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APRESENTACAO

O Data Privacy Brasil foi fundado para desenvolver uma cultura de protecdo de dados pessoais
no Brasil. O Instituto esta sediado em S3o Paulo e, em menos de dois anos, treinou mais de
2.000 profissionais de diferentes origens, incluindo profissionais do setor privado, publico,
academia, membros de organiza¢cdes ndo-governamentais e membros da Defensoria e
Ministério Publico. Um dos objetivos do Data Privacy Brasil é ajudar gestores publicos,
reguladores, magistrados e profissionais do direito e outras areas afetas a protecdo de dados
a lidar com questdes complexas que exigem conhecimento profundo sobre como os sistemas
socio técnicos afetam direitos fundamentais.

A Associacdo Data Privacy Brasil de Pesquisa, criada em 2020 a partir da experiéncia da escola,
concentra-se em investigacdes sécio juridicas sobre a interconexdo entre protecdo de dados
pessoais, tecnologia e direitos fundamentais. Por meio do Observatdrio da Privacidade, a area
monitora constantemente as decisdes regulatérias das autoridades de protecdo de dados em
todo o mundo, casos estratégicos no judiciario brasileiro e nos tribunais internacionais e novos
projetos de lei no Brasil que podem mudar o cenario regulatério. Ainda, um dos seus objetivos
é a producdo de documentos técnicos de posicdo e policy papers para auxiliar as autoridades
responsdveis por tomadas de decisdo.

Combinando habilidades de pesquisa e vasta experiéncia no movimento brasileiro de direitos
digitais, a Associacdo Data Privacy Brasil de Pesquisa concentra-se em projetos estratégicos
gue podem aprimorar a protecdo dos direitos fundamentais, melhorar a capacidade
regulatoria do Estado e restringir abusos e praticas discriminatorias pelo setor privado com o
objetivo de contribuir para um desenvolvimento econémico sustentavel.

Para mais informagdes sobre o Observatorio, visite https://observatorioprivacidade.com.br.
Para mais informacg0es sobre a Associagao Data Privacy Brasil de Pesquisa, bem como acesso
a Politica de Financiamento Etico, visite https://dataprivacybr.org.

Licen¢a do documento

Este documento possui uma licenga Creative Commons CC-BY-NC 2.5. Vocé pode reproduzi-
lo, modifica-lo, reutiliza-lo livremente, desde que seja mencionada a autoria do documento e
desde que seja para uma finalidade ndao comercial.

Membros do Comité Multissetorial

O Comité Multissetorial foi constituido com experts da sociedade civil e de empresas privadas,
gue opinaram sobre uma versdo preliminar do relatério em abril de 2020. Participaram do
Comité de forma voluntaria: Barbara Prado Simdo (Instituto Brasileiro de Defesa do
Consumidor), Luiza Branddo (Instituto de Referéncia em Internet & Sociedade), Francisco Brito
Cruz (InternetlLab) e Raissa Moura (InLoco). As opinides manifestadas neste relatério nao
representam a visdao dos membros do Comité, que se manifestaram em suas capacidades
individuais.
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SUMARIO EXECUTIVO

O Relatério “Conciliando o combate a COVID-19 com o uso legitimo de dados pessoais”
apresenta principios e recomendacdes para a formulacao de politicas de compartilhamento
de dados pessoais, entre entidades da Administragdo Publica e/ou destas com entidades do
setor privado, no dambito do Regulamento Sanitario Internacional (aprovado pelo Decreto
10.212/2020) e da Lei 13.979/2020 (que estabelece as medidas para enfrentamento da
emergéncia de saude publica decorrente do COVID-19, também conhecida como “Lei da
Quarentena”).

O objetivo do Relatdrio é informar processos decisérios atualmente em curso no Brasil, tanto
no setor publico quanto no setor privado, com vistas ao desenvolvimento de solugdes
inovadoras que se valem do uso de dados! para auxiliar no combate a uma das maiores
pandemias do ultimo século.

Independentemente da vigéncia da Lei 13.709/2018 (Lei Geral de Protegdo de Dados Pessoais
— LGPD), as partes envolvidas em ac¢Oes dessa natureza possuem o dever de incorporacdo de
salvaguardas e mecanismos de mitigacdo de riscos a direitos fundamentais, decorrente do
ordenamento juridico brasileiro. Esse dever pode ser extraido de legislacdo difusa ja vigente
no pais, sendo fontes normativas das propostas contidas neste relatério, além dos ja citados
Regulamento Sanitario Internacional e da Lei da Quarentena, as normas setoriais de protecao
de dados pessoais em vigor (como a Lei 12.965/2014 - Marco Civil da Internet, o Decreto
8.771/2016, a Lei 12.527/2011 - Lei de Acesso a Informacdo, a Lei 9.472/1997 - Lei Geral de
TelecomunicacBes?, dentre outras) e as normas protetoras de direitos fundamentais
resguardadas pela legislacdo nacional, em especial a Constituicdo Brasileira de 1988 e demais
tratados internacionais de direitos humanos dos quais o Brasil é signatario.

Nesse cenario, a LGPD, apesar de ainda ndo vigente, assume um papel norteador dessas
politicas publicas, uma vez que representa um quadro principiolégico ja aprovado pelo
legislador brasileiro como fundamental para o tratamento constitucional da prote¢do de
dados no territério nacional. Esse papel independe da vigéncia das suas regras dednticas, e
apesar dos principios e recomendacbes deste relatério seguirem suas orientagdes, sua
pertinéncia prescinde da vigéncia da LGPD, derivando do conjunto de leis em vigor ja referidas.

Quais sao as implicagOes praticas desse arcabouco legal no momento de uso de dados para
combate a pandemia do COVID-19? Como ele afeta e condiciona a conduta pratica de gestores
publicos e atores privados envolvidos na formulagao dessas medidas?

! Neste relatdrio, usamos os termos “dados pessoais” e “dados” de forma intercambidvel para facilitacio de
leitura. Além disso, é importante destacar que o conceito de dado pessoal segue uma ldgica expansionista sendo
uma informacdo relacionada a uma "pessoa identificada ou identificavel". Desta forma, dados pessoais vao muito
além do ndmero de RG, CPF, nome e endereco, podendo, também ser considerados como tal dados locacionais
- (e.g., dados de geolocalizagdo) ou identificadores eletronicos (endereco IP, MEI, Mac address) se estiverem
relacionados a uma pessoa - artigo 14, |, do Decreto 8.771/2016. Nesse sentido, BIONI, Bruno Ricardo. Prote¢do
de dados pessoais: a fungéo e os limites do consentimento. Rio de Janeiro: Grupo Editorial Nacional, 2020 (2a
edicdo).

2 Art. 72. Apenas na execuc3o de sua atividade, a prestadora podera valer-se de informagdes relativas a utilizagdo
individual do servico pelo usuario. (...) § 2° A prestadora podera divulgar a terceiros informagGes agregadas sobre
0 uso de seus servicos, desde que elas ndo permitam a identificacdo, direta ou indireta, do usuario, ou a violacdo
de sua intimidade.
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Enfrentando essas questdes, o Relatdrio do Data Privacy Brasil apresenta uma série de
recomendacdes sobre como os requerimentos de acesso aos dados devem ser feitos, e quais
as melhores praticas para projetos de colaboragdo entre empresas e as diferentes esferas da
Administracdo Publica. Apesar de seu cardter geral e aplicabilidade a atividades diversas
relacionadas a regulacdo e tratamento de dados, essa elaboracdo teve como foco a
constituicdo de protocolos para o tratamento de dados, em especial o uso compartilhado?
para fins de combate a COVID-19.

Conforme exposto na Metodologia, essas recomendacdes sdo resultado de um processo de
elaboracdo de cinco passos que devem estar presentes nos processos institucionais decisorios
afetos a matéria coberta pelo Relatdrio:

Passo 1: Avaliacdao da necessidade da elaboragao de politica de satide centrada em
dados

Passo 2: Defini¢cao da finalidade e necessidade do tratamento de dados

Passo 3: Defini¢cao do ciclo de vida e descarte dos dados

Passo 4: Defini¢cao de salvaguardas especificas para direitos fundamentais

Passo 5: Garantia de publicidade, transparéncia e participa¢ao

Ao longo desses passos, foram identificados um total de 10* principios® a serem observados
em cada uma dessas etapas pelos gestores publicos e agentes privados nelas envolvidos. Sdo
0s seguintes principios:

Principio 1 - Motivagao fundamentada
Principio 2 - Amparo em autorizagdo legal
Principio 3 — Formalizagao em instrumento contratual ou congénere
Principio 4 - Definicao de finalidade especifica de forma expressa
4.1. Vedagao do uso com finalidades lucrativas e discriminatdrias abusivas
Principio 5 - Limitagdo ao minimo necessario
Principio 6 - Defini¢ao do ciclo de vida dos dados
6.1. Limitagcao temporal

3 A LGPD define, em seu artigo 50, XVI, uso compartilhado como: "comunicac¢do, difusdo, transferéncia
internacional, interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por
orgdos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizagdo especifica, para uma ou mais modalidades de tratamento permitidas por esses
entes publicos, ou entre entes privados"

4 Além dos 10 principios, foram formulados 8 subprincipios, totalizando 18 diretrizes.

5A formulacdo em principios se baseia no entendimento de que essas propostas constituem nogdes e valores
fundamentais que devem reger os processos decisorios relativos ao uso e compartilhamento de dados pessoais
no combate a pandemia de COVID-19. Reconhece-se, contudo, que a discussao tedrica sobre o que diferencia os
principios como regras contém dissenso e ambiguidades que vao além do escopo deste trabalho. Sobre essas
discussoes, veja-se: SILVA, Virgilio Afonso da. Principios e regras: mitos e equivocos acerca de uma distingao.
Revista Lationamericana de Estudos Constitucionais. v. 1, 2003. PEREIRA, Jane Reis Gongalves. Interpretacao
Constitucional e Direitos Fundamentais. Saraiva: Sdo Paulo, 2018. Registra-se, ainda, que essa formulagcdo ndo se
confunde com a técnica regulatéria de “regulagdo por principios”, cuja pertinéncia o documento ndo testa ou
encampa (sobre a técnica, v. BLACK, Julia. The Rise Fall and Fate of Principles Based Regulation. LSE Law, Society
and Economy Working Papers, n. 17, 2010.)
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6.2. Exclusdo posterior ao uso adequado
6.3. Qualidade dos dados
Principio 07 - (Pseudo)anonimizag¢do de forma a garantir baixos riscos de
reidentificacdo de pessoas
7.1. Compromisso de nao reidentificacdo pelo recipiente
7.2. Priorizagdo da informacao (output) e o ndo repasse de dados (input)
7.3. Inclusdo de recipientes terceiros confidveis caso seja necessdria a
agregacao de base de dados
7.4. Nao divulgacgao de identidade de recuperados, infectados ou suspeitos
Principio 8 - Garantia de seguran¢a da informacgao
Principio 9 - Transparéncia ativa
Principio 10 - Preferéncia por aplicativos e tecnologias de cédigo aberto

A partir dessa analise e dos principios identificados, o Relatério apresenta, ao fim de cada
passo, um resumo com recomendacdes concretas referentes aquela etapa. Abaixo, destaca-
se o conjunto dessas recomendac¢des de forma individualizada:

Necessidade de fundamentagdo técnica e cientifica quanto a necessidade e eficiéncia
do uso de dados pessoais: a partir de um cenario no qual pode haver uma escalada no
uso de dados para o combate ao COVID-19, deve-se garantir que tais acées sejam
motivadas e respaldadas em evidéncias técnicas e cientificas quanto a necessidade e
eficiéncia do uso de tais informacdes;

Necessidade de lei e outras normas juridicas especificas para respaldar a cooperagao
entre setor publico e privado: em se tratando de cooperagdo com setor privado, é
necessaria a previsdo em lei formal para as medidas adotadas, em vista do principio
da reserva legal. Recomenda-se, ainda, a detalhamento por instrumento juridico que
procedimentalize o uso compartilhado de dados dentro do préprio setor publico e
deste com o setor privado, conferindo maior grau de seguranca juridica ao arranjo;
Todas as medidas empregadas devem se pautar pela menor intrusdo a privacidade
possivel: havendo a necessidade do uso de dados de pessoas individualizadas, ele deve
estar amparado em fundamentacao juridica robusta, lastreada em preceito legal, que
evidencie de forma clara e evidente que tal forma de coleta e uso dos dados é
estritamente necessaria, e que tal objetivo ndo pode ser atingido de outra forma
menos invasiva e intrusiva;

Respeito a ideia de finalidade bem delimitada: Toda e qualquer atividade de
tratamento de dados para o combate a COVID-19 deve ter uma finalidade estritamente
delimitada, mediante a indicacdo de qual é a medida aplicada em especifico, e
somente se valer dos dados que sdo necessdrios para atingir essa finalidade. A partir
disso, é possivel verificar se a modelagem de dados considerada minimiza e maximiza,
respectivamente, os riscos a privacidade e a eficiéncia no combate a pandemia;

Toda e qualquer operagdao de uso de dados para o Combate a COVID-19 deve ter
inicio, meio e fim: toda e qualquer operacdo de uso de dados para o Combate a COVID-
19 deve ter ciclo de vida pré-definido com inicio, meio e fim, incluindo especificacao
de técnicas aplicadas, dos dados que serdao coletados e processados e meios
posteriores de descarte. O gestor publico deve prever tempo determinado de vida util
e descarte, definido anteriormente a implementacdo de um projeto de colaboragao
para uso compartilhado de dados nos termos da Lei 13.979/2020;
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Medidas de contengao a riscos a privacidade devem ser articuladas em todos os
casos: a partir da premissa que toda e qualquer atividade de tratamento de dados
carrega consigo riscos a privacidade dos seus titulares, deve-se sempre articular
medidas de contencdo dos possiveis efeitos colaterais. De técnicas de
(pseudo)anonimizacgdo, passando por segregacao ou, a0 menos, agregacdo de base de
dados com filtros (recipientes confidveis), chegando ao estabelecimento de medidas
robustas de seguranca da informacdo, varias sdo as acdes necessarias para garantir os
menores riscos possiveis para liberdades e direitos fundamentais ao longo de todo o
ciclo de utilizacdo de dados;

Transparéncia maxima as medidas e a sua governanga: o poder publico deve dar
maxima transparéncia aos acordos de compartilhamento de dados, de forma proativa,
mediante a publicacdo de quais sdo as acles, dados gerados e arranjos contratuais de
uso compartilhado em seus portais de transparéncia, por exemplo. Ndo sé as
atividades em si de tratamento de dados, mas, sobretudo, os seus detalhes técnicos e
0s processos decisorios que levaram a sua adog¢do devem ser divulgados; e
Tecnologias de cddigo aberto: as solucdes adotadas pelos setores publico e privado
devem ser, preferencialmente, de cddigo aberto, a fim de permitir maior, acesso,
participacdo democratica, escrutinio publico e, em ultima instancia, eficiéncia.

A aplicacdo desses principios e recomendacdes deve se materializar tanto em politicas
publicas no nivel federal, estadual e municipal, quanto em praticas voluntarias. Sua adogdo
pode ser formalizada a partir de Decreto, portaria interinstitucional ou norma técnica a ser
publicada por érgdo competente; ou, ainda, através de cartas de compromisso e diretrizes do
setor publico ou privado, convénios e instrumentos congéneres do direito administrativo.

Data.‘-’nvcgam

RESEAR

cH



SUMARIO

F=INTRODUGAOD ...ttt ettt et et et ettt et et n s s s e ae e e e eee e eeeeeens 10
Il - METODOLOGIA E INFOGRAFICO ...ttt es e n e 12
Il - PRINCIPIOS E RECOMENDAGOES ...ttt 14
PASSO 1: AVALIACAO DA NECESSIDADE DA ELABORAGAO DE POLITICA DE SAUDE CENTRADA E
ORIENTADA POR DADOS ... 14
Principio 1: Motivagdo FUNAamMENTATA ......uveiieiiiiciiiieee ettt e e e st e e e e e e st ere e e e e e s s eanrraeeeeeeesennseaeeas 14
Principio 2: Amparo em AUtOrizagdo LEEAl.......ccciiuuiiieiei et e e e e e e e a e e aees 15
Principio 3: Formalizagdo em Instrumento Juridico oU CONGENEIE .........uvvveeeeeeiiiiiiiieee e e e e 16
PASSO 2: DEFINICAO DA FINALIDADE E NECESSIDADE DO TRATAMENTO DE DADOS .........cccovvvviiieeeeinnnnns 16
Principio 4: Definicao de Finalidade Especifica de FOrma EXPressa ....ccooeeeeeeeeeeeeeeeseseeessessesssssssssessssssssessnsnas 16
4.1. vedagdo do uso com finalidades lucrativas e discriminatorias ADUSIVAS .............cccccuvveeeeeeeciiiiieeeeeeeecirrreeeeeeeeens 17
Principio 5: Limitagdo a0 MinimO NECESSAITO. . .uuuuuuiieeieieieece e e s s e s s e e an 17
___PASSO 3: DEFINICAO DO CICLO DE VIDA E DESCARTE...........cooviveeeteeeereteereteesereeereseesetessesesesessssesessesesenes 18
Principio 6: Definicdo do Ciclo de Vida dOS DAad0sS ... ...ceeeeieieieeieiciiesecee e 18
6.1, LIMIEAEAO LEMIPOIA ... s ssssssnsssssssnssssssnsnnnnnnns
6.2. Qualidade dos dados
PASSO 4: DEFINICAO DE SALVAGUARDAS ESPECIFICAS PARA DIREITOS FUNDAMENTALIS.............ccoevevenee. 20
Principio 07: (Pseudo)Anonimizacdo de Forma a Garantir Baixos Riscos de Reidentificagdo de Pessoas....... 20
7.1. Compromisso de ndo reidentificagGo pelo reCipiente............cccccuveiiiiiiiiiii e 22
7.2. Priorizagdo da informagdo (output) e nGo do repasse de dados (INPUL) ...........ceeeeeeuvveeeeeeeeiiiirieeeeeeeeereeeee e e 22
7.3. Agregagdo de bases de dados e recipientes CONFIGVEIS. ...........ccccuuveeeeieeiiiiriieeeeeeeciirreeeeeeeeeiaraeeeeeeeerssraeeeeeseenes 22
7.4. Ndo divulgagdo da identidade de recuperados, infectados OU SUSPEItOS..............ccccveiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeee, 23
PRINCIPIO 8: Garantia De Seguranga Da INfOMMAagE0........ccveveuierieeeeeeeeeee et eeeeeeeee e eeseeee et eeeeseeseeseeseesaena 24
PASSO 5: GARANTIA DE PUBLICIDADE, TRANSPARENCIA E PARTICIPAGAO..........c.coovvveeiieieeceeecee e 25
Principio 9: TranSPar€NCia AtIVaA ........oeeeiieeeieeeeeee e e e s e e an 25
Principio 10: Preferéncia por Aplicativos e Tecnologias de COdigo Aberto........ccceeeeeevieiiiieeieeeieeeeeeeeeeeeeeenn 25
IV - CONCLUSOES E RECOMENDAGOES FINAIS..........coovevevieiereieteeeereteetetesteteesssessssetessssessesessssesessessssssssssrenesns 26
REFERENCIAS:.........couiuiueietetetetetetetetetetets et e e s s esss ettt s tesese s e s e s s e s s s s s e e e e e s e s e s et et et et b e s e s e s e s ses et s s s eas 30
9

Data.‘-’nvcgam

RESEARCH



| - INTRODUCAO

A pandemia da COVID-19, doenca infecciosa causada pelo coronavirus da sindrome
respiratoria aguda grave 2 (SARS-CoV-2), tem mobilizado acdes politicas, econémicas e sociais
de proporg¢des inéditas. Em menos de quatro meses desde sua descoberta na China, a doenca
atingiu um milhdo de pessoas, levando milhares a dbito, em especial pessoas com algum tipo
de comorbidade e em idade avangada. Nesse contexto, governos criaram legislagOes
especificas de enfrentamento da COVID-19, incluindo medidas de isolamento, quarentena e
distanciamento social, bem como para compartilhamento de dados entre setor publico e setor
privado com a finalidade embasar e monitorar as medidas de contencao.

Em comparagdo com outros momentos criticos para a saude publica em dmbito mundial, uma
das diferencas essenciais da COVID-19 é que a doenca se dissemina em um mundo
extremamente digitalizado e conectado, em que os dados sdo produzidos com velocidade e
em volume sem precedentes. Modelos computacionais, especialmente aqueles baseados em
aprendizado de maquina, tém se mostrado Uteis no desenvolvimento de tecnologias de
monitoramento e rastreamento de pessoas e até de previsao sobre o avanco de doencas. Ha,
assim, interesse significativo, por parte de gestores publicos, no compartilhamento de dados
dos cidad3dos para essas finalidades.

No Brasil, a Lei Federal 13.979/2020°, conhecida como “Lei da Quarentena”, determinou
critérios para atuacdo do Ministério da Saude, incluindo a realizacdo compulsdria de testes e
a mobilizacdo de forcas policiais para cumprimento de medidas de isolamento e quarentena
(que incluem a separacao de pessoas doentes ou contaminadas, ou de bagagens, meios de
transporte, mercadorias ou encomendas postais afetadas, de maneira a evitar a contaminacgdo
ou a propagacado do coronavirus, e a restricdo de atividades e separacdo, nos mesmos termos,
de pessoas suspeitas de contaminacao). A legislacdo prevé que tais medidas, que implicam
limitacdo de direitos constitucionais basicos, tais como o de locomog¢do e liberdade
econdmica, “poderdo ser determinadas com base em evidéncias cientificas e em analises
sobre as informacgdes estratégicas em salde e deverdo ser limitadas no tempo e no espago ao
minimo indispensavel a promogao e a preservac¢do da saude publica”. A legislagdo reconhece
o respeito a dignidade, aos direitos humanos e as liberdades fundamentais das pessoas,
conforme preconiza o Artigo 32 do Regulamento Sanitdrio Internacional produzido pela
Organizagdao Mundial da Saude (OMS) e adotado pelo Brasil por meio do Decreto
10.212/2020.7

Tal Regulamento dedica especial atencdo a protecdo de dados pessoais. Seu artigo 45 dispde
qgue as informacgdes de saude devem ser mantidas em sigilo e processadas anonimamente,
mediante balizas de leis nacionais. Seu Paragrafo 12 prevé que os Estados podem tratar dados
pessoais “quando isso for essencial para os fins de avaliagdo e manejo de um risco para a
saude publica”, garantindo que os dados pessoais sejam (i) processados de modo justo e legal,
e sem outros processamentos desnecessdrios e incompativeis com tal propdsito, (ii)

® BRASIL. LEI N© 13.979, DE 6 DE FEVEREIRO DE 2020. Dispde sobre as medidas para enfrentamento da
emergéncia de saude publica de importancia internacional decorrente do coronavirus responsavel pelo surto de
2019. Disponivel em: http://www.in.gov.br/en/web/dou/-/lei-n-13.979-de-6-de-fevereiro-de-2020-242078735
" BRASIL. DECRETO N@ 10.212, DE 30 DE JANEIRO DE 2020. Promulga o texto revisado do Regulamento Sanitario
Internacional, acordado na 582 Assembleia Geral da Organizacdo Mundial de Satude, em 23 de maio de 2005.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ Ato2019-2022/2020/Decreto/D10212.htm
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adequados, relevantes e ndo excessivos em relacdo a esse propdsito, (iii) acurados e, quando
necessario, mantidos atualizados, garantindo-se que todas as medidas razodveis serdo
tomadas para garantir que dados imprecisos ou incompletos sejam apagados ou retificados;
e (iv) conservados apenas pelo tempo necessdrio.

O uso de dados de maneira legitima é essencial a formulacdo de politicas publicas e
iniciativas privadas para o combate a COVID-19. Entender como a populagdo tem se
comportado pode ajudar o poder publico a antecipar demandas e alocar recursos, pessoal
e medidas de contengao de forma mais eficiente.

Nesse contexto, o art. 62 da Lei 13.979/2020 determina que “é obrigatério o
compartilhamento entre 6rgdos e entidades da administracdo publica federal, estadual,
distrital e municipal de dados essenciais a identificacdo de pessoas infectadas ou com suspeita
de infeccdo pelo coronavirus, com a finalidade exclusiva de evitar a sua propagacao”. Essa
regra estende-se ao setor privado quando os dados forem solicitados por autoridade sanitaria,
e no caso de compartilhamento de dados entre empresas e governo deve ser observado o
pleno respeito a dignidade, aos direitos humanos e as liberdades fundamentais, como
também preconiza o Regulamento Sanitario Internacional.

A incorporacdo de principios da protecdo de dados é crucial para dar concretude ao
Regulamento Sanitario Internacional, que menciona expressamente a necessidade e o
respeito a leis nacionais de protecdo de dados. Nesse sentido, devem ser garantidas
salvaguardas como limitacdo temporal, exclusdo apds uso, medidas técnicas robustas de
anonimizacdo e proibicdo de monetizacdo de dados sensiveis ou uso para quaisquer outras
finalidades além das necessarias para o combate a pandemia.

O reconhecimento da dignidade, dos direitos humanos e das liberdades fundamentais estd
profundamente conectado com o direito a protecdo de dados pessoais, ja reconhecido pelo
legislador brasileiro na forma da Lei Geral de Prote¢dao de Dados (LGPD) e que em breve pode
se tornar um direito constitucionalmente afirmado no Brasil.® No contexto atual da pandemia,
a Lei 13.979/2020 e as demais normas pertinentes (e.g, Marco Civil da Internet, Decreto
10.212/2020) devem ser vistas, antes de tudo, dentro dos parametros dos direitos
fundamentais assegurados no artigo 52 da Constituicdo da Republica, que garante aos
brasileiros e aos estrangeiros residentes no Pais, dentre outros, a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade, a honra, liberdade de reunido e
etc.

A fim de garantir esses bens constitucionais, o uso de dados essenciais a identificacdo de
pessoas infectadas ou com suspeita de infec¢do pelo coronavirus, em especial o
compartilhamento de dados entre empresas e o governo, necessita de parametros claros que
podem ser inspirados pela LGPD, aprovada em 2018 pelo Congresso Nacional e sancionada
pelo Presidente da Republica. Sua base principioldgica se conecta claramente com o Artigo 45
do Regulamento Sanitario Internacional e demais dispositivos aplicaveis a matéria, servindo
como parametros relevantes de atuacdao do legislador e do gestor publico diante da
emergéncia sanitdria que se apresenta.

8 Projeto de Emenda Constitucional n. 17/2019.
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A LGPD viabiliza e procedimentaliza o uso de dados pessoais em situacdes de emergéncia, de
comprovado interesse publico e necessidade iminente de protecdo de vidas. Ao mesmo
tempo, confere seguranca juridica para tais usos, principalmente no compartilhamento de
dados entre entes privados e publicos. Assim, a LGPD nao deve ser encarada como obstaculo
ao uso de dados pessoais para tais finalidades, mas sim como mais uma referéncia
normativa da forma balanceada de fazé-lo protegendo direitos e liberdades fundamentais
e garantindo a saude publica ao mesmo tempo.

O uso de dados pessoais no Brasil, dentro ou fora de uma situacdo de pandemia como a
COVID-19, deve ter como fundamento os direitos humanos®, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais. Por isso, grande
parte das praticas e principios aqui sugeridos tem aplicacdo transversal ao uso de dados para
informar politicas publicas de natureza diversa. No contexto atual, a aplicagao correta da Lei
13.979/2020 deve ocorrer a partir de alguns principios basilares, que resultam de uma
interpretacao conjunta dos instrumentos juridicos que regem a matéria.

Il - METODOLOGIA E INFOGRAFICO

Ao observar os 05 (cinco) passos descritos nesse Relatério, o agente decisdrio terd elementos
de andlise sequenciais e eliminatdrios para a tomada de decisdo sobre como fazer um uso
legitimo de dados pessoais no combate ao COVID-19. E uma espécie de teste em torno da
legalidade, legitimidade e utilidade da medida.

Os dois primeiros dizem respeito ao bind6mio necessidade-adequacdo da medida cogitada com
o objetivo de que seja feita uma modelagem de dados que seja legitima e menos invasiva a
privacidade. Uma vez bem definido quais dados serdo utilizados, os dois passos seguintes
atacam quais devem ser as a¢Oes de gerenciamento de riscos durante o processamento dos
dados, bem como definem parametros sobre quando ele deve ser descontinuado. Por fim, o
quinto e Ultimo passo atravessa todos os anteriores para que seja dada a devida transparéncia
com o objetivo de viabilizar colaboragao e escrutinio publico. Se observado tal roteiro, o uso
de dados tende a minimizar os riscos aos titulares dos dados e maximizar a eficiéncia no
combate a pandemia.

9 Os organismos internacionais de direitos humanos também tém se posicionado em relagdo ao uso de dados
pessoais, dentre outras questdes, no contexto do combate a COVID-19. Nesse sentido, ver Resolucién 01/20.
Pandemia y Derechos Humanos en las Américas. Comisién Interamericana de Derechos Humanos. Disponivel
em: http://oas.org/es/cidh/decisiones/pdf/Resolucion-1-20-es.pdf
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Em que condi¢des posso usar dados
no combate a COVID de acordo com as hormas
nacionais e internacionais?

Avaliagdo da necessidade da ela-
boragdo de politica de saude centrada em
dados pessoais.

PASSO 2: Definigéo da finalidade e necessi-
dade do tratamento de dados.

PASSO 3: Definicdo do ciclo de vida e des-
carte dos dados.

PASSO 4: Definicdo de salvaguardas espe-

cificas para direitos fundamentais. SEGURANOA T

DA INFORMAGAO

Garantia de publicidade, transpa-
réncia e participagdo.

(PSEUDO) MINIMIZAGAO
ANONIMIZAGAO cicLo
DE VIDA
Detalhando os Principios...
Motivagéio: Possuo evidéncias cientificas que embasem o uso de
dados pessoais? CF + Regulamento
Sanitario |
e Tk e - o) Internaciona
Previsdo legal: hd previsGo do uso em lei ou regulamentos Decrato N°
10212/2020)
Instrumento: hd instrumento contratual ou congénere?
| Finalidade: ha finalidade delimitada? [

P — : 2t Lei da
Minimizagé&o: séo usados apenas os dados estritamente necessarios QuUETBRtena, MCl'e
para atingir a finalidade? Decreto N°

8771/2016
[ Ciclo de vida: foi delimitado um periodo de uso e descarte seguro? }—

(Pseudo)anonimizagéo: foram aplicadas técnicas adequadas de
remocdo de identificadores e elementos de individualiza¢g&o? De,g'rce::ltg e

- - — 8771/2016
Seguranca da informacéo: as melhores praticas de seguranga
foram observadas?
Transparéncia: a documentacdo e métodos séio publicos
e auditaveis?

LAI, CDC, CF

codigo aberto: os codigos utilizados estéo sujeitas a escrutinio
publico?

“A modelagem de dados pensada minimiza os riscos a privacidade
e maximiza a eficéncia no combate a pandemia.”
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Il - PRINCIPIOS E RECOMENDAGOES

A partir da interpretagao conjunta do Regulamento Sanitario Internacional com as normas
juridicas em vigor no Brasil, chega-se a um conjunto de principios que devem orientar os
processos de tomada de decisdo em eventuais acordos de cooperacdo para uso de dados no
enfrentamento da COVID-19. Tais principios devem ser aplicados a partir de cinco passos no
processo de construcdo desses acordos, conforme se expde a seguir.

PASSO 1: AVALIACAO DA NECESSIDADE DA ELABORACAO DE POLITICA DE SAUDE
CENTRADA E ORIENTADA POR DADOS

O primeiro passo consiste na decisdo sobre uso compartilhado de dados pessoais entre entes
da Administracdo Publica e destes com entidades do setor privado. Tal decisdo pode ser
formalizada por meio de protocolo de cooperagdo, convénio ou requisicdo. Essa primeira
etapa deverd seguir as seguintes diretrizes.

Principio 1: Motivagcdo Fundamentada

Para que o tratamento de dados pessoais ocorra por meio do acesso ou uso compartilhado de
dados entre entidades publicas ou entre entidades do setor privado, é necessario que ele
ocorra de forma justa e legal, com uma necessidade clara, conforme demanda o Artigo 45 do
Regulamento Sanitario Internacional. Essa necessidade precisa ser demonstrada por meio de
uma motivag¢do fundamentada - principio que rege a administracdo publica brasileira, de
acordo com o art. 22 da Lei 9.784/1999. O objetivo deste principio é impedir o exercicio de
arbitrariedades pelo gestor publico, exigindo justificacdo legitima para intervencdo na esfera
particular dos administrados.*°

Especificamente, a motivagdo do uso compartilhado de dados cujos controladores
(responsaveis) sao entidades privadas (e.g. empresas de telecomunica¢bes ou empresas de
tecnologia) e/ou entidades publicas (e.g., ministérios, autarquias, secretarias) exige:

(i) a exposicao das razdes pelas quais se acredita que aquele conjunto de dados é
essencial para a politica de saude publica;

(ii) evidéncias cientificas ou empiricas de que a utilizacdo dessas informacdes é
importante para medidas de distanciamento social e outras para a contencao da
COVID-19.1

Ndo se pode admitir requerimentos genéricos e atos discriciondrios, como um mero pedido
de compartilhamento de dados, sem a devida fundamentag¢dao que ateste a necessidade e
eficiéncia da medida programada.

10 SUNDFELD, Carlos Ari. Motivacdo do ato administrativo como garantia dos administrados. Revista de direito
publico, n? 75, 1985, p. 118.

11 N&o analisaremos a questdo especifica do que significa “evidéncia cientifica”. Sabe-se que a producdo de
artigos cientificos, papers e colaboracdo internacional de cientistas e universidades para enfrentamento da
COVID-19 tem sido enorme. Esse conhecimento precisa servir de apoio para tomada de decisdo. O argumento
de que “ndo ha conhecimento cientifico” sobre o assunto ndo pode prosperar.
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A implementacdo de politicas publicas no ambito de tecnologias é caracterizada por alta
complexidade e incerteza sobre as implicacdes de fato das medidas adotadas. Nesse sentido,
em contextos ndo emergenciais e em que nado haja risco iminente para a coletividade, esses
processos devem ser, idealmente, precedidos de analises de impacto que avaliem as opc¢Ges
do gestor publico diante da demanda por intervencado que se apresenta.

Nesse cendrio, torna-se ainda mais importante a exposi¢cdo da motivacao fundamentada da
acdo do administrador. Principalmente agora, em que as circunstancias exigem medidas ageis
e eficientes, gestores publicos precisam apresentar evidéncias cientificas que sustentem a
importancia da aplicacdo de certa técnica de andlise de dados (e.g. contact tracing) e que
apresentem resultados confidveis de sua utilizacdo. Essas evidéncias precisam ser parte da
fundamentacdo que da sustentacdo a intervencdo da Administracdo Publica. A situacdo
emergencial n3do significa que o Poder Publico pode se eximir do dever de motivacdo; pelo
contrdrio, ela se torna ainda mais importante.

Principio 2: Amparo em Autorizagdo Legal

Pelo principio da reserva legal, a obrigatoriedade de compartilhamento de dados por parte do
setor privado para o setor publico deve estar amparada em lei formal (papel cumprido no
contexto atual pela Lei da Quarentena). Preferencialmente, tal obrigatoriedade deve ser
regulamentada por decreto, para que o tratamento de dados seja procedimentalizado em
coeréncia com o que exige o rol de garantias que se relacionam com a protecdo de dados.

Em matérias como esta, em que o potencial de restricdo a direitos fundamentais é alto, o
embasamento e previsdo em regulamento infralegal reforca a seguranca juridica e a
legitimidade da medida adotada. Garante-se, ainda, um circuito decisério com freios e
contrapesos, nesse caso entre Poder Executivo e Poder Legislativo.

Tendo em vista que a saude publica é uma competéncia comum e concorrente entre Unido,
Estados e Municipios, requisicdes de parcerias para compartilhamento de dados com
diferentes entes da federagdo tendem a se multiplicar e ser difusas. Nesse sentido, o respaldo
na reserva legal visa, também, evitar abusos no contexto de uma escalada de requisi¢des.'?

O principio de amparo em autorizacdo legal impede interpretacdes alargadas da Lei
13.979/2020. Como exemplo, cita-se a tese de que Secretarias de Seguranca Publica sejam
consideradas tipo de “autoridade sanitaria” e, por conseguinte, possam exercer o direito de
requisicdo de dados no d&mbito do Paragrafo 12 do artigo 6'3). Nesse caso, a norma infralegal
cumpre o importante papel de esclarecer quais érgdos da administracdo publica se
enquadram nesse conceito. Nesse caso ja ha legislacdo infralegal aplicdvel, que exige

12 Ressalta-se gue o principio da legalidade também funciona como garantia ao agente privado que ndo queira
estabelecer parcerias de compartilhamento de dados de forma voluntaria.

Buprt. 6o € obrigatdrio o compartilhamento entre érgaos e entidades da administragdo publica federal, estadual,
distrital e municipal de dados essenciais a identificacdo de pessoas infectadas ou com suspeita de infec¢cdo pelo
coronavirus, com a finalidade exclusiva de evitar a sua propagacdo. § 12 A obrigacdo a que se refere o caput
deste artigo estende-se as pessoas juridicas de direito privado quando os dados forem solicitados por autoridade
sanitaria.”
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interpretacdo em sentido restritivo da expressao “autoridade sanitdria”. Trata-se aqui, além
dos parametros da Lei do Sistema Unico de Saude (Lei 8.080/1990), da Portaria n. 1.139/2013
do Ministério de Saude, segundo a qual “autoridade sanitaria” é “6rgdo ou agente publico
competente da drea da salde, com atribuicdo legal no ambito da vigilancia e da atencao a
saude”.

Principio 3: Formalizagdo em Instrumento Contratual ou Congénere

Todo e qualquer uso compartilhado de dados dentro do prdprio setor publico e deste com o
setor privado deve ser formalizado por meio de um instrumento contratual ou congénere
legalmente previsto. Além do respeito a legalidade, a formalizacdo permite que principios e
boas préticas consensuados fiquem registrados e tenha ainda maior grau de vinculagdo.'*

RECOMENDAGAO PARA PASSO 1: A partir de um cendrio no qual pode haver uma escalada
no uso de dados para o combate a COVID-19, deve-se considerar que tais acdes sejam
motivadas e respaldadas em evidéncias técnicas e cientificas quanto a necessidade e
eficiéncia do uso de tais informacdes. Em se tratando de cooperagdo com o setor privado,
deve haver amparo em lei formal, em vista do principio da reserva legal, bem como
regulamentacdo por norma secundaria (que procedimentalize o uso compartilhado de
dados dentro do prodprio setor publico e deste com o setor privado) e, por fim, a
formalizagcdo em instrumento contratual ou congénere.

PASSO 2: DEFINICAO DA FINALIDADE E NECESSIDADE DO TRATAMENTO DE DADOS

Uma vez definida a fundamentacdo do uso de dados pessoais e sua pertinéncia de acordo com
as melhores evidéncias cientificas disponiveis, bem como o amparo legal-infralegal e o
desenho de um possivel instrumento juridico adequado, um segundo passo é a defini¢cdo da
finalidade precisa do tratamento de dados pessoais. A definicdo expressa da finalidade é
essencial a garantia de que o tratamento seja “adequado e ndao excessivo”, nos termos do
artigo 45 do Regulamento Sanitario Internacional. Para ser adequado e ndo excessivo, um
tratamento de dados depende da definicdo clara de uma finalidade, em coeréncia com um
principio basilar da finalidade do tratamento de dados (previsto no art. 62, | da LGPD e
conhecido no direito internacional como purpose limitation).

Principio 4: Definicdo de Finalidade Especifica de Forma Expressa

Consequéncia légica de qualquer pedido motivado é que seja especificada a finalidade do
tratamento de dados. Nesse sentido, ndo basta apenas apontar que o uso de dados sera para,
de forma genérica, evitar a propagagdo da COVID-19, mas também e sobretudo, qual é a
medida de combate em especifico cogitada. Por exemplo, para além do distanciamento social,
hoje a pratica mais comumente adotada, existem outras em discussdo para o rastreamento
de pessoas infectadas e do préprio virus. Cada uma das estratégias deve ser justificada e, com

YEssaéa légica, por exemplo, estabelecida pela LGPD ao prever a transferéncia e uso compartilhado entre Setor
Publico e Setor Privado, bem como o tratamento de dados pela administracdo publica devem estar previstos ou
respaldados em contratos, convénios ou instrumentos congéneres (interpretacdo sistematica entre artigo 7o, Ill
e capitulo IV).
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isso, deve se verificar a sua adequac3o® frente ao conjunto de dados demandados. Com isso,
veda-se qualquer utilizacdo dessas informacdes para finalidades posteriores e que ndo sejam
aquelas exclusivamente relacionadas ao enfrentamento da COVID-19 em cidades onde ha
casos confirmados.

Com isso, ficam mitigados os riscos de que os dados usados para combate a pandemia sejam
usados para fins discriminatérios abusivos ou ainda, que influenciem o acesso dos individuos
a bens e servicos publicos e privados (o que se aplica a uma diversidade de situacdes, como
locomocao em espacos publicos ou contratacdo futura de servicos de saude e seguridade).

A delimitacdo expressa e precisa da finalidade precisa constar no instrumento juridico que
institui o acordo de compartilhamento-acesso a dados, como convénio ou termo de
cooperacao (Principio 3), definindo com precisdo qual sera a finalidade do uso dos dados (e.g.
construcdo de andlise cartografica de aglomeracdes para inferéncias sobre regides mais
afetadas e que podem demandar investimento em leitos e Unidades Intensivas de
Tratamento). Essa definicdo expressa é crucial para um controle posterior de desvio de
finalidade, o que é vedado pelo Regulamento Sanitario Internacional e pelas normas de
protecdo de dados pessoais.

4.1. Vedagdo do uso com finalidades lucrativas e discriminatdrias abusivas

Deve ser absolutamente vedada a possibilidade de celebracdo de parcerias com fins de ganhos
econOmicos, por parte de empresas, a partir do uso compartilhado de dados com o poder
publico no contexto do enfrentamento da COVID-19. Ndo pode existir interesse lucrativo na
utilizacdo de informacgGes de saude, que sdo consideradas dados pessoais sensiveis, para fins
de combate a COVID 19.

E papel das Autoridades Publicas garantir que o uso dos dados seja exclusivo ao interesse
publico, sem finalidades lucrativas, de combate a COVID-19. Parcerias e arranjos de data lakes
nao podem ter “taxas de acesso” por parte de empresas privadas responsaveis por sua
organizacdo, devendo ser encarada como parte da sua respectiva responsabilidade social
corporativa.

No mesmo sentido, e conforme ja mencionado nesse Principio, deve ser vedada a utilizagdo
dos dados para finalidades discriminatérias que sejam ilicitas ou abusivas, em obediéncia ao
principio da isonomia, previsto no 52, caput da Constituicdo Federal, verticalizado no art. 69,
inciso IX, da LGPD e, por fim, repisado, de forma expressa, no artigo 42 do Regulamento
Sanitario Internacional.

Principio 5: Limitacdo ao Minimo Necessdrio

Politicas de contencdao da propagacdao da COVID-19 e de monitoramento do impacto da
doenca devem ser feitas a partir da minimizacao da coleta de dados. Somente devem ser
coletados e usados os dados que sdo estritamente necessarios para o atingimento da

15 Esse 6 o conteddo normativo do principio da adequacdo na LGPD - artigo 60, II: "compatibilidade do
tratamento com as finalidades informadas ao titular, de acordo com o contexto do tratamento"
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finalidade pretendida,'® o que pode impactar de forma indesejada direitos fundamentais.
Uma das formas de implementar esse principio é o uso de mecanismos de “autoavaliacdo” da
populacdo por meio de Dados de Servicos Suplementares Ndo Estruturados (Unstructured
Supplementary Service Data - USSD), tecnologia GSM que permite que a populacdo responda
perguntas em protocolo agil, que ndo exige coleta de dados pessoais. Sempre que possivel, o
gestor publico deve optar por solucbes técnicas menos invasivas e adequadas para as
finalidades almejadas. Referido principio minimiza os riscos a privacidade e a outros direitos
fundamentais, ao mesmo tempo em que maximiza a eficiéncia, por concentrar capacidade de
processamento de informacdo em uma menor quantidade de dados de qualidade.

Solugbes técnicas de contact tracing baseadas em troca de chaves e IDs aleatérios gerados
por bluetooth (tecnologia de troca de contatos por proximidade), que dispensam a coleta de
dados de geolocalizacdo e identificadores Unicos do dispositivo, podem ser opcdes de
limitacdo ao minimo necessario, que devem ser avaliados caso a caso.

RECOMENDAGAO PARA PASSO 2: Toda e qualquer atividade de tratamento de dados para
o combate a COVID-19 deve ter uma finalidade bem delimitada, mediante a indicacdo de
gual é a medida cogitada em especifico, e somente se valer dos dados que sdo estritamente
necessarios para atingir essa finalidade. A partir disso, é possivel verificar se a modelagem
de dados pensada minimiza e maximiza, respectivamente, os riscos a privacidade e direitos
fundamentais e a eficiéncia no combate a pandemia.

PASSO 3: DEFINICAO DO CICLO DE VIDA E DESCARTE

Uma vez definida precisamente qual é a finalidade do uso de dados e se os dados sdao
realmente necessdrios para o objetivo de politica publica pretendido, empresas e governos
devem definir a temporalidade da cooperagdo e, mais importante, o ciclo de vida dos dados,
ou seja, comego, meio e fim do seu uso. Nesse passo, ganha relevancia a observac¢ao da regra

de “conservacgao pelo tempo necessario” do Regulamento Sanitdrio Internacional (art. 45, 2,
d).

Principio 6: Definicdo do Ciclo de Vida dos Dados

Cada medida de combate a COVID-19 e a sua respectiva atividade de tratamento de dados
deve ter um prazo de validade pelo qual é concebida, implementada e, por fim,
descontinuada. Essa ja € uma obrigacao vigente no quadro juridico brasileiro, a exemplo do
que preceitua o art. 13,§ 29, I, do Decreto No 8.771/2016. Um ciclo pelo qual o dado é

e principio da necessidade ja estd vigente no quadro juridico brasileiro (e.g., art. 13,§ 22, do Decreto No
8.771/2016), tendo sido sistematizado pela LGPD em seu artigo 60, Ill: "limitacdo do tratamento ao minimo
necessario para a realizagdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relagdo as finalidades do tratamento de dados".
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coletado, processado e descartado se a sua finalidade foi atingida, o que pode se dar pelo
controle da pandemia como um todo ou pelo sucesso de uma medida especifica adotada.

Recomenda-se que um “plano de ciclo de vida”, em sentido macro, seja elaborado como
anexo a documentacdo técnica da cooperacdo entre poder publico e privado. Isso significa
gue, para além das informacdes sobre quais dados serdo compartilhados, devem ser
estabelecidos quais serdo os sistemas utilizados e formatos de arquivos.

6.1. Limitagdo temporal

Os dados tratados para instrumentalizar politicas de saude publica e novas formas de conter
a propagacao da COVID-19 devem ser utilizados ndo somente com uma limitacdo de
finalidade, mas também com uma limitacdo temporal clara. Deve ser vedado o uso por tempo
indeterminado ad aeternum desses dados.

Por exemplo, o uso de dados para aplicativos ou aplicacdes de contact tracing e avisos
automaticos por SMS ou por USSD devem ter uma limitagdo temporal clara, parametrizada de
acordo com as normas que definem o periodo de quarentena e de medidas mais rigorosas do
poder publico. A situacdo de pandemia ndo durara para sempre e ndao é admissivel que os
dados sejam utilizados sem uma previsao clara de término. Nesse sentido, os termos de
cooperacdo para uso compartilhado de dados devem ser vistos pela dtica de projetos, com
inicio, meio e fim.

Em caso de necessidade de analises de dados por longos periodos de tempo, em razdo da
realizacdo de estudos cientificos colaborativos (e.g. modelagem da dinamica espacial da
epidemia e avaliacdo dos impactos de distanciamento social), a definicdo da importancia do
tempo de uso deve estar amparada em evidéncias técnicas e cientificas, de forma
fundamentada e em harmonia com o Principio 1.

Passada a crise da COVID-19, o governo possui a obrigacdo de excluir os dados requeridos de
pessoas juridicas de direito privado, impedindo sua reutilizacdo e transmissdo para outras
bases de dados dentro da Administracdo Publica. E dever do Estado promover a exclusdo
dessas informacgdes.

Os instrumentos juridicos que tratem do compartilhamento de dados entre entes da
administracdo publica ou do setor privado poderdo prever a contratacdo de auditoria
posterior ao periodo de uso de dados, a fim de confirmar a sua exclusao.

6.2. Qualidade dos dados

O artigo 45 do Regulamento Sanitario Internacional, na mesma linha do que dispde o artigo
60, V, da LGPD, determina que os dados pessoais sejam acurados e, quando necessario,
mantidos atualizados. Nesse processo, também se favorece a ado¢dao de medidas razoaveis
para garantir que dados imprecisos ou incompletos sejam apagados ou retificados. Assim, o
principio da qualidade dos dados favorece a legitimidade das decisdes tomadas com base em
tais dados, tornando-as condizentes com realidade e restritas aos dados relevantes.
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RECOMENDAGCAO PARA PASSO 3: Toda e qualquer operacdo de uso de dados para o
combate a COVID-19 deve ter inicio, meio e fim, de modo que os dados serdo coletados,
processados, mantidos de forma atualizada e acurada e, ao final, descartados. O gestor
publico deve formular um plano de ciclo de vida dos dados, prevendo vida util e descarte.
Isso inclui a previsdo de etapas de tratamento e técnicas utilizadas, além de limitacao
temporal expressa para o uso.

PASSO 4: DEFINICAO DE SALVAGUARDAS ESPECIFICAS PARA DIREITOS FUNDAMENTAIS

Apods a definicdo das finalidades especificas e técnicas de minimizagdao, bem como a
construcdo do plano de ciclo de vida dos dados e a delimitacdo de sua temporalidade e
medidas de exclusdo, é crucial a adocdo de medidas que resguardem “liberdades
fundamentais das pessoas”, nos termos do artigo 3 do Regulamento Sanitario Internacional.
Tal respeito é obtido através de uma série de salvaguardas, que podem ser operacionalizadas
a partir de um conjunto de principios a serem seguidos pelos agentes envolvidos.

Principio 07: (Pseudo)Anonimizagdo de Forma a Garantir Baixos Riscos de Reidentificacdo de
Pessoas

Qualquer tratamento de dados deve passar, sempre que possivel, por uma etapa técnica que
impeca a identificacdo de individuos aos quais originalmente se referem, o que é comumente
chamado de anonimizacdo!’. Dados (pseudo)anonimizados sdo aqueles que podem ser
reidentificados mediante a combinacdo com outras bases de dados, a partir de esforgos
razodveis,'® ndo deixando de ser dados pessoais. Por exemplo, os dados de geolocalizacdo s3o,
via de regra, considerados (pseudo)anonimizados para as operadoras de telefonia, ja que elas
possuem a capacidade de identificar as pessoas a quem eles se referem, de forma
individualizada.

Conforme nos ensina literatura especializada®®, ndo é possivel garantir um dado que seja, ao
mesmo tempo, 100% util e 100% anonimizado. Além disso, é conhecida a alta probabilidade
de reidentificacdo de dados celulares de localizagdo, inclusive aqueles supostamente
anonimizados?® por meio de metodologias estatisticas e de agrupamento. Por essas razdes, a
meta das politicas publicas e acordos de compartilhamento deve ser sempre garantir o maior
nivel possivel de (pseudo)anonimizacdo. Assim, sempre que se considerar abrir ou fazer uso
compartilhado de base de dados (pseudo)anonimizados, deve-se explicitar quais sdo as

17 Sobre a anonimizacdo e as questdes que a circundam, BIONI, Bruno. Compreendendo o conceito de
anonimizacdo e dado anonimizado. Cadernos Juridicos, Sdo Paulo, ano 21, n2 53, p. 191-201, Janeiro-
Mar¢o/2020. Disponivel em: https://api.tjsp.jus.br/Handlers/Handler/FileFetch.ashx?codigo=118902

18 Veja o artigo 12 da LGPD e, em termos de andlise comparativa, a consideranda 26 do Regulamento Europeu
de Protecdo de Dados.

9 UBINSTEIN, Ira S. e HARTZOG, Woodrow. Anonymization and Risk. New York University Public Law and Legal
Theory Working Papers 530, 2015.

20 ZETTER, Kim. Anonymized Phone Location Data Not So Anonymous, Researchers Find. 2013. Disponivel em:
<https://www.wired.com/2013/03/anonymous-phone-location-data/>
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respectivas técnicas e, preferencialmente, testd-las para mensurar seu nivel de resiliéncia.?!
22

E importante dar preferéncia a técnicas que proporcionem o maior nivel de anonimizac3o
possivel. Por exemplo, quando se cogita iniciativas como de mapas de calor, recomenda-se o
aumento da drea do mapeamento para cobrir o maximo de propriedades possivel, evitando a
granularidade da informacdo. Além disso, pode-se, também, reduzir a frequéncia da
atualizacdo dos dados para abranger mais eventos e, com isso, dificultar a identificacdo de um
caso recente (pessoa ou grupos de pessoas que descumpriram o isolamento social). Todas
essas medidas dificultam a reversao do processo de (pseudo)anonimizacao.

As técnicas de anonimizacdo ou de (pseudo)anonimizacdo apresentadas em projetos de
colaboracdo (e.g. construcio de Indices de Isolamento Social por meio de andlises
cartograficas) devem passar por rigoroso processo de avaliacdo, preferencialmente por pares,
na comunidade cientifica e da ciéncia da computacdo e de dados.

E desejavel que o governo promova chamadas publicas e premiaces para que pesquisadores
e cientistas da computacdo possam demonstrar as falhas em processos de
(pseudo)anonimizacdo, evidenciando os casos em que é possivel a reidentificacdo de
individuos e riscos as liberdades publicas. Idealmente, essas chamadas podem ser
consideradas obrigatdrias como um “periodo de teste” para que a cooperacao seja realizada,
condicionando a implementacdo completa do projeto de compartilhamento de dados. Caso
ndo haja tempo habil realizar tais eventos, deve-se permitir que entes externos possam testar
a robustez das bases de dados compartilhadas, cabendo ao poder publico e entes privados
desenvolver ambientes em que tais tentativas de reidentificacdo possam ser realizadas por
meio de ferramentas e técnicas escolhidas pelos responsaveis pelos testes.

21 Nesse sentido, uma das praticas previstas para se avaliar condutas pelo Modelo de Maturidade de Privacidade
(Privacy Maturity Model), criado pelo Instituto Americano dos Contadores Publicos Certificados e pelo Instituto
Canadense de Contadores (AICPA/CICA), é a otimizac3o, i.e. “a revisdo e a avaliacdo periddicas sdo utilizadas para
garantir a melhoria continua de determinado processo”. Disponivel em
<https://iapp.org/media/pdf/resource_center/aicpa_cica_privacy_maturity_model_final-2011.pdf>.A aplicagdo
desse modelo de andlise (e a conformidade especificamente a essa prética) foi observada no tratamento de
dados pessoais efetuado pela municipalidade de Seattle. Ver: Future of Privacy. City of Seattle: Open data risk
assessment, 2018. Disponivel em  https://fpf.org/wp-content/uploads/2018/01/FPF-Open-Data-Risk-
Assessment-for-City-of-Seattle.pdf

22 Um exemplo da dificil dindmica de balanceamento no uso de métodos de anonimiza¢do para combate a
doencas se deu no ambito do combate ao Ebola. Em artigo de Sean Mcdonald (MCDONALD, Sean Martin. Ebola:
A Big Data Disaster - Privacy, Property, and the Law of Disaster Experimentation. CIS Papers 2016.1.), o autor
explora como o uso de dados de rastreamento de contatos, no caso da doenca, era mais efetivo a partir da
reidentificacdo dos dados, isto é, de uma base de dados identificavel e individualizada. A anonimizag¢do, embora
possivel, sequer era util para a finalidade almejada. Destaca-se, ainda, o alerta de Kendal, Kerry e Montjoye,
segundo o qual “as melhores praticas devem aceitar que ndo ha formas perfeitas de anonimizar dados e
provavelmente nunca havera’ (KENDALL, Jake; KERRY, Cameron F. e MONTJOYE, Alexandre de. Enabling
Humanitarian use of Mobile Phone Data, Technology Innovation, Novembro de 2014. Disponivel em:
<http://www.brookings.edu/~/media/research/files/papers/2014/11/12-enablinghumanitarian-mobile-phone-
data/brookingstechmobilephonedataweb.pdf)’.
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7.1. Compromisso de ndo reidentificacdo pelo recipiente

Caso haja o uso ou o mero acesso a dados (pseudo)anonimizados, o recipiente deve se
comprometer a ndo fazer, ou tentar fazer, qualquer tipo de engenharia reversa ou processo
gue leve a reidentificacdo dos titulares dos dados, ainda que disponha dos métodos e técnicas
para tanto. Tal obrigacdo deve constar expressamente em instrumento contratual ou
congénere, de forma que ndao impega membros da comunidade técnica e cientifica testar a
robustez dos processos de (pseudo)anonimizacao.

7.2. Priorizagdo da informacgdo (output) e ndo do repasse de dados (input)

Quando suficiente para atender o objetivo da politica publica, o repasse de informacao deve
ser priorizado sobre o repasse de dados.

Para muitas das acdes de combate a COVID-19, como de distanciamento social, ndo se faz
necessario que agentes do setor privado (e.g, telecomunicaces e empresas tecnologias que
possuem a geolocalizacdo dos individuos), repassem tais dados, em formato bruto, para as
autoridades sanitdrias. Basta que eles mesmos tratem tais dados internamente e revelem as
informacgdes oriundas de tais tratamento, tais como os bairros, regiées ou mesmo cidades e
estados que estdo cumprindo tais medidas de restricio de locomocdo. Esse é o caso, por
exemplo, dos chamados “mapas de calor” que impedem, tecnicamente, qualquer acesso a
identificadores pessoais, como IMEI, device ID ou rastreamento preciso de movimentagao
individual de dispositivos. Dessa forma, dados de localizacdo - sejam eles obtidos por meio de
GPS, triangulacdo de dados ou outras técnicas contemporaneas que reduziriam, em tese, o
risco de de reidentificacdo de um individuo em especifico.

O principio de priorizacdo da informacdo (output) também pode ser aplicado caso sejam
necessdrias campanhas de conscientizacdo em determinados bairros ou regides. Se tais
agentes do setor privado ja tém um ponto de contato com o titular, eles mesmos podem fazer
disparo de mensagens em massa, ao invés de repassar dados dos seus usuarios para que a
entidade sanitdria o faca.

7.3. Agregacdo de bases de dados e recipientes confidveis

Para algumas acgbes, pode se mostrar necessario que haja a combina¢do de base de dados
(input) para se extrair informagdes (output), como, por exemplo, o nivel de eficicia de um
medicamento. Nesse caso, para se construir uma amostra que seja representativa - pacientes
com diferentes caracteristicas genéticas e condi¢des econdmicas sociais -, pode ser que seja
necessario que base de dados de diferentes hospitais, publicos e privados sejam agregadas.

Para que isso seja feito de forma segura para liberdades e direitos fundamentais em questao,
pode-se eleger terceiros - “recipientes confidveis” — para administrar os dados dos hospitais
de posse dessas informacgBes e com interesse em combina-las. Estes recipientes confiaveis
poderiam, ainda, atuar na anonimizacao desses dados, inclusive nas métricas de efetividade
do medicamento (aproveitando o exemplo citado anteriormente). As empresas podem exigir
dos recipientes a assinatura de um Termo de Compromisso com os Principios deste relatério.
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Além de recipientes confidveis, podem ser utilizadas estruturas de dados probabilisticas. Essas
estruturas preservam algumas propriedades dos dados ao mesmo tempo que aumentam o
nivel de anonimizacdo. O HiperLoglLog (HLL), por exemplo, é uma estrutura de dados
probabilistica que tem por objetivo coletar informacgdes eficientes sobre um conjunto sem
identificar o individuo no conjunto. E possivel calcular a cardinalidade (niUmeros de coisas sem
repeticdo) do conjunto e realizar uniées com outros HLLs. Essa técnica pode ser utilizada
também, por exemplo, para analisar a capacidade de hospitais a fim de evitar a superlotacao,
mediante contagem de visitas com maior precisdo, extraidas de dados de localizacdo, sem
identificar as pessoas.?3

7.4. Ndo divulga¢do da identidade de recuperados, infectados ou suspeitos

Medidas especificas para evitar propagacdo ndo se confundem com divulgacdo de
informagdes de pessoas que contrairam a COVID-19 e se recuperaram. Ainda ndao ha
informacdes cientificas sobre o impacto da COVID-19 no sistema respiratorio, de modo que a
apresentacdo de informacdes pessoais daqueles que se recuperaram pode abrir caminhos
para usos abusivos e discriminatdrios desses dados por terceiros.

Tal como decidido pela Corte Superior de Justica de Israel,?* é recomendavel que as medidas
de analise individualizada sejam restritas as pessoas infectadas, sendo vedado a
implementacdo de medidas de vigilancia para todas as pessoas suspeitas, sob o risco de
inverter a logica constitucional de primazia das liberdades civis em um regime democratico e
instauracdo de um ambiente permanente de vigilancia sem devido processo legal.

Essa preocupacdo também estd presente em iniciativas como a aplicacdo TraceTogether,
implementada em Singapura,?> e em outros projetos pilotos construidos na Itdlia que possuem
técnicas de ndo identificacdo pessoal de infectados, apoiando-se em solu¢des como a analise
de informagdes obtidas por protocolos de comunica¢do de smartphones. Medidas como essas
devem ser priorizadas, evitando-se a divulgac¢io de informacdes pessoais.?®

23WEBER, Griffin M. YU, Yun William. HyperMinHash: MinHash in LoglLog space. Journal of Latex Class Files, Vol.
14, no. 8, August 2015. Disponivel em: https://arxiv.org/pdf/1710.08436.pdf, TSCHORSCH, Florian, VON VOIGT,
Saskia Nufiez. RRTxFM: Probabilistic Counting for Differentially Private Statistics. Disponivel em:
https://eprint.iacr.org/2019/805.pdf, ALAGGAN, Mohammed; GAMBS, Sébastien; MATWIN, Stan, TUHIN,
Mohammed. Sanitization of Call Detail Records via Differentially-Private Bloom Filters. 29th IFIP Annual
Conference on Data and Applications Security and Privacy (DBSEC), Jul 2015, Fairfax, VA, United States. pp.223-
230, ff10.1007/978- 3-319-20810-7_15ff. ffhal-01745827, BASIN, David; DESFONTAINES, Damien; LOCHBIHLER,
Andreas. Cardinality Estimators do not Preserve Privacy. 2018. Disponivel em:
https://arxiv.org/pdf/1808.05879.pdf

24 With Knesset Oversight in Place, High Court Greenlights COVID-19 Surveillance, JNS, 26 de mar¢o de 2020.

Disponivel em: https://www.algemeiner.com/2020/03/26/with-knesset-oversight-in-place-high-court-
greenlights-covid-19-surveillance/
25

Ndo ha evidéncias cientificas sobre o impacto positivo do TraceTogether, formulado pelo governo da
Singapura. No entanto, trata-se de uma experiéncia de politica publica de ampla notoriedade.

%6 o projeto “Coronavirus Outbreak” da Itdlia prioriza a andlise de dados trocados pelo "Bluetooth LE
handshaking protocol" dos smartphones de forma anonimizada. Sobre o tema, Dave Mosher, 'A new phone-
tracing technology could tell if you've been exposed to the coronavirus — without sacrificing privacy. 130
researchers are offering it to countries for free', Business Insider, 04 de abril de 2020. Disponivel em:
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Principio 8: Garantia De Seguranga Da Informacéo

Na medida em que se intensifica o tratamento de dados mediante, inclusive, a expansao de
pessoas e entidades que podem ter acesso a uma base de dados, é essencial a adocao de
sistemas de gerenciamento de identidades que evitem incidentes de seguranga. Deve haver
ndo sé mecanismos de autenticacdo, como, também, a criacdo de inventdrios detalhados
sobre quem teve acesso a determinada base de dados, quais dados foram acessados, quando
se deu tal acesso e o tempo de duracdo. Por exemplo, na hipdtese de automonitoramento,
gue pode se dar por um aplicativo baixado pelo prdprio cidadao, tais dados devem ser
armazenados em seu proprio dispositivo e devidamente criptografados, a exemplo que est3
em desenvolvimento na Unido Europeia?’.

A titulo de exemplo, tais requisitos minimos de seguranca da informacao encontram respaldo
legal, de forma transversal, na secdo Il - Padrdes de seguranca e sigilo dos registros, dados
pessoais e comunicacdes privadas - do capitulo Il do Decreto No 8.771/2016, de forma
setorial no setor financeiro, na Resolucdo No 4.658/2018, e, partir do que preceitua a
Resolucdo No 2/2020 do Comité Central de Governanca de Dados.?® Tais parametros de
seguranca podem ser incrementados a partir do cumprimento de standards de seguranca da
informacdo, como o padrdo NIST?® ou normas ISO especificas.

RECOMENDAGAO PARA PASSO 4: A partir da premissa que toda e qualquer atividade de
tratamento de dados carrega consigo riscos a privacidade e aos direitos fundamentais dos
seus titulares, deve-se sempre articular medidas de contencdo desses possiveis efeitos
colaterais. De técnicas de (pseudo)anonimiza¢do, passando por segregacdo ou, ao menos,
agregacdo de base de dados com filtros (recipientes confidveis), chegando ao
estabelecimento de medidas robustas de seguranca da informacdo, varias sdo as acoes
necessarias para garantir os menores riscos possiveis ao longo de todo o ciclo de utilizacdo
de dados.

https://www.businessinsider.com/coronavirus-covid-19-contact-tracing-mobile-phones-bluetooth-pepp-pt-
2020-4

27 Uma iniciativa denominada Pan-European Privacy-Preserving Proximity Tracing (PEPP-PT) pretende implantar
a técnica de rastreamento de contatos sem comprometer a privacidade. Segundo os criadores, a ideia é que a
aplicagdo crie IDs tempordrios que se comuniquem via bluetooth, sem a necessidade de armazenamento de
nenhum dado pela empresa. Fonte: An EU coalition of techies is backing a ‘privacy-preserving’ standard for
COVID-19 contact tracing, TechCrunch, 1o de abril de 2020. Disponivel em:
https://techcrunch.com/2020/04/01/an-eu-coalition-of-techies-is-backing-a-privacy-preserving-standard-for-
covid-19-contacts-tracing/.

28 A referida resolucdo estabelece regras para o compartilhamento de dados e os requisitos de seguranca que
devem ser observados pelos ¢rgdos e entidades da administracdo publica federal direta, autarquica e
fundacional, e os demais poderes da Unido. Em sua Clausula Geral estabelece que o tratamento de dados
realizados por terceiros (empresa contratada) também devera respeitar os controles de seguranga estabelecidos
no documento. IniUmeros editais publicos estdo sendo abertos para a contratacdo de Startups que desenvolvam
solucGes de combate a COVID-19, mas essas empresas precisam ter um nivel suficiente de maturidade em
seguranca da informacgdo para tratar dados pessoais, inclusive dados sensiveis, no contexto excepcional da
pandemia, respeitando os requisitos minimos de seguranga da informacao.

29 NIELES, Michael, DEMPSEY, Kelley L., PILLITTERI, Victoria Y. An Introduction to Information Security. Special
Publication (NIST SP). Disponivel em: https://www.nist.gov/publications/inoduction-information-security.
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PASSO 5: GARANTIA DE PUBLICIDADE, TRANSPARENCIA E PARTICIPACAO

A delimitacdo de finalidades especificas, minimizacao, ciclo de vida e salvaguardas especificas
para garantia de direitos fundamentais ndo sdo suficientes para o uso legitimo dos dados
pessoais no enfrentamento da COVID-19, em cumprimento das normas internacionais e
nacionais. Um ultimo passo fundamental, que se apresenta como um requisito processual a
ser observado ao longo de todos os demais passos, € o de garantia de publicidade e
transparéncia desses processos. Além de conferir legitimidade ao processo em obediéncia a
Constituicdo Federal e a Lei de Acesso a Informacao, ele garante que as medidas de saude
sejam aplicadas "de maneira transparente e ndo discriminatdria”, conforme artigo 42 do
Regulamento Sanitdrio Internacional.

Principio 9: Transparéncia Ativa

O principio da transparéncia ativa significa que ndo so as atividades de tratamento de dados,
mas, sobretudo, os seus detalhes técnicos devem ser publicados. Isso se traduz por uma
gest3o "transparente"3° do que é feito com os dados pessoais como ponto de sustentacdo
para as acoes de combate a COVID-19.

O principio da transparéncia ja estd vigente no quadro juridico brasileiro (e.g., art. 37 da
Constituicdo Federal; art. 31, caput, da Lei de Acesso a Informacdo, art. 79, lll, do MCI e,
também, no artigo 49, caput, do CDC), tendo sido reforcado pela LGPD em seu artigo 69, VI:
"garantia, aos titulares, de informacdes claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento e os respectivos agentes de tratamento, observados os segredos
comercial e industrial".

O principio da transparéncia ativa significa que entidades privadas e do poder publico devem
ser proativas em prestar informacgdes claras, adequadas e facilmente acessiveis sobre quais
informacgdes sdo utilizadas, para quais finalidades e sobre quais agentes envolvidos na cadeia
de tratamento de dados. Enquanto o poder publico deve tornar publicas tais acdes e os
respectivos contratos de uso compartilhado de dados em portais de transparéncia, o setor
privado deve manter, preferencialmente na internet, ndo sé a listagem das iniciativas, mas,
também, os termos dos seus protocolos de cooperagao.

Principio 10: Preferéncia por Aplicativos e Tecnologias de Cédigo Aberto

O principio da preferéncia por aplicativos e tecnologias de cdédigo aberto implica que o
governo deve privilegiar solugdes sem cddigos proprietdrios — ou seja, que ndo sejam de
propriedade de nenhum agente privado especifico e que estejam acessiveis de forma abera.
O ideal é que as solugdes tecnoldgicas e novos aplicativos sejam geridos e supervisionados por
um grupo civil com experiéncia em cédigo aberto.

Experiéncias internacionais, mostram a importancia de uma politica de abertura de dados.
Nesse caso, foi construido a partir de uma maratona de oito dias de programacao, e hoje é

30 Art. 31, caput, da Lei de Acesso a Informacdo: "Art. 31. O tratamento das informacgGes pessoais deve ser feito
de forma transparente e com respeito a intimidade, vida privada, honra e imagem das pessoas, bem como as
liberdades e garantias individuais".
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utilizado por 1 a cada 5 residentes de Singapura para politicas de contact tracing. O cédigo-
base genérico chama-se OpenTrace e pode ser implementado em sistemas iOS e Android. O
protocolo BlueTrace, a partir do qual OpenTrace e TraceTogether operam, também foi
inteiramente disponibilizado em cédigo aberto. Conforme anunciado pelo governo de
Singapura, "a base de cédigo do OpenTrace sera mantida por um grupo de ativistas de cddigo
aberto. Como 6rgao governamental, a GovTech decidiu colocar o cédigo em cddigo-fonte
aberto para que quaisquer melhorias no OpenTrace estejam sempre disponiveis
gratuitamente para que outros possam implantar e melhorar. Ele também permite que os
usudrios evoluam a base de cddigo para se adequar ao contexto local"3.

Preferencialmente, com o objetivo de facilitar o escrutinio publico, deve-se adotar tecnologias
de cdodigo aberto para que a comunidade possa avaliar tais ferramentas e, sobretudo,
contribuir para o seu aprimoramento. Ainda, deve-se adotar padrdes interoperaveis de
compartilhamento de dados, para tornar o uso por atores diversos mais eficiente e menos
custoso.

RECOMENDAGAO PARA O PASSO 5: Medidas de transparéncia ndo sé permitem o controle
social como, também, a colaboracdo da prdpria sociedade em pensar e aperfeicoar medidas
de combate a COVID-19. No caso do poder publico, tal transparéncia deve ser proativa
mediante a publicacdo de quais sdo as a¢Oes, dados gerados e arranjos contratuais de uso
compartilhado em seus portais de transparéncia, por exemplo. Além disso, as solugdes
adotadas pelos setores publico e privado devem ser, preferencialmente, de cddigo aberto,
a fim de diminuir custos de operacdo, aumentar eficiéncia dos programas e permitir o
escrutinio publico da tecnologia.

IV - CONCLUSOES E RECOMENDACOES FINAIS

Independentemente da vigéncia da Lei Geral de Protecdo de Dados Pessoais (Lei
13.709/2018), o Regulamento Sanitario Internacional (Decreto 10.212/2020) e a Lei da
Quarentena ja trazem regras claras sobre protecao de dados aplicaveis as medidas tomadas
no contexto do combate a pandemia do COVID-19. Essas disposi¢cdes devem ser interpretadas
de acordo com a Constituicdo Federal, e demais leis e regulamentos existentes no Brasil e
aplicaveis a matéria, a fim de informar a tomada de decisdao sobre compartilhamento de dados
pessoais entre agentes privados e o Poder Publico.

Se internalizados e bem implementados os principios e boas praticas de protecdao de dados
recomendados, aumentar-se-a a probabilidade de eficiéncia dessas medidas de enquanto
também garantida a sua legitimidade, além de gozarem de maior confiangca por parte da
sociedade. A utilizacdo de dados pessoais é apenas uma das medidas de contencdo a
pandemia do COVID-19, que deve ser concebida como tal para que seja, de fato, uma medida
de contengao e ndo de ampliacao dos danos experimentados por tal epidemia. O conjunto de
recomendag6es acima deixa claro que a protecdo de dados nao rivaliza com tal propésito,
mas sim permite que o Estado seja eficiente no combate a epidemia e o fagca com respeito

3¢ things about OpenTrace, the open-source code published by the TraceTogether team, GovTech Singapore,
09 de abril de 2020. Disponivel em: https://www.tech.gov.sg/media/technews/six-things-about-opentrace.
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aos direitos e garantias fundamentais da populagdo. Assim, o Relatdrio destaca quais sdo os
principios que devem ser seguidos pelos reguladores no ambito desses processos de tomada
de decisao.

A crise da COVID-19 certamente passara, mas os efeitos das escolhas feitas por governos e
empresas hoje podem ter efeitos duradouros. Nesse sentido, o uso da tecnologia e dos dados
deve se dar de maneira a ndo comprometer os direitos fundamentais, em especial a
privacidade e a protecdo de dados pessoais.

Diante da ndo vigéncia da LGPD (que pode assumir, nesse contexto, o papel de vetor da base
principiolégica aplicavel), as partes envolvidas em acordos do compartilhamento-acesso de
dados pessoais e (pseudo)anonimizados possuem o dever de incorporar salvaguardas e
mecanismos de mitigacdo de riscos a liberdades publicas e direitos fundamentais, seguindo 2
legislacdo ja em vigor que informa o presente trabalho.

Neste Relatério, foi apresentado um desdobramento concreto dessa legislacdo, na forma de
cinco passos a serem seguidos pelos gestores publicos diante de tais acordos, aos quais se
aplicam um total de 10 principios. As recomendac¢des extraidas dessa metodologia podem ser
implementadas por gestores publicos, sociedade civil (terceiro setor e academia) ou
internalizadas por profissionais de empresas privadas que lideram iniciativas de uso de dados
para analise cartografica, contact tracing, indices de isolamento social e outras técnicas
discutidas mundialmente para contencdo da COVID-19.

Recomenda-se, para autoridades e agentes publicos do Governo Federal e dos Governos
Estaduais e Municipais com competéncia para atuar nas matérias de que considere esse
Relatério para:

® A criacdo de protocolos a partir dos cinco passos apresentados no Relatério:

Passo 1: Avaliagcdo da necessidade da elaboragdao de politica de saude centrada em
dados

Passo 2: Defini¢do da finalidade e necessidade do tratamento de dados

Passo 3: Defini¢do do ciclo de vida e descarte

Passo 4: Defini¢cdo de salvaguardas especificas para direitos fundamentais

Passo 5: Garantia de publicidade, transparéncia e participacdo

® A observagdo dos 10 principios apresentados neste Relatdrio, que se expressam nas
formulagdes abaixo destacadas:

Principio 1 - Motivacdao fundamentada: hd evidéncias cientificas que demonstram a
importancia de implementar essa técnica de andlise de dados para combate a COVID-
19?

Principio 2 - Amparo em autorizacdo legal-infralegal: existe definicdo clara de quem é
a autoridade sanitaria e identificacdo das normas juridicas que amparam a politica?
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Principio 3 - Formalizagdo em instrumento juridico: existe instrumento juridico ou
congénere de direito administrativo para instrumentalizar a pratica de
compartilhamento de dados?
Principio 4 - Definicdo de finalidade especifica de forma expressa: ha definicao clara
sobre de que modo os dados serdo usados e para qual fim especifico?
4.1. Vedagao do uso com finalidades lucrativas e discriminatérias abusivas: o
acordo veda a utilizacdo de dados para fins ndo lucrativos e de combate a
COVID-19, bem como para fins ndao discriminatdrios ou abusivos?
Principio 5 - Limitagdao ao minimo necessdrio: a equipe técnica avaliou se ha formas
menos invasivas de produzir informacdo estratégica, coletando o minimo de dados
pessoais?
Principio 6 - Definigdo do ciclo de vida dos dados: houve definicdo de um plano com
detalhamento das técnicas aplicadas, tempo de vida e formas de descarte?
6.1. Limitacdo temporal: ha definicdo clara de limitacdo temporal e evidéncias
cientificas sobre extensdo do tempo de uso para estudos?
6.2. Exclusdo posterior ao uso adequado: ha acordo sobre exclusdao dos dados
de forma segura apds o uso especifico para a politica publica?
6.3. Qualidade dos dados: ha protocolos para manter a exatiddo e atualizacado
dos dados?
Principio 7 - (Pseudo)anonimizacdo controlada pelos pares: as técnicas de
(pseudo)anonimizacdo foram validadas pela comunidade técnica e cientifica de forma
a garantir baixos riscos de reidentificacdo de pessoas?
7.1. Priorizacdo da informacdo: foram testadas formas de anadlise da
informacdo sem necessidade de compartilhamento de dados brutos e bases de
dados originarias?
7.2. Agregacdo de bases de dados e recipientes confidveis: No caso de
agregacdo de bases de dados, ha condi¢bes de identificacdo de recipientes
confidveis que atuem como intermediarios?
7.3. Compromisso de ndo reidentificagcdo: Ha por parte de quem terd acesso
aos dados o compromisso em nao aplicar engenharia para tentar reverter o
processo de anonimizagao?
7.4. Ndo divulgacao da identidade dos recuperados, infectados e suspeitos: as
técnicas de contact tracing e de monitoramento individual sdo restritas a
pessoas infectadas pela COVID-19?
Principio 8 - Garantia de seguranga da informacdo: ha protocolos de seguranca da
informagao, minimizando riscos de incidentes de seguranga?
Principio 9 - Transparéncia ativa: ha publicidade dos documentos técnicos e ampla
transparéncia sobre as técnicas de tratamento de dados e design de sistema?
Principio 10 - Preferéncia por aplicativos e tecnologias de cédigo aberto: é possivel a
adocgao de solugdes de cddigo aberto, garantindo maior participagao e seguranca?

Recomenda-se, para o Poder Executivo Federal, Estadual e Municipal:

A elaboracao de Nota Técnica, a ser publicada por Portaria Ministerial ou Interministerial ou
congénere, com incorporacdao dos 10 Principios como forma de interpretar, de forma
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sistematica, a legislacdo aplicavel a eventuais acordos sobre compartilhamento-acesso de
dados (seja entre érgdos da administracdo publica, seja entre agentes privados).

Recomenda-se ao Poder Legislativo dos entes da federacdo a adocdo dos 10 principios,
idealmente de forma expressa, nos textos legislativos aprovados que se direcionem as
matérias de protecdo de dados e as medidas adotadas no ambito do combate a pandemia do
COVID-19.

Recomenda-se aos agentes do setor privado e da sociedade civil (academia e terceiro)
envolvidos em processos decisérios ou em celebracdo de acordos de compartilhamento de
dados a adocdo voluntdria das praticas e principios listados neste documento.
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