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OS DADOS E O ViRUS
INFORME #5

Apesar de Medida Provisodria, Senado aprova vigéncia de Lei Geral de Prote¢do de Dados para agosto
deste ano. O Comité Gestor da Internet no Brasil publica nota sobre tratamentos de dados pessoais
durante pandemia. Microsoft e UnitedHealth langam aplicativo de rastreamento de COVID-19 para
retorno ao trabalho. Contact Tracing: como andam as experiéncias pelo mundo com a utilizacdo da
tecnologia. Vocé fica por dentro desta e de outras noticias no quinto informe do projeto “Os Dados e
o Virus”.

Senado retoma decisdo e mantém inicio da LGPD para agosto deste ano

O que vocé precisa saber...

e \Votacdo do Senado retoma agosto de 2020 como data para a vigéncia da Lei Geral de
Protecdo de Dados no Brasil.

e Simone Tebet, relatora da matéria, afirmou que o texto foi feito por especialistas e pode
entrar em vigor na data previamente definida.

e MP de Jair Bolsonaro, que adiava a vigéncia da LGPD para maio de 2021, ainda ndo foi
apreciada pelo Congresso Nacional e pode caducar.

A Lei Geral de Protecdo de Dados (LGPD) no Brasil contou com um novo capitulo de sua histéria na
noite do dia 19 de maio. Apds ter sido aprovada pelo Senado Federal para comegar a vigorar no pais
em janeiro de 2021, com a aplicacdo das sanc¢des previstas no Projeto de Lei 1.179/2020 a partir de
agosto de 2021, a LGPD retoma o texto original e volta a valer a partir de agosto deste ano.

Davi Alcolumbre escreveu sobre a decisdo logo apds a sessdo em sua conta do Twitter: “O
@SenadoFederal aprovou, agora a noite, a antecipacdo da vigéncia para este ano ainda da Lei Geral
de Protecdo de Dados (LGPD), principal legislacdo na prevencdo e combate aos ataques criminosos
promovidos pelas Fake News no pais. O Congresso continuard atento ao tema.”

No inicio do més, o presidente Jair Bolsonaro, por meio da Medida Proviséria 929/2020, havia
adiado a vigéncia da lei de protecao de dados para maio de 2021.

A relatora da matéria, a senadora Simone Tebet (MDB-MS), defendeu a manutenc¢do do texto
original de Antonio Anastasia (PSD-MG), aprovado pelo Senado ainda em Abril. Ela argumentou que
a MP ainda ndo foi apreciada pelo Congresso Nacional e que seu conteddo pode vir a ser rejeitado
integralmente, pode ter o dispositivo referente a data da entrada em vigor suprido ou ainda caducar
por ndo ser aprovado dentro do prazo constitucional.

“E bom lembrar que esse projeto foi feito por especialistas, com participacdo da Universidade de S3o
Paulo e tribunais superiores. Foi construido um texto com amplo consenso entre os senadores”,
ressaltou Simone Tebet.


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
https://congressoemfoco.uol.com.br/legislativo/senado-aprova-antecipacao-da-lei-geral-de-protecao-de-dados/
https://www.youtube.com/watch?v=1gCP1tsOeXI
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Apesar da afirmacdo, o texto passou por mais uma alteracdao no Senado. O senador Weverton
(PDT-MA) destacou que a LGPD passe a valer em agosto deste ano, com a ressalva de que os artigos
que tratam das sanc¢des s6 entrardao em vigor em agosto de 2021. O senador acredita que a mudanca
serd importante para o tratamento das fake news. O destaque foi aprovado, com 62 votos a 15.

"A Medida Provisdria 959 vai caducar, porque foi feita para auxiliar no auxilio emergencial e isso ja
esta sendo feito. J4 falei com vérios lideres e a Cdmara vai deixar caducar. Portanto, se os senadores
gue querem ajudar a combater fake news, algo importante, afinal estamos em ano eleitoral,
estamos em meio a uma pandemia, ela deve vigorar agora", disse o senador Wewerton.

GCI emite Nota Publica sobre tratamento de dados pessoais e vigilancia durante a pandemia do
COVID-19

O que vocé precisa saber...

e Comité Gestor da Internet no Brasil afirmou que a privacidade e a protegdo de dados
pessoais sdao valores que devem ser preservados.

® GCl pediu transparéncia sobre utilizacdo de dados, armazenamento e descartes em
aplicativos desenvolvidos para combater o Coronavirus

e Comité reafirmou que toda tecnologia deve ser analisada antes de ser colocada em
desenvolvimento e utilizagcdo do publico.

No dia 19 de maio, o Comité Gestor da Internet no Brasil (GCl.br) emitiu uma Nota Publica sobre
vigilancia e a utilizacdo dos dados pessoais no combate ao Coronavirus e todos os cuidados que
devem ser tomados em diferentes tecnologias.

O Comité iniciou a publicacdo baseando-se no uso das atribuicdes que lhe confere o Decreto n2
4.829/2003, bem com o inc. |, do art. 24, da Lei 12.965/2014, e também com base no Decéalogo de
Principios de Governanca da Internet.

A nota foi dividida em seis pontos, sendo o primeiro a reafirmacdo da importancia da internet e de
outras tecnologias digitais no enfrentamento da COVID-19 com garantia aos direitos humanos
fundamentais.

O CGI também afirmou entender que a manuten¢do da saude da populagdo, a privacidade e a
protecdo de dados pessoais dos individuos sdo valores que devem ser igualmente preservados em
nossa sociedade.


https://www.jota.info/legislativo/senado-aprova-pl-sobre-direito-privado-na-pandemia-e-texto-vai-a-sancao-19052020
https://www.conjur.com.br/2020-mai-20/antecipacao-entrada-vigor-lgpd-gerar-inseguranca
https://cgi.br/esclarecimento/nota-publica-sobre-tratamento-de-dados-pessoais-e-vigilancia-no-periodo-de-isolamento-social-pela-pandemia-da-covid-19/
https://cgi.br/resolucoes/documento/2009/003
https://cgi.br/resolucoes/documento/2009/003
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O GCI alertou que a transparéncia e a seguranca dos dados devem ser asseguradas, bem como a
divulgacdo dos procedimentos de tratamento, guarda, compartilhamento e seu descarte. Além
disso, prevé o acesso a auditorias independentes como certificador de seguranca.

Por fim, reafirmou: “a eventual instalacdo de aplicativos de acompanhamento de casos de
coronavirus SARS-COV-2 deve ser previamente informada a todos, de maneira ostensiva,
observando-se os principios estabelecidos pela Lei 12.965/2014, pelo Decreto 8.771/2016, bem
como pela Lei 13.709/2018. Seu uso ndo deve se prestar a estigmatizagcdo ou discriminagdo de
qualquer segmento da populacdo”.

A entidade teve papel central na formulagdo da LGPD e na organizacdo dos Semindrios de
Privacidade, como destacado no projeto Memoria da LGPD.

Microsoft e UnitedHealth Group langam aplicativo para a retomada ao trabalho e rastreamento de
sintomas do COVID-19

O que vocé precisa saber...

® Microsoft e UnitedHealth utilizardo coletas de dados e Inteligéncia Artificial em novo
aplicativo.

e Empresas poderdo controlar a seguranca do ambiente de trabalho por meio de
informacgdes enviadas pelos colaboradores para o aplicativo.

e Microsoft garantiu que os dados serdo responsabilidade da UnitedHealth Group, nao
tendo acesso a nenhum dado identificavel.

A Microsoft anunciou a criagdo de um novo aplicativo com a parceria do UnitedHealth Group. O
ProtectWell™ tem como objetivo atuar no retorno ao local de trabalho dos usudrios, bem como
apresentar espacgos seguros de trafego e empresas seguindo todas as normas.

O aplicativo, segundo releases das empresas, incorpora as diretrizes dos Centros de Controle e
Prevencdo de Doencas (CDC, em inglés) e os estudos referentes ao virus. Assim como em outros
aplicativos lancados pelo mundo, o usuario informa sintomas e a tecnologia estabelece diretrizes
para apoiar a salde e seguranca da forga de trabalho, bem como do espaco fisico profissional.

A parceria entre as duas marcas combina os recursos clinicos e de analise de dados do UnitedHealth
Group, com a lideranga tecnolégica da Microsoft. O ProtectWell™ é desenvolvido com as solugdes
Microsoft Azure, Inteligéncia Artificial e solugdes analiticas, além do servico ja existente Healthcare
Bot - coletando dados para triagem de sintomas do Coronavirus.

No dia-a-dia, o app funciona da seguinte forma: o usudrio faz o download no proprio aparelho
celular e responde uma série de perguntas. Caso o risco de infeccdo seja indicado, as empresas

podem direcionar seus funciondrios para um processo de teste simplificado do COVID-19. Além


https://observatorioprivacidade.com.br/memorias/
https://news.microsoft.com/2020/05/15/unitedhealth-group-and-microsoft-collaborate-to-launch-protectwell-protocol-and-app-to-support-return-to-workplace-planning-and-covid-19-symptom-screening/
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disso, o App da diretrizes e recursos para apoiar o ambiente de trabalho, como regras de

distanciamento social, saneamento e etc.

“Enquanto planejamos um retorno seguro e cuidadoso ao local de trabalho, os empregadores
precisam de diretrizes claras para garantir um ambiente seguro e um processo robusto para que os
funciondrios examinem seus sintomas de COVID-19”, disse Ken Ehlert, diretor cientifico do
UnitedHealth Group.

Segundo a Microsoft, os dados pessoais e de saude coletados pelo aplicativo serdo gerenciados por
meio da aceitagdo e consentimento de seus usudrios. A UnitedHealth serd a responsdvel pelos
mesmos, sendo que a gigante da tecnologia ndo terd acesso a informacdes identificaveis

compartilhadas pelo App.

A Microsoft vai implantar o servigo para o retorno de seus colaboradores nos Estados Unidos.

Dados privados e aplicativos de rastreamento: o que sabemos até o momento sobre sua
seguranga?

O que vocé precisa saber...

® Governo Chinés pede que cidaddos coloquem dados pessoais, incluindo fotos, em seus
aplicativos de rastreamento e combate ao Coronavirus.

e Testes do Reino Unido ndo sdo conclusivos e NHS é questionada sobre seguranca e
privacidade dos dados coletados.

e Nature lanca artigo sobre Contact Tracing e questiona sua eficacia.

Além da Microsoft, diversas outras empresas e governos estdo investindo em aplicativos de Contact
Tracing ou outras tecnologias, a fim de monitorar casos de Coronavirus, coletar dados de infectados
e tentar controlar a pandemia.

Na China, por exemplo, os aplicativos estdo por toda parte e para as mais diferentes finalidades. As
autoridades coletam e armazenam grandes quantidades de informacdes de seus cidadaos, que ndo
possuem a liberdade de escolher entre usar ou ndo, ja que funcionam nos aparelhos mesmo sem
consentimento dos mesmos.

Assim como em outros lugares do mundo, parte da populagdo ndo tem se preocupado com a
captacdo de dados pessoais por parte desses aplicativos e governos. “A epidemia é um contexto
particular. A vida humana é a coisa mais importante”, disse uma funciondria publica que vive em
Xangai a AFP.


https://tiinside.com.br/15/05/2020/microsoft-e-unitedhealth-lancam-aplicativo-de-rastreamento-de-covid-19-para-retorno-ao-trabalho/
https://g1.globo.com/mundo/noticia/2020/05/13/na-china-aplicativos-de-rastreamento-do-coronavirus-estao-em-toda-parte.ghtml

2atarrivacyBRr
RESEARCH

Sdo diversos aplicativos por todo o pais, sendo alguns baseados em geolocalizagdo, outros contact
tracing e também alguns que analisam histérico de saude de usuarios. O que todos tém em comum é
que, depois do download, é necessario digitar nome, nimero de identidade, endereco, telefone e,
por vezes, uma foto.

“No final, quem tem acesso a esses dados? Estdo a mercé de um hacker? Sabemos que o estado ndo
vendera as informacdes, mas sempre existe o risco de um funcionario fazer isso em beneficio
proprio”, afirmou Cui Xiaohui, professor do Centro de Pesquisa de Metadados e Inteligéncia Artificial
da Universidade de Wuhan, cidade onde o novo coronavirus apareceu.

A mesma preocupacdo existe no Reino Unido. No dia 18 de maio, advogados especialistas em
privacidade de dados cobraram do Servigco Nacional de Saude (NHS, em inglés) transparéncia sobre o
armazenamento de dados do aplicativo de Contact Tracing que estd prestes a ser lancado em todos
0s paises que compdem as terras da Rainha Elizabeth.

"As emergéncias exigem respostas rapidas, mas essas respostas também devem ser apropriadas,
legais e justas. E improvavel que o plano atual do NHS de construir um armazenamento de dados
COVID-19 em grande escala atenda a esses principios. Entendemos a necessidade de melhores
informacdes sobre saude, mas reiteramos que o publico deve ser consultado durante a finalidade do
armazenamento de dados e ser capaz de obter informag¢des adequadas sobre os acordos de
compartilhamento de dados em vigor", afirmou, em carta aberta, um grupo composto por membros
da sociedade civil, advogados e organizaces direcionadas a protec¢do de dados.

O Centro Nacional de Seguranca Cibernética (NCSC) do Servico de Inteligéncia britanico disse a BBC,
em entrevista publicada no dia 19 de maio, que ja esta ciente da maioria das questdes levantadas e
estd no processo de resolvé-las.

A NHS, desde o inicio dos testes da Ilha de Wight, afirmou tratar os dados dos usuarios de forma
segura e seguindo especificacdes. Apesar disso, até mesmo os testes na regido escolhida ainda sao
inconclusivos.

No dia 19 de maio, a revista cientifica Nature publicou um artigo sobre a seguranca da tecnologia de
Contact Tracing e também sua eficdcia. Dentre os assuntos discutidos, a publicacdo ressalta a
necessidade humana para captacao de dados, informagdes e também atendimento durante todo o
processo de identificacdo de um infectado. Bem como a necessidade de aderéncia da populagdo
para que a tecnologia seja, de fato, mais eficaz.

“O importante entender de tudo isso é que: tudo pode virar lixo. Pode ser que nada disso funcione.
Mas, ainda assim temos que tentar. Ndo sabemos nada concreto”, disse Matthew Green, um
criptégrafo da Universidade Johns Hopkins, em Baltimore, Maryland. “Temos que tentar. Nds
simplesmente ndo sabemos. "


https://exame.com/tecnologia/na-china-aplicativos-de-rastreamento-do-coronavirus-estao-em-toda-parte/
https://www.computerweekly.com/news/252483288/Privacy-advocates-demand-clarity-over-Covid-19-datastore
https://medium.com/@anoukruhaak/open-letter-b7cb79832064
https://www.bbc.com/news/technology-52725810
https://www.bbc.com/news/technology-52709568
https://www.nature.com/articles/d41586-020-01514-2
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A publicacdo ressalta a diferenca entre ter um aplicativo centralizado - quando o prdéprio governo
cria a plataforma e cuida dos dados pessoais dos usuarios - e o sistema descentralizado, este
desenvolvido por uma empresa que garanta o tratamento e privacidade dos mesmos.

A Nature ainda parabenizou os esforcos das empresas Apple e Google - parceria chamada Gapple - e
sua preocupacgao com a criptografia de dados e protocolos de seguranca.

LICENCA DO DOCUMENTO

Este documento possui uma licenca Creative Commons CC-BY-NC 2.5. Vocé pode reproduzi-lo,
modifica-lo, reutiliza-lo livremente, desde que seja mencionada a autoria do documento e desde que
seja para uma finalidade nao comercial.
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