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OS DADOS E O ViRUS
INFORME #7

Nature publica lista de perguntas para a criagdo de aplicativos de Contact Tracing. Tecnologia de
rastreamento é utilizada em manifestacbes nos Estados Unidos. Atual epicentro da epidemia da
COVID-19, América Latina sofre com problemas de repressdo policial e desigualdade estrutural.
Confira estas e outras noticias no terceiro informe do projeto “Os Dados e o Virus”.

Como sera o mundo pds pandemia do novo Coronavirus? Veja o que pensam alguns especialistas

O que vocé precisa saber...

Aplicativos de Contact Tracing surgem pelo mundo todo como arma contra a COVID-19
Populagdes de diversos paises sdo obrigadas a utilizar aplicativos de Contact Tracing
desenvolvidos pelo governo

Economia sofre mudancgas no pés pandemia

Comportamento de compra também sera diferente quando o Coronavirus passar

Desde o inicio do ano, muito tem se falado sobre “quando tudo isso acabar”, com milhares de
possibilidades sobre como serd o mundo do “pds pandemia”.

Entre as mudancgas que podemos sinalizar e que jad vem se tornando realidade pelo mundo é o
avanco das plataformas de monitoramento. Ha anos a tecnologia de vigilancia vem sendo aplicada
no nosso dia-a-dia, seja pela impressao digital na academia ou no escritério, por meio da publicidade
e nosso comportamento de consumo ou até mesmo cameras de reconhecimento facial. Desde o
inicio do ano, com o avango do novo Coronavirus, tais ferramentas se multiplicaram pelo mundo sob
a justificativa do combate a pandemia mas nem sempre observando os direitos fundamentais a
privacidade e a protecdo de dados dos individuos..

A ONG Centre for International Governance Innovation (CIGI) publicou um texto sobre como serd o
mundo pés pandemia e o sobre como a prote¢do dos nossos dados estardo em risco. Na publicacdo
a ONG diz que, no inicio, houve o esfor¢co das autoridades de saude publica e dos governos para
adotar meios modernos e eficientes de Contact Tracing para controlar a disseminacdo e o surto da
COVID-19.

E assim foi feito: diversos paises se aproveitaram da “onipresenca” dos aparelhos celulares para
entender e controlar os passos dos individuos, como foi abordado nos informes anteriores de “Os
Dados e o Virus”. Alguns paises adotaram a tecnologia de forma voluntaria, como é o caso do Reino

Unido, diversos estados dos Estados Unidos e Franca.

“Para nenhuma surpresa, varios paises autocraticos, como China, Ird e Turquia tornaram obrigatério
o download dos aplicativos. Embora nio se esperasse 0 mesmo comportamento da india, o pais
também apostou na obrigatoriedade da tecnologia de rastreamento de contato. O juristas do pais


https://www.cigionline.org/articles/after-covid-19-will-we-live-big-brother-world?utm_source=cigi_newsletter&utm_medium=email&utm_campaign=after-covid-19-will-we-live-big-brother-world
https://dataprivacy.com.br/os-dados-e-o-virus/
https://www.bbc.com/news/amp/explainers-52442754
https://www.bbc.com/news/amp/explainers-52442754
https://edition.cnn.com/videos/health/2020/04/17/contact-tracing-covid-19-sidner-dnt-lead-vpx.cnn
https://www.bbc.com/news/technology-52832279
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levantaram bandeiras vermelhas e argumentam que o aplicativo é inconstitucional”, disse Bessma

Momani, autora da publicacdo.

O texto da GICI ainda alerta que existe forte inclinagdo para tornar todos os aplicativos obrigatérios,
levando em conta que o download voluntdrio vai se revelar ineficaz. Segundo relatério do Big Data
Institute de Oxford, pelo menos 80% dos usuarios de celulares da regido precisam aderir ao
aplicativo para que ele seja realmente util. Até o momento o aplicativo com abordagem voluntdria
de maior sucesso é o da Islandia, com apenas 38% da populagdo utilizando a tecnologia.

“Cada vez mais, o uso global de ferramentas de vigilancia digital pode ser exigido aos cidadaos para
monitorar seus movimentos e isso é fator preocupante. Que mal haveria se nossos governos
soubessem nosso paradeiro? As medidas de vigildncia podem se tornar ineficientes sem a supervisdo
independente de um auditor. Sem controles adequados, eles podem se tornar invasivos, perdendo o
controle dos movimentos de ativistas politicos, jornalistas criticos e oponentes politicos. Por fim,
esses aplicativos podem se tornar ferramentas sedutoras que os governos desejam manter para
muito além da contencdo da COVID-19”, finaliza a autora.

Além da questdo de seguranca dos dados e privacidade por meio dos aplicativos por Contact Tracing
e outros meios de monitoramento, também podemos afirmar que os modelos de trabalho e a
economia ja ndo sdo os mesmos do final de 2019.

Em outra publicacdo, a Centre for International Governance Innovation reuniu Bob Fay, diretor de
pesquisa para economia digital, e Dan Ciuriak, pesquisador sénior da instituicdo para falar sobre
como os dados mudam a economia e como o novo Coronavirus acelerou a transformacao digital.

“No inicio deste século ocorreu uma revolucdo silenciosa: as empresas comegaram a investir mais
dinheiro e recursos no desenvolvimento de coisas que vocé ndo vé. O Uber ndo possui carros, o
Airbnb n3o possui propriedades. Em vez disso, essas duas empresas cresceram exponencialmente
por meio de dados e software”, exemplificou a ONG.

A publicagdo mostra a evolugdo que vinha se demonstrando no mercado e que tende a ser
potencializada com a pandemia. Entre os exemplos estdo as lojas fisicas que migram cada vez mais
para o ambiente digital, os escritérios das empresas dando lugar ao Home Office, com reunides
pontuais que podem ser executadas online ou em Co-works, compra de carros e casas, quando hoje
existem servicos de aluguéis via aplicativos que suprem as necessidades.

Vale lembrar que toda essa transformacdo do mercado inclui transformacdo digital e mudancgas no
compartilhamento e utilizacdo de dados pessoais, seja dos consumidores ou das proprias empresas.
Aparentemente estamos prontos para encarar a mudanga da economia, mas sera que ja estamos
preparados para assegurar a protecdo desses dados?


https://www.bbc.com/news/technology-52294896
https://www.technologyreview.com/2020/05/11/1001541/iceland-rakning-c19-covid-contact-tracing/
https://www.cigionline.org/multimedia/data-imperative-post-covid-economy?utm_source=cigi_newsletter&utm_medium=email&utm_campaign=after-covid-19-will-we-live-big-brother-world
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Nature publica lista com questionamentos para a criacdo de aplicativos de Contact Tracing
eticamente justificaveis

O que vocé precisa saber...

e Alista conta com 16 perguntas e serve para desenvolvedores, designers e empresas
e Atualmente, mais de 47 aplicativos de Contact Tracing funcionam pelo mundo
o Organizacdo Mundial da Saude fez lista sobre boas praticas do Contact Tracing

Na ultima semana de maio, a revista Nature reuniu um grupo de especialistas para discutir diretrizes
sobre o deve ser feito ao se criar um aplicativo de Contact Tracing ou utiliza-lo.

A discussdo sobre as tecnologias de rastreamento digital é um dos assuntos mais quentes do
momento, pela promessa de ser uma eficiente arma no combate ao novo Coronavirus ou por trazer
a tona os riscos a privacidade e a protecdo de dados na sua utilizacdo. O Contact Tracing ja conta
com mais de 47 aplicativos em todo o mundo, incluindo paises como Japao, Reino Unido, Franca e
Austrdlia.

Jessica Morley, Josh Cowls, Mariarosaria Taddeo e Luciano Floridi foram os responsaveis pela
publicacdo, que tem como objetivo ajudar governos, agéncias de saude publicas e fornecedores no
desenvolvimento de aplicativos éticos e com necessidade de utilizagao justificavel.

De forma resumida, aplicativos de rastreamento no combate ao SARS-COV-2 funcionam da seguinte
forma: depois do download, a plataforma passa a ser executada em um celular. Através do uso de
dados de geolocalizacdo ou Bluetooth, o usudrio recebe avisos sempre que passar algum tempo
perto de alguém com o virus e também saberd se o local que se encontra é livre do Coronavirus ou
ndo. Desta forma, ele é informado se deve ficar em isolamento ou se pode transitar tranquilamente.

“Essas intervengdOes digitais tém um preco. A coleta de dados pessoais potencialmente sensiveis
ameaca a privacidade, a igualdade e a justica. Mesmo que os aplicativos de COVID-19 sejam
temporarios, a implementac¢do rapida de tecnologias de rastreamento contempla o risco de criar
registros permanentes de salde, movimentos e interagdes sociais das pessoas, sobre os quais eles
tém pouco controle”, afirmou a publicacao.

Enquanto especialistas continuam receosos sobre a seguranca dos aplicativos, governos se
comprometeram a proteger a privacidade dos dados. As gigantes Apple e Google, que
desenvolveram uma tecnologia de rastreamento que pode ser usada em diferentes paises,
afirmaram que sua plataforma ndo exige armazenamento central, sendo assim, mais segura.

A restricdo temporadria de alguns direitos e liberdades fundamentais pode ser eticamente justificavel
no contexto de apressar o fim da pandemia. A quarentena de individuos, por exemplo, ajuda a
impedir a propagacdo da doenca. Pode-se argumentar que é antiético ndo usar aplicativos de


https://www.nature.com/articles/d41586-020-01578-0
https://www.top10vpn.com/research/investigations/covid-19-digital-rights-tracker/
https://www.uol.com.br/tilt/noticias/redacao/2020/05/12/contact-tracing-como-apple-e-google-querem-usar-bluetooth-contra-covid-19.htm
http://go.nature.com/3grwfe8
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rastreamento digital quando necessario. No entanto, depende muito da eficacia do aplicativo, do
objetivo perseguido, do tipo de sistema e do contexto em que ele serd implantado.

Os especialistas também alertaram: “A implementac¢do de um aplicativo sem considerar suas amplas
implicacGes éticas e sociais pode ser perigosa, cara e inutil. Por exemplo, os sinais de Bluetooth que
mostram a proximidade dos telefones celulares de duas pessoas ndo sao um indicador certo de risco
de infecgdo - as duas pessoas podem estar no mesmo espac¢o, mas fisicamente separadas por uma
parede. Um alto nivel de falsos positivos de um aplicativo desses pode causar panico sem
justificativa”.

Ainda sobre atuar de forma ética, os especialistas afirmam que o aplicativo de Contact Tracing deve
obedecer a quatro principios: deve ser necessario, proporcional, cientificamente vélido e com prazo
determinado. Esses principios sdo derivados da Convencdo Européia de Direitos Humanos, do Pacto
Internacional de Direitos Civis e Politicos (PIDCP) e dos Principios das Nag¢des Unidas, que
especificam as disposi¢cdes do PIDCP que limitam sua aplicagao.

Para que os quatro principios sejam seguidos, foi criada a lista das 16 perguntas, que servem como
base para questionar se a criacdo do aplicativo é mesmo justificavel, feita para que designers,
implantadores e avaliadores executem o projeto da forma mais ética o possivel.

Entre as perguntas da lista publicada pela Nature estdo: “E mesmo necessario?”; “Os usudrios
podem apagar seus dados?”; “E igualmente acessivel?”. Confira a lista completa.

Quem também executou um estudo sobre o assunto foi a Organizacdo Mundial da Saude (OMS).

Neste, além de alertar pelo perigo do vazamento dos dados pessoais e a exposicdo da privacidade
dos usuarios, a OMS também desenvolve uma lista de principios a serem seguidos.

Entre os principios estdo: a transparéncia da utilizacdo dos dados, a anonimiza¢do e a minimizagdo
dos dados pessoais dos usudrios, a seguranca e o descarte depois da utilizacdo para o fim
predefinido.

Maria Paz Canales, uma das especialistas consultadas para a execugdo do estudo da OMS esteve, no
dia 4 de junho, com o coordenador do projeto “Os dados e o virus”, da Associa¢do Data Privacy Brasil
de Pesquisa Rafael Zanatta. Na ocasido, o Contact Tracing foi discutido, bem como sua eficacia e sua
seguranca quanto aos dados dos usuarios.

Caso George Floyd: Contact Tracing é utilizado para encontrar manifestantes em Minnesota

O que vocé precisa saber...

e Governo norte-americano utiliza rastreamento de contato para apontar manifestantes na
regido de Minneapolis
e EFF explica diferenga entre rastreamento manual e via aplicativos



https://www.nature.com/articles/d41586-020-01578-0
https://www.who.int/publications-detail/WHO-2019-nCoV-Ethics_Contact_tracing_apps-2020.1
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® Acdes podem fazer com que populacdo deixe de usar aplicativos no combate ao novo
Coronavirus

Desde o dia 25 de maio, data marcada pelo assassinato de George Floyd, as ruas de cidades
estadunidenses e das principais cidades do mundo tém sido tomadas por manifesta¢des anti racistas
e antifascistas. Minneapolis, cidade do estado de Minnesota e sede do assassinato de Floyd, tém

enfrentado manifestacdes pacificas e - em alguns casos - violenta.

De acordo com o site norte-americano BGR, sob a alegacdo de combate a violéncia das

manifestacdes,, algumas cidades - incluindo Minneapolis - estdo comecando a recorrer ao

rastreamento de contato digital ou contact tracing.

O Comissdrio de Seguranca Publica de Minnesota, John Harrington afirmou, durante entrevista
coletiva, que a tecnologia estad sendo usada para entender o perfil dos manifestantes e também se

fazem parte de alguma organizacao.

“Quando comegamos a fazer prisdes, comegamos a analisar os dados de quem prendemos e, na
verdade, comecamos a fazer algo bem parecido com o que estamos fazendo hoje com a Covid-19:
Rastreamento de contato. Com quem eles estdo associados? Para quais plataformas eles estdo

defendendo?”, afirmou Harrington.

Tim Walz, governador do estado, acrescentou a informacdo afirmando que cerca de 80% dos

manifestantes apreendidos sdo de fora de Minnesota.

Sem levar em conta os dados citados, nem fazer andlises em torno do assunto, o que chama a
atencdo é a utilizacdo do Contact Tracing para algo diferente do combate ao Coronavirus. Os
rastreadores precisam de detalhes pessoais, detectando inclusive por onde vocé andou e onde
esteve em determinado periodo de tempo, trazendo um grande alerta para a seguranca dos dados e

privacidade da populagao.

A ONG Electronic Frontier Foundation (EFF) também falou sobre o assunto, e alertou para o perigo

da utilizacdo do Contact Tracing para controlar a vida dos cidadaos e para qualquer outro fim que

ndo seja o de combate a pandemia. , Além disso, aponta para a importancia das autoridades de


https://bgr.com/2020/05/30/minnesota-protest-contact-tracing-used-to-track-demonstrators/
https://twitter.com/NBCNews/status/1266758240018276352
https://twitter.com/NBCNews/status/1266758240018276352
https://www.eff.org/deeplinks/2020/06/dont-mix-policing-covid-19-contact-tracing
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saude publica praticarem rigoroso cuidado com a minimizacdo e anonimizacdo dos dados e dos

cuidados com a politica de privacidade.

A publicacdo ainda explica a diferenca entre o Digital Contact Tracing ou rastreamento de contato
digital (via aplicativo) e o rastreamento manual, feito por meio de entrevistas de profissionais,

coletando dados que podem ser relevantes para o controle da doenga, por exemplo.

“Interrogar manifestantes presos sobre suas crencas e associacées é uma pratica de longa data. O
mesmo acontece com a vigilancia de midias sociais pela policia. Essas praticas devem ser
cuidadosamente restritas para que nao prejudiquem nossos direitos de associar, reunir e protestar”,
explicou sobre o rastreamento manual feito em investigagoes.

A real preocupacado, de acordo com a EFF, é o cruzamento dos dados, junto da automatizacdo feita
por outros aplicativos e dados coletados de forma indiscriminada, trazendo inseguranca para a
populacdo e afastando todos, inclusive, da utilizacdo dos aplicativos para o combate da COVID-19.

A ONG ainda ressalta a importancia da anonimizacdo dos dados, bem como seu descarte. “Nenhum
guestionamento sobre movimentos, atividades e associacdOes deve ser feito. Se algo parecido

acontecer, as pessoas deixardao de cooperar e isso acarretara em graves consequéncias”, finalizou.

Paises Latino Americanos sofrem desigualdade estrutural e repressao policial durante pandemia
da COVID-19, afirmam ONGs

O que vocé precisa saber...

e Pandemia da COVID-19 desencadeou prisGes e repressdo policial em diversos paises da
América Latina
Desigualdade estrutural é evidenciada durante pandemia
Aplicativos e tecnologia pode ser determinante para o aumento da discriminagdo na
populagdo

Na ultima semana de maio, o jornal independente Democracy Now fez uma publicacdo sobre o
abuso das autoridades em meio a crise da pandemia do novo Coronavirus.

A medida que o epicentro deixou a Europa e os Estados Unidos e chegou na América Latina, as
repressoes e prisées também aumentaram na regiao.

O veiculo entrevistou Jorge Cuéllar, professor assistente especialista em América Latina e Caribe do
Dartmouth College, nos Estados Unidos, que esta atualmente em El Salvador e contou um pouco do
que a regido tem passado nos Ultimos meses.


https://www.democracynow.org/2020/5/29/latin_america_covid_19?utm_source=Democracy+Now%21&utm_campaign=5368f0840c-Daily_Digest_COPY_01&utm_medium=email&utm_term=0_fa2346a853-5368f0840c-192558126
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Cuéllar revelou que diversas pessoas estdo sendo presas por conta da quarentena e ficam em locais
sem higiene e com superlotagdo. “Foi criado um clima de intimidagdo para as pessoas que buscam
realizar suas tarefas didrias, como ir a farmacia ou fazer compras no supermercado. Todo mundo
estd vulneravel e ha mais riscos de ser infectado pelo coronavirus nesses centros de contencdo onde
os cidadaos estdo sendo levados do que ficando soltos ou em casa”, disse.

Segundo o entrevistado, existem vastos bloqueios militares na regido a fim de controlar a pandemia
da COVID-19. “O que é muito estranho no que estd acontecendo é que nao existe clareza e
informacgdes transparentes no que realmente anda acontecendo. As pessoas sdo presas e recebem
tratamentos inadequados, sem condicdes minimas de higiene, banheiros quebrados e
superlota¢do”, acrescentou.

O Democracy Now também entrevistou Louise Tillotson pesquisadora da Anistia Internacional e
membro da equipe que criou o relatério chamado “As autoridades devem proteger as pessoas do
COVID-19 em vez de recorrer a medidas repressivas”.

A pesquisadora revelou que a organizacdo tem recebido dezenas de denuncias de abusos sofridos
em diversos paises, incluindo Paraguai e Venezuela.

“Tudo o que vimos nos indicam que as pessoas que vivem na pobreza, sem-tetos, migrantes e
refugiados tém muito mais chances de sofrerem tais medidas punitivas. Estamos vendo que a
COVID-19, bem como pandemias anteriores, amplia a discriminagdo estrutural. E, infelizmente, os
mais marginalizados sdao os primeiros alvos dessas respostas punitivas”, explicou a pesquisadora.

As desigualdades social e regional também tém sido cada vez mais expostas no Brasil. Enquanto
diversos aplicativos surgem para combater o virus, parte da populacdo é marginalizada e excluida do
processo por falta de acessibilidade.

Um estudo da Fundacdo Heinrich Boll mostra que a auséncia de marcos legais adequados e
instituicdes que podem supervisionar o uso de tecnologias durante a pandemia sdao os maiores
problemas enfrentados por grande parte da populagao.

“Neste momento, a coleta de dados e a classificagdo avangam exponencialmente, seja para
pesquisas na area médica e/ou para vigilancia em relagdo ao distanciamento social”, disse a
publicacdo.

A fundacdo ainda disse que a pandemia nos leva a pensar sobre o real significado da privacidade em
um pais como o Brasil. E finalizou: “O cenario internacional evidencia como a infinita base de dados
disponivel para governos e empresas a partir das nossas interacbes com as tecnologias pode
terminar por determinar se teremos ou ndo acesso a respiradores em um contexto de anunciada
escassez de suprimentos médicos. No caso brasileiro ndo ha duvidas de que sistemas desse tipo
terminariam por legitimar a politica histérica de genocidio de popula¢des que se manifesta em uma
série de outras formas”.


https://www.amnesty.org/en/latest/news/2020/05/americas-authorities-must-protect-people-covid19-repressive-measures/
https://br.boell.org/pt-br/2020/06/04/tecnologias-e-covid-19-no-brasil-vigilancia-e-desigualdade-social-na-periferia-do
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LICENCA DO DOCUMENTO

Este documento possui uma licenga Creative Commons CC-BY-NC 2.5. Vocé pode reproduzi-lo,
modifica-lo, reutiliza-lo livremente, desde que seja mencionada a autoria do documento e desde que
seja para uma finalidade ndo comercial.
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