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OS DADOS E O ViRUS
INFORME #8

Depois de mudangas em divulgacdo dos dados da COVID-19, ministro Alexandre de Morais exige
apresentacdo de nimeros acumulados. TJ-SP afirma que monitoramento de celulares para combater
o novo Coronavirus nao viola privacidade. IBM, Amazon e Microsoft deixam de fornecer tecnologia
de reconhecimento facial para policia dos Estados Unidos. Google Maps, Facebook, USP e UFPR
investem em mapas que mostram onde estdo os infectados. Vocé fica por dentro desta e de outras
noticias no oitavo informe do projeto “Os Dados e o Virus”.

Tribunal de Justica de Sao Paulo afirma que monitoramento de celulares durante pandemia nao
viola privacidade

O que vocé precisa saber...

e Desembargadores afirmam que o monitoramento ndo coleta dados o bastante para ser
prejudicial a privacidade dos cidadaos de Sdo Paulo.

e Ferramenta de monitoramento tem como objetivo identificar locais com aglomeracdes e,
automaticamente, maior probabilidade de contagio do novo Coronavirus.

e Segundo o relator do caso, o desembargador Getulio Evaristo dos Santos Neto, os dados
sdo todos anonimos e sigilosos.

e Autoridades governamentais teriam somente os dados das regides mais afetadas, sem
mais detalhes dos usudrios dos aparelhos celulares.

Na segunda-feira, dia 8 de junho, os desembargadores do Tribunal de Justica de Sdo Paulo decidiram
gue o monitoramento a partir de dados dos celulares no combate ao novo Coronavirus nao
configura invasao de privacidade.

A decisdo contou com 20 votos a favor e 4 contra e, com isso, o Orgdo Especial do Tribunal de Justica
de S3o Paulo negou o mandado de seguranca impetrado contra o acordo de cooperacao que foi
estabelecido entre o governo estadual e operadoras de telefonia para monitoramento dos celulares
dos paulistas durante a quarentena.

O acordo permite o recebimento de informacdes sobre o deslocamento dos cidaddos por parte do
governo. Desta forma, sera possivel tragar de forma mais assertiva regides onde ha aglomeragdes de
pessoas e, consequentemente, maior risco de contagio da COVID-19.

Segundo o desembargador Getulio Evaristo dos Santos Neto, os dados ndo ferem direitos individuais
por serem andnimos e sigilosos, sem apresentar risco a privacidade dos cidaddos da regiao.


https://canaltech.com.br/governo/monitoramento-de-celulares-para-combate-a-covid-nao-viola-privacidade-diz-tj-sp-166172/
https://www.migalhas.com.br/quentes/328531/tj-sp-monitoramento-de-celulares-durante-pandemia-nao-viola-privacidade
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O desembargador ainda disse: “Razoavel concluir que nao se utilizam dados pessoais, mas apenas os
anonimizados, de quantidade de conexdes as Estagdes de Radio Base das operadoras, e tdo sé para
apurar as regides com maior movimentacao de pessoas”.

Sao Paulo utiliza uma ferramenta chamada SIMI - Sistema de Monitoramento Inteligente, adotado
como plataforma essencial para controle dos indices de isolamento social e definicdo da estratégia
de prevencdo e combate a pandemia do novo Coronavirus através do IPT - Instituto de Pesquisas
Tecnolégicas.

O sistema funciona da seguinte forma: o SIMI usa como base a quantidade de aparelhos celulares
conectados as antenas das operadoras de telefonia. Na sequéncia, apenas dados estatisticos sdo
enviados a Associacdo Brasileira de Recursos em Telecomunica¢des (ABR) e consolidados no
Instituto de Pesquisa Tecnoldgicas - IPT, que visualiza e analisa tais informag¢des em um software de
Big Data. Desta forma, as autoridades governamentais podem entender as taxas de isolamento em
municipios e bairros.

Durante a audiéncia no processo, a Procuradora-Geral do Estado apresentou elementos técnicos
para demonstrar que o sistema impossibilita que informacdes pessoais dos usudrios sejam acessadas
pelas autoridades, garantindo assim a privacidade da populagao.

“Essa decisdo reconhece que o monitoramento realizado pelo Estado de Sdo Paulo vem sendo feito
dentro dos limites constitucionais e infraconstitucionais, evitando a interrup¢dao da utiliza¢do de
ferramenta de grande importancia para o combate a propagacao da COVID-19”, finalizou Claudio
Dias, procurador do Estado assistente.

Ministro Alexandre de Moraes, do STF, manda governo divulgar dados acumulados da COVID-19

O que vocé precisa saber...

e Site sobre o novo Coronavirus saiu do ar e voltou com novo método de disponibilizagdo
dos dados sobre a pandemia

o Rede Sustentabilidade, PSol e PCdoB moveram ac¢ao pedindo transparéncia do governo
em relagdo a publicacdo dos dados

e Ministro Alexandre de Morais mandou que os dados acumulados voltassem a ser
divulgados no site

e Ministério da Saude informou que todos os dados estardo disponiveis no site, porém em
novo formato para trazer mais clareza sobre os nimeros da COVID-19

Na segunda-feira, dia 8 de junho, o Ministro do Supremo Tribunal Federal Alexandre de Moraes
mandou o Ministério da Saude retomar a divulgacdo dos dados acumulados sobre a COVID-19, apds
polémica envolvendo a forma de apresentacdo de dados sobre a evolugdao do virus por parte do
governo.


https://olhardigital.com.br/noticia/justica-libera-vigilancia-de-celulares-em-sp-para-controle-de-isolamento/101842
https://www.conjur.com.br/2020-jun-08/tj-sp-valida-monitoramento-celulares-governo-estado
https://www.conjur.com.br/dl/adpf-690-divulgacao-dados-coronavirus.pdf
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A medida foi tomada depois de mudancas feitas na apresentagdo dos dados do novo Coronavirus no
site do Ministério da Saude. Até o dia 4 de junho, o governo federal divulgava os dados diarios de
novos casos e mortes confirmadas, assim como o total consolidado de casos e mortes desde o inicio
da pandemia. A partir do dia 5 de junho, a apresentacdo mudou. Depois de sair do ar, o conteudo
voltou com nova apresentacdo, sem os dados acumulados.

A liminar concedida por Moraes atende a acdo apresentada pelos partidos Rede Sustentabilidade,
PSol e PCdoB contra a “manipula¢do estatistica do governo Bolsonaro (...) A retencdo dessas
importantissimas informac&es inviabiliza 0 acompanhamento do avan¢o da COVID-19 no Brasil, além
de atrasar a correta implementagao de politica publica sanitaria de controle e preven¢do da
doencga”, argumenta a acgao.

"[Decido] determinar ao ministro da Saude que mantenha, em sua integralidade, a divulgacdo diaria
dos dados epidemioldgicos relativos a pandemia (Covid-19), inclusive no sitio do Ministério da Saude
e com os numeros acumulados de ocorréncias, exatamente conforme realizado até o ultimo dia 4 de
junho", escreveu Moraes na decisdo, além de dar o prazo de 48 horas para que a Advocacia Geral da
Unido (AGU) prestasse as informacdes necessarias.

O Ministro acrescentou: “A consagragao constitucional de publicidade e transparéncia corresponde a
obrigatoriedade do Estado em fornecer as informagGes necessarias a sociedade. O acesso as
informagBes consubstancia-se em verdadeira garantia instrumental ao pleno exercicio do principio
democratico”.

Ainda no mesmo dia, o Ministério da Saude informou que os dados serdao divulgados sempre as 18
horas, horario de Brasilia. “Se nds conseguirmos resolver os problemas de ordem técnica, a gente
consegue receber todos os dados, conforme o combinado, até as 16 horas de Brasilia, e divulgar
tudo até as 18 horas”, disse o secretdrio-executivo Elcio Franco.

Franco também afirmou que o novo modelo de casos e mortes por data de ocorréncia sera melhor
para o controle da pandemia: “Em um primeiro momento, a gente vinha trabalhando com a data de
notificacdo, mas ela prejudica a andlise. Nossa intencdo é trabalharmos com a data de ocorréncia da
morte. A medida que a gente conseguir estabelecer o sistema com os dados de estados e
municipios, vamos conseguir verificar a curva com a sua evolugao real”.

Eduardo Macario, diretor do Departamento de Analise de Saude e Vigilancia de Doencgas afirmou
que os dados das mortes que aconteceram em dias anteriores, mas so tiveram sua confirmagdo por
COVID-19 posteriormente também constardo dos dados, mas acrescentados na data do ébito.

“Confiamos que qualquer confusdo atual possa ser resolvida e que o governo brasileiro e os estados
possam continuar proporcionando dados de forma coerente, transparente para seus proprios


https://coronavirus.saude.gov.br/
https://g1.globo.com/politica/noticia/2020/06/08/coronavirus-alexandre-de-moraes-manda-ministerio-da-saude-retomar-divulgacao-dos-dados-acumulados.ghtml
https://www.correiobraziliense.com.br/app/noticia/brasil/2020/06/09/interna-brasil,862250/stf-manda-governo-retomar-atualizacao-da-covid-19-entenda-a-polemica.shtml
https://epocanegocios.globo.com/Brasil/noticia/2020/06/epoca-negocios-bolsonaro-diz-que-pazuello-vai-esclarecer-hoje-questao-dos-numeros-da-covid-19.html
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cidaddos para que essa pandemia possa chegar ao fim o mais cedo possivel”, disse, em coletiva, o

diretor executivo do Programa de Emergéncias em Saude da Organizacdao Mundial da Saude (OMS).

No dia 9 de junho, o IFEX, junto com a Abraji e a ONG ARTIGO 19 publicaram, em conjunto um
manifesto sobre o ocorrido. Nele, as trés frentes pedem, juntas, maior clareza de informacdo e
transparéncia dos dados, a fim de, de fato, ser uma fonte confidvel e segura de pesquisa e de
controle e combate ao virus que se espalhou pelo mundo.

“Apelamos aos demais poderes da Republica para que fiscalizem e punam eventuais atos de

improbidade administrativa com o maximo rigor. O momento exige unido de esforcos para proteger
o pais e a populagdo, defender a transparéncia, a liberdade e a democracia.”

Universidades e gigantes da tecnologia criam mapas de contagio para colaborar no combate a
COoVID-19

O que vocé precisa saber...

® Facebook disponibilizou um mapa que informa regides de contdgio do novo Coronavirus e
dados de geolocalizacdo de seus usuarios.

e Google Maps conta com ferramentas para informar os usudrios sobre horarios de pico dos
transportes publicos, aglomeragdes e locais de fiscalizagdo no combate a COVID-19.

® Ministério da Saude retira dados de CEP do DataSUS e dificulta projeto de mapeamento
do virus em projeto da FAU-USP.

e Ministério da Saude afirma que a retirada do dado foi necessaria por se tratar de um dado
sensivel e de facil identificacao.

O mundo evoluiu no ano de 2020 o equivalente a décadas por conta da pandemia do novo
Coronavirus. Além dos diversos aplicativos de Contact Tracing espalhados por diferentes paises, os
mapas de dados também sdo realidade nas mais diversas plataformas.

Entre as gigantes que estdo utilizando dados para mapear casos de Coronavirus esta o Facebook. Em

parceria com universidades e pesquisadores, a marca comegou a divulgar dados e disponibilizar
informacgdes agregadas de movimentagdes de usudrios. A iniciativa se chama “Data for Good”, criada
em 2017, e tem como objetivo compilar informacGes relativas a emergéncias para salvar vidas.

De acordo com Alex Pompe, gerente de pesquisa do Facebook, a rede social ndo tem acesso direto
aos dados coletados, sendo apenas um ponto colaborativo de transmissdo das informagdGes. Ele
disse, em entrevista ao site G1: “Usamos o alcance para fornecer acesso aos usuarios. As pesquisas
sao feitas nos sites das universidades parceiras”.

A ferramenta conta com informag¢des do grupo de pesquisa da Universidade de Maryland, a
Universidade Johns Hopkins e o Instituto de Tecnologia de Massachusetts (MIT), as duas ultimas


https://artigo19.org/blog/2020/06/09/ifex-alc-condena-obstrucao-do-direito-a-informacao-e-da-atividade-jornalistica-no-brasil/
https://g1.globo.com/economia/tecnologia/noticia/2020/06/08/facebook-divulga-mapas-de-movimentacao-e-pesquisas-com-dados-relacionados-a-covid-19.ghtml
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para entender o acesso a medidas preventivas, como utilizacdo de mascaras e comportamento do
publico quanto ao distanciamento social.

Pompe afirmou: “O objetivo é tentar entender a extensdo da presenc¢a da COVID-19 na populagao
para poder relaxar as medidas de isolamento”.

Além disso, o Facebook também divulga os dados de movimentacao dos usudrios da rede social que
possuem o aplicativo no celular e estdo com o recurso de localizagdo ativado.

Para evitar problemas em relacdo a privacidade, algumas medidas foram tomadas, como, por
exemplo, ndo revelar dados de pontos onde haja menos de 3 usuarios, bem como informagdes de

bairros ou residéncias.

Outra gigante que esta trabalhando com dados e geolocalizacdo é a Google. Os usuarios do Maps

contam agora com informagBes sobre horarios de picos do transporte publico, bem como
informacgdes sobre hordrios de funcionamento.

Em postagem no blog da empresa, o diretor de produtos do Maps, Ramesh Nagarajan, afirmou: “Ter
essas informacgdes antes e durante sua viagem é fundamental para os trabalhadores essenciais que
precisam circular com seguran¢a para o trabalho e também serdo importantes a medida que os
paises ao redor do mundo comegarem a reabrir”.

O executivo da empresa também contou que o Maps estd produzindo alertas de direcdo para
notificar os usuarios sobre pontos de verificacdo e restricGes da COVID-19 ao longo do percurso.
“vocé verd um alerta na tela de rotas e, apds iniciar a navegacao, se sua rota for afetada por alguma
restricdo”, completou.

A ferramenta sera alimentada por dados dos governos locais, mas o Google também conta com
parcerias que fornecem dados Uteis para os usuarios. Além disso, os proprios cidaddos podem
alimentar a base, informando sobre aglomeracgdes, seguranca a bordo e acessibilidade de veiculos.

Entre as Universidades brasileiras com projetos de mapeamento do novo Coronavirus estd o
Laboratério Espago Publico e Direito a Cidade (LabCidade) da FAU-USP (Faculdade de Arquitetura e
Urbanismo da Universidade de Sdo Paulo). A instituicdo criou um mapa capaz de localizar os
enderecos onde estdo os casos de hospitalizagdo provocados pelo virus em 15 municipios da regido
metropolitana de Sdo Paulo.

Em entrevista ao site UOL, a coordenadora do LabCidade e docente da FAU-USP Raquel Rolnik
afirmou que o objetivo do mapa é “propiciar uma leitura territorial da epidemia para que estratégias
especificas de enfrentamento sejam colocadas em pratica, considerando que a COVID-19 ndo se
distribui homogeneamente pelo territério e, portanto, estratégias homogéneas ndo funcionam”.


https://olhardigital.com.br/coronavirus/noticia/google-maps-tera-alertas-de-transporte-relacionados-a-covid-19/101848
https://www.blog.google/products/maps/get-around-safely-these-new-google-maps-features/
https://noticias.uol.com.br/saude/ultimas-noticias/redacao/2020/06/09/mapa-interativo-usp-casos-e-mortes-por-covid.htm
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Os dados coletados para alimentar o mapa s3o os do Departamento de Informatica do Sistema Unico
de Saude - DataSUS e, nele, sdo registrados casos de hospitalizados por conta do virus e sindrome
respiratoria aguda grave, incluindo o CEP da pessoa internada.

Raquel afirma a publicacdo que, mesmo com o detalhamento no mapa, ainda ndo é possivel ter
acesso ao total de casos, porque nem todos os casos atendidos em hospitais sao registrados - como
é o caso das pessoas que ndo precisam de internacdo ou aquelas que ndo fornecem o CEP no
momento do cadastro.

Na ultima semana, os dados de CEP foram retirados no DataSUS, impossibilitando o funcionamento
da ferramenta. “A retirada dos dados por CEP do DataSUS compromete totalmente a possibilidade
de fazer esse tipo de analise. E fundamental que este dado seja divulgado”, alertou a coordenadora
do LabCidade.

Apesar disso, o grupo permanece com o funcionamento do mapa e estd trabalhando ao lado do
instituto Pdlis. "Continuamos nosso trabalho agora procurando fazer cruzamentos que nos permitam
avancar as explicagOes sobre as concentragdes de casos."

O Ministério da Saude afirmou a publicacdo que o CEP foi caracterizado como dado sensivel,
facilitando a identificagdo do individuo, e, em respeito a Lei Geral de Protegdo de Dados - LGPD (Lei
n? 13.709/2018), foi retirado. “Esta acdo contribui para garantir e preservar a privacidade do
cidaddo (...) O Ministério da Saude reforca que a plataforma estd sendo aprimorada e sugestdes
podem ser avaliadas. Por fim, visando colaborar com as pesquisas, o Ministério, por meio do
DataSUS, estudard uma forma de criar identificagcbes geograficas respeitando a privacidade e
intimidade do cidaddo. A pasta vai trabalhar nesta solugdo nos proximos dias, considerando a
importancia do trabalho realizado pela comunidade académica e cientifica”, concluiu.

Sobre o assunto, Camille Moura, coordenadora de pesquisa da Open Knowledge Brasil fez uma
thread no Twitter. Nela, a especialista fala sobre a importancia do dado na pesquisa, mas ressalta a
sua fragilidade, ja que, de fato, torna facil o possivel reconhecimento de um individuo.

“E dificil pensar como o CEP pode servir para identificar uma pessoa quando a gente pensa na Av.
Paulista. Mas a maioria dos brasileiros ndo vive na Av. Paulista. Alias, a maioria dos brasileiros ndo
vive numa cidade como SP, mas em cidades menores, com ruas menores e menos gente. Nesses
casos, um conjunto pequeno de dados (mesmo anonimizados) é suficiente para identificar pessoas
com muita facilidade”, alertou.

Camille também escreveu que, de fato, a utilizacdo de dados de CEP pode ter grande valor para
pesquisas académicas, porém é preciso manter a transparéncia e a cautela. “O risco de exposicdo é
muito grande e o estado ndo deve assumir esse risco”, finalizou.


https://exame.com/ciencia/mapa-mostra-quantos-casos-de-coronavirus-tem-em-cada-rua-de-sao-paulo/
https://twitter.com/camillemoura/status/1270546985611821057

JatarrivacyBR
RESEARCH

IBM, Amazon e Microsoft cancelam fornecimento de tecnologia de reconhecimento facial para
policia dos Estados Unidos

O que vocé precisa saber...

e Manifestacdes nos Estados Unidos tomam grande proporc¢ao e policias se aproveitam de
diversas tecnologias para identificar manifestantes.

e |IBM decide vetar o uso da tecnologia de reconhecimento facial para uso policial nos
Estados Unidos.

® Amazon também cancelou a parceria com o departamento, acreditando que ainda é
necessaria uma lei que garanta a seguranca do uso do reconhecimento facial para os
cidad3os.

e Microsoft, por fim, seguiu o decidido pelas suas concorrentes, e informou que so voltara a
fornecer a tecnologia quando existir regulamentac¢do baseada nos direitos humanos, a fim
de ndo haver excessos por parte da policia do pais.

Os protestos iniciados apds a morte de George Floyd nos Estados Unidos - e em diversas partes do
mundo - estdo a todo vapor. Milhares de pessoas seguem nas ruas para combater o racismo e
também pelo fim do policiamento violento.

Assim como trouxemos no informe #7, sob a alegacdo de combate a violéncia das manifestacdes,
algumas cidades — incluindo Minneapolis — estdo comecando a recorrer ao rastreamento de contato
digital ou contact tracing. O Comissdrio de Seguranca Publica de Minnesota, John Harrington,
afirmou, durante entrevista coletiva, que a tecnologia estd sendo usada para entender o perfil dos
manifestantes e também se fazem parte de alguma organizacao.

Enguanto a noticia corria pelo mundo, dois grandes fornecedores de tecnologia de reconhecimento
facial anunciaram que, a luz dos recentes protestos contra a brutalidade policial e a injustica racial,
estariam desativando ou suspendendo a venda dessa tecnologia a policia.

A IBM foi a primeira a se manifestar. Em carta aberta ao Congresso, o CEO da empresa Arvind
Krishna anunciou que, em nome da justica racial, a empresa encerraria a pesquisa, o
desenvolvimento e a venda de qualquer tecnologia de reconhecimento facial ao governo.

“A IBM se opde firmemente e ndo tolerard o uso de nenhuma tecnologia, incluindo a tecnologia de
reconhecimento facial oferecida por outros fornecedores, para vigilancia em massa, criacdo de perfil
racial, violacdes de direitos humanos e liberdades bdasicas ou qualquer finalidade que ndo seja
consistente com nossos valores, principios de confianca e transparéncia. Acreditamos que agora é a
hora de iniciar um didlogo nacional sobre se e como a tecnologia de reconhecimento facial deve ser
empregada pelas agéncias policiais nacionais.”

A Amazon também se pronunciou e suspendera por um ano sua tecnologia de reconhecimento facial
para uso policial. A empresa ainda ressaltou que os protestos recentes servem como pausa para



https://www.istoedinheiro.com.br/george-floyd-o-gigante-gentil-que-virou-simbolo-da-luta-contra-o-racismo/
https://dataprivacy.com.br/informe-7-os-dados-e-o-virus-30-de-maio-a-05-de-junho/
https://twitter.com/NBCNews/status/1266758240018276352
https://www.theverge.com/2020/6/8/21284683/ibm-no-longer-general-purpose-facial-recognition-analysis-software
https://www.ibm.com/blogs/policy/facial-recognition-susset-racial-justice-reforms/
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reflexdo sobre danos que podem ser causado as comunidades quando a policia utiliza a ferramenta
da forma errada e com excessos.

A empresa também disse que acredita que o Congresso norte-americano fara as mudancgas
necessarias nas regulamentacdes para que o uso do reconhecimento facial seja seguro para todos os
cidadaos e espera que o ano de pausa sirva para todas as adequacdes necessarias.

De acordo com uma publicacdo da Electronic Frontier Foundation (EFF), a IBM e a Amazon
admitirem o dano que essa tecnologia pode causar é um alerta para os legisladores, ja que coloca
em duvida se realmente é possivel que essa tecnologia seja implantada e regulada com
responsabilidade. “O Congresso, os estados e as cidades devem aproveitar a suspensdo
momentanea, durante a qual a policia ndo podera adquirir o uso de tecnologia das duas empresas,
para criar proibicdes permanentes.

Na ultima quinta-feira, dia 11 de junho, foi a vez a Microsoft de se pronunciar. Seguindo seus
concorrentes, a marca também decidiu proibir a policia de usar suas ferramentas de
reconhecimento facial, devido a auséncia de regulamentag¢do governamental.

Em entrevista ao Washington Post, o presidente da Microsoft Brad Smith disse: “Ndo venderemos
tecnologia de reconhecimento facial aos departamentos de policia dos Estados Unidos até que
tenhamos uma lei nacional, baseada nos direitos humanos, que devera reger essa tecnologia”.

LICENCA DO DOCUMENTO
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https://www.eff.org/deeplinks/2020/06/ibm-amazon-end-and-pause-fr-programs-where-microsoft
https://istoe.com.br/microsoft-se-une-aos-rivais-e-veta-uso-de-reconhecimento-facial-a-policia/
https://www.washingtonpost.com/technology/2020/06/11/microsoft-facial-recognition/
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