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« Quem somos

O que é o Data
Privacy Brasil

O Data Privacy Brasil € o espaco de interseccdo de
duas iniciativas irmds: Data Privacy Ensino Ltda, fundada
em 2018; e Associacdo Data Privacy Brasil de Pesquisa,
oficializada em 202o0.

Se a escola foi criada com o intuito de fornecer
formacao, a Associacdo estendeu as raizes do ensino
para a pesquisa. Juntos, esses dois eixos de atuagado
se fortalecem mutuamente: a investigacao cientifica
abastece, com dados e método, as reflexdes e tendéncias
trazidas pelas salas de aula. Neste ciclo, em que cada eixo
potencializa o outro, o Data Privacy Brasil segue tracando
caminhos para a formacdo de uma cultura de protecdo
de dados pessoais no pais.
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Enquanto entidades que comp8em o mesmo espago
de interseccdo, ha o compartilhamento da mesma
estrutura de redes sociais, incluindo Instagram, YouTube
e Twitter. Essa € umaforma de fortalecer e potencializar
o alcance do trabalho de ambas as organizacdes e
reforcar a simbiose entre as duas pessoas juridicas.
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https://www.instagram.com/dataprivacybrasil/
https://www.youtube.com/channel/UCT8kR3_EIBSEqg8kLh6pXTw
https://twitter.com/DataPrivacyBr

e « QuUem somos

Pesquisa
oJatarrivacyBRr

Enfoque em ensino e formacao, Ensino
com fins lucrativos. Criada em 2018.
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Enfoque em pesquisa e incidéncia,
sem fins lucrativos. Criada em 2018.

—O Incidéncia
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« Quem somaos

Associacao Data Privacy
Brasil de Pesquisa

Somos uma entidade sem fins lucrativos que se
dedica ao estudo e a pesquisa de temas relacionados
a privacidade, protecdo de dados pessoais e suas
intersec¢des com outros direitos fundamentais.

E a partir da pesquisa, empirica e tedrica, que
desenvolvemos nossos projetos e produzimos
conteudos de relevancia - que buscam contribuir
com a construcdo e disseminagdo do conhecimento,
bem como auxiliar reguladores, juizes, parlamentares
e agentes decisorios dos setores publico e privado.
Temos um compromisso com o debate democratico:
mais do que apenas produzir materiais, queremos
dialogar e contribuir com a construcdo de politicas

publicas e regulatdrias. \/
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Quem somos  Associacao Data Privacy Brasil de Pesquisa

>> Reconhecemos o valor, e

a necessidade, do olhar para

0 passado, documentando e
jogando luz sobre os caminhos que
trilhamos até aqui. Mas também
compreendemos que o fazer
cientifico precisa de doses de
vanguarda, e acdo. Entendemos
que a pesquisa ndo pode ficar
restrita aos circulos universitarios.
Por isso, nossas pesquisas sao
orientadas a incidéncia de politicas
publicas e a construcdo de uma
cultura forte de protecdo de dados
pessoais. Acreditamos que esse
abalho deve ser colaborativo, com
priorizacdo de dados abertos e
debates multissetoriais. \/
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Quem somos  Associacao Data Privacy Brasil de Pesquisa

> Com uma politica de Financiamento

Etico e Transparente, e prezando pela
diversidade e equidade entre nossos
membros, crescemos desde nossa
formalizagdo como Associacdo, em
marco de 2020. Hoje contamos com mais
de 20 colaboradores de todo o Brasil,
sendo mais da metade mulheres. Também
assumimos um compromisso antirracista,
para os proximos anos, com a formulagao
de novas politicas. Acreditamos na
poténcia do trabalho coletivo, pautado
pelo respeito e pela pluralidade de ideias
e diversidade de experiéncias.

Entre nossas principais financiadoras
entdo entidades filantropicas
internacionais como Ford Foundation,
Open Society Foundations e AccessNow,
bem como empresas especialmente do
setor de tecnologia.
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https://www.dataprivacybr.org/wp-content/uploads/2021/04/dpbrr_politica_anti_assedio.pdf
https://www.dataprivacybr.org/wp-content/uploads/2021/04/dpbrr_politica_anti_assedio.pdf

- Carta da diretoria

Desde a aprovacdo do Marco Civil da Internet, em 2014, vimos - —
no Brasil o aprofundamento da gramatica dos direitos digitais
e a expansdo de entidades civis sem fins lucrativos dedicadas a
entender o impacto de novas tecnologias na sociedade.

Com a aprovacgdo da Lei Geral de Protecdo de Dados Pessoais
(LGPD), que demandou uma ardua luta, intensificada entre 2015 e
2018 com o protagonismo da Coalizdo Direitos na Rede, abriu-se a
possibilidade de construir, efetivamente, uma cultura de protecdo de
dados pessoais no Brasil. De um lado, hoje os cidaddos possuem um
novo repertario juridico para o pleno exercicio da sua cidadania em
um cenario no qual cada vez mais decisdes a seu respeito, da concessdo
de crédito ou de um beneficio social, a0 fendmeno da desinformacao, sdo
calibradas com base nos seus dados. Por outro lado, poder
publico e setor privado enfrentam o grande desafio |

de adequar as suas atividades a esse novo marco
regulatodrio. Isso significa rever as praticas ja j
em andamento e conceber novas politicas 4
publicas, bem como produtos e servicos, em é

consonancia com a LGPD e demais normas
de protecdo de dados. -/ i
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Carta da diretoria

> Apesar dessas tremendas vitorias, especialmente da
aprovacao da LGPD, ainda estamos apenas engatinhando
no processo de formagdo de uma cultura de protecdo de
dados. Ainda ha um longo caminho a se percorrer para
que privacidade seja um pilar da democracia brasileira e da
economia digital que se constroi no pais.

E a partir desse pano de fundo que surgiu a Associacio
Data Privacy Brasil de Pesquisa - a primeira ONG brasileira
focada na pauta de privacidade - com o objetivo de
fortalecer a cultura de protecdo de dados pessoais por
meio de pesquisas qualificadas. Nosso primeiro projeto
foi 0 “Observatorio da Privacidade e Protecdo de Dados
Pessoais”, lancado em janeiro de 2020 e que contou com
0 apoio das empresas Google e Facebook. O Observatorio
apresentou a sociedade um documentario inedito sobre os
bastidores da LGPD e, sobretudo, a licdo de democracia que
foi o processo de construgdo e aprovacgdo desta lei. Além
disso, também desenvolvemos um boletim quinzenal, com
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uma curadoria inédita no Brasil. Nosso segundo projeto
foi uma colaboracdo com o Nucleo de Informacdo e
Coordenacgdo do Ponto BR (NIC.br) para avaliarmos

o impacto dos dez anos do “Seminario de Privacidade
do CGI”, em uma pesquisa qualitativa de folego. Nosso
terceiro projeto foi a formulagcdo de uma colaboragao
estrateégica com as Defensorias Publicas do Rio de
Janeiro e de S3o Paulo para auxilia-los na construcdo
de programas de governanca de dados. Ao todo, mais
de 1.500 (mil e quinhentos) defensores publicos serdo
atingidos - direta ou indiretamente - por esta iniciativa,
que conta com importante apoio da Ford Foundation.

Com a pandemia de COVID-19, formulamos
o projeto “Os Dados e o Virus”, que contou
com apoio da AccessNow e que resultou em um
relatério técnico (“Privacidade e Pandemia”);
um livro com artigos de pesquisadores do pais
inteiro (“Privacidade, Pandemia e Democracia”);»/
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Carta da diretoria

> € nossa participagdo no Supremo Tribunal Federal

(STF), no paradigmatico “caso IBGE”, no qual a
Corte reconheceu a protecdo de dados pessoais
como direito fundamental. Esses resultados foram
condensados em duas publicac8es académicas,

uma internacional no periodico da European Data
Protection Law Review, e a segunda na tradicional
Revista Brasileira de Direitos Fundamentais & Justica.

Concomitantemente, obtivemos apoio da Open
Society Foundations para o projeto “Novas Fronteiras
dos Direitos Digitais”, que nos posicionou no campo da
seguranca publica e nos permitiu a participacdo direta na
formulacdo do Anteprojeto de Lei Geral de Protecdo de
Dados Pessoais para investigacdes criminais e segurancga
publica (a “LGPD Penal”). Criamos uma equipe com
cientistas politicos, jornalistas e juristas para investigar, em
profundidade, o uso de tecnologias na seguranca publica
do Brasil e os riscos a liberdades e direitos fundamentais.

RELATORIO ANUAL 2020

No segundo semestre de 2020, iniciamos um novo projeto,
também com apoio da Open Society Foundations, em colaboracdo
com o Laboratério de Liberdades e/Autoritarismo (LAUT) e a
Comissdo de Protecdo de Dados Pessoais da Ordem dos Advogados
do Brasil do Rio de Janeiro (OAB/RJ). Neste trabalho colaborativo,
avaliamos os impactos do “tecnoautoritarismo” no Brasil e as
possibilidades de defesa de direitos perante o Judiciario, em
um cenario de compartilhamentos abusivos de dados e novas
tecnologias utilizados pelo poder publico. Tivemos repercussao
internacional imediata, tanto'na MIT Technology Review como em
radio publica austriaca.

Por fim, ndo deixamos de pensar na ética intergeracional e no
mundo dos nossos filhos. Junto com o Instituto Alana, iniciamos um
projeto sobre direitos das criangas e privacidade. Participamos da
consulta publica da Organizacdo das Nac¢des Unidas (ONU) sobre
uma nova carta de direitos para as criangas na era digital, criamos o
“Boletim da Privacidade e Infancia” e realizamos uma pesquisa sobre
exploracdo comercial de criangas em aplicacdes de internet. v/

13 JatarrivacyBRr
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Carta da diretoria

> Deixamos de ser apenas uma organizac3o brasileira
e iniciamos nossa atuagado regional, em colaboracdo
com outros paises do continente americano. Fomos
aceitos como parte do Conselho da Sociedade Civil

da Organizacdo para Cooperacdo e Desenvolvimento
Econbmico (o “CSISAC” da OCDE) e integramos o
Férum da Sociedade Civil da Rede Ibero-Americana de
Protecdo de Dados Pessoais. Além disso, realizamos
publicacdes com o Future of Privacy Forum (EUA),
organizamos um painel na Computers, Privacy and Data
Protection (CPDP) Conference e submetemos trabalhos
para diversas conferéncias internacionais.

Para os proximos dois anos, continuaremos nossa
atuacdo em trés linhas de pesquisa: (i) governanca e
regulacao, (ii) assimetria e poderes e (jii) plataformas e
mercados digitais. Cada uma delas abre a possibilidade
de diferentes tipos de pesquisa e intervencao,
considerando que a protecdo de dados pessoais tera,
cada vez mais, intersec¢8es com outras areas e uma
importancia ainda maior na vida civica e na democracia.

RELATORIO ANUAL 2020
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A protecdo de dados pessoais € um direito
fundamental que ndo pode ficar somente no papel.
Nossa missdo é dar concretude a esse direito,
reforcar a gramatica de outros direitos fundamentais
e construir uma verdadeira cultura de protecdo de
dados pessoais no Brasil.

Rafael A. F. Zanatta

Diretor

Bruno R. Bioni

Diretor
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- Impacto

+415

insercoes na
midia nacional
e internacional.

+00

participacoes em
eventos no Brasil e
pelo mundo.

RELATORIO ANUAL 2020

publicacdes entre e-books,
boletins, artigos académicos,
artigos de opinido, relatérios
de pesquisa, notas técnicas,
informes, entre outros.

s

3

+2

O

horas de debates
distribuidos por
35 lives.

horas de contetido
produzido em 4o
episodios de podcast.

JatarlrivacyBR
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-« Principais conquistas institucionais da ONG

® Criacdo do Grupo de Revisores Independentes ® Participacdo no Conselho Consultivo da Sociedade
para aplicar a Politica de Financiamento da Informagdo da Organiza¢do para a Cooperacdo e
Etico e Transparente Desenvolvimento Econdémico (OCDE)
® Criacao de Conselho Consultivo com equidade de género ® Obtencdo do Equivalence Determination (ED)
e perfil multissetorial, formado por representantes da com a NGOSource e TechSoup
academia, de empresas ® Participacdo no encontro anual da Law & Society
e da sociedade civil organizada Association (EUA), apresentando atividades desenvolvidas
® Aumento das doagdes de institui¢des filantrépicas, que pela ONG ao longo do ano
comp8em mais de 80% dos recurso ® Organizacdo de painel na Computers, Privacy and Data
captados em 2020 Protection (CPDP) Conference em Bruxelas
@® Participagdo no Férum da Sociedade Civil da Rede Ibero- ® Capacitacdo sobre praticas antirracistas
Americana de Protecdo de Dados Pessoais com a Pluraliza

JatarlrivacyBR
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Atuacao e projetos

Antitruste e regulacao na
economia digital brasileira

PROJETO EM ANDAMENTO @ )

No Brasil, a legislacdo antitruste vigente é antiquada e ndo
contempla os avancos da economia do século XXI. Em meio a
pandemia do Coronavirus, situacdo que acelerou o mergulho
no meio digital, o fortalecimento da concorréncia entre
corporacdes, e o estabelecimento de praticas de mercado
mais justas, ganham contornos ainda mais essenciais.

Neste sentido, buscamos fomentar o debate antitruste
no Brasil, e incentivar politicas de descentralizacdo da
economia digital, com base no papel dos dados pessoais no
desenvolvimento dessas atividades. Para atingir este objetivo,
0 projeto vem se desenvolvendo por multiplas abordagens: o
desenvolvimento de uma robusta pesquisa sobre data-driven

RELATORIO ANUAL 2020 v

mergers e, por fim, a disseminacdo de conteudos
relevantes sobre o tema para um publico mais
amplo, inclusive por meio da traducdo de materiais
sobre o assunto, e a criagdo de um curso para

comunidade juridica.

EQUIPE

28

Rafael Zanatta Marina Kitayama Lucas Griebeler

Coordenador

Pesquisadora

da Motta
Consultor
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Atuacdo e Antitruste e regulacao na economia digital brasileira

projetos

PRINCIPAIS CONQUISTAS

® Pesquisa sobre data-driven mergers
com Lucas Griebeler Motta
(Universidade de Chicago)
De agosto a dezembro de 2020, realizamos uma
pesquisa, conduzida pelo pesquisador Lucas
Griebeler da Motta da Universidade de Chicago,
sobre fusBes e aquisi¢Bes intensivas em dados e o
grau de colaboracgdo de Autoridades Antitrustes
com Autoridades de Protecdo de Dados Pessoais.
A pesquisa analisou os casos (i) Facebook/
Instagram,; (ii) Google/Waze; (iii) Facebook/
WhatsApp; (iv) Apple/Shazam; e (v) Google/Fitbit
e sera publicada no primeiro trimestre de 202x.

~ 8
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® Concentracao na economia
de dados: o caso Google - FitBit

Participamos do evento realizado pelo Instituto
Brasileiro de Defesa do Consumidor (Idec), em
11 de setembro. O debate, transmitido ao vivo,
abordou as questdes relacionadas a compra da

empresa fitness, FitBit, pelo Google.

datarrivacyBRr
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https://www.facebook.com/149563141750194/videos/235783317852278/
https://www.facebook.com/149563141750194/videos/235783317852278/

Atuacdo e Antitruste e regulacio na economia digital brasileira
projetos

PRINCIPAIS CONQUISTAS

® O manda-chuva Google
Produzimos, em conjunto com o jornalista Jodo
Paulo Vicente, um episddio especial do podcast
”Dadocracia” sobre o caso Google, que esta sendo
processado por monopdlio pelo governo dos Estados
Unidos em a¢do movida pelo Departamento de Justica.

=p. 35 - O Manda-Chuva Google

Dadocracia

. 19 JdatarrivacyBR
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https://anchor.fm/dadocracia/episodes/Dadocracia---Ep--35---O-Manda-Chuva
-Google-em9nn3
https://anchor.fm/dadocracia/episodes/Dadocracia---Ep--35---O-Manda-Chuva
-Google-em9nn3

Atuacao e projetos
Cadernos CGl.br (rase ov)

FASE 01 FINALIZADA @

Contar histérias também € olhar para seus atores -
criado em 2010, 0 “Seminario de Protecdo a Privacidade
e aos Dados Pessoais” do Comité Gestor da Internet no
Brasil (CGl.br) alcancou sua 112 edicdo em 2020. Nosso
objetivo, com a primeira fase deste projeto, é demonstrar a
importancia do evento como um dos féruns mais relevantes
para a articulacdo da agenda da privacidade e da protecdo de
dados pessoais no palis.

Diante de seu valor de referéncia para a comunidade
enguanto um policy space, surge o questionamento sobre
como, de fato, este espaco agrega a conjuntura brasileira. No
legado do Seminario constam contribuicdes para o Marco
Civil da Internet e seu decreto regulamentador, para a Lei
Geral de Protecdo de Dados, e em temas como criptografia e
Inteligéncia Artificial.

Para mensurar e avaliar esse impacto, primeiro
identificamos os painelistas do Seminario, categorizando-os por
setores (governamental, empresarial, académico ou terceiro

20
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setor), e mapeamos os seus discursos. Foram analisadas mais
de 132 (cento e trinta e duas) horas de video, que abarcam
todos os painéis dos dez anos de evento.

Finalizada a andlise de discurso, classificamos as falas
entre discursos propositivos, que apresentassem uma nova
reflexdo, ou conceitos e praticas, até entao pouco aplicadas
no contexto brasileiro; ou reativos, que apresentassem
posicdes sobre situacdes que ja mobilizaram a opinido
nacional. O critério foi estabelecido a partir de: producdo
académica nacional; notas de esclarecimento e atas de
reunides do CGl.br; noticias e textos de opinido da midia
brasileira; projetos de lei; e duas consultas publicas realizadas
sobre o projeto de lei de dados pessoais. Mais detalhes
sobre os achados dessa pesquisa podem ser vistos adiante.

5 9B

Bruno Bioni Jaqueline Thais Aguiar
Coordenador  Trevisan Pigatto  Pesquisadora
Lider de projeto

EQUIPE
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Atuagéo e Cadernos CGl.br
projetos

PRINCIPAIS CONQUISTAS

@® 11° Seminario de Protecdo a Privacidade e aos
Dados Pessoais
Contamos, no painel “A multisetorialidade e o
Seminario de Privacidade: uma década de debates”,
um pouco do que foi essa historia e quais foram os
resultados da pesquisa.

Identificamos que o espaco do Seminario se movimenta
por meio da interdiscursividade: um ciclo no qual as
reacdes as ideias propostas nos painéis movem o debate,
fazendo-o avancar a partir da retomada de reflexdes e
conceitos ja trabalhados. Assim, o conteddo do evento
serve de insumo para novas colocac¢des, além de criar
um espaco de reflexdo e formacdo de massa critica, que
também serve as consultas publicas, meio académico, e a
outras esferas sociais.

21
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Ao longo desses dez anos, o carater multissetorial do
Seminario também se destaca como uma caracteristica
marcante. Entre a antecipacdo de temas, como a
dificuldade de estabelecimento de uma Autoridade

de Protecdo de Dados independente; e momentos
decisivos de conjuntura critica, como o caso Snowden;
o Seminario serviu como ponto de conexdo e
producdo de conhecimento.

datarrivacyBRr
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https://www.youtube.com/watch?v=LoL7HCX_MkM&list=PLQq8-9yVHyOYZlA
DrvK-2khtnfjKbxnAZ&index=16
https://www.youtube.com/watch?v=LoL7HCX_MkM&list=PLQq8-9yVHyOYZlA
DrvK-2khtnfjKbxnAZ&index=16

Atuacao e projetos

Os dados e o virus

PROJETO CONCLUIDO T

O Sars-CoV-2 chegou ao Brasil em marco deste ano -
uma situacdo sem precedentes na histéria. Para além do
problema de salde que enfrentamos ao longo de 2020, 0s
usos da tecnologia - e dos dados - para o enfrentamento
ao virus também contam com doses de ineditismo.

Sob risco de abrir precedentes perigosos quanto a
privacidade e a protecdo de dados pessoais, um projeto
que pensasse o0 uso legitimo dessas tecnologias e
solucdes baseadas em dados se fez necessario.

De abril a junho de 2020, mantivemos um
monitoramento sobre o uso de dados pessoais no
combate a COVID-19. Dos aplicativos publicos, como
0 “CoronaSUS”; passando por tecnologias de contact
tracing, analisamos 0s usos e riscos dessas ferramentas
em territdrio brasileiro, em especial no tocante a
protecao de dados pessoais e a privacidade.

22
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Como resultado desse trabalho, produzimos um relatério
com recomendacdes para agentes publicos e privados sobre
o compartilhamento de dados pessoais para fins de combate
a COVID. Também organizamos uma publicacdo coletiva com
uma série de ensaios sobre o tema; participamos ativamente
no julgamento do “caso IBGE”, que alcou a protecdo de
dados a direito fundamental autbnomo; e produzimos oito
informes reunindo todos os achados do monitoramento
nacional e internacional.

EQUIPE

@6

Mariana Rielli
Pesquisadora

Bruno Bioni
Coordenador

Rafael Zanatta

Gabriela Vergili
Coordenador

Pesquisadora

lasmine Favaro Clara Keller Carolina Pain Diego Salmen
Pesquisadora Consultora Consultora Consultor
(revisdo) (comunicagdo) (assessoria de
imprensa)

datarrivacyBRr

RESEARCH



Atuacdo e Os dados e o virus

projetos

PRINCIPAIS CONQUISTAS

@® Participacao no julgamento da ADI
6.387 pelo Supremo Tribunal Federal
Na condi¢do de amicus curiae, fizemos
uma sustentacao oral em prol do
reconhecimento da protecao de dados
como um direito fundamental autonomo.
Essa tese foi acolhida pelo STF e o caso, que
tratava da MP 954/2020 e do compartilhamento
de dados pessoais recolhidos por teleoperadoras
com o Instituto Brasileiro de Geografia e
Estatistica (IBGE), tornou-se emblematico.

Julgamento conjuntol
L ¥ [ ™ ok



https://www.youtube.com/watch?v=ExDTifFxpnQ
https://www.youtube.com/watch?v=ExDTifFxpnQ
https://www.youtube.com/watch?v=ExDTifFxpnQ

Atuacdo e Os dados e o virus
projetos

PRINCIPAIS CONQUISTAS

@® Privacidade e Pandemia:
recomendacdes para o uso legitimo
de dados no combate a COVID-19
No relatério, publicado em 25 de abril de 2020,
fizemos nove recomendacgdes praticas, extraidas de
um conjunto de dez principios (e oito subprincipios),
para a formulacdo de politicas de compartilhamento
de dados, no combate a COVID-19, que respeitem o
direito a privacidade e a protecdo de dados pessoais.
O documento também alerta para potenciais usos
indevidos, por parte de iniciativas publicas e privadas, que
ja estavam em andamento a época.
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@® Os dados e o virus: tensoes

juridicas em torno da adocao

de tecnologias de combate a COVID-19
Publicamos um artigo na edicdo especial da Revista
Brasileira de Direitos Fundamentais & Justica,
volume 14. Além de apresentar os principais achados
do projeto de pesquisa “Os dados e o virus”, o
documento faz uma analise do contexto brasileiro,
demonstrando como a pandemia afetou o quadro de
protecdo de dados no pais.
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https://www.dataprivacybr.org/relatorio_privacidade/
http://dfj.emnuvens.com.br/dfj/article/view/1031/1002

Atuacdo e Os dados e o virus
projetos
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PRINCIPAIS CONQUISTAS

@® Informes “Os dados e o virus”
Publicamos oito informes sobre as
principais noticias relacionadas ao uso de
dados pessoais no combate ao Sars-CoV-2.

@® E-book ”Os dados e o virus”

Disponibilizamos um e-book de ensaios que
questionam as mudancas tecnoldgicas
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https://www.dataprivacybr.org/informes-2/
https://www.dataprivacybr.org/informes-2/
http://conteudo.dataprivacy.com.br/ebook-os-dados-e-o-virus
http://conteudo.dataprivacy.com.br/ebook-os-dados-e-o-virus
http://conteudo.dataprivacy.com.br/ebook-os-dados-e-o-virus
http://conteudo.dataprivacy.com.br/ebook-os-dados-e-o-virus

Atuacao e projetos

Infancia e dados

PROJETO EM ANDAMENTO @ )

Falar de infancia e adolescéncia quando pensamos no
futuro pode soar cliché, mas é necessario e urgente. Estamos
assistindo as primeiras geracdes de criancas que nascem e
crescem dentro de um mundo conectado, e que, apesar de
serem “nativas digitais”, muitas vezes ndo estdo prontas para
lidar com as indmeras implicac8es de tais cenarios. Para garantir
direitos, e promover seu desenvolvimento integral em uma era
cada vez mais conectada, é preciso entender o que acontece
online, os riscos e oportunidades, principalmente relacionados ao
tratamento de seus dados.

Com a entrada em vigor da LGPD, que conta com
uma secdo especificamente sobre o tema, os debates
sobre a interpretacdo da lei em casos concretos do uso e
compartilhamento de dados de criancas e adolescentes
ganham forca e também devem figurar como protagonistas
no estudo do tema. As discussdes devem ser, ainda, objeto de
analise dos desenvolvimentos juridicos e politicos, na medida
em que também nos afetam.

, 6
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Desenvolvido em parceria com o Instituto Alana, o projeto
realiza pesquisas sobre a protecdo de dados de criangas e
adolescentes, as problematicas da publicidade segmentada
para o publico infanto-juvenil, bem como a maneira como as
plataformas digitais tém monetizado a infancia. Buscamos
responder a seguinte pergunta: que politicas econémicas
estdo por tras das telas?

EQUIPE

Rafael Zanatta Jilia Fernandes Thais Aguiar  Jonas Valente
Coordenador de Mendonga Pesquisadora Consultor
Pesquisadora
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Atuacdo e Infancia e dados
projetos

PRINCIPAIS CONQUISTAS

@ Consulta publica da ONU @® Boletim da infancia @® 5° Simpdsio Criancas e
sobre Direitos das Criancas e privacidade Adolescentes na Internet
na Era Digital A partir de setembro de 2020, Participamos do evento em 16
Em 15 de novembro de 2020, enviamos produzimos oito newsletters de novembro de 2020, ho painel
contribuicdes ao Comité de Direitos quinzenais destacando o “Debate sobre praticas -
das Criancas das Organizacoes desenvolvimento de politicas Como proteger dados pessoais
Unidas. Ao falar sobre privacidade sobre privacidade e protecdo de criancas e adolescentes
e protecdo de dados pessoais de de dados de criancas e nas escolas: limites, acdes e
criangas e adolescentes, também adolescentes ao redor do responsabilidades”.
fizemos um comentario e propusemos mundo, bem como textos
trés recomendacBes sobre o assunto. académicos e outras noticias

sobre 0 assunto.

27 JatarrivacyBR
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https://observatorioprivacidade.com.br/2020/11/25/data-privacy-brasil-submete-contribuicao-para-chamada-publica-da-onu-sobre-direitos-das-criancas/
https://observatorioprivacidade.com.br/2020/11/25/data-privacy-brasil-submete-contribuicao-para-chamada-publica-da-onu-sobre-direitos-das-criancas/
https://observatorioprivacidade.com.br/2020/11/25/data-privacy-brasil-submete-contribuicao-para-chamada-publica-da-onu-sobre-direitos-das-criancas/
https://www.youtube.com/watch?v=ukIUz8g6Rik&feature=emb_logo
https://www.youtube.com/watch?v=ukIUz8g6Rik&feature=emb_logo
https://www.youtube.com/watch?v=ukIUz8g6Rik&feature=emb_logo
https://www.youtube.com/watch?v=ukIUz8g6Rik&feature=emb_logo
https://www.youtube.com/watch?v=ukIUz8g6Rik&feature=emb_logo

Atuacdo e Infancia e dados
projetos

PRINCIPAIS CONQUISTAS

@® Nao compre “Baton”: o risco dos dados
de criancas e adolescentes
Em parceria com o Observatorio da
Privacidade, transportamos o tema para
o formato de podcast. O episodio 31 do | .
“Dadocracia” trouxe um apanhado do ‘N&o compre batom: o risco dos
webinario sobre protecdo de dados de criancas :
e adolescentes realizado em outubro. O evento,
intitulado “LGPD e as criancas e adolescentes:
das bases legais aos direitos da infancia”
falou sobre problemas e perigos da publicidade
segmentada para criangas, das dificuldades de
escolas em se adequarem as plataformas de
ensino online, e das bases legais para o uso de
dos dados do publico infanto-juvenil.

. 28 datarrivacyBRr
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https://anchor.fm/dadocracia/episodes/Dadocracia---Ep--31---No-compre-bato
m-o-risco-dos-dados-de-crianas-e-adolescentes-el22hu
https://www.youtube.com/watch?v=IVoTVprmEJY
https://www.youtube.com/watch?v=IVoTVprmEJY

Atuacao e projetos

Novas fronteiras
do direito digital

PROJETO EM ANDAMENTO (U )

O uso de novas tecnologias dentro do campo da
seguranca publica ja ndo é mais novidade. Recursos
sofisticados passaram a compor o dia a dia de investigacdes
criminais, e 0 questionamento sobre seu uso legitimo esta em
voga dentro do campo juridico.

Se antes ja surgiam diversos questionamentos quanto
a confiabilidade de provas por meio do reconhecimento
por foto, hoje temos outras funcionalidades que nos
fazem duvidar ainda mais da integridade das dinamicas
para obten¢do de imagens. O mesmo se aplica ao uso dos
mais variados tipos de cameras, ou a consulta as redes
sociais, além dos perigos do reconhecimento facial. Tudo
iSSO se insere no escopo do projeto, que investiga 0s usos
de tecnologias baseadas em dados pessoais para fins de
seguranca publica e, a partir desse contexto, busca incidir
sobre a criacdo e consolidagdo de normas e politicas que
garantam legitimidade e equilibrio a esses usos.

RELATORIO ANUAL 2020
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Além disso, em meio aos avan¢os tecnoldgicos e os
perigos que pendem ao controle penal, ndo se pode ignorar
0 contexto da pandemia. Ao longo de 2020, em diversas
esferas governamentais, notou-<que o combate a COVID-19
foi usado como justificativa para a aquisi¢cao de diversas
tecnologias de vigilancia e afins. Esse projeto busca, ainda,
identificar a dimensdo dos legados da pandemia para a
vigilancia digital no Brasil.

EQUIPE

\

Bruno Bioni
Coordenador

Brenda Cunha
Pesquisadora

Daniela Dora
Eilberg
Lider de projeto

@ DL

Pedro Saliba Eduardo Goulart Aiuri Rebello
Pesquisador Consultor Consultor

Rafael Zanatta
Coordenador

Gabriela Vergili
Pesquisadora
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Atuacdo e Novas fronteiras do direito digital
projetos

PRINCIPAIS CONQUISTAS

@® Seminario Internacional da
Comissao de Juristas
Desde o inicio de 2020, temos colaborado
com a Comissdo de Juristas responsaveis
pela elabora¢do do Anteprojeto de Lei
de Protecdo de Dados para seguranca
publica e investigacdo criminal (também
conhecido como “LGPD Penal”). Fomos
voz ativa dentro do

LIVE 27.117;
AS 144 .1 j.'

rﬂ :

Jacqueling [Il:l
/  Abreu

, €M | 1110 00 1000 001
modalidade de webinario, nos dias 6, 8 e 9001 11 01110
. —FH—AHrn 0l

10 de julho de 2020.


https://www.youtube.com/watch?v=f9VRTtlBlaY&list=PLitz1J-q25kNuWIAZVOXiQZevnV_bLpJM
https://www.youtube.com/watch?v=f9VRTtlBlaY&list=PLitz1J-q25kNuWIAZVOXiQZevnV_bLpJM

Atuacdo e Novas fronteiras do direito digital
projetos

PRINCIPAIS CONQUISTAS

@® Tecnologias de rastreamento
e combate a COVID-19
Em setembro de 2020, produzimos um material
audiovisual com informacdes sobre as principais
tecnologias utilizadas para mensurar o isolamento social e
fazer o rastreamento de contato digital (conhecido como
contact tracing). O video, que conta com a apresentacdo
da jornalista Luiza Pollo, destrincha o uso de dados por
diferentes métodos e modelos usados ao redor do
mundo para fazer o controle de aglomerac¢des.

@® Dados pessoais, seguranca
publica e repressao criminal
Para esta live, realizada em julho de 2020,
convidamos Nathalie Fragoso (InternetLab) e Heloisa
Estellita (membra da Comissdo de Juristas) para
debaterem sobre a protecdo de dados pessoais
dentro do contexto da investigacdo criminal.



https://www.youtube.com/watch?v=9dnTBfa4-go
https://www.youtube.com/watch?v=9dnTBfa4-go
https://www.youtube.com/watch?v=HRsaHg5Fxg0

Atuacdo e Novas fronteiras do direito digital

projetos

PRINCIPAIS CONQUISTAS

@® Nota Técnica sobre o
Anteprojeto de Lei de Protecao
de Dados para seguranca publica
e investigacao criminal
Em didlogo com a Comissao de Juristas,
propusemos reflexdes e recomendacdes
para o Anteprojeto elaborado. O
documento, confeccionado por meio de
pesquisa e da avaliagdo de especialistas,
foi encaminhado a Comissdo e publicado
nas nossas redes em 27 de novembro de
2020. Também realizamos uma live sobre /
o tema que contou com a participacdo
de duas juristas da comissao: Jacqueline |
Abreu e Laura Schertel Mendes. "
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@® Regulacao do reconhecimento
facial no setor publico:
avaliacao de experiéncias
internacionais
Em parceria com o Instituto Igarapé
publicamos, em junho de 2020,
um documento apresentando
abordagens e estratégias
internacionais de regulacao dos
sistemas de reconhecimento facial
no setor publico. Além de olhar para
trés paises estrangeiros, a publicacdo
também analisou o contexto brasileiro,
mapeando projetos e leis sobre o tema
existentes no pais.
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https://igarape.org.br/wp-content/uploads/2020/06/2020-06-09-Regulação-do-reconhecimento-facial-no-setor-público.pdf
https://igarape.org.br/wp-content/uploads/2020/06/2020-06-09-Regulação-do-reconhecimento-facial-no-setor-público.pdf
https://igarape.org.br/wp-content/uploads/2020/06/2020-06-09-Regulação-do-reconhecimento-facial-no-setor-público.pdf
https://igarape.org.br/wp-content/uploads/2020/06/2020-06-09-Regulação-do-reconhecimento-facial-no-setor-público.pdf
https://igarape.org.br/wp-content/uploads/2020/06/2020-06-09-Regulação-do-reconhecimento-facial-no-setor-público.pdf
https://www.dataprivacybr.org/wp-content/uploads/2020/12/NOTA-TÉCNICA-PROTEÇÃO-DE-DADOS-NO-CAMPO-PENAL-E-DE-SEGURANÇA-PÚBLICA-VF-31.11.2020.pdf
https://www.dataprivacybr.org/wp-content/uploads/2020/12/NOTA-TÉCNICA-PROTEÇÃO-DE-DADOS-NO-CAMPO-PENAL-E-DE-SEGURANÇA-PÚBLICA-VF-31.11.2020.pdf
https://www.youtube.com/watch?v=ZCnvMtPtDho
https://www.youtube.com/watch?v=ZCnvMtPtDho

Atuacao e projetos

Observatorio da
Privacidade e
Protecao de Dados

PROJETO PERMANENTE

A Lei Geral de Protecdo de
Dados (LGPD) entrou em vigor
no Brasil em setembro de 2020. O
seu nascimento, no entanto, esta
atrelado a conquistas que antecedem
sua vigéncia. O Observatorio da
Privacidade e Protecdo de Dados
surge, entdo, da necessidade de
documentar e compreender essa
historia, além de promover a sua
disseminacdo para um publico mais
amplo, que pode se beneficiar das
licdes trazidas pela construcdo
multissetorial da lei.




Atuacdo e Observatério da Privacidade e Protecao de Dados

projetos

>» Olhar para o passado €, entretanto,
apenas uma parte da tarefa de
consolidagdo de uma cultura ampla
de protecdo de dados pessoais. Assim,
hoje, o projeto contempla - além da
preservacao da memoria da LGPD

- também o acompanhamento e
analise das novidades relacionadas
aos diversos atores envolvidos nesse
ecossistema: desde Autoridades
Nacionais de Protecdo de Dados do
mundo inteiro até a comunidade
académica, passando pelos Poderes
Legislativo e Judiciario, que
constantemente movimentam as
pecas do jogo e alteram o cenario
normativo da privacidade e da
protecdo de dados pessoais.




Atuacdo e Observatoério da Privacidade e Protecao de Dados

projetos

>> Este panorama € desenhado e aprofundado
quinzenalmente pelo Boletim do Observatorio,
mas também por iniciativas como a série “LGPD em
movimento: temas chave de implementacao”,
que reune especialistas de diferentes setores para
debater e avancar os entendimentos sobre temas
sensiveis/polémicos da lei, ou pela producdo de
documentos de analise sobre assuntos especificos
que merecem destaque, como a base legal do legitimo
interesse. O Observatdrio é um projeto permanente,
cujo foco sempre estara alinhado ao estado da

arte do debate no Brasil e no mundo.
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Bruno Bioni Mariana Rielli lasmine Favaro
Coordenador Lider de projeto Pesquisadora

Thais Aguiar  Marcelo Soares
Pesquisadora Consultor
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https://observatorioprivacidade.com.br/boletins/
https://www.youtube.com/playlist?list=PLtYSjkk1pbNQn0IHIFXs8Se7RBxQlc8
17
https://www.youtube.com/playlist?list=PLtYSjkk1pbNQn0IHIFXs8Se7RBxQlc8
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Atuacdo e Observatorio da Privacidade e Protecao de Dados

projetos

PRINCIPAIS CONQUISTAS
® Memoria da LGPD
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https://observatorioprivacidade.com.br/memorias/
https://observatorioprivacidade.com.br/memorias/

Atuacdo e Observatoério da Privacidade e Protecao de Dados
projetos

PRINCIPAIS CONQUISTAS

@® Boletins @® Consulta Publica da Estratégia Brasileira
Quinzenalmente, produzimos e distribuimos uma de Inteligéncia Artificial
newsletter que reline o0s principais acontecimentos Enviamos ao Senado Federal, por meio de Consulta Publica,
dentro do universo da protecdo de dados. Nossa um dossié sobre Inteligéncia Artificial. O documento, que faz
curadoria abarca a agdo de Autoridades de Protecdo de um mergulho no tema e seus desafios regulatorios e €ticos,
Dados ao redor do mundo, textos académicos, dados traz questdes sobre discriminacao, politica de transparéncia
do Legislativo e do Judiciario brasileiros. Em 2020, 0 e responsabilidade, e coloca a protecdo de dados pessoais
Boletim teve 29 (vinte e nove) edi¢Bes publicadas. como principio norteador para regulacdo do uso dessa

tecnologia. O material também foi disponibilizado para o
publico em geral por meio de um e-book, que conta com
quatro textos, com traducdo inédita, sobre o tema.

37 JatarrivacyBR
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https://observatorioprivacidade.com.br/boletins/

Atuacdo e Observatoério da Privacidade e Protecao de Dados

projetos

PRINCIPAIS CONQUISTAS

@® Participacao no Privacy Working
Group do Facebook
O Privacy Working Group é um grupo de
especialistas convidados pelo Facebook para
discutir, em reunides bimestrais, as iniciativas
da empresa para aprimorar a privacidade e a
protecdo de dados da plataforma. Em razao
do trabalho do Observatdrio e da expertise
académica dos nossos integrantes, fomos

convidados para compor o grupo em 2020.
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@® 2020 LSA Annual Meeting:

Rule and Resistance
Apresentamos as a¢gdes desenvolvidas
pelo Observatorio no artigo “Stronger
Together? Tactical Alliances and
Conflicts Between Activists and Private
Firms in the Drafting of the Brazilian
Data Protection Law (2017-2018)”,

que integrou o painel “Technology,
Citizenship and Governance” do

evento da Law & Society Association.

datarrivacyBRr
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Atuacdo e Observatério da Privacidade e Protecao de Dados

projetos

RASTREABILIDADE, HET#D#D#!& nm:rf“ps
FUNDAMENTAIS: NOTA TECNICA SOEBRE
O PROJETO DE LEI 26302020

PRINCIPAIS CONQUISTAS

@ Nota técnica sobre o PL 2630/2020
No ambito criminal, cresceu a discussao acerca das fakes
news e da desinformacao. Em 27 de julho, publicamos

uma nota técnica analisando os riscos para as
liberdades civis e direitos fundamentais que

se encontravam no Projeto de Lei 2.630/2020,
conhecido como “Lei das Fake News”.

" g—


https://www.dataprivacybr.org/wp-content/uploads/2020/07/Data-Privacy-Brasil.-Rastreabilidade-e-Direitos-Fundamentais.-PL-2630.2020.pdf
https://www.dataprivacybr.org/wp-content/uploads/2020/07/Data-Privacy-Brasil.-Rastreabilidade-e-Direitos-Fundamentais.-PL-2630.2020.pdf
https://www.dataprivacybr.org/wp-content/uploads/2020/07/Data-Privacy-Brasil.-Rastreabilidade-e-Direitos-Fundamentais.-PL-2630.2020.pdf

Atuacdo e Observatoério da Privacidade e Protecao de Dados
projetos

PRINCIPAIS CONQUISTAS

® LGPD em Movimento @® Protecao de Dados nas Eleicdes:
Pensando em abordar temas sensiveis, ou até mesmo Democracia e Privacidade
polémicos, envolvendo a Lei Geral de Protecdo de Em parceria com o InternetLab e o
Dados, organizamos uma série de webinarios Instituto Liberdade Digital, publicamos o
intitulada "LGPD em Movimento”. Ao longo relatorio sobre privacidade e elei¢cdes. O
de quatro debates, abordamos temas como a tema se mostrou de urgéncia depois do

caso Cambridge Analytica, escandalo que
evidenciou como o processamento de dados
pessoais no contexto eleitoral pode ter
impactos na democracia. O documento €
fruto de um grupo de estudos formado entre
as entidades, e discutiu temas como viola¢des
a dados pessoais nas elei¢Bes, aplicagdo da
LGPD neste contexto, bem como compliance
e accountability eleitoral.

regulamentacdo de decisdes automatizadas; a
transferéncia internacional de dados; LGPD e
dados de criancas e adolescentes; e a base legal de
execucao de contrato da LGPD.

. 40 JatarrivacyBR
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https://www.youtube.com/watch?v=75d3zSrg3e0&list=PLtYSjkk1pbNQn0IHIFXs8Se7RBxQlc817
https://www.youtube.com/watch?v=75d3zSrg3e0&list=PLtYSjkk1pbNQn0IHIFXs8Se7RBxQlc817
https://www.youtube.com/watch?v=SNg8N7eCU6k
https://www.youtube.com/watch?v=75d3zSrg3e0
https://www.youtube.com/watch?v=75d3zSrg3e0
https://www.youtube.com/watch?v=IVoTVprmEJY&list=PLtYSjkk1pbNQn0IHIFXs8Se7RBxQlc817&index=2
https://www.youtube.com/watch?v=IVoTVprmEJY&list=PLtYSjkk1pbNQn0IHIFXs8Se7RBxQlc817&index=2
https://www.youtube.com/watch?v=jlnrFDWfnz4
https://www.youtube.com/watch?v=jlnrFDWfnz4
https://www.internetlab.org.br/wp-content/uploads/2020/09/internetlab_protecao-de-dados-nas-eleicoes.pdf

Atuacao e projetos

O papel dos Defensores
Publicos na protecao de
dados pessoais no Brasil

PROJETO EM ANDAMENTO (I )

Construir uma cultura de protecao de dados pessoais
exige também a acdo de 6rgdos publicos que atuam na
protecdo de direitos, como as Defensorias Publicas.

Pensando em como o tema pode ser mobilizado no dia a
dia por esses drgdos publicos, firmamos um convénio com
as duas maiores Defensorias Publicas brasileiras — Rio de
Janeiro e Sao Paulo.

A proposta surgiu de uma percep¢do dupla: primeiro,
pela quantidade massiva de dados pessoais utilizados
pelas Defensorias, em especial de uma populacdo mais
vulneravel, atendida por esses 6rgdos. Segundo, por se
tratarem de 6rgdos estratégicos para a promoc¢do do
direito a protecdo de dados em sentido mais amplo. Diante

RELATORIO ANUAL 2020 “

disso, o projeto busca capacitar as Defensorias sobre a
tematica da protecdo de dados, além de acompanhar

sua adequacdo a LGPD, com o objetivo final de que esse
processo de aprendizado coletivo se reverta em praticas
institucionais de promocdo do direito fundamental, tanto
dentro das proprias Defensorias, quanto fora, por meio da
defesa estratégica da protecdo de dados pessoais.

O projeto é composto por duas fases: o oferecimento
de cursos de capacitagdo sobre LGPD e protecdo de dados
pessoais, e 0 acompanhamento da criagdo do programa de
governanca de dados das Defensorias parceiras. Também
serdo divulgados materiais que relatem as experiéncias
da iniciativa, a fim de que estes sirvam de apoio a outras
Defensorias pelo pais.

g 2 6@

Bruno Bioni Rafael Zanatta Marina Kitayama
Coordenador Coordenador Pesquisadora
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https://observatorioprivacidade.com.br/2020/09/14/data-privacy-brasil-lanca-projeto-em-parceria-com-as-defensorias-publicas-estaduais-do-rio-de-janeiro-e-sao-paulo/
https://observatorioprivacidade.com.br/2020/09/14/data-privacy-brasil-lanca-projeto-em-parceria-com-as-defensorias-publicas-estaduais-do-rio-de-janeiro-e-sao-paulo/
https://observatorioprivacidade.com.br/2020/09/14/data-privacy-brasil-lanca-projeto-em-parceria-com-as-defensorias-publicas-estaduais-do-rio-de-janeiro-e-sao-paulo/
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projetos

PRINCIPAIS CONQUISTAS

@® Protecao de Dados Pessoais e o papel
das Defensorias Publicas
Inaugurando o convénio junto as Defensorias
dos Estados de Sao Paulo e do Rio de Janeiro,
promovemos um webinario de lancamento do

projeto, realizado em 02 de setembro. O evento
tratou sobre o curso de formacao, e sobre como

as Defensorias podem atuar dentro dos principios

da protecdo de dados pessoais, contando com a
participacdo dos Defensores Publicos Gerais dos
estados conveniados e com a fala da professora Maria
Tereza Sadek, referéncia no tema do acesso a Justica.
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@® Defensorias Publicas e protecao

42

de dados pessoais

Em sua primeira fase, o projeto realizou um curso de formacdo

com defensores e servidores publicos das cinco regides do pais. De
setembro a novembro o curso contou com onze encontros que
abordaram contetldo tedrico, estudos de caso e até mesmo uma
simulacdo de implementacdo de um programa de governanga de
dados nas Defensorias. A Escola Data Privacy Brasil abriu uma turma
especial de 70 (setenta) alunos, todos membros de Defensorias,

para realizacdo de um curso de 60 (sessenta) horas de formacdo.

Para que o conteudo das aulas fosse proximo da realidade dos
orgdos, antes do inicio do curso foram realizadas 16 (dezesseis)
entrevistas com defensores e servidores. Assim, os estudos de
caso e as atividades foram desenvolvidos sob medida, buscando
atender os pontos mais sensiveis no que se refere a protecdo de
dados dentro do dia a dia das instituicdes.
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https://www.youtube.com/watch?v=aAVmIa8UlEQ
https://www.youtube.com/watch?v=aAVmIa8UlEQ
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projetos

PRINCIPAIS CONQUISTAS

@® E-book “Protecao
de dados no
Setor Publico”
Elaboramos o capitulo
”O desafio da LGPD para
as Defensorias Publicas
no Brasil” do livro
organizado pelo Centro
de Estudos de Direito
Municipal (CEDIM) da
Procuradoria Geral do
Municipio de Porto

Alegre (RS).

RELATORIO ANUAL 2020

® Criacdao de comités

de protecao de dados e
acompanhamento de atividades
Iniciada a segunda fase do projeto, a
Associacdo Data Privacy Brasil de Pesquisa
acompanha os encontros dos comités
responsaveis pela elabora¢do do programa
de governanca de dados das Defensorias
Publicas parceiras. O objetivo dessa etapa
é, além de dar assisténcia aos 6rgaos,
constatar os principais desafios enfrentados,
e encontrar possiveis solu¢des. Os achados
desta fase devem ser consolidados, mais
adiante, em materiais de apoio para outras
Defensorias Publicas brasileiras.

43

@ Defensoria Publica:
novos desafios
Em 20 de maio de 2020,
participamos do evento
organizado pela Defensoria
Publica da Unido. Nossa
fala aconteceu dentro do
painel “Acesso a Justica
e novas tecnologias:
perspectivas e desafios”.
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projetos

PRINCIPAIS CONQUISTAS

@® Injusticas algoritmicas: uso
de dados em prisdes ilegais
Dados da Coordenadoria de
Defesa Criminal da Defensoria | .
Publica do Estado do Rio de sy b N
Janeiro apontaram que 58 ' £ 17
(cinquenta e oito) casos de |
reconhecimento fotogréfico ' e, et WEREY .
resultaram em acusacdes e prisdes AT =,
injustas. Em parceria com o 6rgdo, |
realizamos um webinario para |
discutir o uso de tecnologias y
de reconhecimento facial na /’

seguranca publica.

.
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https://www.youtube.com/watch?v=bFZMabrBoDg&feature=emb_logo
https://www.youtube.com/watch?v=bFZMabrBoDg&feature=emb_logo
https://www.youtube.com/watch?v=bFZMabrBoDg&feature=emb_logo
https://www.youtube.com/watch?v=bFZMabrBoDg&feature=emb_logo

Atuacdo e O papel dos Defensores Publicos na protecio de dados pessoais no Brasil

pI’OJGtOS

PRINCIPAIS CONQUISTAS

@ Reflexdes sobre a Lei ® Os impactos da LGPD
Geral de Protecao de no setor publico
Dados e a atuacao das Evento online organizado
Defensorias Publicas pela Neoway,
Participamos do evento online realizado em 30 de
organizado pela Escola setembro de 2020. O
Nacional da Defensoria debate falou sobre como
Publica da Unido, realizado em a nova lei pode ser usada
28 de agosto de 2020. para aprimorar os servicos

governamentais,
tornando-os mais
eficientes.

RELATORIO ANUAL 2020 -

@ LGPD e acesso a
Justica, da teoria a
pratica
Participamos do evento
online organizado pela
Escola Superior da
Defensoria Publica do
Estado do Cear3, realizado
em 4 de dezembro.
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https://www.youtube.com/watch?v=6CIhPVrc8zM
https://www.youtube.com/watch?v=6CIhPVrc8zM
https://www.youtube.com/watch?v=6CIhPVrc8zM
https://www.youtube.com/watch?v=hco9agFNAxc
https://www.youtube.com/watch?v=hco9agFNAxc

Atuacao e projetos

Tecnoautoritarismo
no Brasil

PROJETO EM ANDAMENTO (I )

A manutencdo e o fortalecimento de direitos e garantias
individuais em um estado democratico de direito € um
exercicio constante. As novas tecnologias descortinam
novos horizontes, mas trazem com elas também novos
riscos em razdo do crescente compartilhamento e da
agregacdo de bases de dados pessoais, por parte de
entidades publicas e privadas. O seu uso intensivo no
desenvolvimento de estruturas autoritarias, seja pelo Estado
ou pelas corporacdes, é uma realidade e um risco ao qual
devemos ficar atentos como sociedade civil.

Mesclando conhecimentos de diversas areas - do
direito, da comunicagado, da histdria e da antropologia
- 0 projeto busca monitorar, identificar e incidir sobre
potenciais ameacas as liberdades civis e aos direitos
fundamentais que estejam relacionadas ao uso e
compartilhamento de dados pessoais.

, 6
RELATORIO ANUAL 2020 ‘

EQUIPE

Rafael Zanatta
Coordenador

.
Joao Paulo
Vicente
Coordenador
de incidéncia
midiatica

>

Clarissa Gross
Coordenadora

6

I1zabel Nuiiez
Lider de projeto

{

8

Estela Aranha Bruna Martins

Coordenadora

O

Santos
Coordenadora
de incidéncia

Aline Herscovici Helena Secaf

Pesquisadora

Pesquisadora
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Atuacdo e Tecnoautoritarismo no Brasil
projetos

PRINCIPAIS CONQUISTAS

@® MIT Tech Review podcast @ Militares e dados pessoais nos
Entrevista para o podcast anos 70
“Deep Tech”, do MIT Tech Em conjunto com Jodo Paulo
Review. Falamos sobre como Vicente, produzimos um episddio
O governo brasileiro tem sobre tentativas do governo militar
tomado decisGes em direcdo ao brasileiro de implementar um S N Soce \
tecnoautoritarismo. Fundado registro civil unificado. Entrevistamos LB ] .
em 1899, o MIT Technology o historiador Marcelo Vianna e o o pmct 4
Review € um veiculo mididtico professor Ivan da Costa Marques. Eles -
independente com foco em tracaram paralelos entre o Renape
tecnologia. e o Cadastro Base do Cidaddo e

discutiram o uso de tecnologias de uma
perspectiva autoritaria.

47 datarrivacyBR
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https://www.technologyreview.com/2020/08/19/1007094/brazil-bolsonaro-data-privacy-cadastro-base/
https://www.technologyreview.com/2020/08/19/1007094/brazil-bolsonaro-data-privacy-cadastro-base/
https://www.technologyreview.com/2020/08/19/1007094/brazil-bolsonaro-data-privacy-cadastro-base/
https://anchor.fm/dadocracia/episodes/Dadocracia---Ep--32---Militares-e-dado
s-pessoais-no-anos-70-elds1k
https://anchor.fm/dadocracia/episodes/Dadocracia---Ep--32---Militares-e-dado
s-pessoais-no-anos-70-elds1k
https://anchor.fm/dadocracia/episodes/Dadocracia---Ep--32---Militares-e-dado
s-pessoais-no-anos-70-elds1k
https://anchor.fm/dadocracia/episodes/Dadocracia---Ep--32---Militares-e-dado
s-pessoais-no-anos-70-elds1k

Atuagéo e Tecnoautoritarismo no Brasil

projetos

PRINCIPAIS CONQUISTAS

@ Perfil de autoridades de protecao
de dados pessoais: civis ou militares?
Em outubro, diante da indica¢cdo dos nomes que
comporiam a Autoridade Nacional de Protecdo de
Dados (ANPD), realizamos um

. Na comparacdo entre 20 paises, entre
eles Alemanha, EUA, Arabia Saudita, China e RuUssia,
constatamos o carater militar da composicao do
érgdo brasileiro. Trés, das cinco nomeac¢des, foram
de figuras ligadas ao exército. O estudo repercutiu
vastamente na midia, chegando a ser mencionado

em mais de 170 matérias veiculadas pelo pais.


https://observatorioprivacidade.com.br/wp-content/uploads/2020/10/Perfil-de-Autoridades-de-Proteção-de-Dados.-Data-Privacy-Brasil.pdf
https://observatorioprivacidade.com.br/wp-content/uploads/2020/10/Perfil-de-Autoridades-de-Proteção-de-Dados.-Data-Privacy-Brasil.pdf
https://observatorioprivacidade.com.br/wp-content/uploads/2020/10/Perfil-de-Autoridades-de-Proteção-de-Dados.-Data-Privacy-Brasil.pdf

Atuacao e projetos

Outras publicacoes

Enquanto especialistas, além de diversas
apari¢cdes na midia, também colaboramos com
outras publica¢des voltadas aos temas da protecdo
de dados pessoais e da privacidade.

@® Tratado de Protecao
de Dados Pessoais
Lancado pela editora Forense,
em novembro de 2020, o
livro conta com coordenacao
executiva de Bruno Bioni.
Dividido em trés partes, a obra

@® Direitos do consumidor: traz 35 ensaios sobre a LGPD.

30 anos do CDC

O livro, langado em comemoragdo
aos 30 anos do Cédigo de Defesa
do Consumidor, conta com a
colaboracdo de nossa diretoria.
Bruno Bioni escreveu, em parceria
com Daniel Dias, sobre o regime
de responsabilidade civil na

LGPD. Enquanto Rafael Zanatta

@® Compreendendo o conceito
de anonimizacao e dado
anonimizado

No inicio de 2020, 0 artigo escrito
por Bruno Bioni integrou a edicao
53 dos “Cadernos Juridicos”, da
Escola Paulista de Magistratura

falou sobre a discriminacao de
consumidores a luz da Lei Geral de

Protecdo de Dados.

RELATORIO ANUAL 2020
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(EPM). A edicdo, publicada em
marco, falou sobre direito digital e
protecdo de dados pessoais.
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https://www.tjsp.jus.br/download/EPM/Publicacoes/CadernosJuridicos/ii_9_anonimização_e_dado.pdf?d=637250349860810398
https://www.tjsp.jus.br/download/EPM/Publicacoes/CadernosJuridicos/ii_9_anonimização_e_dado.pdf?d=637250349860810398
https://www.tjsp.jus.br/download/EPM/Publicacoes/CadernosJuridicos/ii_9_anonimização_e_dado.pdf?d=637250349860810398

-+« Um olhar para o futuro

2020 foi um ano atipico. No ambito global, a
pandemia da Sars-CoV-2 mobilizou o uso de tecnologias
no combate ao novo virus; passando pelo cenario
nacional, a entrada em vigor da LGPD, e, agora, a
estruturacdo da ANPD.

O préximo ano deve seguir pelo caminho que seu
antecessor abriu: seja nas discussdes sobre a protecao
de dados pessoais, seja na consolidagdo de uma cultura
de protecdo de dados.

Nesse contexto, queremos seguir com a producao
de conhecimento qualificado sobre o assunto,
traduzindo nossas pesquisas para o debate publico.
Também queremos reforgar a gramatica dos direitos
fundamentais no Brasil, auxiliando na criacao de uma
cultura forte de protecao de dados pessoais.

Para tanto, entendemos que se faz necessaria uma
colaboracao internacional - a partir do enraizamento
local, ampliando o debate por meio do olhar atento
as especificidades de cada territdrio e trabalhando em
parceria com entidades de outros paises da Ameérica Latina.

RELATORIO ANUAL 2020

s

Buscando reduzir desigualdades, também é
importante que olhemos para a nossa propria casa,
fortalecendo e aprimorando politicas internas
que sejam um espelho das mudancas com as quais
queremos contribuir.

Em 2021, nos comprometemos a seguir pensando
- e construindo - coletivamente o caminhopara a
consolida¢do dos direitos digitais no Brasil. _
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« o o [nanceiro

Origem dos recursos

Em 2020, mais de metade DISTRIBUICAO POR TIPO DE APOIADOR

dos recursos captados
vieram de ONGs e entidades

filantrépicas internacionais.
26%

Filantropias e ONGs
nacionais

62%
Filantropias e ONGs
internacionais R$ 2.925.480,00

RECEITA TOTAL

US$ 558,8 MIL

12%

Empresas

JatalrivacyBR
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« o o [nanceiro

Aplicacao de recursos

Ao longo deste ano, a TIPO DE INVESTIMENTO/DESPESAS
maior parte dos recursos |
Fapta;los foi d|‘retame-nte 6 %
investida em oito projetos, Gastos tributérios
3 5 RS 74,8 mil
sendo que a maioria teve 055
inicio efetivo no segundo 2,4%
semestre de 2020.
Administrativo TOTAL GASTO
':; 19727 ':"" R$ 1.246.324,00
US$ 239 MIL
86,6%
Projetos

R$ 1,079 milhdo
US$ 207 mil

RESULTADO FINANCEIRO

BALANCO FINAL

RECEITA FINANCEIRA R$ 2.925.480,00 US$ 558.888,00
DESPESA FINANCEIRA R$ 1.246.324,00 US$ 239.006,00
US$ 319.882,00

TOTAL R$ 1.679.156,00

JatalrivacyBR

RESEARCH

RELATORIO ANUAL 2020

s
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Nossas raizes se alicercam na escola Data Privacy Brasil
Ensino - organizagao com a qual compartilhamos o propdsito
de produzir conteddo que auxilie na reflexdo sobre questdes
complexas que envolvam tecnologias e direitos fundamentais.

Trabalhamos em sintonia com a escola, em espacos de
interseccdo para a articulacdo de projetos e troca de informacdes.
Bruno Bioni, co-fundador da escola, também integra o corpo
diretor da Associacdo; enquanto Renato Monteiro Leite,
co-fundador da escola, integra nosso Conselho Consultivo.

Ao mesmo tempo, temos uma estrutura juridica
completamente separada e uma estrutura de governanca
propria. Contamos com apoio financeiro da empresa Triven,
que prové assessoria técnica (CFO as a service), e estamos
em processo de criacdo de um Conselho Fiscal que possa
avaliar os relatérios financeiros da organizacdo a partir
de 2021. A Diretoria Executiva também presta contas ao
Conselho Consultivo, que semestralmente avalia a higidez da
organizacao e o planejamento estratégico.

RELATORIO ANUAL 2020
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Além dessa estrutura, descrita em mais detalhes
abaixo, a Associa¢do tambem € regida por politicas
proprias, que ditam as condutas a serem adotadas,
bem como os processos de governanca para a
obtencdo de financiamentos e para lidar com
eventuais casos de assédio ou discriminagdo.

Essas politicas foram criadas por toda a equipe,
simultaneamente a propria formalizacao da
Associacdo, e sdo parte essencial do alicerce que
sustenta toda a nossa atuagdo. No primeiro caso,

a Politica de Financiamento Etico e Transparéncia
descreve os principios gerais da Associacdo para

o recebimento de aporte financeiro e especifica,
conforme cada tipo de financiador (publico,
privado e filantropia), condi¢cBes que devem ser
respeitadas em qualquer iniciativa de financiamento.
O cerne da politica € o comprometimento irrestrito
com a independéncia e autonomia da ONG no
desenvolvimento de suas pesquisas.

RDathcﬁrlvacyBR
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>>  Essa politica também estabelece uma condico para o aceite
de aportes cujo valor supere R$200.000,00 (duzentos mil reais).
Eles devem ser submetidos a revisdo de um Grupo de Revisores
Independentes, que analisara se a proposta se adequa aos padrdes
éticos da organiza¢do, bem como aos principios que orientam sua
atuacdo. A segunda politica, Anti-discriminacao e Anti-assédio,
foi criada a partir da percepcdo de que as organiza¢des ndo-
governamentais ndo estdo livres de opressdes estruturais que
comumente se refletem no ambiente de trabalho. Assim, é preciso
ndo apenas manter a aten¢do para evitar o surgimento desse

tipo de situagcdo, como também é necessario criar mecanismos
concretos para lidar com elas, caso ocorram.

Dessa forma, além de trazer definicdes sobre assedio e
discriminacdo no ambiente de trabalho, a politica também cria
um Comité, responsavel pela gestdo de um sistema informal de
reclamacdes e um sistema formal de queixas dos colaboradores,
e estabelece san¢des graduais a serem aplicadas de acordo com a
gravidade do caso. A politica leva em consideracdo os casos em que
a hipotética violagdo venha de um ou mais diretores, que também
estdo sujeitos a todas as suas disposicdes.

RELATORIO ANUAL 2020
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Também entendemos que essas politicas ndo
devem permanecer estaticas, mas sim evoluir
com o passar do tempo e o crescimento da ONG.
Nesse sentido, firmamos um compromisso de
desenvolvimento e aprimoramento constante de
todas as nossas politicas internas.

A estrutura responsavel por monitorar
a execucdo das nossas atividades, e Nossos
compromissos institucionais, é formada por:

CONSELHO CONSULTIVO

Com uma formagdo multissetorial, o érgdo
redne representantes da academia, do ativismo
e do setor privado. Com papel estratégico em
nossa missdo, papel e expectativas a longo prazo, o
Conselho atua em consultas sobre novos projetos,
financiamentos e ética. \/
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https://www.dataprivacybr.org/wp-content/uploads/2020/04/Pol%C3%ADtica-Anti-Discriminação-e-Anti-Assédio.pdf

o (Governanca

>> O Conselho Consultivo se reline semestralmente
para validacao do planejamento estratégico, e para
mentoria em questdes financeiras e de foco de atuacgdo.
O Conselho pode ser contatado para avaliar e opinar em
casos complexos no Comité Anti-assédio.

GRUPO DE REVISORES INDEPENDENTES
Criado a partir de uma politica de financiamento
ético e transparente, o grupo € responsavel por definir
principios e diretrizes para financiamentos superiores a
R$ 200.000,00 (duzentos mil reais). Este drgao também
é responsavel por mecanismos de transparéncia e
resolucdo de conflitos de interesse.

A revisdo independente é remunerada e realizada
em formato double review. Em caso de divergéncia
de revisores, abre-se a possibilidade de uma terceira
revisdo. Em caso de duas avaliacdes negativas, a doacdo
deve ser rejeitada pela Diretoria Executiva.

RELATORIO ANUAL 2020

e

DIRETORIA EXECUTIVA

Nosso orgdo gestor é responsavel pela administracdo
da organizacdo. Além de representantes formais da ONG,
os diretores executivos sao responsaveis pelos aspectos
financeiros, processuais, de recursos humanos e pela
coordenacgdo de pesquisa da Associacdo.

EQUIPE

Composta por coordenadores de pesquisa,
pesquisadores, jornalistas, estagiarios, consultores
especializados, coordenadoras de projetos, e coordenadora
geral de projetos. A equipe é responsavel pelas pesquisas,
nossa atividade fim.
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