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o« QUIENES SOMOS

Privacy

Data Privacy Brasil Brasil es e
interaccion de dos iniciativas herma

Que es Data

Brasil

espacio de
nas: Data Privacy

Ensino Ltda, fundada en 2018; y Asociacion de
Investigacion Data Privacy Brasil, oficializada en 2020,

Sila escuela se cred para impartir formacion,

la Asociacion exte

investigacion. Ju

fortalecen entre s

por las salas de clase. En este ciclo, en el
apalanca al otro, Data Privacy Brasil continua trazando
caminos para la formacion de una cultura de proteccion

de datos personal

Como entidades que con
de interseccion, se comparte

es en el pais.

ndio las raices de la docencia a la

ntos, estos dos ejes de actuacion se
- la investigacion cientifi
datos y método, las reflexiones y tendenci

ca aporta, con
as que se traen
ue cada eje

‘orman un mismo espacio
a misma estructura de

redes sociales, incluyendo Instagram, YouTube y
Twitter. Esta es una forma de fortalecer y potenciar el
alcance del trabajo de ambas organizaciones y reforzar
la simbiosis entre las dos entidades legales.
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+ « Quiénes somaos X

JatarrivacyBR
JatarrivacyBR Jatderivacy

Enfoque en la educaciény Enfoque en la i,nvegtigac;ién
la formacidén, con animo de y la promocion, sin animo
lucro. Creada en 2018. de lucro. Creada en 2020..
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o« QUiIENES SOMOS

Asociacion Data Priva
Brasil de Investigacion

Somos una entidad sin animo de lucro'dedica
al estudio e investigacion de temas relacionados co
a privacidad, la proteccion de datos personales y sus
intersecciones con otros derechos fundamentales.

Es a partir de la investigacion empirica y teoric
que desarrollamos nuestros proyectos y producimos
contenidos relevantes - que buscan contribuir a la
construccion y difusion del conocimiento, asi como
ayudar a los reguladores, jueces, parlamentarios y
tomadores de decisiones en los sectores publico
y privado. Tenemos un compromiso con el debate
democratico: mas que simplemente producir
materiales, queremos dialogar y contribuir a la

construccidn de politicas publicas y normativas.

datarlrivacyBRr
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o o Quienes somos Asociacion Data Privacy
Brasil de Investigacion

>> Reconocemos el valor, y la necesidad, de mirar

al pasado, documentando y arrojando luz sobre los
caminos que hemos recorrido hasta ahora. Pero
también entendemos que la fabricacion cientifica
necesita dosis de vanguardia, y de accion. Entendemos
gue la investigacion no puede limitarse a los circulos
universitarios. Nuestra investigacion tiene como objetivo
influir en las politicas publicas y construir una sdlida
cultura de proteccion de datos personales. Creemos que
este trabajo debe ser colaborativo, dando prioridad a los
datos abiertos y a los debates multisectoriales. ~/
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o o Quienes somos Asociacion Data Privacy
Brasil de Investigacion

>> Conunapolitica de Financiacion Eticay Transparente,
y valorando la diversidad y la equidad entre nuestros
miembros, hemos crecido desde nuestra formalizacion
como Asociacion en marzo de 2020. Hoy tenemos mas
de 20 colaboradores de todo Brasil, de los cuales mas
de la mitad son mujeres. También hemos asumido un
compromiso antirracista, para los proximos afios, con la
formulacion de nuevas politicas. Creemos en el poder de
trabajo colectivo, guiado por el respeto y por la pluralidac
de ideas y la diversidad de experiencias.

Entre nuestros principales financiadores se
encuentran entidades filantropicas internacionales
como la Fundacion Ford, Open Society Foundations
y AccessNow, asi como empresas especialmente del
sector tecnoldgico.

10 datarlrivacyBRr
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oo Carta de la direccion
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Desde la aprobacion del Marco Civil de Internet
en 2014, hemos visto en Brasil la profundizacion de la
gramatica de los derechos digitales y la expansion de las
entidades civiles sin fines de lucro dedicadas a entender el
impacto de las nuevas tecnologias en la sociedad.

Con la aprobacion de la Ley General de Proteccion
de Datos Personales (LGPD), que requirio una ardua
ucha, intensificada entre 2015 y 2018 con el liderazgo de
a Coalicion Derechos en la Red, se abrid la posibilidad
de construir efectivamente una cultura de proteccion de
datos personales en Brasil. Por un lado, los ciudadanos
disponen hoy de un nuevo repertorio legal para el
ea
e

jercicio pleno de su ciudadania en un escenario en

gque cada vez mas decisiones sobre ellos, desde la
concesion de un crédito o una prestacion social hasta el
fendmeno de la desinformacion, se calibran en funcion <~

1 datarlrivacyBRr
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e o Carta de la direccion

> de sus datos. Por otro lado, las autoridades publicas y el
sector privado se enfrentan al gran reto de adaptar sus
actividades a este nuevo marco normativo, Esto significa
revisar las practicas ya establecidas y disefiar nuevas
politicas publicas, asi como productos y servicios, en linea
con la LGPD y otras normas de proteccion de datos.

A pesar de estas tremendas victorias, especialmente
la aprobacion de la LGPD, todavia estamos
arrastrandonos en el proceso de formacion de una
cultura de proteccion de datos. Todavia queda mucho
camino por recorrer para que la privacidad sea un pilar
de la democracia brasilefia y de la economia digital que
se esta construyendo en el pais.

A partir de este contexto se cred la Asociacion
Data Privacy Brasil de Investigacion - la primera ONG
orasilefia centrada en la agenda de la privacidad, con el
objetivo de fortalecer la cultura de la proteccion de datos
personales a través de la investigaciones cualificadas.
Nuestro primer proyecto fue el “Observatorio de la
Privacidad y Proteccion de Datos Personales”, lanzado
en enero de 2020 y que contd con el apoyo de las
empresas Google y Facebook. El Observatorio presentd
a la sociedad un documental inédito sobre las bambalinas
de la LGPD y, sobre todo, la leccion de democracia que
supuso el proceso de construccion y aprobacion de esta
ley. Ademas, también hemos desarrollado un boletin
quincenal, con una curaduria inédita en Brasil. Nuestro
segundo proyecto fue una colaboracion con el Nucleo

de Informacidn y Coordinacién del Ponto BR (NICbr) ~/

1= vatarrivacyBRr
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e o Carta de la direccion

> para evaluar el impacto de diez afios del “Seminario
de Privacidad del CGI” en un estudio de investigacion
cualitativa. Nuestro tercer proyecto fue la formulacion de
una colaboracion estratégica con las Defensorias Publicas
de Rio de Janeiro y Sao Paulo para ayudarles a crear
programas de gobernanza de datos. En total, mas de 1.500
(mil quinientos) Defensores Publicos se veran afectados -
directa o indirectamente - por esta iniciativa, que cuenta
con el importante apoyo de la Fundacion Ford.

Con la pandemia del COVID-19, formulamos el
proyecto “Los datos y el virus”, que contd con el
apoyo de AccessNow y dio lugar a un informe técnico
(“Privacidad y Pandemia”), a un libro con articulos de
investigadores de todo el pais ("Privacidad, Pandemia y
Democracia”) y a huestra participacion en el Supremo
Tribunal Federal (STF) en el paradigmatico “caso
BGE”, en el que la Corte reconocio la proteccion de
0s datos personales como un derecho fundamental.
Estos resultados se condensaron en dos publicaciones
académicas, una internacional en la revista European
Data Protection Law Review, y la segunda, nacional, en la
tradicional revista de Derechos Fundamentales & Justicia.

Al mismo tiempo, obtuvimos el apoyo de la Open
Society Foundations para el proyecto “Nuevas Fronteras
de los Derechos Digitales”, que nos posiciond en e
ambito de la seguridad publica y nos permitio participar
directamente en la formulacion del Anteproyecto de
_ey General de Proteccion de Datos Personales para
a investigacion penal y la seguridad publica (la “"LGPD

13 vatarrivacyBRr
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e o Carta de la direccion

> Penal”). Creamos un equipo con cientificos politicos,

uso de las tecno
los riesgos para

En el segundo se
nuevo proyecto,

Foundations, en

de Libertades y Autorita
de Proteccion de Datos
Abogados de Brasil de Ri

veriodistas y juristas para investigar, en profundidad, el
ogias en la seguridac
as libertades y derechos

publica en Brasil y

fundamentales.

mestre de 2020, iniciamos un
tambien con el apoyo de Open Society

colaboracion con el Laboratorio

rismo (LAUT) y la Comision
Personales del Colegio de
o de Janeiro (OAB/RJ). En

este trabajo colaborativo, evaluamos los impactos del

“tecno-autoritarismo” en Brasil y las posi
Poder JL

defensa de los G

erechos ante e|

escenario de co

tecnologias utilizadas
repercusion internacional inmediata, tanto en el MIT

mparticion abus

Iva C
bor el Poder P

dilidades de

€ da

dicial en un
tos y nuevas

Jblico. Tuvimos una

Technology Review como en la radio publica austriaca.

Por ultimo, no dejamos de pe
intergeneracional y en el munc
Junto con el Instituto Alana, inicia
sobre los derechos y la

OCQC

nsar en
e nuestros hijos.
MOS un proyecto
drivacidad de los nifios.

a ética

Participamos en la consulta publica de la Organizacion

de las Naciones Unidas (ONU) sobre una nueva carta
de derechos para los nifios en la era c
el “Boletin de Privacidad e Infancia” y

igital, creamos
realizamos una

investigacion sobre la explotacion comercial de los
nifos en las aplicaciones de Internet.

Dejamos de ser solo una organizacion brasilefia y
comenzamaos nuestra accion regional, en colaboracion

INFORME ANUAL 2020
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e o Carta de la direccion

> con otros paises del continente americano. Fuimos

aceptados como parte del Consejo de la Sociedad Civil

de la Organizacion para la Cooperacion y el Desarrollo

Econdmico (el “CSISAC” de OCDE) y fuimos parte del
-oro de la Sociedad Civil de la Red Iberoamericana de
Proteccion de Datos Personales. Ademas, hemos realizado
bublicaciones con el Future of Privacy Forum (EE.UU.),
nemos organizado un panel en la Computers, Privacy and
Data Protection (CPDP) Conference y hemos presentado
trabajos en varias conferencias internacionales.

Durante los proximos dos afios, seguiremos
trabajando en tres lineas de investigacion: (i) gobernanza
y regulacion, (ii) asimetria y poderes y (iii) plataformas y
mercados digitales. Cada una de ellas abre la posibilidad
de diferentes tipos de investigacion e intervencion,
considerando que la proteccion de datos personales se
cruzara cada vez mas con otros ambitos y tendra una
importancia aun mayor en la vida civica y la democracia.

La proteccion de los datos personales es un
derecho fundamental que no puede quedarse en el
papel. Nuestra mision es dar concrecion a este derecho,
reforzar la gramatica de otros derechos fundamentales
y construir una verdadera cultura de proteccion de
datos personales en Brasil.

Bruno R. Bioni Rafael A. F. Zanatta
Director Director
15 vatarrivacyBRr
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e« |Mpacto

+415 +40

Inserciones horas de debates
en medios de distribuidos por
comunicacion 35 live

nacional e

internacional

+60

publicaciones entre libros
electronicos, boletines,
articulos académicos, articulos
de opinion, informes de
investigacion, notas técnicas,
informes, entre otros.

+80 +2

participaciones en
eventos en Brasil y
en todo el mundo

S

horas de
contenido
producido en 40
espisodios de
podcast
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» » Principales logros

institucionales de la C ONG

® Creacion del Grupo de Revisores
ndependientes para aplicar la Politica de
-inanciacion Etica y Transparente

® Creacidn de un Consejo Asesor con equidad
de género y perfil multisectorial, formado por
representantes del mundo académico, empresarial
y de la sociedad civil organizada

® Aumento de las donaciones de instituciones
filantrépicas, que suponen mas del 80% de los
fondos recaudados en 2020

@® Participacion en el Foro de la Sociedad Civil de la Red
beroamericana de Proteccion de Datos Personales

® Participacion en el Consejo Asesor de la Sociedad
de la Informacion de la Organizacion para la
Cooperacion y el Desarrollo Economico (OCDE)

® Obtencidn de la determinacion de equivalencia
(ED) con NGOSource y TechSoup

@ Participacion en la reunion anual de la Law & Society
Association (EE.UU.), presentando las actividades
desarrolladas por la ONG a lo largo del afio

® Organizacion de un panel en la Computers, Privacy
and Data Protection (CPDP) Conference en Bruselas

@ Capacitacion sobre practicas antirracistas con Pluraliza

datarlrivacyBRr
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+ « Actuacion y proyectos

Antimonopolio y regulacion en
la economia digital brasileha

PROYECTO EN MARCHA

En Brasil, la legislacion antimonopolio vigente es

anticuada y no contempla los avances de la economia del
siglo XXI. En medio de la pandemia del Coronavirus, una
S
C

ituacion que ha acelerado la inmersidn en el entorno
igital, el fortalecimiento de la competencia entre las
empresas y el establecimiento de practicas de mercado
mMas justas son aun mas esenciales.

En este sentido, buscamos fomentar el debate
antimonopolio en Brasil, e impulsar politicas de
descentralizacion de la economia digital, basadas en el
papel de los datos personales en el desarrollo de estas
actividades. Para lograr este objetivo, el proyecto se ha
desarrollado a traves de multiples enfoques: el desarrollo
de una investigacion solida sobre las data-driven mergers
y, por ultimo, la difusion de contenidos relevantes sobre
el tema a un publico mas amplio, incluso mediante la
traduccion de materiales sobre el tema, y la creacion de
un curso para la comunidad juridica.

EQUIPO

Rafael Zanatta Marina Kitayama Lucas Griebeler

Coordinador Investigadora da Motta
Consultor
“ JatarrivacyBR
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ve o ACtUacidn Antimonopolio y regulacién en
y proyectos la economia digital brasileina

PRINCIPALES LOGROS

® Investigacidn sobre data-driven
mergers con Lucas Griebeler Motta

(Universidad de Chicago)

Entre agosto y diciembre de 2020,
realizamos una encuesta, dirigida por el
investigador Lucas Griebeler da Motta, de Ia
Universidad de Chicago, sobre las fusiones y
adquisiciones con uso intensivo de datos y
el grado de colaboracion de las Autoridades
Antimonopolio con las Autoridades de
Proteccion de Datos Personales.

_a investigacion analizo los casos (i)
~acebook/Instagram; (i) Google/Waze; (iii)
~acebook/WhatsApp; (iv) Apple/Shazam;y (v)
Google/Fitbit y sera publicada en el primer
trimestre de 2021.

® Concentracion en la economia de

datos: el caso Google - FitBit
Participamos en el evento realizado por e
nstituto Brasilefio de Proteccion al Consumidor
(Idec), el 11 de septiembre. El debate,
retransmitido en vivo, abordd las cuestiones
relacionadas con la compra de la empresa
fitness, FitBit, por Google.

19 vatarrivacyBRr
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ve o ACtUacidn Antimonopolio y regulacién en
y proyectos la economia digital brasileina

PRINCIPALES LOGROS

® El pez gordo de Google

Hemos producido, junto con el periodista Jodo
Paulo Vicente, un sepisodio especial del podcast
”"Dadocracia” sobre el caso Google que esta siendo
demandada por monopolio por el gobierno de

Estados Unidos en una demanda presentada por el
Departamento de Justicia.

=p. 35 - O Manda-Chuva Google \

Dadocracia
35:01

o
!-:]
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https://anchor.fm/dadocracia/episodes/Dadocracia---Ep--35---O-Manda-Chuva
-Google-em9nn3

-+« Actuacion y proyectos

Cuadernos CGl.br (FASE o1)

FASE COMPLETEDA @I

Contar historias también es mirar a sus actores
- creado en 2010, el “Seminario de Proteccion a la
Privacidad de Datos Personales” del Comité Gestor de
nternet de Brasil (CGl.br) llegd a su 112 edicion en 2020.
Nuestro objetivo, con este proyecto, es demostrar
a importancia del evento como uno de los foros
mas relevantes para la articulacion de la agenda de
drivacidad y proteccion de datos personales en el pais.

Dado su valor de referencia para la comunidac
como policy space, se plantea la cuestion de como, de
necho, este espacio se suma a la coyuntura brasilefia. El
egado del Seminario incluye aportaciones al Marco Civil
de la Internet y su decreto regulador, a la Ley General de
Proteccion de Datos, y sobre temas como la criptografia

y la Inteligencia Artificial.

Para medir y evaluar este impacto, primero
identificamos a los panelistas del Seminario,
clasificandolos por sectores (gobierno, empresas,
academia o tercer sector), y mapeamos sus discursos.
Se analizaron mas de 132 (ciento treinta y dos) horas de
video, que abarcan todos los paneles de los diez afios

del evento.

\/
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e o ACtuacion Cuadernos CGl.br (Fask o)
y proyectos

>> Una vez completado el andlisis del discurso, clasificamos
los discursos entre discursos propositivos, que presentaban
una nueva reflexion o conceptos y practicas hasta entonces
boco aplicadas en el contexto brasilefio; o reactivas,
dresentando posiciones sobre situaciones que ya han
movilizado a la opinién nacional. El criterio se establecio a
partir de: produccion academica nacional; notas aclaratorias
y actas de las reuniones del CGl.br; noticias y textos de
opinion de los medios de comunicacion brasilefios;
proyectos de ley; y dos consultas publicas sobre el proyecto
de ley de datos personales. A continuacion se detallan los
resultados de esta investigacion.

EQUIPO

Bruno Bioni Jaqueline Thais Aguiar
Coordinador  Trevisan Pigatto  Investigadora
Jefe de proyecto

- vatarrivacyBRr
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e o ACtuacion Cuadernos CGl.br (Fask o)
y proyectos

PRINCIPALES LOGROS

@ 11° Seminario sobre Proteccion a la
Privacidad de Datos Personales
En el panel “Multisectorialidad y Seminario de
Privacidad: una década de debates” acontamos
un poco de lo que fue esta historia y cuales fueron
0s resultados de la investigacion.
dentificamos que el espacio del Seminario se mueve
a través de la interdiscursividad: un ciclo en el que
as reacciones a las ideas propuestas en los paneles
nacen avanzar el debate, haciéndolo avanzar a partir
de la reanudacion de reflexiones y conceptos ya
trabajados. Asi, el contenido del evento sirve como
insuMo para nuevas colocaciones, ademas de crear
un espacio de reflexion y formacion de masa critica,
gque tambien sirve a las consultas publicas, a la
academia y a otras esferas sociales.
A lo largo de estos diez afios, el caracter multisectorial
del Seminario también destaca como una
caracteristica sobresaliente. Entre la prevision de
cuestiones, como la dificultad de establecer una
Autoridad de Proteccion de Datos independiente; y
momentos decisivos de coyuntura critica, como el
caso Snhowden; el Seminario sirvié como punto de
conexion y produccién de conocimiento.

23 vatarrivacyBRr
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+ « Actuacion y proyectos

Los datos y el virus

PROYECTO COMPLETADO @D

El Sars-CoV-2 llegd a Brasil en marzo de
este afo, una situacion sin precedentes en la
historia. Mas alla del problema sanitario al que nos
enfrentamos en 2020, los usos de la tecnologia -y de
los datos- para hacer frente al virus también tienen
dosis de inédito.

A riesgo de abrir peligrosos precedentes
en materia de privacidad y proteccion de datos
personales, era necesario un proyecto de reflexion
sobre el uso legitimo de estas tecnologias y
soluciones basadas en datos.

De abril a junio de 2020, mantuvimos la
vigilancia sobre el uso de datos personales en la
lucha contra el COVID-19. De aplicaciones publicas,
como “CoronaSUS”. A través de tecnologias de
rastreo de contactos, analizamos los usos y riesgos
de estas herramientas en Brasil, especialmente
en lo que respecta a la proteccion de los datos
personales y la privacidad.

Como resultado de este trabajo, elaboramos
un informe con recomendaciones para los agentes
bublicos y privados sobre el intercambio de datos
bersonales con el fin de combatir la COVID. Tambien
organizamos una publicacion colectiva con una serie
de ensayos sobre el tema; Participamos activamente

24 vatarrivacyBRr
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e o ACtuacidn Los datos y el virus
Y proyectos

> en la sentencia del “caso IBGE”, que elevé la proteccion
de datos a derecho fundamental autonomo; y hemos
elaborado ocho informes que recogen todas las
conclusiones del seguimiento nacional e internacional.

EQUIPO

Rafael Zanatta Bruno Bioni Mariana Rielli Gabriela Vergili
Coordinador Coordinador Investigadora Investigadora

lasmine Favaro Clara Keller Carolina Pain Diego Salmen
Investigadora Consultora Consultora Consultor
(revision) (comunicacion) (asesoria de

prensa)



ve o ACtuacidn Los datos y el virus
Y proyectos

PRINCIPALES LOGROS

@® Participacion en el juicio del ADI 6.387 por el
Supremo Tribunal Federal
En calidad de Amicus Curiae, realizamos un argumento

oral a favor del reconocimiento de la proteccion

de datos como derecho fundamental auténomo.
Esta tesis fue aceptada por el STF y el caso se convirtio
en emblematico. Tratabase de la MP 954/2020 y el
intercambio de datos personales recogidos por los
operadores de telecomunicaciones con el Instituto
Brasilefio de Geogratfia y Estadistica (IBGE).




e o ACtuacidn Los datos y el virus
Y proyectos

PRINCIPALES LOGROS

@® Privacidad y Pandemia: recomendaciones
para el uso legitimo de los datos en la lucha
contra el COVID-19
En el informe, publicado el 25 de abril de
2020, hemos formulado nueve recomendaciones
practicas, extraidas de un conjunto de diez principios
(y ocho subprincipios), para la formulacion de
politicas de intercambio de datos para combatir el
COVID-19, que respeten el derecho a la intimidad y
la proteccion de los datos personales. El documento
también advierte sobre los posibles abusos, por
parte de la iniciativa publica y privada, que ya estaban
en marcha en ese momento.

@ Los datos y el virus: tensiones juridicas en
torno a la adopcion de tecnologias para
combatir el COVID-19
Hemos publicado un articulo en el nimero
especial de la Revista Brasilefia de Derechos

~undamentales y Justicia, volumen 14. Ademas de

bresentar las principales conclusiones del proyecto
de investigacion “Los datos y el virus”, el documento
hace un analisis del contexto brasilefio, demostrando
como la pandemia ha afectado al marco de
proteccion de datos en el pais.

7 vatarrivacyBRr
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e o ACtuacidn Los datos y el virus
Y proyectos

PRINCIPALES LOGROS

® Informes “Los datos y el virus”
Publicamos ocho informes sobre las principales
novedades relacionadas con el uso de datos
hersonales en la lucha contra el Sars-CoV-2.

® E-book “Los datos y el virus”
Hemos puesto a disposicion un libro electrénico
de ensayos que cuestionan los cambios
tecnologicos provocados por la pandemia en
todo el mundo - en particular las que implican el uso
de datos personales. Los textos son el resultado de un
concurso celebrado en mayo de 2020.

n.n.mnmgg:i 1] Bruna i, Biond
PUBLICACOES R A, F, Zanatis

Os
eo

Pandemi:
protecao
de dados €
democraci:

--------

Thaaks Conlbie da S

e datarrivacyBR
INFORME ANUAL 2020 RESEARCH



+ « Actuacion y proyectos

La infancia y los datos

PROYECTO EN MARCHA (IS )

Hablar de la infancia y la adolescencia cuando
pensamos en el futuro puede sonar cliché, pero es
necesario y urgente. Estamos asistiendo a las primeras
generaciones de nifios que nacen y crecen en un mundo
conectado y que, a pesar de ser “nativos digitales”,

a menudo no estan preparados para afrontar las
innumerables implicaciones de estos escenarios. Para
garantizar los derechos, y promover su pleno desarrollo
en una era cada vez mas conectada, es necesario
comprender lo que ocurre en linea, los riesgos y las
oportunidades, especialmente relacionados con el
tratamiento de sus datos.

Con la entrada en vigor de la LGPD, que tiene un
apartado especifico sobre el tema, los debates sobre
a interpretacion de la ley en casos concretos de uso
y comparticion de datos de nifios y adolescentes
nan cobrado fuerza y deben figurar también como
brotagonistas en el estudio del tema. Los debates tambien
deben ser objeto de analisis de la evolucion juridicay
politica, en la medida en que tambien nos afectan.

Desarrollado en colaboracion con el Instituto
Alana, el proyecto investiga la proteccion de datos de
niflos y adolescentes, los problemas de la publicidac
dirigida a nifios y adolescentes, asi como la forma en
que las plataformas digitales han monetizado la infancia. ~/

29 vatarrivacyBRr
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e o ACtuacidn Lainfanciay los datos
y proyectos

> Tratamos de responder a la siguiente pregunta: ¢qué
politicas econdmicas estan detras de las pantallas?

EQUIPO
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Rafael Zanatta Julia Fernandes Thais Aguiar  Jonas Valente
Coordinador de Mendonca Investigadora Consultor
Investigadora
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e o ACtuacidn Lainfanciay los datos
y proyectos

PRINCIPALES LOGROS

® Consulta publica de la ONU sobre los
Derechos del Niino en la Era Digital
El 15 de noviembre de 2020, presentamos
contribuciones al Comité de los Derechos
del Nino de las Naciones Unidas. Al hablar
de la privacidad y la proteccion de los datos

bersonales de nifios y adolescentes, también

NICIMOS un comentario y propusimos tres

recomendaciones sobre el tema..

@® Boletin sobre la infancia y la privacidad
A partir de septiembre de 2020,
produciremos ocho boletines quincenales
en los que se destacara la evolucion de las
politicas sobre privacidad y proteccion de
datos de niflos y adolescentes en todo e
mundo, asi como articulos académicos y
otras noticias sobre el tema.

@ 5° Simposio Nifios y Adolescentes
en Internet
Participamos en el evento del 16 de noviembre
de 2020, en el panel “Debate sobre las
practicas - COmo proteger los datos
personales de ninos y adolescentes
en las escuelas: limites, acciones y
responsabilidades”.

31 vatarrivacyBRr
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e o ACtuacidn Lainfanciay los datos
y proyectos

PRINCIPALES LOGROS

® No compres “Baton”: el riesgo de los datos
de los ninos y adolescentes
En colaboracion con el Observatorio de la Privacidad,
trasladamos el tema para el formato de podcast. EI
episodio 31 de “Dadocracia” trajo un resumen del
seminario web sobre proteccion de datos de nifios y
adolescentes celebrado en octubre. El acto, titulado
“LGPD y los nihos y adolescentes: De las bases
legales a los derechos de los ninos” habld de los
problemas y peligros de la publicidad dirigida a los
niflos, de las dificultades de las escuelas para adaptarse
a las plataformas de aprendizaje en linea y de las bases
legales para el uso de los datos de los nifios.

Nao compre batom: o risco dos ¢
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Nuevas fronteras
del derecho digital

PROYECTO EN MARCHA

El uso de las nuevas tecnologias en el ambito

de la seguridac

pU

recursos sofist

la rutina diaria de las investigaciones ¢

blica ya no es una novec

CacC

0S se han convertic

O en

ad. Los
parte de

riminales, y el
cuestionamiento de su uso legitimo esta de moda
en el campo juridico.

Siya hubo dudas sobre la confiabilidad de las
pruebas a traves del reconocimiento fotografico
antes, hoy tenemos otras caracteristicas que nos
hacen dudar aun mas de la integridad de la dinamica
de obtencion de imagenes para esta diligencia.

Lo mismo ocurre con e
camaras, o la consulta ¢
como los peligros del reconocimiento facial. Todo
proyecto, que investiga los

basadas en datos personales
ridad publica.Desde este contexto,
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uso de muchos tipos de
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lo largo de 2020, en diversas esferas del gobierno,
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e o ACtuacidn Nuevas fronteras del
y proyectos derecho digital

> se observé que la lucha contra el COVID-19 se utilizaba
como justificacion para la adquisicion de diversas
tecnologias de vigilancia y relacionadas. Este proyecto
también busca identificar la magnitud de los legados de la
pandemia para la vigilancia digital en Brasil.

EQUIPO

Bruno Bioni Rafael Zanatta  DanielaDora  Brenda Cunha
Coordinador Coordinador Eilberg Investigadora
Jefe de proyecto

Gabriela Vergili  Pedro Saliba Eduardo Goulart Aiuri Rebello
Investigadora Investigadora Consultor Consultor
= JatarrivacyBR
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e o ACtuacidn Nuevas fronteras del
y proyectos derecho digital

PRINCIPALES LOGROS

® Seminario Internacional de la
Comision de Juristas
Desde principios de 2020, colaboramos con la
Comision de Juristas encargada de redactar e
Anteproyecto de Ley de Proteccion de Datos para la
seguridad publica y la investigacion penal (tambien
conocida como “LGPD Penal”). Fuimos una voz activa

dentro del seminario celebrado por la Camara de
Diputados en modalidad de webinar, los dias 6, 8 y
10 de julio de 2020.

LGPD PENAL
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e o ACtuacidn Nuevas fronteras del
y proyectos derecho digital

PRINCIPALES LOGROS

® Tecnologias de seguimiento y lucha
contra el COVID-19
En septiembre de 2020, elaboramos un material
audiovisual con informacion sobre las principales
tecnologias utilizadas para medir el aislamiento social
y realizar el rastreo de contactos digitales (conocido
como contact tracing). El video, que cuenta con la
presentacion de la periodista Luiza Pollo, desvela el uso
de datos por diferentes métodos y modelos utilizados
en todo el mundo para controlar las aglomeraciones.

@® Datos personales, seguridad publicay

persecucion penal
Para esta live, realizada en julio de 2020, invitamos a

Nathalie Fragoso (InternetLab) y a Heloisa Estellita
(miembro de la Comision de Juristas) a debatir
sobre la proteccion de datos personales en el
contexto de la investigacion penal.



https://www.youtube.com/watch?v=9dnTBfa4-go
https://www.youtube.com/watch?v=HRsaHg5Fxg0

e o ACtuacidn Nuevas fronteras del
y proyectos derecho digital

PRINCIPALES LOGROS

@ Nota técnica sobre Proyecto de Ley de
Proteccidn de datos para la seguridad
publica e investigacion criminal
En dialogo con el Comite de Juristas, propusimos
reflexiones y recomendaciones para el proyecto
de ley. La nota tecnica, elaborada atraves de
la investigacion y la evaluacion de expertos, fue
enviado a la Comisidon y publicado en nuestras redes
el 27 de noviembre de 2020. También realizamos
una live sobre el tema con la participacion de dos
juristas de la comision: Jacqueline Abreu y Laura
Schertel Mendes.

PROTECAO

DEDADOSNO
CAMPO PENAL

EDESEGURANGA
PUBLICA:

Nota técnica sobre o Anteprojeto de Lel de
Protecdo de Dados para seguranga publica
e investigacdo criminal.
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PRINCIPALES LOGROS

@® Regulacion del reconocimiento facial en el
sector publico: evaluacion de las
experiencias internacionales

En colaboracion con el Instituto Igarapée publicamos,

en junio de 2020, un documento que presenta

enfogues y estrategias internacionales para la
regulacion de los sistemas de reconocimiento facial
en el sector publico. Ademas de examinar tres
paises extranjeros, la publicacion también analizo el
contexto brasilefio, mapeando los proyectos y las
leyes sobre el tema que existen en el pais.

38 datarrivacyBR
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Observatorio de Privacidad
y Proteccion de Datos

PROYECTO PERMANENTE

La Ley General de Proteccion de Datos (LGPD)
entro en vigor en Brasil en septiembre de 2020.
Su nacimiento, sin embargo, esta ligado a logros
que preceden a su vigencia. El Observatorio de la
Privacidad y la Proteccion de Datos surge, pues, de |a
necesidad de documentar y comprender esta historia,
asi como de promover su difusion a un publico mas
amplio, que puede beneficiarse de las lecciones que
aporta la construccién multisectorial de la ley. ~/




ye o Actuacidn Observatorio de Privacidad
y proyectos y Proteccion de Datos

>> Sin embargo, mirar al pasado es solo una parte de
|a tarea de consolidar una amplia cultura de proteccion
de datos personales. Asi, hoy el proyecto contempla

- ademas de la preservacion de la memoria de la
_GPD- tambien el seguimiento y analisis de las noticias
relacionadas con los distintos actores implicados en
este ecosistema: desde las autoridades nacionales

de proteccion de datos de todo el mundo, hasta la
comunidad académica, pasando por los poderes
_egislativo y Judicial, que mueven constantemente las
diezas del juego y cambian el panorama normativo de Ia
brivacidad y la proteccién de datos personales. ~7
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Observatorio de Privacidad

y proyectos y Proteccion de Datos

> Este panorama se dibuja y profundiza cada dos
semanas por el Boletin del Observatorio, sino
también por iniciativas como la serie “LGPD en
movimiento: cuestiones clave de la aplicacion”,

ser @

estacadas, como la base juridica del

legiti

mo. El Observatorio es un proyecto

cuyo enfoque estara siempre alineado co
arte del debate en Brasil y en el mundo.

INFORME ANUAL 2020

EQUIPO

gque reune a expertos de diferentes sectores para
debatir y avanzar en la comprension de cuestiones
delicadas/polémicas de la ley, o elaborando documentos
de analisis sobre cuestiones especificas g

ue merecen
interés
bermanente,

N el estado del

Bruno Bioni Mariana Rielli lasmine Favaro
Coordinador Jefe de proyecto Investigadora

Thais Aguiar Marcelo Soares

Investigadora Consultor
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PRINCIPALES LOGROS

® Memoriade la LGPD

Hemos reunido, en una
, fechas, hechos, acontecimientos

importantes y testimonios de actores directamente
involucrados en la construccion -y aprobacion- de la

Ley n.© 13.709/2018 (LGPD).

.

(bservatdrio

_9015: 0 temaentra em pauta

2010

A partir ge 2010, 3 g
Comsultas Pubiicas de urm profetio do ERCUV,
e pgam Rz sobre um tema até entagém seguT pand.

Décadas antes da protecio de dados pessoais se
bornar assunto coticiano, as primeiras iniciativas
nesse senticono Brasil apareceram em meados da
década de 70, em resposta 3 um progeto da ditadura
militar de um Registro Nacioral de Pessoas
Maturats. Emn 73, foil propasta uma Lei Geral de
Protecao de Dados, logo rejeitada pelo Congresso,
Lutras duas iniciativas surgiram em 84, também



https://www.observatorioprivacidade.com.br/es/memoria/
https://www.observatorioprivacidade.com.br/es/memoria/
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y proyectos y Proteccion de Datos

PRINCIPALES LOGROS

® Boletines
Cada quince dias, producimos y distribuimos un
boletin de noticias que recoge los principales
acontecimientos dentro del universo de la
proteccion de datos. Nuestra curaduria abarca las
acciones de las Autoridades de Proteccion de Datos
de todo el mundo, textos académicos, datos del

Poder Legislativo y Judicial de Brasil. En 2020 se

bublicaron 29 (veintinueve) numeros del Boletin.

@ Consulta publica de la Estrategia Brasileiia de

Inteligencia Artificial

Enviamos al Senado Federal, a través de la Consulta
Publica, un expediente sobre la Inteligencia Artificial.
El documento, que profundiza en el temay en

sus retos normativos y éticos, plantea cuestiones
sobre la politica de discriminacion, transparenciay
responsabilidad, y situa la proteccion de los datos
personales como principio rector para regular el uso
de esta tecnologia. El material también fue puesto a
disposicion del publico en general por medio de
un libro electronico, que cuenta con cuatro textos,

con traduccion inédita, sobre el tema.

a3 vatarrivacyBRr
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PRINCIPALES LOGROS

@ Participacion en el Grupo de Trabajo
sobre Privacidad de Facebook
El Grupo de Trabajo sobre Privacidad es un
grupo de expertos invitados por Facebook para
debatir, en reuniones bimensuales, las iniciativas
de la empresa para mejorar la privacidad y la
proteccion de datos en la plataforma. Debido
a la labor del Observatorio y a la experiencia
académica de nuestros miembros, se nos invito a

formar parte del grupo en 2020.
@® 2020 LSA Annual Meeting: Regla 'y

Resistencia

Presentamos las acciones desarrolladas por el
Observatorio en el articulo “Stronger Together?
Tactical Alliances and Conflicts Between Activists
and Private Firms in the Drafting of the Brazilian
Data Protection Law (2017-2018)”, que formo parte
del panel “Tecnologia, Ciudadania y Gobernanza” del
evento de la Asociacion de Derecho y Sociedad.

14 vatarrivacyBRr
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PRINCIPALES LOGROS

@® Nota técnica sobre el PL 2630/2020

Slempre en e

news y la desi
bublicamos una nota técnica aen la que se analizan

ambito penal, el de

nate sobre las fake

nformacion ha crecido. El 27 de julio

& T

OS riesgos para las libertades civi
fundamentales que se encuentran en el proyecto de ley
2.630/2020 conocida como la”

es y los derechos

_ey de las Fake News”.

RASTREABILIDADE, METADADOS & DIREITOS
FUNDAMENTAIS: NOTA TECNICA SOBRE
0/2020

O PROJETO DE LE| 263

24 de julho de 2020
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PRINCIPALES LOGROS

® LGPD en movimiento
Pensando en abordar temas sensibles, o incluso
controvertidos, relacionados con la Ley General
de Proteccion de Datos, organizamos una
serie de seminarios web titulados “LGPD

en movimiento”. A lo largo de cuatro debates,

abordamos temas como la regulacion de las
decisiones automatizadas: la transferencia

internacional de datos; LGPD y datos de los

ninos y adolescentes; and y la base juridica de la

ejecucion de los contratos de la LGPD.

@® Proteccion de Datos en las Elecciones:

Democracia y Privacidad

En colaboracion con InternetLab y el Instituto
de Libertad Digital, publicamos el informe sobre
privacidad y elecciones. El tema resultd ser de

L
L
L

rgencia tras el caso de Cambridge Analytica,
n escandalo que puso de manifiesto como el

ratamiento de datos personales en el contexto

electoral puede tener impactos en la democracia.

El documento tes el resultado de un grupo de
estudio formado entre las entidades, y en el que

se debatieron temas como la violacion de datos
personales en las elecciones, la aplicacion de la LGPD
en este contexto, asi como el cumplimiento y la
rendicion de cuentas electoral.

46 DdatarrivacyBR
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El papel de los Defensores
Publicos en la proteccion de
datos personales en Brasil

PROYECTO EN MARCHA c )

La construccion de una cultura de proteccion de
datos personales requiere tambieéen la actuacion de los
organismos publicos que trabajan en la proteccion de
derechos, como las Defensorias Publicas.

Pensando en como se puede movilizar el tema en
el dia a dia de estos organismos publicos, firmamos un
acuerdo con un acuerdo con las dos mayores defensorias
publicas brasilefias, la de Rio de Janeiro y la de Sao Paulo.

La propuesta surgio de una doble percepcion: En
primer lugar, por la enorme cantidad de datos personales
gue utilizan las Defensorias, especialmente de la poblacion
mas vulnerable que atienden. En segundo lugar, porque son
organismos estrategicos para la promocion del derecho a
la proteccion de datos en el sentido mas amplio. Ante esto,
el proyecto busca capacitar a las oficinas de la Defensoria
Publica en el tema de proteccion de datos, ademas de
monitorear su adaptacion a la LGPD, con el objetivo final
de que este proceso de aprendizaje colectivo revierta en
las practicas institucionales de promocion del derecho
fundamental, tanto dentro de las propias oficinas de
Defensor del Pueblo, como fuera, a través de la defensa
estratégica de la proteccién de datos personales. ~/

47 vatarrivacyBRr
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e o Actuacidn El papel de los Defensores
y proyectos Publicos en la proteccion de
datos personales en Brasil

>> El proyecto tiene dos fases: ofrecer cursos de
formacion sobre la LGPD y la proteccion de datos
personales, y supervisar la creacion de un programa
de gobernanza de datos para las oficinas de Defensa
asociadas. También se difundiran los materiales

que informan sobre las experiencias de la iniciativa
para que puedan servir de apoyo a otras oficinas de
Defensores publicos de todo el pais.

EQUIPO

Bruno Bioni Rafael Zanatta Marina Kitayama
Coordinador Coordinador Investigadora
4% vatarlrivacyBR
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y proyectos Publicos en la proteccion de
datos personales en Brasil

PRINCIPALES LOGROS

@ Proteccion de Datos Personales y Rol de

los Defensores Publicos

Inaugurando el acuerdo con las Defensorias de los
Estados de S3ao Paulo y Rio de Janeiro, promovimos un
seminario web para lanzar el proyecto, celebrado
el 2 de septiembre. El evento tratd del curso de
formacion y de como las Defensorias Publicas pueden
actuar dentro de los principios de proteccion de datos
personales, con la participacion de los Defensores
PUblicos Generales de los estados asociados y la
intervencion de la profesora Maria Tereza Sadek, una
referencia en el tema del acceso a la Justicia.

@ Defensorias Publicas y proteccion

de datos personales
En su primera fase, el proyecto celebrd un curso de

formacion con defensores y funcionarios publicos.
De septiembre a noviembre, el curso conto con
encuentros que abarcaron contenidos teoricos,
estudios de caso e una simulacion de la implantacion
de un programa de gobierno de datos. La Escuela de
Privacidad de Datos de Brasil abrié una clase especial
para un curso de formacion.

Para asegurar que el contenido de las clases se
acerque mas a la realidad de las agencias, se realizaron
entrevistas con defensores publicos y funcionarios.
Asi, el curso se adapto para abordar el
funcionamiento diario de las instituciones.

\~
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PRINCIPALES LOGROS

@ Libro electrdnico “Proteccidn de datos en

el Sector Publico”
Preparamos el capitulo “E
as Defensorias PUblicas e

desafio de la LG

N Brasil” para el |

1D

°D para

O

organizado por el Centro de Estudios de Derecho
Municipal (CEDIM) de la Procuraduria General del

Municipio de Porto Alegre (RS).
@ Creacidn de comités de proteccion de

datos y seguimiento de las actividades

proyecto, la Asociacion de

Ahora que ha comenzado la segunda fase del
ore
Privacidad de Datos de Brasil esta siguiendo
reuniones de los comités encargados de pre
programa de gobernanza de datos de las
Publicas asociadas. El objetivo de esta eta

Investigacion so

dS

harar el
Defensorias
Na es,

ademas de prestar asistencia a las agencias, constatar
los principales retos a los que se enfrentan y
encontrar posibles soluciones. Los resultados de esta

50
INFORME ANUAL 2020

RESEARCH

fase deberian consolidarse en materiales de apoyo
hara otras Defensorias PUblicas brasilefias.
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El papel de los Defensores

y proyectos Publicos en la proteccion de
datos personales en Brasil

PRINCIPALES LOGROS

@® Injusticias algoritmicas: uso de datos en
prisiones ilegales

Los datos de la Coorc
ica del Estado de Rio de

C

e la

de re

con la agencia, ce

anel

Defensoria Publ

inacion de Defensa Penal

0 sefialaron que 58 (cincuenta y ocho) casos

conocimiento fotografico resultaron en
acusaciones y detenciones injustas. En colaboracion

ebramos un seminario web para

debatir el uso de las tecnologias de reconocimiento
a seguridad publica.

facial en
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PRINCIPALES LOGROS

@® Defensoria Publica: nuevos retos

El 20 de mayo de 2020, participamos en el evento
organizado por la Defensoria Publica de la Unidn.
Nuestra charla tuvo lugar dentro del panel “Acceso a la

justicia y nuevas tecnologias: perspectivas y desafios”.

@ Reflexiones sobre la Ley General de
Proteccion de Datos y la actuacidn de las
Defensorias Publicas

Participamos en el evento en linea organizado por

a Escuela Nacional de la Defensoria Publica de Ia

Jnion, celebrada el 28 de agosto de 2020.

@ Los impactos de la LGPD en
el sector publico
Evento en linea organizado por Neoway, ,
celebrado el 30 de septiembre de 2020. En el
debate se hablé de como la nueva ley puede servir
para mejorar los servicios de la administracion,
haciéndolos mas eficientes.

® LGPD y acceso a la Justicia, de la teoria a
l]a practica
Participamos en el evento en linea organizado por
Escuela Superior de la Defensoria Publica del Estado
de Ceara, celebrado el 4 de diciembre.

Q)
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+ « Actuacion y proyectos

PROYECTO EN MARCHA

El tecnoautoritarismo
en Brasil

)

El mantenimiento y fortalecimiento de los

_asS nuevas tecno

derechos y garantias individuales en un estado
democratico de derecho es un ejercicio constante.
ogias abren nuevos horizontes,
bero también traen consigo nuevos riesgos debido

a la creciente comparticion y agregacion de bases

de datos personales por parte de entidades publicas
y privadas. Su uso intensivo en el desarrollo de
estructuras autoritarias, ya sea por parte del Estado o

de las corporaciones, es una realidad y un riesgo al que
debemos estar atentos como sociedad civil.

Fusionando conocimientos de diferentes areas
-derecho, comunicacion, historia y antropologia- el

DOS|

broyecto pretende vigilar, ic

entificar e influir en las

bles amenazas a las libe

func

de datos personales.

rtades civiles y los derechos

amentales relacionadas con el uso y el intercambio
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e o Actuacidn El tecnoautoritarismo en Brasil

Yy proyectos
)

Rafael Zanatta Clarissa Gross Estela Aranha Bruna Martins
Coordinador Coordinadora Coordinadora Santos
Coordinadora de
promocion

Joao Paulo Izabel Nuhez Aline Herscovici Helena Secaf
Vicente Jefe de proyecto  Investigadora Investigadora
Coordinador de
los medios de
comunicacion

EQUIPO




ye o Actuacidn El tecnoautoritarismo en Brasil
y proyectos

PRINCIPALES LOGROS

@® MIT Tech Review podcast

Entrevista para el podcast “Deep Tech” del MIT
Tech Review. Hablamos de como el gobierno
brasilefio ha ido tomando decisiones hacia el
tecnoautoritarismo. Fundado en 1899, el Ml
Technology Review es un medio de comunicacion
independiente centrado en la tecnologia.

@ Perfil de las autoridades de proteccion de
datos personales: éciviles o militares?

En octubre, cuando se anunciaron los nombres que
conformarian la Autoridad Nacional de Proteccion
de Datos (ANDP), realizamos un estudio que
analiza los perfiles de estas autoridades en todo el
mundo. En la comparacion entre 20 paises, entre
ellos Alemania, EE.UU., Arabia
Saudi, China y Rusia, vemos
el caracter militar de la
composicion del cuerpo
brasilefio. Tres, de las cinco
nominaciones, eran de figuras
relacionadas con el ejercito.
El estudio tuvo una amplia
repercusion en los medios de
comunicacion y se menciono
en mas de 170 articulos
publicados en todo el pais.

SA R
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https://www.technologyreview.com/2020/08/19/1007094/brazil-bolsonaro-data-privacy-cadastro-base/

ye o Actuacidn El tecnoautoritarismo en Brasil
y proyectos

PRINCIPALES LOGROS

® Militares y datos personales en los anos 70
Junto con Jodo Paulo Vicente, produjimos un
episodio sobre los intentos del gobierno
militar brasileio de implementar un registro
civil unificado. Entrevistamos al historiador

Marcelo Viannay al profesor Ivan da Costa

Marques. Establecieron un paralelismo entre

el Renape y el Registro de Base Ciudadanay

debatieron sobre el uso de las tecnologias desde

una perspectiva autoritaria.

Dadocracia

by DatarrivacySr
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+ « Actuacion y proyectos

Otras publicaciones

Como expertos, ademas de humerosas apariciones
en los medios de comunicacion, también colaboramos
con otras publicaciones sobre temas de proteccion de
datos personales y privacidad.

® Derechos del consumidor: 30 anos del CDC
El libro, lanzado en conmemoracion de los 30 afios
del Codigo de Defensa del Consumidor, cuenta con la
colaboracion de nuestra junta directiva. Bruno Bioni
escribio, junto con Daniel Dias, sobre el régimen de
responsabilidad civil en la LGPD. Rafael Zanatta hablo
sobre la discriminacion del consumidor a la luz de la
ey General de Proteccidn de Datos.

@® Tratado sobre la Proteccion de
Datos Personales

Lanzado por la Editora Forense en noviembre de
2020, el libro esta coordinado por Bruno Bioni.
Dividido en tres partes, la obra presenta 35 ensayos

sobre la LGPD.

@ Entender el concepto de anonimizacidony
datos anonimizados

A principios de 2020, el articulo escrito por Bruno
Bioni form& parte del ndmero 53 de los “Cadernos
Juridicos”, de la Escuela Paulista de Magistratura
(EPM). El nimero, publicado en marzo, hablaba sobre
el derecho digital y la proteccion de datos personales.

7 vatarrivacyBRr
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+ «Jna Mirada hacia el futuro

2020 fue un afio atipico. A nivel mundial, la
pandemia de Sars-CoV-2 ha movilizado'el uso de
tecnologias para combatir el nuevo virus; pasando por
el escenario nacional, la entrada'en vigor de la LGPD, y
ahora la estructuracion de la ANDP.

El proximo afio deberia seguir el camino que abrio
su predecesor: tanto en los debates sobre la proteccion
de datos personales como en |la consolidacion de una
cultura de proteccion de datos.

En este contexto, queremos continuar con la
produccion de conocimientos cualificados sobre el tema,
trasladando nuestras investigaciones al debate publico.
También queremos reforzar la gramatica de los derechos
fundamentales en Brasil asistiendo en la creacién de una
solida cultura de proteccion de datos personales.

Para ello, entendemos que es necesario una
colaboracion internacional - partiendo de las raices
localesparaampliareldebateatendiendoalasespecificidades
de cada territorio y trabajando en colaboracion con
entidades de otros paises latinoamericanos.

Buscando reducir las desigualdades tambien es
importante que miremos a nuestra propia casa, reforzar

y mejorar las politicas internas para que sean un espejo
de los cambios a los que queremos contribuir.

En 2021, nos comprometemos a seguir pensando
-y construyendo- colectivamente el camino hacia la
consolidacion de los derechos digitales en Brasil.
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-Inanclero

Origen de los recursos

En 2020, mas de la mitad de los fondos recaudados
procedieron de ONG y entidades filantropicas
internacionales.

DISTRIBUCION POR TIPO DE PATROCINADOR

26%

Filantropias y ONGs
nacionales

62% TOTAL
Filantropias y ONGs
internacionales RS 2.925.480,00
US$ 558,8 MIL
12%
Empresas
=9 JatarrivacyBRr
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-Inanclero

Aplicacionder

los fon
cho

A lo largo de este afio, la mayor parte
recaudados se invirtieron directamente
proyectos, puesto que la mayoria de los cua
efectivamente en el segundo semestre de 2020.

INiclaron

USO DE LOS RECURSOS/GASTOS

\
6 %

Gastos fiscales

R$ 74,8 mil
US$ 14,1 mil

7>47%0

Administrativo TOTAL GASTO
R$ 92 mil

R$ 1.246.324,00

US$ 17,7 mil

86,6%

Proyectos
R$ 1,079 millon

US$ 239 MIL

US$ 207 mil

RESULTADO FINANCIERO

SALDO FINAL

INGRESOS FINANCIEROS R$ 2.925.480,00 US$ 558.888,00
GASTO FINANCIERO R$ 1.246.324,00

US$ 239.006,00

TOTAL R$ 1.679.156,00 US$ 319.882,00
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e o (SODEernanza

Nuestras raices estan en Data Privacy Ensino,

organizacion con

a que compartimos el propaosito de

producir contenidos que ayuden a reflexionar sobre

temas complejos

relacionados con las tecnologias y los

derechos fundamentales.

Trabajamos en armonia con la Escuela, en espacios
de interseccion para la articulacion de proyectos y el
intercambio de informaciones. Bruno Bioni, fundador de la
escuela, es miembro de la junta directiva de la Asociacion;
mientras que Renato Monteiro Leite, también fundador de
la escuela, es miembro de nuestro Consejo Asesor.

A
comp

mismo tiempo, tenemos una estructura juridica
etamente independiente y una estructura de gobierno

propia. Contamos con el apoyo financiero de la empresa
Triven, que proporciona asesoramiento té--cnico (CFO
as aservice), y estamos en proceso de crear un Consejo

organizacion a
rinde cuentas a

Fiscal que pueda evaluar los informes financieros de la
vartir de 2021. El Consejo Ejecutivo tambien
Consejo Asesor, que cada seis meses evalua

la salud y la planificacion estratégica de la organizacion.

Ademas G

detal

slgels]

e a contl

as politicas, que d

nuacion,

e esta estructura, que se describe con mas

a Asociacion también se rige por sus

ictan la conducta a adoptar, asi como

los procesos de gobernanza para obtener financiacion

y para tratar cualquier caso de acoso o discriminacion.

Estas politicas fueron creadas por todo el equipo,
simultaneamente a la formalizacion de la propia Asociacion,

y son parte esencial de la base que sustenta todas nuestras

INFORME ANUAL 2020
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e o (GODErnanza

>> acciones. En el primer caso, la Politica de Financiacidn
Ftica y Transparencia describe los principios generales
de la Asociacion para recibir contribuciones financieras y
especifica, segun cada tipo de financiador (publico, privado
y filantropico), las condiciones que deben respetarse en
cualquier iniciativa de financiacion. El nucleo de la politica
es el compromiso irrestricto con la independenciay la
autonomia de la ONG en el desarrollo de sus investigaciones.

Esta politica también establece una condicion
para aceptar contribuciones cuyo valor supere los R$
200.000,00 (doscientos mil reales). Deben someterse
a la revision de un Grupo de Revisores Independientes,
que analizara si la propuesta se ajusta a las normas eticas
de la organizacion, asi como a los principios que guian
su actuacion. La segunda politica, Antidiscriminacion y
Antiacoso se cred a partir de la percepcion de que las
organizaciones no gubernamentales no estan libres de las
opresiones estructurales que suelen reflejarse en el entorno
laboral. Por lo tanto, es necesario no solo mantener la
atencion para evitar la aparicion de este tipo de situacion,
sino también crear mecanismos concretos para hacerles
frente, en caso de que se produzcan.

Ademas de proporcionar definiciones sobre el acoso y
la discriminacion en el lugar de trabajo, la politica tambien
crea un Comité, responsable de gestionar un sistema
de quejas informal y un sistema de quejas formal de los
colaboradores y establece sanciones graduales que se
aplicaran segun la gravedad del caso. La politica tiene en
cuenta los casos en los que la hipotética infraccion proviene

K
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>>de UNO O vari
todas sus dis

os directores, que también estan sujetos a
DOSICIONES.

Tambien entendemos que estas politicas no deben
permanecer estaticas, sino que deben evolucionar con el
tiempoy con e
estamos comp
constantes de todas nuestras politicas internas.

crecimiento de la ONG. En este sentido,
rometidos con el desarrollo y la mejora

La estructura responsable del seguimiento de la
ejecucion de nuestras actividades, asi como de nuestros
compromisos institucionales, esta formada por:

CONSEJO CONSULTIVO

Con u
redlne a re
y del sector pr

activismo

na formacion multisectorial, el organismo
bresentantes del mundo académico, del
ivado. Con un papel estratégico

en nuestra mision, funcion y expectativas a largo plazo,
el Consejo actua en consultas sobre nuevos proyectos,
financiaciones y ética.

El Consejo Asesor se reune cada seis meses para
validar la planificacion estratégica y orientar sobre
cuestiones financieras y de enfoque. El Consejo puede
ser contactado para evaluar y opinar sobre casos
complejos en el Comité Antiacoso.

GRUPO DE REVISORES INDEPENDIENTES

Creac
éticay tra

O SO

spa

rente, el gru

ore la base de una politica ¢

DO Se encarga C

e financiacion
Xel=iilalls

los principios y las directrices para la financiacion ./
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>>\superior a R$ 200.000,00 (doscientos mil reales). Este
organismo tambien es responsable de los mecanismos de

transparenciay de la

La revision inde

resolucion de conflictos de intereses.

pendiente se paga y se realiza en un

formato de doble revision. En caso de divergencia de los

revisores, se abre la

posibilidad de una tercera revision.

En caso de dos evaluaciones negativas, la donacion debe

ser rechazada por e

| Consejo Ejecutivo.

CONSEJO DIRECTIVO

Nuestro organo gestor es responsable de la
administracion de la organizacion. Ademas de ser
representantes formales de la ONG, los directores
ejecutivos son responsables de los aspectos financieros,

de procedimiento, C

e recursos humanos y de

coordinacion de la investigacion de la Asociacion.

EQUIPO

Compuesto por coordinadores de investigacion,
investigadores,  periodistas, pasantes, consultores
especializados,coordinadorasde proyectosy coordinadora
general de proyectos. El equipo es responsable de la
investigacion, nuestra actividad principal.
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