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PREFACIO

Maria Tereza Aina Sadek’

‘0 avanco tecnoldgico traz oportunidades e desafios.
Se ndo aproveitarmos as oportunidades logo,
ficaremos apenas com os desafios” - Ronaldo Lemos

Nos ultimos anos, a utilizagao de dados deixou de ser uma opgao. Sem dados, qualquer diag-
nostico nao passa de mero “achismo” ou de uma suposigao que se acredita retratar a realidade. Boas
intengdes nao garantem resultados. Dados sdo absolutamente imprescindiveis para a elaboragao de
analises que direcionem politicas publicas com chances de alcangar os objetivos propostos.

Assim, produzir, colher e sistematizar dados compdem o ponto de partida de todo e qualquer
projeto ou de planos de gestéo, quer em organizagdes publicas ou privadas. Tais tarefas tornam-se
imperativas em contextos em que 0s recursos sdo escassos — tanto humanos como materiais.

As instituicbes do sistema de Justica ndo estdao imunes a essas exigéncias. Ao contrario,
cabe a elas, como instituicoes com atribuigdes de trabalhar em favor da cidadania, moldar-se a essas
imposic¢oes. Quanto maior for esse compromisso, melhores e mais efetivos serdo os resultados. Em
outras palavras, as possibilidades de se construir uma sociedade mais inclusiva e republicana estdo
diretamente relacionadas a atuagdes baseadas em diagnosticos construidos a partir de dados.

' Doutora em Ciéncia Politica pela Universidade de Sédo Paulo e Pés-Doutora pelas Universidades da California, de Sdo Paulo e
de Londres. Colaboradora da Fundagao Getulio Vargas RJ, pesquisadora sénior e diretora de pesquisas do Centro Brasileiro de Estudos
e Pesquisas Judiciais, membra da Comisséo de Pesquisa e Inovagao da Fundagdo Getulio Vargas, é Professora Doutora da Universidade
de S&o Paulo e Professora no Mestrado Profissional do CEDES. Foi membra da Comisséo de Altos Estudos em Administragdo da Justica,
integrante do Conselho Consultivo Interinstitucional do Tribunal de Justi¢a do Estado de Sao Paulo e Conselheira do Conselho Nacional de
Autorregulamentagéao Publicitaria. Além disso, foi integrante do Conselho de Pesquisas e Estudos Eleitorais do Tribunal Superior Eleitoral,
Diretora Executiva do Departamento de Pesquisas Judiciarias do Conselho Nacional de Justiga.
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No caso das Defensorias Publicas, esses pressupostos sao ainda mais vitais. O nimero de
defensores é muito inferior ao de integrantes do Poder Judiciario e do Ministério Publico. Defensores
nao estdo em todas as varas e em todos os municipios. A relagdo entre o numero de defensores e de
individuos em situagao de vulnerabilidade fica muito aquém do desejado, tanto assim, que muitas
Defensorias contam com o trabalho de advogados. Além disso, faltam recursos materiais. Conse-
guentemente, procurar minimizar essas deficiéncias deve ser o principal objetivo na elaboracéao de
planos de acgao e na eleicao de prioridades. Torna-se, pois, absolutamente indispensavel conectar,
relacionar dados institucionais e dados da realidade econémica e social.

Defensores sdo responsaveis por concretizar direitos em uma sociedade muito desigual.
O contingente de excluidos dos bens publicos € significativo. Dados do Ministério da Cidadania
contabilizaram, em 2020, 40 milhdes de individuos vivendo em condi¢des de miséria. Esta situacao
sofreu impactos devastadores com a pandemia, que acelerou e agravou problemas ja existentes.
Foram expostas mazelas, como o nimero de invisiveis, isto €, de ndo cidadaos, de individuos sem
identidade civil, sem condi¢des de receber qualquer auxilio governamental.

Politicas de prevengao a disseminacgao do virus recomendaram o isolamento. Adverténcia
cientificamente correta, mas dificil de ser concretizada em uma sociedade marcada por altos graus
de desigualdade. De fato, como se isolar em habitagdes que abrigam varias pessoas, sem espago,
sem privacidade, sem infraestrutura basica? Depauperados pela crise, como ndo se expor para
buscar renda, como sobreviver? Em condi¢ao ainda mais critica estao aqueles que sequer possuem
um teto. Nessa situacao, reclamar direitos, procurar a solugao de conflitos, ainda que conste do rol
de demandas desse contingente populacional, tornou-se mais dificil. Ao ja extenso rol de dispari-
dades econémicas e sociais, foi acrescida a desigualdade digital.

Tal confluéncia de problemas levou as Defensorias Publicas a se reinventarem. Medidas sani-
tarias passaram a impedir o atendimento presencial. Ferramentas tecnolégicas foram acionadas,
aprimoradas, adaptadas a nova realidade. O recebimento de solicitagdes e o respectivo proces-
samento por meio digital implicou alteragdes de grande magnitude nos integrantes da instituigao.
Dentre essas mudancas, uma das mais importantes foi a necessidade de passar a compartilhar a
cultura de dados, de tecnologia e suas implicacoes.

A despeito desses entraves, informacdes obtidas em Defensorias apontam numeros expres-
sivos de atendimento tanto pelo telefone (0800), como pelo WhatsApp, como por outros meios
digitais. Formularios eletrénicos foram encaminhados e respostas, providenciadas.

Assim, ao acumulo de dados relativos aos usuarios, as demandas, as solugdes judiciais e extra-
judiciais, em tempos ditos “‘normais”’, somaram-se as informac¢des durante a pandemia. Esse extraor-
dindrio banco de dados é um patrimonio. Um patriménio que deve ser protegido tal como determina a
Lei Geral de Protegao de Dados, aprovada em 2018 e em vigor a partir de setembro de 2020.
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O caminho para se adequar as determinacdes da Lei ndo é sem obstaculos. Saliente-se
que nas instituigdes do sistema de Justiga sao distintas as dificuldades. No Poder Judiciario, por
exemplo, mesmo antes da crise sanitaria prevaleciam as metas de digitalizagdo de dados, de
processos eletronicos e de videoconferéncia. Esta situagao € muito diferente daquela a que foi obri-
gada a enfrentar a Defensoria Publica. Bastaria lembrar que defensores lidam com individuos em
situagao de vulnerabilidade, que o contato pessoal faz a diferenca.

As necessarias adaptacgoes, tanto por parte dos vulneraveis como por parte dos defensores,
como apontado, ndo paralisaram os atendimentos. Dessa forma, a Defensoria Publica somou aos
dados ja existentes os obtidos durante a pandemia. Trata-se de um acervo que armazena uma grande
quantidade de informacdes relativas aos usuarios. Ora, a protecao desses dados € uma questao da
maior relevancia. Pois, ao mesmo tempo em que dados pessoais podem contribuir para a obtengao
de informacgdes geradoras de beneficios para o conhecimento do perfil dos usuarios e, consequente-
mente, para a elaboragao de politicas institucionais, também podem constituir ameagas a privacidade.

A Lei Geral de Protegao de Dados, aprovada em 2018, e em vigor desde setembro de 2020,
reforca a necessidade de investir em seguranca digital. Como bem aponta o Guia de Primeiros

Passos para a Adequacéao das Defensorias Publicas a LGPD, “as Defensorias possuem um desafio

duplo no que toca a vigéncia da LGPD, tanto o de se adequar as previsdes normativas do texto,
quanto o de se capacitar para defender os interesses de seus usuarios no que toca as violagdes de
seus direitos a protecao de dados pessoais.”

O aproveitamento dessa oportunidade tem condigdes de redundar em aperfeigoamento de
gestao, em atuacdes mais efetivas e em significativa contribuicdo no processo de universalizagao
da inclusao social.
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PREAMBULO

Como ler esse guia?

Este Guia pretende abordar uma série de aspectos relacionados a adequacao das Defen-
sorias Publicas a Lei Geral de Protegédo de Dados (LGPD). O documento percorre consideragdes de
naturezas e profundidades diversas: desde as perspectivas e desafios que motivam a elaboragéao
de um Guia até descrigdes historicas e estruturantes da matéria da protecao de dados e da LGPD,
passando por questdes praticas de execugao de um projeto de adequagéo. Tendo em vista que
determinados elementos podem ser de maior ou menor relevancia para cada perfil de leitor, explici-
tamos neste preambulo um quadro geral de cada uma das quatro partes que compdem o Guia.

Na parte |, contextualizamos e descrevemos o0s aspectos metodologicos deste documento.
Nesse sentido, o guia explora os desafios e perspectivas relacionadas ao processo de adequagao
das Defensorias a LGPD, tomando como base os materiais empiricos e bibliograficos coletados
durante mais de um ano do projeto “Defensorias e Protegédo de Dados” conduzido pela Associagao
Data Privacy Brasil de Pesquisa. Portanto, nessa primeira parte, fornecemos um panorama geral do
problema de pesquisa, das razées que nos levam a acreditar que este é um tema de especial rele-
vancia as Defensorias e dos procedimentos adotados para a conducgao do projeto.

Na parte I, 0 guia trata dos aspectos centrais da LGPD. Para tanto, abordamos a historia
da tutela juridica da protecao de dados no Brasil e do tramite legislativo da LGPD, entendendo que
esta perspectiva € de grande relevancia para a leitura e interpretacao da Lei. Também, nesta parte,
tratamos da estrutura esquematica do texto legal, indicando algumas caracteristicas de seus capi-
tulos e situando o leitor sobre cada um deles.

Na parte Ill, 0 objetivo do guia é desmistificar o processo de adequagao a LGPD, entendendo-o
nao somente como uma obrigagao legal, mas também como um projeto compativel, em diversas
frentes, com a missao institucional das Defensorias. Assim, a parte |l perpassa diferentes processos
relativos aos trabalhos didrios do ente, a fim de apontar quais os possiveis impactos da LGPD e quais
as vantagens relacionadas a implementagéo de um programa de governanca de dados.
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Na parte IV, nosso objetivo € tratar de alguns aspectos preliminares sobre como implementar,
na pratica, um projeto de adequacgao a LGPD. Assim, nesse momento, 0 Guia aponta possiveis eixos
de segmentacao do processo e etapas que poderdo compor a estratégia de execugao de um projeto
como este.

Antes de iniciar a leitura, € importante observar que o objetivo do Guia nao €, e nem poderia
ser, propor um “passo a passo” absoluto das medidas que uma Defensoria Publica deve adotar para
se adequar a LGPD. Na realidade, todo o trabalho de pesquisa que embasa este documento parte
da premissa de que nao seria possivel entregar um modelo pronto, que servisse apropriadamente
a realidade complexa e multipla de diferentes Defensorias brasileiras. Por essa razao, este Guia é
um convite para reflexdes acerca do uso dos dados, trazendo ideias e metodologias para que as
proprias Defensorias compreendam o que é compativel com a sua realidade, recursos, necessi-
dades e objetivos.
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PARTEI

Contextualizagdo do projeto, desafios e perspectivas
de um processo de adequacéo a LGPD

1. Introdugdo e metodologia: contextualizando o projeto

O presente guia foi elaborado a partir das experiéncias do projeto desenvolvido pela Asso-
ciagao Data Privacy Brasil de Pesquisa e pelas Defensorias Publicas dos Estados do Rio de Janeiro
e de Sdo Paulo entre 2020 e 2021. Os convénios foram formalizados em setembro de 2020, mas as
conjecturas em torno do projeto tiveram inicio quase um ano antes, e tanto as experiéncias da fase
pré-convénio como as posteriores colaboraram para os resultados do guia, o qual pretende servir
de inspiragéo para outras Defensorias iniciarem ou revisitarem seus programas de governanga de
dados, buscando adequar suas atividades a Lei 13.709/2018, a LGPD.

A idealizagao desta parceria surgiu a partir de algumas constatagdes sobre a importancia
de se pensar na adequacao do sistema de Justica a LGPD e na relevancia das Defensorias como
parte deste. Afinal, se Defensorias Publicas realizam o atendimento de milhdes de cidadaos por ano,
nao haveria tratamento de dados pessoais de milhdes de pessoas que buscam esse servico publico
garantido pela Constituicao? Além disso, considerando seu papel de promogao do acesso a justica,
as Defensorias também sdo importantes agentes da perspectiva de defesa de direitos da populacao
frente ao uso abusivo de dados pessoais. Desse modo, a LGPD traz impactos tanto da perspectiva
de seus trabalhos internos, como externos.

Aprovada em agosto de 2018 e vigente desde setembro de 2020, a Lei Geral de Protecao
de Dados, como seu proprio nome sugere, tem um escopo de aplicacao amplo e incide sobre todo
tipo de tratamento de dados, seja no setor publico ou privado (ressalvadas as hipéteses do art. 4°).
O capitulo IV da LGPD dispde sobre a aplicacdo da Lei em relacao ao poder publico, estabelecendo,
conforme o art. 23°, que o tratamento para esses agentes “devera ser realizado para o atendimento
de sua finalidade publica, na persecucgéo do interesse publico, com o objetivo de executar as compe-
téncias legais ou cumprir as atribuicdes legais do servico publico”.

O artigo ainda indica que sua definicdo de pessoa juridica de direito publico corresponde
aquela do art. 1° da Lei 12.527/2011 (Lei de Acesso a Informagéo, LAl daqui em diante). Desse
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modo, entende-se que ha o enquadramento das Defensorias como um dos entes a que se refere
o art. 23° da LGPD, tendo em vista que, apesar de nao ser expressamente citada no dispositivo da
LAI, a propria Defensoria compreende sua subordinacao as suas previsoes. Assim, as Defensorias,
enguanto agentes de tratamento, estdo submetidas aos ditames da LGPD e sujeitas as fiscaliza¢des
e determinacdes da Autoridade Nacional de Protecdo de Dados (ANPD, daqui em diante) e de outros
entes competentes?.

Tal constatacao traz implicagbes profundas para as Defensorias Publicas, considerando sua
complexa organizagao funcional e administrativa, assim como a quantidade e a natureza dos dados

pessoais tratados cotidianamente.

Em um pais marcado por profundas desigualdades, a atribuicao das Defensorias de defesa
de direitos daqueles em situagé@o de vulnerabilidade torna inevitavel que o 6rgédo detenha um alto
volume de dados pessoais. A comecar pelo fato de que, diante da escassez de recursos, as Defen-
sorias precisam de critérios que determinem quem recebera atendimento. Assim, a grande maioria
daqueles que buscam seus servigos tem de passar pelo procedimento de triagem socioecondmica,
o que implica a coleta de quantidades substanciais de dados de renda do individuo e de integrantes
de seu nucleo familiar.

Ainda, a relevancia da adequacgao nao € adstrita apenas ao volume e sensibilidade de dados
tratados cotidianamente para a efetivagao da assisténcia juridica. A missdo da Defensoria inclui
também sua atuacao na defesa de direitos coletivos e difusos, inclusive da populagdo em situagao
de vulnerabilidade econémica e social, que €, normalmente, a mais constrangida a fornecer seus
dados, seja para se tornar elegivel e beneficiaria de politicas e servigos publicos, seja como condi¢ao
de acesso a servigos e produtos de consumo. Nesse sentido, mais do que se tornar uma instituicao
exemplar em termos de governanga de dados, € de suma importancia que os defensores e defen-
soras estejam capacitados para atuar em casos de abusos, do setor privado ou publico, em relagao
ao tratamento de dados pessoais da populacao.

Como ficara claro ao longo deste Guia, a protecdo de dados pessoais esta profundamente
ligada a assimetrias, desigualdades, cidadania e poder. Com a digitalizacao da sociedade em um
cenario pos pandemia agravado pela crise sanitaria (que é também social e econdmica), aumentara
a demanda de atuacao das Defensorias, com uma pressédo cada vez maior para que esses dados
sejam protegidos adequadamente. Nesse sentido, hda uma complementaridade entre defender
0s direitos relacionados aos dados no Judicidrio e saber trabalhar corretamente com esses dados
internamente, seja na jornada do atendimento, nas pesquisas ou nas atividades regulares da
Defensoria.

2 Sobre o assunto, ver FEICHAS, Roger, Da adequagao da Defensoria Publica a Lei Geral de Protegao de Dados, in: FALEIROS
JUNIOR, José Luiz; ROZATTI LONGHI, Jodo Victor; GUGLIARA, Rodrigo. Protegao de dados pessoais na sociedade da informagao: entre
dados e danos. Indaiatuba: Editora Foco, 2021.
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Constatada a iminente necessidade de adequagao das Defensorias a LGPD e sua relevancia
enquanto instituicdo voltada a protecao de direitos fundamentais, surgiram as primeiras imagens
de um projeto que abordasse tais questdes. Para além disso, o projeto surgiu de uma percepcao
do interesse das proprias Defensorias e de um cenario de escassez de materiais especificos para o
setor publico. A Data Privacy Brasil Ensino, atuando enquanto escola de formagao em protecao de
dados, capacitou mais de 3 mil alunos, muitos deles defensores que traziam para as aulas questdes
relativas a instituicdo®. Alguns dos professores da escola, mobilizados pelas Defensorias, foram
convidados a participar de seminarios e palestras sobre o tema, iniciativas estas tomadas pelos
proprios entes, nao existindo um planejamento ou coordenacgao unificada do sistema de Justica
com o intuito de promover conhecimentos sobre as particularidades do setor publico em relagao a
adequacao a LGPD.

Todos estes elementos compuseram a forga motriz para a criagao de um projeto que promo-
vesse a discussao do tema junto as Defensorias. A Fundagao Ford, entidade que financia projetos de
direitos humanos ha décadas no Brasil, reconheceu a importancia da protecdo de dados pessoais
para as atividades meio e fim das Defensorias e financiou a proposta da Associagdo Data Privacy
Brasil de Pesquisa. O objetivo é subsidiar a dupla jornada a ser enfrentada pelas Defensorias: a de
adequacéao interna e a de capacitacao de seus membros para a defesa de direitos fundamentais
relacionados a protecao de dados.

Assim as perguntas que orientam o projeto sdo: como otimizar a atuagao das Defensorias
Publicas na defesa de direitos fundamentais, especialmente a privacidade e a protegéo de dados
pessoais, e como o ente pode se adequar a LGPD e tornar-se um exemplo para o setor publico, espe-
cialmente para o sistema de Justi¢a?

O convénio firmado com as Defensorias Publicas do Rio de Janeiro e Sao Paulo foi ideali-
zado a fim de enfrentar tais questdes. Para tanto, fundamenta-se em dois pilares: um educacional e
outro de acompanhamento da implementacao de programas de governanga de dados das Defenso-
rias, o qual pretende trazer, como resultado, documentos como este, que sirvam como diretriz para
outras Defensorias do pais.

Nesta primeira parte do Guia, explicamos como a pesquisa em curso foi concebida, quais os

principais desafios identificados e qual a finalidade deste material.

a. Fase inicial: aproximag@o e modelagem de pesquisa-colaboragdo

Para atender aos dois pilares estruturantes do projeto, foi essencial tracar um plano de
trabalho compativel com a realidade das Defensorias, razdo pela qual sua construgéo ocorreu de

3 A escola passou a ofertar bolsas gratuitas para Defensores Publicos e para membros de organizagbes da sociedade civil que
atuam com direitos difusos e coletivos.
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modo colaborativo. Tendo em vista a complexidade do projeto, ndo seria possivel estabelecer parce-
rias formais com todas as Defensorias Publicas do pais, de modo que a Associagao optou por firmar
convénios com os dois maiores entes (em termos de numero de defensores e de atendimentos
realizados) sendo estas as Defensorias dos estados do Rio de Janeiro e de Sdo Paulo. Apesar dessa
escolha, a proposta do projeto € ter um alcance amplo, que gere exemplos institucionais e materiais
de engajamento a serem difundidos pelo pais.

Sobre o primeiro pilar, o programa de capacitacdo tem como finalidade fornecer capaci-
tagéo, por meio de aulas, além de outros insumos e materiais para que os membros das Defen-
sorias possam conduzir seus proprios programas de governanca de dados e, também, para que
estejam aptos a atuar na defesa de direitos relacionados a protecdo de dados pessoais. Nesse
sentido, entendeu-se como essencial a adequagao do curso a realidade da instituicao, razéo pela
qual a estruturacdo das aulas se deu a partir de uma pesquisa qualitativa, realizada a partir de 14
(catorze) entrevistas com membros de diferentes dreas das Defensorias. A compreensao de suas
particularidades e dindmicas internas permitiu que o curso trouxesse estudos de casos modulados
a realidade das Defensorias (anexo ).

Aintrodugao de casos personalizados, além de promover uma capacitagcdo mais compativel
com o perfil dos alunos, também se revelou uma chave central para o segundo pilar do projeto,
servindo como indicador das principais fragilidades e dificuldades a serem enfrentadas em um
processo de adequacao.

Este segundo pilar, por sua vez, também possui dois componentes: o de acompanhamento
da implementacao do programa de governanca de dados e o de realizacdo de pesquisa sobre a
experiéncia das Defensorias durante o processo de adequagao. O método adotado foi 0 da pesquisa
etnografica, a partir do acompanhamento das reunides de grupos de trabalho das Defensorias
conveniadas. Apesar da restricdo aos entes formalmente envolvidos no projeto, este componente
pretende concretizar as experiéncias dos participantes e consolidar materiais e guias que poderao
ser difundidos para os demais 6rgaos do Brasil.

No desenho do projeto, a Associagao Data Privacy Brasil de Pesquisa ndo realiza uma consul-
toria as Defensorias. Na realidade, a Associacdo engaja-se em um processo de formacao, capaci-
tacdo e pesquisa qualitativa de campo, com acompanhamento das reunides e processos decisorios
conduzidos pelas proprias Defensorias.
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Realizag&o de pesquisa
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Acompanhamento das
reuniées dos comités de
protegdo de dados
das Defensorias.

de dados nas Defensorias.
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Capacitagédo

CURSO EXTENSIVO
Oferecimento de curso extensivo de
privacidade e prote¢&o de dados pa ra
mais de 60 membrs das Def ensorias.

cas aLGPD

GUIA
Construgdo e publicagdo
de guia de primeiro s
passos para a adequagao
das Defensorias a LGPD.

CURSO EAD
Oferecimento de 100 vagas aos
integrantes das Defensorias
para curso EAD sobre a LGPD.

MATRIZ
Construgao e publicagdo
de matriz para programas
de governanga de dados

nas Defensorias.

ROADMAP
Construgao e publicagdo
de roadmap condensando
0s principais pontos da
experiéncia do projeto.

r==

SEMINARIOS
Realizagéo de semindrios de
aprendizagem horizontal com
integrantes das Defensorias.

b. Estratégias de engajamento e mobilizagdo

Dentre os desafios enfrentados para a consecugao deste projeto, o primeiro deles foi o de
engajamento. Era necessario demonstrar aos membros das Defensorias, afora 0s que compdem
sua administracao, que a pauta € relevante. O trabalho exige uma mudanca de habitos e de cultura
consideravel, o processo de adequacao ndo cessa no tempo, e surgem deveres e procedimentos
que so6 fazem sentido se forem perpetuados por aqueles envolvidos nas atividades didrias das
Defensorias. Assim, trata-se de um desafio coletivo, de modo que promover o engajamento dos
membros € essencial.

Para concretizar este primeiro passo, antes do inicio efetivo dos trabalhos, foram reali-
zadas diversas reunides com membros da administragdo das Defensorias do Rio de Janeiro, de
Sao0 Paulo e da Unido, além de encontros com Defensores dos estados de Minas Gerais e Parana*.
A série de didlogos e trocas, além de aproximar a Associacao dos membros das Defensorias,
deu origem ao seminario de langcamento do projeto®, que contou com a presenca dos Defensores
Publicos Gerais dos estados conveniados, Rodrigo Pacheco e Florisvaldo Junior, defensores de
diferentes areas e incluiu palestra da Professora Maria Tereza Sadek, referéncia académica no
tema do acesso a justica e prefaciadora do Guia. Além disso, logo de inicio foi travada uma série
de didlogos entre a Associagdo e membros das Defensorias. As entrevistas (anexo |) realizadas
para a elaboragao do curso de capacitagao também auxiliaram nesse processo de engajamento
com os integrantes dos 6rgaos.

4 Apesar do projeto vincular-se a parceria formal com as Defensorias Publicas dos Estados do Rio de Janeiro e Sdo Paulo a Asso-
ciagao Data Privacy esta em constante dialogo com entes de outros estados que, pelas limitagoes de recursos financeiros e humanos do
projeto, ndo puderam ser oficialmente incluidas em todas as etapas de pesquisa.

5 Disponivel em: https://youtu.be/Cgc7QALFHZs.
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Formalmente iniciado no comeco de setembro de 2020, ja é possivel verificar frutos do
trabalho que vem sendo desenvolvido. No que diz respeito a mobilizacao, as Defensorias ja come-
garam a se organizar em grupos de trabalho e a pensar em seus proprios projetos de adequagao. A
Defensoria de Sao Paulo, por exemplo, promulgou o Ato Normativo no 183¢, designando um 6rgao
encarregado colegiado responsavel por toda a matéria de protegao de Dados referente as atividades
do ente, enquanto a Defensoria do Rio de Janeiro promulgou a Resolugdo n® 10907, que institui sua
politica de governanca de dados.

c. Desdfios imediatos

A perspectiva positiva sobre o andamento do projeto €, sem duvida, uma vitdria, mas 0s
desafios a serem enfrentados ainda sdo muitos, principalmente considerando o cenario de incer-
tezas sobre a matéria no @mbito nacional. Primeiramente, ainda € um obstaculo a auséncia de exem-
plos concretos dentro das instituigdes que compdem o sistema de Justiga (apesar dos esforgos
do Conselho Nacional de Justigca em reforgar a importancia da LGPD e de projetos de adequacao
no Judiciario). A consequéncia direta disso ¢é a falta de materiais e instru¢des claras do que deve
ou nao ser realizado. Apesar de muitos conteudos serem produzidos para tratar da protecdo de
dados na esfera privada, ha pouco material que aborda a série de peculiaridades da atuagao publica.
Transplantar as teorias, doutrinas e entendimentos para dentro da organizagao estatal demanda um
esforgco extra em relagao aos processos de adequacgao vivenciados por entes privados.

Considerando que a matéria € uma novidade no contexto brasileiro, ha ainda o cenario de
incertezas gerais experimentado por todos aqueles a quem a lei se aplica. No momento presente,
existe uma série de especulacdes sobre como a ANPD se posicionara a respeito de determinadas
matérias e também duvidas sobre possiveis conflitos e sobreposicdes de competéncias para
regular, fiscalizar e aplicar a lei. A Autoridade publicou, em janeiro de 2021, sua agenda regulatoria
para o proximo biénio®. O documento prevé iniciativas normativas sobre temas relevantes como 0s
direitos dos titulares, regras de notificagdo e comunicagéo de incidentes de seguranga a ANPD e
aos titulares, a figura do encarregado, entre outros, questdes estas relevantes para todo agente de
tratamento de dados pessoais.

Apesar de se tratar de um cenario de inseguranca juridica geral, ele afeta ainda mais as
instituicoes publicas. Os efeitos da globalizagédo ja haviam forgcado alguns entes privados a se

6 DEFENSORIA PUBLICA DO ESTADO DE SAO PAULO. Ato Normativo DPG n° 183, de 21 de setembro de 2020. Disponivel em:
https://www.defensoria.sp.def.br/dpesp/Conteudos/Materia/MateriaMostra.aspx?idltem=91034&idModulo=9788

7 DEFENSORIA PUBLICA DO ESTADO DO RIO DE JANEIRO. Resolugdo DPGERJ n° 1090 de 09 de abril de 2021.

8 Autoridade Nacional de Protegéo de Dados. Portaria n® 11, de 27 de janeiro de 2021. Torna publica a agenda regulatoria para o
biénio 2021-2022. Disponivel em: https://www.in.gov.br/en/web/dou/-/portaria-n-11-de-27-de-janeiro-de-2021-301143313



https://www.defensoria.sp.def.br/dpesp/Conteudos/Materia/MateriaMostra.aspx?idItem=91034&idModulo=9788
https://www.in.gov.br/en/web/dou/-/portaria-n-11-de-27-de-janeiro-de-2021-301143313

adaptarem a normativas de protecdo de dados no ambito internacional, tais como a GDPR® e
instrucbes da OCDE'. Apesar de empresas de atuagao local ndo terem passado por esse processo
em um primeiro momento, o fato é que muito conhecimento se formou sobre as dinamicas da
protecao de dados a partir das perspectivas dos agentes privados. Assim, tanto o mercado tem
mais material para guiar suas praticas, como os aplicadores da lei tém mais material para guiar e
fiscalizar as praticas do mercado. No que diz respeito as instituicdes publicas, o cenario é consi-
deravelmente mais incerto.

d. Pandemia da COVID-19

A crise sanitaria ocasionada pela pandemia de COVID-19 nao poderia deixar de ser
referenciada neste documento. O colapso na saude esta diretamente relacionado ao aumento
expressivo de problemas sociais e econémicos, o que impacta também o trabalho das Defen-
sorias. As circunstancias levaram a instituicdo a atuar em novas demandas (como por vagas
em leitos de UTI'") e também acentuaram o aparecimento de questdes diretamente relacio-
nadas a redugdo de renda da populagdo (como casos de pensédo alimenticia’?). A necessidade
de medidas de isolamento social impactou principalmente a renda e a saude (fisica e mental)
dos mais pobres, 0 que, além de ser um fator de crescimento de demandas, também é fator
de aumento da populagao que se enquadra nos critérios de vulnerabilidade social para atendi-
mento nas Defensorias.

Fora os impactos na carga de trabalho da instituigédo, a pandemia ainda forcou mudangas
repentinas sobre o modelo de atendimento e trabalho interno da Defensoria Publica. O atendi-
mento direto aos usuarios sempre fora majoritariamente presencial, assim como os trabalhos
dos defensores e demais integrantes dos 6rgaos, os quais se desenvolviam dentro das proprias
unidades. Frente a necessidade de manter o maximo de isolamento social, as Defensorias
tiveram que explorar novas formas de receber demandas e novas formas de dar seguimento
aos seus trabalhos diarios remotamente. Com isso, a utilizagdo de servicos em nuvem e ferra-

mentas de comunicacao privadas tornaram-se necessarias a manutencao das atividades das

9 O General Data Protection Regulation, Regulamento 2016/679 da Unido Europeia, é a normativa do direito europeu sobre priva-
cidade e protegao de dados pessoais promulgada em 2018. Ver: https:/gdpr-info.eu/

10 Sigla para Organizagao para a Cooperagéo e Desenvolvimento Econdmico, ente intergovernamental, fundado em 1961 com o
propodsito de estimular o progresso econémico e o comércio mundial. Ver: https://www.oecd.org/

1 Ver: https://www.defensoria.to.def.br/list_tag/UTI e http://www.defensoriapublica.go.gov.br/depego/index.php?option=com_

content&view=article&id=2305:dpe-go-cobra-informacoes-sobre-vagas-de-uti-e-enfermaria-para-tratamento-da-covid-19-em-goias&cati-
d=8&Itemid=180

12 Ver: http://www.defensoria.rs.def.br/mais-de-200-mil-atendimentos-e-aumento-nos-pedidos-de-pensao-como-foram-esses-

-100-dias-de-pandemia-na-defensoria-publica
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Defensorias, de modo que praticas como o compartilhamento de documentos entre usuarios e
defensores via aplicativos transformaram-se em rotina de trabalho.

Houve, portanto, a imposigao de uma intensa e repentina aceleracao do processo de digita-
lizacdo no dia a dia das Defensorias, um desafio sem precedentes. Nesse contexto, uma das ques-
tdes mais latentes foi a de como criar mecanismos de atendimento e recebimento de demandas
de populagdes que sofrem com a excluséo digital. Em resposta, uma das saidas encontradas foi a
colaboragdo com instituigoes e coletivos que se disponibilizaram a intermediar o contato entre a
Defensoria e comunidades’®. Outra foi a garantia de meios para que aqueles com conexao a Internet
pudessem contatar as Defensorias remotamente, como a disponibilizagdo de niumeros de What-
sapp institucionais ou chatbots. Vale lembrar que, no Brasil, a maioria das pessoas de Classe C e
D acessam a Internet somente por meio de redes méveis e com planos com baixas franquias de
dados (os planos "zero rating", com Whatsapp que pode ser usado mesmo sem pacote de dados).
As medidas foram tomadas em carater de urgéncia, dada a necessidade de continuar a prestacao
de servicos essenciais. Nesse sentido, € esperado que nem sempre a preocupagao com a privaci-
dade e a protecdo dos dados dos usuarios e integrantes da instituicdo tenha ficado em primeiro
plano na sua implementagao. Ainda assim, as Defensorias se mostram preocupadas em relagao a
essa problematica e buscam solucdes para garantir tais direitos dentro do novo modelo de trabalho
remoto, entendendo que as atividades de tratamento de dados pessoais que desempenham

envolvem aspectos sensiveis da vida das pessoas.

Em muitos casos, nao sera possivel evitar por completo o uso das ferramentas mais popu-
lares do mercado, mesmo quando ndo sejam consideradas as mais adequadas. Entretanto, isso
nao significa que ndo existam medidas a serem tomadas para mitigar possiveis riscos relacionados
ao uso dessas ferramentas. Nesse sentido, mais do que nunca, devemos nos preocupar com o
armazenamento excessivo de informacdes em servidores na nuvem, com o compartilhamento de
informacdes e de senhas e, ainda, manter em vista que, sempre que possivel, deve-se dar prefe-
réncia a canais e instrumentos de comunicagao institucionais.

3 Informacgéao obtida nas entrevistas semiestruturadas realizadas durante o projeto.
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4 A expressao “gratuito” é utilizada em razdo da impossibilidade de precificagdo das informagdes pessoais compartilhadas pelo

usuario, as quais, neste tipo de modelo de negdcio, servem como ativo para diversos usos comerciais, sendo o direcionamento de anun-
cios 0 mais conhecido destes.




e |Importante mantermos cuidado quanto as informagdes trocadas com o usuario
e quanto a seguranca do proprio WhatsApp utilizado pela Defensoria. A relagéo
entre usuario e defensor é marcada pela confianga, de modo que qualquer tipo
de golpe aplicado em nome da instituicdo ou a partir de informagdes de uma
conversa com o ente tem o potencial devastador de resultar em aproveitamento
indevido da situacao de vulnerabilidade de um individuo. Uma medida cabivel
a ser tomada nesse sentido é garantir que sempre que um documento seja
encaminhado, o responsavel cuide do seu armazenamento em local seguro e o
exclua do aplicativo.

e. Percepgoes e perspectivas

Os impactos da LGPD sobre entes do poder publico merecem uma atencao propria. Nao se
pode ignorar as razdes pelas quais ha uma secao especifica da LGPD que disciplina a matéria para
estes agentes. Observar tais prerrogativas nao deve ser uma tarefa encarada como um fim em si
mesmo, pois as determinagdes da norma objetivam a tutela de um bem juridico e social. Nesse
sentido, o Estado, que tem a funcao de garantidor de uma série de servigos considerados essen-
ciais, deve servir de exemplo quanto a protecao de dados pessoais dos cidadaos, considerando que
todos estao, em certa medida, obrigados a confiar parte de sua personalidade ao poder publico.

No tocante as Defensorias, a questdo é ainda mais sensivel. Um sistema de Justica que
se pretenda justo deve garantir que todos os cidadaos tenham condi¢cées minimas para defender
seus direitos. Assim, a atribuicdo legal da Defensoria é de natureza essencialissima. Além disso, a
populacao atendida pelas Defensorias €, por atribuicao constitucional, uma populagéo em situacao
de vulnerabilidade, o que implica que estes individuos ndo tém a sua disposi¢cdo um grande numero
de opcdes a que possam recorrer, 0 que deve ser uma razao a mais para a maxima diligéncia e
construgdo de um programa de governanca de exceléncia, de forma a ndo reduzir aqueles que
dependem da atuacao do Estado a cidaddos de segunda categoria. Nesse sentido, € que, principal-
mente em relacdo ao poder publico, o desafio de conformacéao a LGPD é consideravel. Porém, mais
do que um dever legal, esse processo também pode ser encarado como uma janela de oportuni-
dade para que, por meio da organizagao e sistematizagao de seu fluxo informacional, as funcoes
desempenhadas pelas instituicbes estatais passem a ocorrer de modo ainda mais eficiente e com
ainda mais qualidade.

Em sintese, pela experiéncia construida ao longo de 2020, podemos afirmar que um primeiro
passo para a construgao de um programa de adequacao a Lei Geral de Protecdo de Dados Pessoais



Guia de primeiros passos para a adequagao das Defensorias Publicas a LGPD 22

dentro das Defensorias Publicas depende (i) do efetivo interesse da instituicdo em aprofundar o
assunto (vontade politica de seus dirigentes), (i) de um grau minimo de nivelamento sobre o que é
a LGPD e no que consistem suas normas e (iii) da intengdo de constituicdo de um grupo interdis-
ciplinar para levar a cabo a tarefa de construgao de um programa inicial de adaptacao a lei. Estes
pontos serdo abordados com maior profundidade na parte Ill deste documento.



PARTEI

Lei Geral de Proteg¢do de Dados:
origem e estrutura

2. Por que ha uma Lei Geral de Protec¢éo de Dados no Brasil?

Leis de dados pessoais existem ha mais de cinquenta anos, apesar de serem novidade no
Brasil. Elas possuem como fungao basica assegurar um conjunto de direitos as pessoas com relagao
ao modo como o tratamento de seus dados pessoais € realizado. Sdo legislacdes inspiradas nas
ideias de dignidade da pessoa humana, liberdade e respeito a privacidade. Além disso, sdo normas
que buscam inverter a logica tradicional do “segredo’ ou da ‘liberdade negativa”. A preocupacao
maior das leis de protecdo de dados € assegurar uma liberdade positiva para que o cidadao possa
ter autonomia e controle sobre como seus dados circulam (para quem, por que e para qual fim)'®.

Essa tutela de valores como liberdade, dignidade e autonomia dos titulares € um dos pilares
de sustentacdo das leis de protecao de dados, que também se fundamentam em valores como
desenvolvimento econdmico e inovacao, cumprindo uma dupla fungéo. O intuito da protecao de
dados é o de balancear esses dois interesses legitimos, uma vez que o tratamento de dados € de
fato necessario nao so para o desenvolvimento das atividades de muitas empresas, como para a
propria prestacao de uma série de servicos publicos. Tomando o proprio trabalho das Defensorias
como exemplo, o tratamento de dados de seus usuarios é requisito, em muito sentidos, para a
prestacao do atendimento, sendo necessario para realizar o processo de triagem socioecondmica,
para cadastrar individuos a fim de contata-los e até mesmo para coletar documentacdes exigidas
pelo Judiciario. Contrapondo os dois pilares da matéria, a imprescindibilidade do tratamento de
dados ndo exime o controlador de respeitar suas finalidades, ser transparente, garantir a seguranca
e a qualidade das informagdes armazenadas. No caso das Defensorias, mais que uma adequabili-
dade as previsdes legais, essa postura € também relevante para consolidacdo de uma relagdo de
confianga entre o ente e seus usuarios.

15 DONEDA. Danilo. Da privacidade a protegédo de dados pessoais. Rio de Janeiro: Renovar, 2006.



No Brasil, diversas normas buscaram regular o fluxo de dados e assegurar alguns direitos
basicos para as pessoas. Foi o caso do Habeas Data na Constituicdo Federal, do art. 43 do Codigo
de Defesa do Consumidor'®, do capitulo sobre Direitos da Personalidade no Codigo Civil, da Lei do
Cadastro Positivo de 2011 e do capitulo sobre direitos basicos dos usuarios da Internet no Marco
Civil da Internet. No entanto, faltava um regramento mais geral que pudesse detalhar funcdes dos
agentes de tratamento de dados, principios gerais para tratamento, obrigagdes prévias ao uso
econbmico dos dados, direitos basicos dos titulares e critérios de responsabilizagdo em caso de
condutas abusivas e lesdes de direito'’.

As discussbes em torno da elaboracdao de uma Lei Geral de Protecao de Dados Pessoais
se iniciaram em dezembro de 2010, a partir do primeiro texto de Anteprojeto submetido a consulta
publica pelo Ministério da Justica. A questao desenvolveu-se em dois Projetos de Lei que tramitaram
paralelamente na Camara e no Senado, o PL 4060/2012 e o PLS 330/2013, mas que permaneceram
em aberto por alguns anos. Apenas em 2015, com a realizacao de uma nova consulta publica, a qual
contou com mais de 2.500 contribuicoes dos mais diversos atores nacionais e internacionais, que
o debate retornou com félego, apds aprovacao do Marco Civil da Internet’®. Porém, somente apés
mais dois anos de amadurecimento do texto, em 14 de agosto de 2018, a Lei Geral de Protecao
de Dados pessoais foi sancionada. Este, contudo, ndo era o fim da jornada. Depois de atrasos e
ameacas ao inicio da vigéncia, o texto passou a valer apenas a partir de setembro de 2020'.

Os anos que transcorreram desde o inicio do processo refletem um novo paradigma, aquele
em que a sociedade e a economia s&o cada vez mais dependentes de dados pessoais. Hoje, tanto setor
publico quanto privado pautam enorme parte de suas atividades cotidianas em dados, seja para tragar
estratégias de atuacao interna, seja para autenticar usuarios de um sistema ou para compreender e
responder as demandas sociais e de mercado. Estamos diante de um estagio organizacional com
muitos beneficios em termos de eficiéncia e qualidade dos servigos prestados (publicos e privados),
situagao que ndo devera se reverter a um momento anterior. Portanto, coexistindo a necessidade de
tutela sobre os dados e o papel central que estes desempenham dentro da organizagéo socioecono-
mica atual, surge a busca por um arcabougo normativo que dé seguranga ao sistema e que equilibre
os dois lados dessa balanca: que dé legitimidade ao tratamento de dados, permitindo sua realizagdo e
que crie balizas a este tratamento, garantindo a autodeterminacao informativa dos individuos.

1 MENDES. Laura S. Transparéncia e Privacidade: Violagao e Protegédo da Informacgao Pessoal na Sociedade de Consumo.Dispo-
nivel em: http://www.dominiopublico.gov.br/download/teste/args/cp149028.pdf

7 BIONI, Bruno Ricardo. Protecédo de dados pessoais: a fungéo e os limites do consentimento. 2.ed. Rio de Janeiro: Forense, 2020

18 RIELLI, Mariana. O processo de construgao e aprovagdo da Lei Geral de Dados Pessoais: bases legais para tratamento de
dados em um debate multissetorial. Revista do Advogado, a. XXXIX, n. 144.

19 Apds uma série de disputas sobre um novo adiamento da vigéncia da LGPD, o Congresso Nacional decidiu, em agosto de 2020,
que a lei passaria a viger em partes ainda no mesmo ano. Assim, trechos referentes a materialidade da norma comegaram a vigorar em
setembro de 2020, entretanto, os artigos de aplicagdes sancionatoérias ao seu descumprimento, bem como também a fiscalizagéo por
parte da Autoridade Nacional de Protecao de Dados, passariam a valer apenas em 2021.


http://www.dominiopublico.gov.br/download/teste/arqs/cp149028.pdf

Desse modo, percebe-se que a LGPD nao surge para barrar ou evitar atividades de trata-
mento de dados pessoais. Pelo contrario: seu intuito € o de garantir sua continuidade e legitimidade,
a partir de uma série de principios e regras. A Lei Geral brasileira teve ainda o grande mérito de
ter sido construida de forma coletiva, com a participagao de inumeros atores, o que fortalece seu
carater democratico e sua dupla finalidade.

Atualmente, sdo centenas de paises que contam com normas gerais de protecao de dados
pessoais. Na América Latina, paises como Argentina, Chile, Coldmbia e Uruguai contam com leis
semelhantes ha anos. O Brasil adotou tardiamente a sua propria LGPD, com a vantagem de poder
assimilar reformas legislativas importantes no mundo, como a General Data Protection Regulation
(GDPR) na Unido Europeia e reformas recentes no contexto sul-americano.

3. O que ha na Lei Geral de Protegéio de Dados?

A LGPD possui uma anatomia propria. A Lei possui dez capitulos que se desdobram em
65 artigos. Longe de exaurir completamente sua explicacao, detalha-se a seguir sua “estrutura
ossea” principal.

O primeiro capitulo dedica-se as disposi¢des preliminares. Aqui afirma-se que a Lei tem
como objetivo “proteger os direitos fundamentais de liberdade e de privacidade e o livre desen-
volvimento da personalidade da pessoa natural”. Sdo apresentados os fundamentos da legislacao,
os critérios da aplicagéo territorial e material da Lei, as hipdteses de ndo aplicagdo da norma (e.g.
atividade exclusiva jornalistica ou tratamento de dados para fins exclusivamente particulares e ndo
econdmicos), as definigbes e os principios. Essa parte é extremamente importante, em especial a
apresentagdo dos conceitos juridicos do art. 5° (aqui ha, dentre outras definigdes, a diferenca entre
controlador e operador, a diferenca entre dados pessoais e dados pessoais sensiveis, a distingdo
entre anonimizacdo e pseudoanonimizagéo, a nocdo de encarregado) e dos principios de trata-
mento no art. 6°, que consistem no verdadeiro coragdo da Lei. AQui encontram-se os parametros de
finalidade, adequacéao, seguranca, qualidade, livre acesso, prevencdo, nao discriminagao e outros,
cuja leitura é fundamental para uma compreensao minima da LGPD.

A segunda parte da Lei dedica-se ao tratamento de dados pessoais. Aqui, a norma se ocupa
de quatro topicos. Primeiro, 0s requisitos para o tratamento de dados. Nesse ponto, a LGPD apre-
senta as “bases legais para tratamento de dados” (as pré-condi¢des juridicas que precisam ser
cumpridas para que o controlador possa tratar os dados de forma licita), as caracteristicas especi-
ficas do consentimento, as regras basicas sobre o Aviso de Privacidade e as caracteristicas do legi-
timo interesse. O segundo tépico € o tratamento de dados sensiveis. Aqui, ha um cuidado especial
com as condi¢cdes em que dados de saulde, de raga ou de orientagao politica, dentre outros, devem
ser tratados. A Lei impde limites a exploragcao econdémica de dados de saude e estipula condi¢cdes
para que a anonimizagao ocorra, prevendo a possibilidade de reconsiderar tais dados como dados
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pessoais. O terceiro topico € o tratamento de dados de criangas e adolescentes, que possui regras
proprias, com possibilidade de controle parental e atendimento ao melhor interesse da crianga. Por
fim, a Lei estipula parametros para o término do tratamento de dados, incluindo as condigdes em
gue o controlador pode reter os dados.

A terceira parte da Lei volta-se aos direitos do titular. Toda pessoa natural tem assegurada
a titularidade de seus dados pessoais e garantidos os direitos fundamentais de liberdade, de inti-
midade e de privacidade. A Lei aprofunda os direitos basicos (e.g. confirmagéo, acesso, corregéo,
0posic¢ao, anonimizagao, portabilidade, revogacao do consentimento, entre outros previstos no art.
18), prevé regras para o direito de reviséo de decisdo automatizada e estipula que a defesa dos inte-
resses e dos direitos dos titulares de dados podera ser exercida em juizo, individual ou coletivamente.

A quarta parte dedica-se ao tratamento de dados pelo poder publico. Aqui, sdo estipuladas
regras especificas sobre contratacdo de entes privados e compartilhamento de dados, aplicagéo
para empresas publicas, critérios de interoperabilidade, parametros de uso compartilhado de dados
e poderes especificos para a Autoridade Nacional de Protegcao de Dados, que tem o dever de fisca-
lizar também o poder publico.

A quinta parte da Lei volta-se a transferéncia internacional de dados. A Lei estipula as hipo-
teses em que a transferéncia pode ocorrer de forma licita, os critérios para que seja reconhecido o
nivel de protecdo de dados de pais estrangeiro, e poderes da Autoridade Nacional de Protegao de
Dados na definicao do conteudo de clausulas-padrao contratuais, verificagdo de clausulas contra-
tuais especificas para uma determinada transferéncia, normas corporativas globais ou selos, certifi-
cados e codigos de conduta.

O sexto capitulo dedica-se aos agentes de tratamento de dados, com énfase nas nogdes de
controlador e operador, e regras especificas sobre o encarregado, que deve ser a figura de referéncia
para os titulares dos dados, bem como o ponto de contato para comunicagdes com a Autoridade
Nacional de Protecao de Dados. A Lei também apresenta o regime de responsabilidade civil dos
agentes, as excludentes de responsabilidade e regras especificas sobre expectativas em torno da
seguranca da informagéo.

O sétimo capitulo se volta a seguranga e boas praticas. Nele, a Lei determina o dever dos
agentes de tratamento de adotar medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situagbes acidentais ou ilicitas, assim como a adotar
regras de boas praticas e de governanga que garantam a adequabilidade do tratamento. O capitulo
fornece diretivas gerais acerca dos procedimentos a serem adotados e deixa a cargo da Autoridade
Nacional de Protecdo de Dados estabelecer padrées minimos a serem cumpridos pelos agentes.

O capitulo oito, sobre fiscalizagao, abarca disposi¢cdes sobre as san¢des administrativas
aplicaveis pela Autoridade no caso de descumprimento da Lei. Além de prever os diferentes tipos
de penalidades, que variam entre adverténcias, multas até o valor de 50 milhdes de reais e a proi-
bicdo das atividades de tratamento, também dispde a respeito dos padroes de balizamento para a
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aplicagao das sangdes. A atencao a tais critérios demonstra que a LGPD leva em consideracao o
comportamento dos agentes de tratamento ao longo do tratamento e que a demonstragao de um
dever de cuidado continuo é fator considerado na dosimetria das sangoes.

No capitulo nove, sobre Autoridade e Conselho, se determina a criagdo da Autoridade Nacional
de Protegcdo de Dados (ANPD), 6rgdo da Administragdo Publica federal, integrante da Presidéncia
da Republica, e do Conselho Nacional da Privacidade e da Protegdo de Dados Pessoais (CNPD). A
ANPD garante-se autonomia técnica e decisoria, sendo o ente responsavel ndo so pela fiscalizagao
e aplicacao da lei, como também pela expedicdo de normativas e promocao de atividades que
incentivem a cultura da protecao de dados pessoais. Ainda que, a priori, seja parte da Administracao
Direta, espera-se que a Autoridade venha a ganhar o status autarquico que Ihe garantiria a completude
de sua autonomia e independéncia. Em relagdo ao CNPD, ente composto por representante de
diferentes setores (governamentais, laborais, empresariais e da sociedade civil), cabe a propositura
de diretrizes estratégicas a serem tomadas pela Autoridade, a elaboracéo de relatérios de avaliagéo
da execugao da Politica Nacional de Protecdo de Dados Pessoais e da Privacidade e, também, a
realizacao de estudos e audiéncias publicas sobre o tema da protecao de dados.

O Capitulo dez, sobre disposicoes finais e transitorias, apresenta questdo importante refe-
rente ao inicio fatiado da vigéncia da Lei. Como antes comentado, existiram alguns percalcos até a
determinacao do inicio da vigéncia da Lei, assim, conforme sucessivas alteragdes em seu art. 68,
passaram a valer a ampla maioria de seus artigos em setembro de 2020. Contudo, as disposi¢des
referentes as san¢des passarao a viger apenas em agosto de 2021.

LGPD em capitulos

Aplicabilidade

Conceitos juridicos

Bases legais
Dados sensiveis

Principios Término do tratamento

|
|

Direitos dos titulares
Decisbes automatizadas CAPITULO IV

Poder publico - aplicabilidade
CAPITULO lll Finalidade do interesse publico

L— Juizo individual ou coletivo L— Deveres e especificidades

—= Transferéncia internacional —= Agentes de tratamento

|
|

CAPITULO V e Normas globais CAPITULO VI e Responsabilidade civil
L— (Codigos de conduta L— Comunicagao
Seguranga informacional Sangbes administrativas
CAPITULO VII Incidentes CAPITULO VIII Fiscalizagdo
Governanga e boas praticas Critérios sancionarios
ANPD Disposigoes finais
CAPITULO IX Autonomia CAPITULO X Vigéncia

CNPD Adequacgao progressiva
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O cumprimento da Lei Geral de Protecao de Dados é tarefa complexa, pois envolve mudangas
organizacionais, logisticas e de fluxos internos. Ao mesmo tempo, trata-se de uma oportunidade de
mudancas e inovagao para as Defensorias Publicas. Dito isso, destacamos a seguir as vantagens de

se iniciar um programa de conformidade a LGPD.
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Agenda Regulatéria da ANPD para o proximo biénio

ORY

FASE 1 FASE 1 FASE 1
Publicagdo do primeiro Planajemanento Proteg&o de dados e da privacidade
Regimento interno da ANPD Estratégico da ANPD para pequenas e médias empresas, startups

e pessoas fisicas que tratam dados

pessoais com fins econdmicos.

FASE 1

(o) ) )

FASE 1 FASE 1

Estabelecimento de normativos Comunicagéo de incidentes

para aplicagéo do art. 52 e espécificagdo do prazo

e seguintes da LGPD

2022 :>

Encarregado de protegao

de notificagéo

2022 :>

Transferéncia internaiconal

2022

2° sem

Direitos dos titulares

de dados pessoais de dados pessoais de dados pessoais

Relatério de impacto a
Protec¢&o de Dados Pessoais

:> 2022
2° sem

Hipdteses legais de

tratamento de dados pessoais
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PARTE Il

Desmistificando o Processo
de Adequacdo a LGPD

4. Vantagens de um programa de conformidade
a. Inovagdo

Se, ao contrario de criar barreiras ao uso dos dados, a Lei objetiva dar-Ihe legitimidade, o que
de fato a LGPD impde é um dever de justificagcdo do tratamento, além do comprometimento dos
agentes de tratamento em garantir os direitos dos titulares e atender aos principios da protecao de
dados. Ainda que os deveres dos agentes de tratamento e as garantias do titular representem, em
certa medida, um 6nus, o trabalho de atendé-los pode ser encarado como algo além de um desafio
burocratico, mas como uma janela de oportunidades da perspectiva administrativa e organizacional
daquele que realiza o tratamento de dados.

Do ponto de vista administrativo, a adequagao “forgca” um processo de inovagao institucional,
de revisao de procedimentos e métodos, o que traz beneficios em diferentes aspectos. Nao se trata
somente da inclusao de ferramentas digitais, mas da organizacao do 6rgéo, o que envolve ativi-
dades internas e externas e exige que 0s agentes analisem o que se realiza com os dados e possam
avaliar se a maneira como tem operado até entdo é a mais eficiente, abrindo portas para a estipu-
lacdo de novas estratégias de uso de dados. Essa visdo mais clara do agente sobre as informagoes
que constam em seu proprio banco pode, além de tudo, trazer indicativos Uteis para questdes de
planejamento, a partir, por exemplo, da identificagdo de demandas e estatisticas de produtividade,
que poderiam pautar metas anuais e a distribuigcbes de tarefas de um modo fundamentado em
informagdes concretas, e ndo apenas em impressdes pessoais.

Além da eficiéncia operacional, a adequacgao permite insights a partir do dialogo entre areas
e profissionais com diferentes visdes disciplinares. E possivel, entdo, enxergar novas formas de
usos de dados e inovar.

O processo de mapeamento de dados, que geralmente € uma das primeiras etapas no
processo de conformidade a LGPD, é uma oportunidade para a compreensao da riqueza dos dados
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que uma Defensoria possui sob sua custédia, permitindo uma reflexao sobre automagoes, utilizacao
das informacdes de forma licita e inovagao na prestacao dos servicos.

b. Planejamento estratégico e eficiéncia

Essa reestruturagao esta relacionada aos principios da Administragao Publica e do servigo
publico, como o da eficiéncia e da qualidade. Logo de pronto, um projeto de adequacgao a LGPD
demanda que a instituigdo elimine informagdes excessivas de seu sistema (art. 60, Il e Ill), o que
abre espaco para aquilo que € de fato relevante. Além disso, o cumprimento da Lei demanda a atua-
lizagdo das informagdes, atendendo ao principio da qualidade dos dados (art. 60, V), 0 que “limpa” o
sistema de conteudos que podem prejudicar o desempenho das atividades de uma Defensoria.

Para além das questdes mais diretas de organizagao dos sistemas, o processo abre também
oportunidades de melhor capacidade de gestao. Como antes levantado, ter uma visao clara e fide-
digna do trabalho desempenhado permite uma administracdo mais consciente, capaz de relacionar

fins almejados aos meios necessarios para alcanga-los.

Em termos de planejamento estratégico, a visdo ampla que pode ser proporcionada por
dados quantitativos e qualitativos de diferentes aspectos do trabalho realizado pelas Defensorias é
de grande valia, principalmente em relagdo a compreensao de prioridades. Nesse sentido, instituidas
a missao, a visao e os valores do ente, os dados séo valiosos em especial para 0s objetivos e para o
mapeamento estratégico, etapas que relacionam diretrizes ao mote da instituicdo. O que se espera €
que esse banco de dados organizado seja capaz de fornecer informacdes sobre as principais forgas
e fraquezas dos trabalhos entdo desenvolvidos e do que a prépria Defensoria compreende como
mais valioso.

Dentro desta perspectiva, um sistema integrado e padronizado de trabalho, além de facilitar
a implementacao de uma politica de governanga de dados, pode ser bastante util, ao servir como
fonte de informagdes para que a Defensoria compreenda melhor sua prépria atuagdo. Chamamos
aqui de sistema integrado um ambiente digital que redna e promova a interoperabilidade das ativi-
dades de diferentes instancias da Defensoria, podendo contemplar um maior ou menor nimero de
processos, em mais ou menos setores. Um exemplo basico seria um sistema que armazena 0s
dados de atendimento, concentrando as informacgdes de cadastramento dos usuarios, andamentos
processuais, eventuais acordos, pegas, tipos de demanda, solugao do caso, etc. Se armazenadas
de modo padronizado e continuo, esse tipo de informacado poderia dar origem a analises valiosas
sobre quantidade de sobrecarga de 6rgaos, demandas mais recorrentes, correlagdes entre tipos de
demanda e perfil de atendidos, demora para a resolu¢do de casos e avaliagao das solugdes mais
eficientes. Este seria um sistema pensado apenas para um Unico micro processo, considerado para
o atendimento de balcdo, mas que poderia incluir também espagos com layout préprio para nucleos
especializados e que poderia ser interoperavel com sistemas de gestao de pessoal, entre outros.
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Ainda, as possibilidades de uso dessas informacgdes nao se esgotam em um nivel de planeja-
mento estratégico, mas sao ferramentas importantes também para iniciativas a serem tomadas em
nivel tatico, isto &, relacionadas a objetivos especificos no curto prazo. Assim como uma visao do
todo ajuda a administragao a perceber as principais prioridades da Defensoria, 0 mesmo vale para
os coordenadores, que podem também criar um planejamento de atuacdo mais bem embasado na
realidade pratica. Mais que isso, permite um melhor alinhamento entre os dois niveis, pois compar-
tilham de uma mesma fonte capaz de oferecer imagens sobre o todo e sobre as partes.

c. Reputacdo e alinhamento junto ao sistema de Justica

As Defensorias devem considerar questées de cunho reputacional, pois estar em conformi-
dade com a Lei, mais do que obrigacao legal, é sinal de uma politica de governanga consistente. O
préprio Conselho Nacional de Justiga (CNJ) publicou a Recomendagao n. 73/2020, com orientagbes
para a adequacao dos 6rgaos do Poder Judiciario a Lei Geral de Protegdo de Dados. O documento
traz uma série de orienta¢des sobre os procedimentos a serem executados pelos entes do sistema
de Justiga para o cumprimento da LGPD. Dentre as indica¢des, ha énfase na criagao de grupos de
trabalho para a formulagado de estudos de medidas necessarias a implementagao da LGPD, estru-
turagéo de planos de acgao, além da publicizacdo de registros relativos ao tratamento de dados
pessoais dos usuarios, contendo informacgdes sobre a finalidade do tratamento, base legal, catego-
rias de dados, prazo de conservagao, medidas de seguranga adotadas e a politica de seguranga da
informacao.

Assim, a implementacédo de um programa de governanga de dados que adeque as Defen-
sorias ndo se trata de mera questédo de conformidade a Lei, mas de conformidade da instituicdo ao
gue se espera dela e de seus pares no sistema de Justiga. Evidentemente, diferente do que ocorre
no setor privado, um abalo reputacional ndo interferira nos rendimentos desses entes ou afetara seu
valor de mercado, mas, pior que isso, interferird ou na credibilidade do ente e do sistema publico, ou
na credibilidade do diploma legal.

d. Relacdo de confianga

Vinculadas a reputacao, encontram-se também questdes relativas a ética e a relagdo de
confianca estabelecida entre as Defensorias e seus usuarios. A instituicao € a guardid de uma série
de informacgdes sensiveis, fato que se deduz da prépria natureza de seu trabalho, que abarca a
defesa de direitos e o atendimento de demandas juridicas e sociais dagueles em situagéo de vulne-
rabilidade. Nao se trata somente de uma questdo qualitativa dos dados, mas também quantitativa,
considerando o numero massivo de atendimentos realizados pelos érgaos diariamente. Colocando
em perspectiva, somente no estado de Sdo Paulo, realizam-se cerca de 1,5 milhdes de atendimento

por ano, considerando ainda que no processo de atendimento, muitas vezes € necessario coletar nao



so dados referentes aqueles que efetivamente procuram os servi¢os da Defensoria, mas também de
seus familiares ou terceiros envolvidos em uma demanda.

Existe assim, para além de tudo, um compromisso e um dever ético com os usuarios do
sistema da Defensoria. Aqueles que séo atendidos encontram-se em alguma situagao de vulnerabi-
lidade e, na maioria das vezes, nao teriam a escolha de procurar um servico alternativo. O Brasil tem
o grande mérito de fornecer em seu sistema de Justica 0 amparo gratuito de assisténcia juridica de
alta qualidade. Ainda assim, € necessario que tal servico seja prestado com respeito aos direitos
dos usuarios, inclusive os direitos relativos a protecdo de dados, 0os quais ndo podem ser tratados
como artigos de luxo e privilégios daqueles que possuem condi¢cdes econdémicas mais privilegiadas.

Devemos ter em mente que o servico prestado pelas Defensorias Publicas, assim como
qualquer outro servigo publico, envolve um dever de cautela especial sobre os dados de seus usua-
rios. Durante a execucao das entrevistas do projeto, a fala de um dos membros das Defensorias foi
muito marcante nesse sentido. O servidor destacou sua percepc¢ao de como os cidadaos chegavam
até o 6rgao ansiosos e aflitos para resolverem seus problemas perante a Justica, 0 que criava uma
relagéo de incontestabilidade ao que lhe fosse requisitado ou ao trabalho realizado pela instituicao?®.
Os usuarios conflam seus dados, que representam também parte de sua personalidade, sem ques-
tionar a respeito: seja porque confiam no ente, seja porque ainda ndo percebem a importancia e o
valor daquela informacao. Independente do motivo, essa dinamica , ao contrario de afastar a respon-
sabilidade das Defensorias, apenas a reforca, sendo esta instituicdo defensora e garante da justica
e dos interesses e direitos de seus usuarios.

Sistemas integrados

Muitas Defensorias utilizam sistemas integrados de acesso, armazenamento
documental e cadastramento de casos. Essas ferramentas sdo de grande
importancia em termos organizacionais e de padronizacao do trabalho, e além
disso, podem ser ainda utilizadas como fontes poderosas na geragao de inteli-
géncia para a instituigao.

Apesar de na maioria das vezes 0 acesso ao sistema ser restrito aqueles que
possuem um login, alguns pontos merecem destaque para garantir a seguranga
e o tratamento adequado das informacoes:

20 Conselho Nacional do Ministério Publico. Relatorio da Pesquisa de Satisfagéo e Imagem do CNMP e do Ministério Publico. Jul.
2017. Disponivel em: https://www.cnmp.mp.br/portal/images/Apresenta%C3%A7%C3%A30_da_pesquisa_CNMP_V7.pdf
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e. Papel educacional

Uma visao ampla do papel das Defensorias como instituicao que vai além da defesa judicial
de pessoas em situagéo de vulnerabilidade reforga sua atuacdo na educacao em direitos, o que
dialoga também com a tutela da protegéo de dados. A Defensoria Publica de Sdo Paulo foi a primeira
neste projeto a iniciar seu programa de adequacao a LGPD; um dos aspectos destacados pelo 6rgao
em uma de suas primeiras reunides acerca de politicas de transparéncia de dados foi justamente
a da promogéao educacional. Um dos pontos destacados pelos participantes foi o potencial que a
transparéncia da Defensoria sobre o tratamento de dados e direitos dos titulares poderia ter sobre a
educacao dos usuarios acerca de seus direitos, incidindo nao somente em sua relagdo com a propria
Defensoria, mas com outras instituicdes que nem sempre possuem 0 Mesmo COMpromisso.

Isso traria impactos positivos principalmente tendo em vista que o publico de atendidos
pelas Defensorias é aquele que também é a maior vitima do uso abusivo de dados pessoais. Na
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medida em que se atende predominantemente aqueles em situacao de vulnerabilidade econémica,
ha a sobreposi¢cdo com o publico que mais sofre os assédios de empresas que ofertam servigos
"freemium’, em que 0 acesso ao produto ou servigo € condicionado a concessao de dados pessoais.
Esse modelo de negdcios coleta, muitas vezes, quantidades desproporcionais e desnecessarias
de dados, a fim de realizar inferéncias comportamentais preditivas, que poderdo ser usadas em
prejuizo do titular, sem que esse tenha qualquer conhecimento do ocorrido. Os exemplos mais clas-
sicos desse tipo de uso sdo as técnicas de analise de risco de crédito, as quais, com base no uso
de ferramentais estatisticos, alimentados por dados dos mais variados, servem para determinar
valores de juros, e acabam por muitas vezes identificar e replicar os padrdes discriminatérios de
uma sociedade.

Obrigagao legal Oportunidade

. o i Melhoramento dos processos existentes, automati-
Manutengéo e revisdo dos processos existentes. . o N
zacgdo e criagdo de novos usos para fins de politica

publica.
Anadlise estanque centrada no diagnostico de Andlise dindmica centrada em que a instituicdo
riscos. pode se aprimorar.
Gestéo baseada em mitigagéo de risco. Gestéo baseada na inovagao.

. . Reputagdo com base em dar mais transparéncia ao
Reputagao com base no medo de sangdes.
uso dos dados.

Formas inovadoras de utilizacdo dos dados,
Desincentivo a inovagao no uso dos dados, riscos educagao em direitos através de exemplos sobre
reputacionais, ampliagao da burocracia. o devido tratamento de dados, automatizagéo de
processos e redugdo da burocracia.

5. Compreendendo o papel dos dados nas Defensorias

Compreendendo que as Defensorias terdo que pensar na protegao de dados tanto no que
tange a suas atividades meio - administrativas e diarias de manutencao de seu sistema de atendi-
mento e trabalho - quanto da perspectiva da sua atividade fim - a assisténcia na resolugao de litigios,

21 Tabela adaptada de: BIONI, Bruno Ricardo. Inovar pela lei. GV EXECUTIVO, v. 18, n. 4, p. 30-33, 2019.
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promocao de politicas publicas e da justica em um sentido amplo -, destacamos em seguida alguns
pontos de reflexdo sobre cada um desses aspectos.

a. Atividado-meio
Gestdo de recursos (SI & T1)

As areas de Seguranca da Informagéao e Tecnologia da Informacao sado chaves importantes
de um projeto de adequacgao. Antes de tudo, é necessario que exista a percepgao de que as areas
de Tl e SI possuem um potencial estratégico que transborda sua tarefa de garantir o funcionamento
da estrutura informatica de uma Defensoria. Pensar nos dados abre margem para que as atividades
desses profissionais sejam utilizadas da melhor forma possivel para impactar de forma mais direta o
trabalho dos orgaos. A participacao desses profissionais poderia ser mais ativa em relagcdo aos dados
se pensarmos em formas inteligentes de integracdo dos sistemas e na criagao de padrdes de conso-
lidagao de informagdes, o que evitaria retrabalho e permitiria a concentragao de conhecimentos.

A questao da padronizacao e da organizacao foi inUmeras vezes destacada durante as entre-
vistas realizadas neste projeto. Um dos exemplos ilustrativos desse ponto foi o de situagées em que
0 usuario se dirige até a Defensoria e relata seu caso, mas é direcionado para receber o atendimento
em um outro dia. Ocorre que as informacdes referentes a sua primeira passagem pelo 6rgdo nao
sao armazenadas em um local especifico, de modo que, ao retornar, € exigido ao usuario que este
apresente informagdes que ja havia fornecido em momento anterior. Em uma situagdo como essa,
o trabalho de coleta de informacdes sobre o caso poderia se tornar mais eficiente com a padroni-
zacao do armazenamento das atividades dos érgaos em um determinado sistema, pois evitaria a
realizagéo de trabalhos repetidos. A estruturagdo organizacional que cumprisse tal fungéo poderia
ser realizada com a ajuda das equipes de informatica.

Outro ponto de destaque que pode contar com a participagdo mais ativa do setor de tecno-
logia e informacdes € a acessibilidade e a autenticagao nos sistemas da Defensoria. Uma das preo-
cupacdes que se repetiu durante as entrevistas foi a possibilidade da Defensoria atender partes
distintas de um mesmo processo, o que em determinadas circunstancias gera receio dos defensores
de inserir certas informagdes em sistemas integrados e abertos a outros membros da instituicao.
O receio, nesse caso, € de que as informagdes confiadas pelo usuario dos servigos da Defensorias
possam ser utilizadas em seu desfavor pelo préprio ente (no caso, por outro defensor), por exemplo,
em uma situagao que os dados de residéncia de um atendimento sejam utilizados para realizar a
citagcao do proprio usuario em outro processo, ou dados de vinculo empregaticio sejam utilizados
para indicar a possivel penhora de verbas.
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A questao envolve dilemas éticos que precisam ser enfrentados, mas ha também ferra-
mentas técnicas que podem ser aplicadas a fim de dirimir as insegurangas relatadas. As proprias
Defensorias € que responderao qual a forma mais adequada de restringir a acessibilidade das infor-
magcdes disponiveis em seus sistemas, mas algumas medidas sdo possiveis, como limitar 0 acesso
a determinados casos ao defensor responsavel, restringir o acesso a determinadas informacgdes
conforme a fungao do cargo exercido, identificar o acesso de defensores a casos de outros respon-
saveis, etc. Plataformas de unificagdo de servigos e recursos, pela sua natureza de acumulacao
de bases de dados, devem preferencialmente ser associadas a construcao de perfis de acesso,
respeitar o principio de need to know e prever ampla publicizacado interna de suas Politicas de Segu-
ranga da Informagao. Estes sdo exemplos de medidas que podem ser discutidas e projetadas com
o envolvimento dos profissionais das areas de Tl e SI.

Por fim, cabe citar o envolvimento central que essas equipes terdo sobre os aspectos de
seguranga das informacdes constantes em qualquer dos sistemas digitais sob responsabilidade
das Defensorias. Nesse sentido, é interessante que os profissionais liderem a formulagéo de proto-
colos de respostas a incidentes informaticos e, também, que estejam capacitados a manejar os
padrdes exigidos por recomendagdes internacionais, como os padrdes 1SO. Além disso, a equipe
tem potencial para colaborar com a estruturacao de ferramentas e plataformas virtuais utilizadas
pelas Defensorias que levem em conta principios do privacy by design?? prevencéao e proatividade,
privacidade como padrao, privacidade incorporada ao design, funcionalidade ampla, seguranca de
ponta a ponta, transparéncia, respeito a privacidade do usuario.

Planejamento estratégico e politica para
area de tecnologia da informacgéo

Planejamento estratégico?: a adocao de um planejamento estratégico ou um
plano diretor para a drea de tecnologia da informacao é uma medida interes-
sante para fornecer direcionamentos para uma atuacao alinhada e que incor-
pore as perspectivas e objetivos da Defensoria como um todo, inclusive ques-
tdes relacionadas a governanga e uso inovador dos dados. Um documento
como este pode trazer elementos como:

22 CAVOUKIAN, Ann et al. Privacy by design: The 7 foundational principles. Information and privacy commissioner of Ontario,
Canada, v. 5, p. 12, 2009.

2 Inspirado em: Defensoria Publica do Estado do Ceara. Plano Diretor de Tecnologia da Informagdo DPGE 2016-2017. Disponivel
em: https://www.defensoria.ce.def.br/wp-content/uploads/downloads/2016/04/PLANO-DIRETOR-DE-TECNOLOGIA-DA-INFORMACAQ.pdf
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24 |Inspirado em: Defensoria Publica do Estado de S&o Paulo. Ato Normativo DPG n° 55, de 20 de outubro de 2011. Institui a

Politica de Uso de Recursos de Tecnologia da Informagdo e Comunicagdo — TIC e da outras providéncias. Disponivel em: https:/www.
defensoria.sp.def.br/dpesp/Conteudos/Materia/MateriaMostra.aspx?idltem=57859&idModulo=9788
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Gestdo de pessoas

Pensar na consolidacdo de um sistema integrado e padronizado também € oportunidade
para as equipes que cuidam da gestdo de pessoas nas Defensorias. Um ambiente organizado
permite uma gestao interna mais eficiente ao tragar um quadro com maior fidedignidade sobre o
trabalho que tem sido realizado pelos 6rgaos. Isso serve para, por exemplo, uma melhor alocacao de
funcionarios, distribuicdo de tarefas, percepcao de sobrecargas, etc, e pode ser Util também para a
simplificacdo de algumas tarefas mecanicas como, por exemplo, automatizagao de férias, controle
de ponto e entrada de processos administrativos, 0 que abre espaco para que esses profissionais
tenham mais disponibilidade para cuidar das estratégias de funcionamento eficiente da instituigcao.

Essa percepcao de oportunidades para uma melhora na gestao de pessoas foi levantada
pelos préprios membros das Defensorias. Durante a fase de entrevistas, foram citados exemplos
sobre como seria positiva a existéncia de um controle da quantidade de atendimentos e demandas
realizadas pelos orgaos, para que a gestao pudesse compreender melhor a sobrecarga de determi-
nadas regides e a necessidade de contratacdo de pessoal ou alocacédo de colaboradores. A queixa,
nesse caso, se resume aos problemas de padronizacao da forma como o reporte do trabalho é reali-
zado. Em uma mesma Defensoria, € comum que alguns 6rgaos ainda registrem seus atendimentos
de forma fisica ou em sistemas ndo institucionais, enquanto outros ja possuem acesso a um local
de registro institucional, e, em ambas as situacdes, foi relatado que ainda € comum que o devido
registro do atendimento néo seja realizado. Em termos estatisticos e de recursos humanos essa
falta de padronizacdo é muito prejudicial, justamente por impedir que a gestdo tenha uma visdo
clara do trabalho que vem sendo realizado.

Reitera-se aqui a importancia que a organizagao e compromisso com as informagdes forne-
cidas em sistemas digitais integrados desempenham sobre os processos de tomadas de decisao
de uma Defensoria. Sendo responsavel pela gestdao das pessoas que colaboram com o trabalho da
instituicao, a necessidade de confiabilidade das informagdes ganha contornos ainda mais evidentes
para estas equipes. A disponibilidade de pessoal e recursos de um ente do setor publico apresenta
limitacdes diferenciadas se em comparagao com instituicdes privadas, de modo que a automati-
zagéo de determinados processos (como férias, pontos, relatérios de atividades, etc.) e a tomada
de decisdo baseada em dados confidveis (como a alocagéo de servidores, a necessidade de novos
defensores em determinadas areas, etc) colaboram diretamente para um melhor aproveitamento
dos recursos humanos e financeiros.
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Pesquisa

Ainda sobre a perspectiva interna, a organizagao do sistema possibilita seu uso como fonte de
dados para fins de produgéo de pesquisas. Quanto a gestao, a producao de pesquisas pode auxiliar
da perspectiva administrativa ao extrair informagdes estatisticas do trabalho prestado pelos érgaos,
ou mesmo buscar compreender melhor quais as demandas mais atendidas, perfis de usuario, satis-

fagdo com o atendimento, pontos de maiores fragilidades e maiores forgas dentro dos 6rgéos.

Como sera abordado com mais detalhes na secdo seguinte, os dados como fonte para
pesquisas sao preciosos para uma atuagao estratégica da Defensoria. As constatagdes estatisticas
e qualitativas do trabalho do 6rgdo tém multiplas utilidades que sdo compativeis com o papel mais
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amplo da Defensoria, o de defesa de direitos daqueles em situagao de vulnerabilidade. Pesquisas
fornecem fundamentos cientificos que tém grande potencial para ajudar a instituicdo a entender o
Judiciario, além de servirem como argumento de convencimento forte na defesa de uma tese ou até
mesmo como base para pressionar a concretizacao de politicas publicas.

Pensando na delimitacdo de estratégias de atuacao, dois exemplos levantados por membros
das Defensorias entrevistados podem ser citados: um diretamente ligado a agéo sobre politicas
publicas e o outro sobre a incidéncia perante o Judiciario. O primeiro relato retrata situacao que
se repete durante a pandemia de COVID-19: conforme conta o(a) entrevistado(a), o governo local
negava veementemente a falta de leitos de UTI na regido, e a Defensoria, em acdo conjunta com
o Ministério Publico, apontou a inverdade da declaragdo dos governantes, demonstrando a grande
guantidade de pedidos que chegavam a Defensoria para judicializagéo pela falta de vagas em leito.
O segundo relato baseou-se em um levantamento que verificou que determinados juizes continu-
amente contrariavam, em suas decisdes, os entendimentos consolidados e sumulas dos tribunais
superiores, dado que poderia ser forte argumento de sustentagdo de teses juridicas e questiona-
mento da atuacao dos magistrados em questao.

b. Atividado-fim - litigéncia estratégica a litigdncia dadocéntrica

Para além das oportunidades que um projeto de adequacao abre em relacao as atividades
administrativas e estruturais de uma Defensoria, ha também uma oportunidade no que toca a ativi-
dades fim da instituicdo. Uma melhora organizacional em termos de verificagdo de dados coletados,
armazenados, do fluxo informacional e das finalidades dos tratamentos possibilita seu uso estraté-
gico em demandas que chegam aos 6rgaos.

Para ilustrar essa possibilidade, pode-se citar a atuagao da DPE-RJ, a qual, analisando seu
trabalho, percebeu a existéncia de grande aumento das demandas relativas a falta de vagas em
creches, tendo esse nuimero mais que dobrado de um ano para outro. Isso permitiu que o 6rgao
identificasse a viabilidade de entrar com uma acao civil publica para requerer a criagdo de novas
vagas. A Defensoria, nesse caso, ndo s6 ganhou a agao, como também foi convidada a, no ano
seqguinte, participar da constituicdo de politicas publicas sobre o tema junto a prefeitura da cidade
do Rio de Janeiro. Em uma sociedade movida e orientada por dados, é crucial que agentes como
as Defensorias Publicas estejam abertos as possibilidades de uma litigancia dadocéntrica, que se
apoia em analises agregadas de dados pessoais como estratégia argumentativa e de convenci-
mento de entes decisorios em casos complexos.

Outro exemplo concreto nesse sentido é o do relatorio produzido também pela Defensoria
Publica do Estado do Rio de Janeiro e que foi citado como fundamentagao decisoria pelo Superior
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Tribunal de Justica, que decidiu pela absolvicdo de um homem entdo condenado?®. No caso em
questao, o individuo era réu de um processo de crime de assalto e sua condenagao em instancias
anteriores se dera exclusivamente em razao de reconhecimento fotografico. No relatorio citado, a
Defensoria apontou a existéncia de erro em pelo menos 58 casos de reconhecimento fotografico,
que resultaram em acusagdes e até em prisdes equivocadas, entre junho de 2019 e margo de 2020,
percebendo ainda indicios de existéncia de racismo estrutural pela avaliagdo das condenagdes
injustas principalmente de pessoas negras. Assim, a pesquisa contribuiu para o julgamento da Corte
sobre a insuficiéncia de provas naquele caso, levando o Tribunal Superior a reformar a sentenca, o
gue mostra o poder que a argumentagao baseada em dados possui.

A produgao estatistica e a compreensao de padrdes a partir do uso de dados, inclusive
pessoais, abre caminho para diferentes formas de atuagao estratégica, como a percepcao de perfis
mais afetados por uma determinada demanda, casos repetidos que podem levar a propositura de
acoes civis publicas ou coletivas, analises que podem ser utilizadas como argumentos perante o
Judicidrio ou até mesmo colaboragdes na formagado de acordos ou como pressao para a cons-
trugdo ou efetivagao de politicas publicas.

25 Ver: https://defensoria.rj.def.br/noticia/detalhes/10808-Relatorio-da-DPRJ-e-citado-em-HC-que-absolveu-homem-preso-por-

-engano
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e Potencial estratégico em litigios: com os indicadores do atendimento ou de
eventuais surveys promovidas pela Defensorias, € possivel agir de forma estra-
tégica em determinados litigios, ou mesmo utiliza-los como refor¢co argumen-
tativo em demandas perante o poder judiciario.

e Indicador de possiveis agodes civis publicas ou coletivas: dados do atendimento
também podem apontar padroes de demandas e partes envolvidas, servindo
como fonte para a identificagéo de possiveis agdes civis publicas e coletivas.

As Defensorias no processo de fiscalizagdo e interpretagdo da LGPD

A protecao de dados pessoais € um direito fundamental em razao dos bens que pretende
tutelar, dentre estes, a dignidade humana, a liberdade e a ndo discriminacao, bens que, vale lembrar,
sao reiteradamente ignorados quando se trata da populagdo estigmatizada. Assim, € fungado da
protegao de dados assegurar que agentes de tratamento mantenham suas atividades que dependem
do fluxo informacional, mas que o facam a partir de critérios e procedimentos que impegam o uso
abusivo dos dados pessoais.

Uma das formas mais evidentes de abuso diz respeito a coleta excessiva de informacoes e
tratamentos que levam a tomadas de decisao discriminatorias. O avanco tecnolégico difundiu uma
série de ferramentas que operam a partir da modelagem de perfis, que buscam, a partir de técnicas
estatisticas de analise preditivo-comportamental, enquadrar os cidaddos em categorias e identificar
seus comportamentos futuros com base nos seus dados. Um exemplo desse tipo de ferramenta
€ aquele utilizado para realizacao de credit scoring, procedimento pelo qual os individuos recebem
uma nota que ira indicar sua qualidade como bom ou mau pagador, utilizando o risco atribuido para
determinar os juros a serem cobrados. Os dados utilizados para tais analises de risco alimentam
algoritmos? muito avangados, que em certos casos nao permitem aferir ao certo quais tipos de
relagéo foram estabelecidos; além disso, sdo variados os tipos de informacao nele inseridos, sendo
gue a grande maioria das empresas de credit scoring ndo resumem suas analises apenas aos dados
de pagamento do consumidor. A falta de clareza sobre o que compde as analises de tais maquinas
pode levar a sérios problemas de ordem discriminatoria, replicando padrdes sociais de um contexto

26 Algoritmos sdo programas computacionais que com base em insumos fornecem determinadas respostas ou realizam determi-
nadas fungdes. Estruturados em forma de cédigo, eles funcionam como uma mdquina que executa receitas, sdo inseridos “ingredientes”
que serdo processados e trarao resultados. O avango tecnoldgico permitiu o desenvolvimento de algoritmos que nao so executam estrita-
mente as ordens de seu programa (sua receita), mas que também criam seus préprios codigos. Chama-se de machine learning os algo-
ritmos com essa capacidade, que permite que a maquina, sem a agao diretamente humana, desenvolva e aprimore seu proprio programa,
0 que se realiza pela identificagdo de padrées originados dos dados que a alimentam.



de profundas desigualdades?’. Assim, sem as devidas precaugdes, a tendéncia € que estas desigual-
dades se tornem ainda mais profundas.

Para além dos potenciais riscos discriminatorios originados pelos instrumentos de analise
preditivo-comportamental desses agentes de mercado, também encontram-se problemas relacio-
nados ao modelo de negdcios de muitas empresas digitais, as quais oferecem servigos em troca
da atencdo ou dos dados pessoais de seus consumidores. A questdo pauta um dilema, uma vez
gue esse modelo de fato permite aqueles que ndo possuem recursos financeiros amplos acessem
uma miriade de servicos, algo positivo da perspectiva de inclusdo social. O impasse, entretanto, s6
sera observado com uma analise mais profunda e menos imediata. Apesar dos ganhos aparentes e
instantaneos do consumidor, € essencial que sejam amplamente conhecidas as finalidades multi-
plas do uso e do tratamento de seus dados pessoais, verificando-se a existéncia dos riscos de tais
informacgdes servirem em prejuizo futuro de seu titular. Esta, contudo, ndo é analise simpldria: exige
transparéncia dos mercados e exige o aprimoramento de uma cultura de protecdo de dados que
promova investigacdes sobre potenciais riscos do uso abusivo de informacgoes.

Esse dilema impacta também, e de forma ainda mais sensivel, o setor publico. Principal-
mente quando pensamos na oferta de servicos essenciais, cuja prestagdo deveria ser assegurada
pelo Estado, € essencial que as autoridades tenham em mente o problema de vincular a prestacao
de servicos publicos a concessao de dados, sem que estes sejam de fato necessarios. Um exemplo
pratico dessa problematica surgiu quando, em 2017, o governo municipal de Sdo Paulo pretendeu
tornar obrigatério o compartilhamento de dados dos usuarios das redes de wi-fi da cidade para
fins de marketing direcionado da empresa privada que concederia a estrutura de fornecimento de
Internet. Sem duvidas, o compartilhamento representaria uma baixa de custos aos cofres governa-
mentais. Por outro lado, ndo sao todos que saem ganhando, pois quem esta pagando de fato sao os
usuarios do servico publico.

Indagagdes semelhantes surgiram quando a concessionaria da linha quatro do metrd de Sao
Paulo resolveu instalar cameras de identificacao de expressdes faciais dos usuarios do transporte, as
quais serviriam para mensurar 0os impactos das campanhas publicitarias da linha. A situacgao levou
o Instituto Brasileiro de Defesa do Consumidor (Idec) a mover um processo contra a manutencgdo da
pratica. A Defensoria Publica do Estado de Sdo Paulo também atuou no caso, participando enquanto
assistente litisconsorcial. Os entes sustentavam que a conduta da concessionaria era abusiva, justa-
mente por sujeitar aqueles que nao tém a escolha de usar ou ndo o transporte publico a tal situagao.

27 A questdo evoca que os problemas de protegao de dados pessoais sdo problemas de ordem coletiva, envolvendo interesses
difusos, nesse sentido, entende-se que a tutela coletiva desempenhard um papel importante na constituigdo de um regime juridico brasi-
leiro de protegdo de dados pessoais: ZANATTA, Rafael. Tutela coletiva e coletivizagdo da protegéo de dados, in: PALHARES, Felipe (org.).
Temas Atuais de Protegao de Dados Pessoais. Sao Paulo: Revista dos Tribunais, 2020, p. 345-374. Disponivel em: https://www.rese-
archgate.net/profile/Rafael-Zanatta/publication/350852661_Tutela_coletiva_e_coletivizacao_da_protecao_de_dados_pessoais/links/

60764caf92851cb4a9dc18e6/Tutela-coletiva-e-coletivizacao-da-protecao-de-dados-pessoais.pdf



https://www.researchgate.net/profile/Rafael-Zanatta/publication/350852661_Tutela_coletiva_e_coletivizacao_da_protecao_de_dados_pessoais/links/60764caf92851cb4a9dc18e6/Tutela-coletiva-e-coletivizacao-da-protecao-de-dados-pessoais.pdf
https://www.researchgate.net/profile/Rafael-Zanatta/publication/350852661_Tutela_coletiva_e_coletivizacao_da_protecao_de_dados_pessoais/links/60764caf92851cb4a9dc18e6/Tutela-coletiva-e-coletivizacao-da-protecao-de-dados-pessoais.pdf
https://www.researchgate.net/profile/Rafael-Zanatta/publication/350852661_Tutela_coletiva_e_coletivizacao_da_protecao_de_dados_pessoais/links/60764caf92851cb4a9dc18e6/Tutela-coletiva-e-coletivizacao-da-protecao-de-dados-pessoais.pdf
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Ambas as ocorréncias convergem para a mesma questao a qual as Defensorias devem estar
atentas: a de que os servicos publicos, por seu carater de essencialidade e de dever prestacional do
Estado, ndo podem ser condicionados ao compartilhamento de dados do usuario, sem que exista
uma real necessidade para tanto. Assim, as Defensorias cabe, primeiramente, observar a adequagao
de seu proprio servico em relagdo a questédo e, a0 mesmo tempo, estarem atentas para atuar em
defesa do direito a protegao de dados frente aos constantes abusos tanto de agentes privados, como
de agentes publicos.

Ainda dentro da perspectiva da atuagdo das Defensorias enquanto agentes do processo de
fiscalizagdo e interpretacdo da LGPD, um outro exemplo a ser citado € a iniciativa da Defensoria
Publica do Estado do Rio de Janeiro ao criar um departamento especializado em protecao de dados
pessoais dos consumidores, parte de seu Nucleo de Defesa do Consumidor. A acdo demonstra
como um programa de adequacgéo a LGPD ecoa em aspectos diretamente relacionados a atividade
fim das Defensorias. Conforme divulgado pela propria DPE-RJ%, a criagdo do departamento faz
parte de uma série de medidas da Defensoria do Rio para se adequar a Lei Geral de Protecdo de
Dados (LGPD) e sua finalidade é a de assegurar os direitos dos consumidores, de forma estratégica
e especializada, na protecao e correto manejo de seus dados pessoais, atuando diretamente junto
as empresas e entidades responsaveis pela guarda e tratamento destas informagdes.

28 Defensoria Publica do Estado do Rio de Janeiro. DPRJ cria departamento para protegéo de dados dos consumidores. 13 de
abril de 2021. Disponivel em: http://defensoria.rj.def.br/noticia/detalhes/11244-DPRJ-cria-departamento-para-protecao-de-dados-dos-

-consumidores


http://defensoria.rj.def.br/noticia/detalhes/11244-DPRJ-cria-departamento-para-protecao-de-dados-dos-consumidores
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PARTE IV

Colocando em pratica
um Projeto de Adequacéo

6. Como gestarum projeto de adequacgéo - primeiros passos

Com base nas experiéncias observadas neste projeto, alguns pontos se mostraram de
grande importancia estratégica no momento inicial de estruturagdo de um programa de governanca
de dados de uma Defensoria Publica. Como antes pontuado, estamos diante de um ente que possui
elevada complexidade estrutural e funcional, o que demanda esforgos proprios, principalmente no
que toca a estipulacao de grupos de trabalho de diferentes segmentos, divisdo de tarefas, determi-
nagao de responsaveis e comunicagao entre todos estes agentes.

a. Apoio da diregéo

Uma das constatacdes centrais € que o projeto de adequacao ira exigir uma conducao que
parta da administragdo. Primeiro porque a LGPD afeta questdes que estao sob responsabilidade
dos 6rgaos de gestdo como, por exemplo, contratos e convénios entre a Defensoria e terceiros. Mas
a importancia de seu envolvimento ndo se limita a questdes como estas. As Defensorias operam
sob a égide da autonomia funcional dos érgaos que as compdem, o que garante a ndo interferéncia
politica por um lado e, por outro, limita a padronizagao de seus trabalhos. Um projeto de implemen-
tagéo, contudo, para que faca mais que adequar o ente a lei, aproveitando para também promover
uma melhora de eficiéncia de gestdo, demanda, em alguma medida, uma conducgéo centralizada.

Este € um projeto de ambito geral, que exige uma harmonia entre todos aqueles que
compdem uma Defensoria Publica. Seria impossivel, por exemplo, utilizar dados pessoais para a
gestao de pessoas da instituicdo se as informagdes de produtividade fossem coletadas por critérios
distintos em cada unidade. No mesmo sentido, se os dados de assistidos ora sdo inseridos em um
sistema integrado, ora em servidores de cada unidade, torna-se muito mais complexo olhar para o
todo e identificar padrdes de atendimento, de demandas e, portanto, identificar possiveis estratégias
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de incidéncia em politicas publicas. Sdo detalhes que dificultam o exercicio da administracao e da
atuagao eficiente.

Além disso, uma figura que centralize e lidere a condugao do projeto € importante da pers-
pectiva da propria seguranga das informagdes que estdo sendo prestadas, da formacao de prece-
dentes e geracao de conhecimento. Quando surgirem duvidas a respeito de algum aspecto de uma
atividade de tratamento de dados pessoais, € importante que exista um ponto de suporte ao qual 0s
membros possam recorrer e € importante que exista um local que consolide as informacdes sobre

a matéria.

A experiéncia que tivemos ao longo dos trabalhos com as Defensorias demonstrou a rele-
vancia desse tipo de medida. Em uma das reunides com o encarregado da Defensoria de Sao Paulo,
foi apontada justamente a necessidade de oferecimento de um canal de comunicagdo em que as
duvidas ou pedidos a respeito da matéria de protegao de dados possam ser encaminhados. E mais,
em que local ficardo armazenadas as respostas aos problemas enfrentados pelo encarregado, sendo
de suma importancia concentrar tais informagdes e torna-las acessiveis para que possam existir
precedentes e se possa construir conhecimento sobre questdes ja enfrentadas anteriormente.

b. Criagcdo de um comité e a fungdo do encarregado

A existéncia de uma figura que dé o norte e centralize questdes gerais, contudo, ndo repre-
senta o todo necessario para garantir a implementacdo de um projeto de governanga da comple-
xidade exigida por uma Defensoria. Duas outras figuras precisam ser destacadas nesse sentido, a
do encarregado e a de um comité de protecao de dados. A Defensoria Publica € instituicao dotada
de multiplos ¢6rgaos, de diferentes composicdes, distintos focos de atuagéo, particularidades de
gerenciamento e que séo dotados de autonomia funcional para exercer seu trabalho, sem contar
o fato de se tratar de um ente publico, que, portanto, esta sujeito a uma série de deveres e obriga-
¢Oes legais particulares. Tal complexidade institucional e a quantidade massiva de dados tratados
sugere a importancia das Defensorias indicarem um encarregado, aquele responsavel pelo trata-
mento das informacdes do controlador. Além do encarregado, sua complexidade sugere também
a importancia da criagdo de um comité de protegado de dados, o que permitiria uma atuagao mais
capilarizada do programa sobre as diferentes frentes de trabalho das Defensorias.

No caso do encarregado, em verdade a LGPD determina a obrigatoriedade do agente de
tratamento indicar uma pessoa responsavel para o cargo. Acerca dessa obrigatoriedade, cabe
ressaltar que, por ora, todo controlador devera atender a previsao, entretanto, conforme previsto no
§ 39, art. 41, ficara a cargo da ANPD estabelecer hipdteses de dispensa. Definido no art. 5°, VIl da
LGPD, o encarregado é aquele com a missao de atuar como canal de comunicacao entre o contro-
lador, os titulares dos dados e a Autoridade, além de cuidar da orientagao sobre boas praticas a
serem seguidas pelos colaboradores e contratados do controlador e outras eventuais atribuigdes
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definidas pela Autoridade.

Diferentemente, em relacdo ao comité de protecdo de dados pessoais, a LGPD nao traz
menc¢des quanto a obrigatoriedade de criagdo ou indicacao. Entretanto, destacamos a relevancia
de um comité?, por ser esta uma boa solucao para iniciar um projeto de governanga. A fungao do
comité é a de gerir o programa de adequagéo: o grupo sera responsavel pela verificagdo das obri-
gagoes legais e regulatérias do ente, por aconselhar os diferentes setores da Defensoria sobre o
tema da protecédo de dados, além de administrar fungdes técnicas (sistemas e Tl, por exemplo) e
supervisionar a execucao das etapas do programa e o atendimento aos requisitos de conformidade
estabelecidos.

Cabe ainda lembrar que a LGPD, diferentemente da GDPR, nao determinou que a figura do
encarregado deva ser de uma pessoa fisica, de modo que € possivel que um controlador indique uma
pessoa juridica, o que ira depender da conveniéncia e interpretacdo legal realizada pelas proprias
Defensorias, que irdo compreender qual o modelo mais adequado ao seu caso. A Defensoria Publica
do Estado de Sao Paulo, por exemplo, instituiu um orgao encarregado colegiado, composto por um
grupo de defensores. Ainda, nesse sentido, € possivel que haja uma correspondéncia entre aqueles
gque compdem um 6rgao encarregado e os integrantes do comité de protecao de dados.

Quanto a um dos estagios iniciais de implementacao de programa de governanga, 0 mape-
amento e identificagdo do fluxo de dados da Defensoria, 0 método de trabalho desenvolvido pela
Defensoria de Sdo Paulo representa bem essa divisdo de tarefas. Nesse caso, 0 encarregado deter-
Minou responsaveis para cuidar do mapeamento de distintas atividades do trabalho da Defensoria,
tais como o atendimento dos 6rgaos, a administragao dos funcionarios, as respostas de pedidos de
LAI, os trabalhos dos nucleos especializados e do centro de pesquisas. Cada responsavel por esses
segmentos tem a funcado de coordenar a acao de demais membros envolvidos nessas atividades
para que, em conjunto, sejam identificados os dados e o fluxo informacional das atividades e, poste-
riormente, seja gerado um quadro geral e amplo sobre o trabalho da instituicdo como um todo.

Essa visao logo no inicio do projeto tem uma funcao central de identificar as prioridades e
0s pontos de maior urgéncia a serem enderecados no processo de adequacao. A definigédo clara de
quais sdo essas prioridades vira na fase seguinte, a partir de uma analise de risco dos processos

encontrados.

22 Em Santa Catarina, o Comité Gestor de Protegdo de Dados Pessoais - CGPDP foi instituido no Tribunal de Justiga de Santa
Catarina pela Resolugédo GP n. 28/2019. E formado por uma equipe multidisciplinar, composta de magistrados e servidores, que cumulam
as suas atividades ordindrias com aquelas do Comité. O CGPDP esta vinculado a Presidéncia do Tribunal de Justi¢a, que desempenha
o papel de controlador de dados, nos termos da LGPD. No Rio de Janeiro, o presidente do Tribunal de Justiga do Rio de Janeiro, Claudio
Mello, designou os integrantes do Comité Gestor de Protecéo de Dados Pessoais (CGPDP) em setembro de 2020. O CGPDP sera presi-
dido pelo desembargador Arthur Narciso de Oliveira Neto e coordenado pelo juiz-auxiliar da presidéncia do TJ-RJ Fabio Porto. Também
compdem o comité os juizes Gustavo Quintanilha de Menezes (auxiliar da Corregedoria Geral de Justiga), Afonso Henrique Barbosa
(auxiliar da presidéncia do TJ) e Aroldo Pereira Junior.
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c. Conscientizagéo

De todas as questdes que permeiam a implementagdo de um programa de governanga,
aquela que talvez seja a mais esquecida, mas de relevancia central, € a conscientizacao. A LGPD, ao
entrar em vigor, direcionou os holofotes a protecdo de dados, de modo que as instituicdes parecem
ter se dado conta da urgéncia de se adequar a normativa. A preocupacao de que a questao seja solu-
cionada o mais rapido possivel, apesar de ndo equivocada, pode levar a tomadas de decisao precipi-
tadas, como a de despender menos tempo com medidas de conscientizacdo sobre o0 processo de
adequacao, partindo logo a implementacao em si.

A conscientizagdo dos membros de qualquer instituicao €, contudo, etapa essencial de um
projeto de adequacgéao a LGPD, cuja atencao ndo pode ser abreviada pela necessidade de iminente
adequacao a lei. No caso das Defensorias Publicas, em decorréncia de algumas de suas particula-
ridades funcionais e operacionais, a relevancia dessa fase é ainda mais evidente.

Uma primeira razao para tanto € uma equivocada percepgao de que a matéria da protegao
de dados ainda ¢é distante da realidade da maioria dos brasileiros, que ndo atinge diretamente a
vida da populacao vulneravel, ndo se tratando, portanto, de uma prioridade do trabalho prestado
pelas Defensorias. Essa percepgao pode levar a instituicao a encarar o processo de adequagao
como mera formalidade perante a lei, esvaindo seu potencial transformador. E necessario que 0s
membros das Defensorias tenham consciéncia de que, na sociedade atual, a representacao feita
por dados determina as oportunidades e as barreiras a serem enfrentadas por pessoas concretas,
com potencial de se tornar um replicador de desigualdades e discriminagdes. Nao se trata apenas
de garantir o direito de ndo receber um anuncio direcionado ou de se proteger de golpes ciberné-
ticos: mais que isso, € uma questao de protegao da personalidade, de defesa da néao discriminacgao
e garantia da dignidade humana.

Ainda que no Brasil persista a exclusao digital, € necessario ter em mente que 0s abusos a
protecao de dados pessoais, principalmente sobre a populagao de baixa renda, ja sdo uma realidade
concreta e que se medidas para combaté-los ndo forem efetivadas, o cenario tende a se agravar.
Primeiramente, cabe lembrar que a matéria ndo so abarca as informacgdes pessoais inscritas em
ambiente online pelos préprios usuarios, e que dados armazenados e coletados de forma fisica
também estao sob o guarda-chuva da LGPD. Também, a populacao em situacao econdmica desfa-
voravel € quem mais tem que recorrer aos beneficios governamentais, os quais estao condicionados
ao fornecimento de uma série de dados, que nao menos que os de qualguer outro individuo, devem
estar protegidos de usos abusivos tanto do setor publico quanto do privado. Ainda, mesmo sem
nunca fornecer diretamente informacdes pessoais, populacdes em situacao de vulnerabilidade e
minorias podem ser vitimas de tecnologias baseadas em dados. Exemplo disso sdo as ferramentas
de reconhecimento facial, as quais apresentam indices de erros desproporcionalmente mais altos
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em relagao a populagao negra® ou, por exemplo, quando fatores discriminatorios influenciam o
preco pago para se adquirir um plano de saude ou ter acesso a crédito®’. A questao, portanto, nao
esta adstrita a um cenario futurista distante ou aos problemas de um pequeno grupo digitalmente
conectado, mas é muito mais ampla e evoca a necessidade de defesa da dignidade humana.

A percepgéao da relevancia da matéria por si é apenas o primeiro dos desafios. Para além
dele, a implementacao de um projeto de governanca de dados ira implicar uma profunda mudanca
de habitos e o estabelecimento de determinados padrdes de trabalho. Como previamente mencio-
nado, os 6rgdos das Defensorias possuem autonomia funcional, o que garante a liberdade dos
defensores para atuar de acordo com suas consideragdes e melhores entendimentos sobre um
caso. A prerrogativa também é entendida como uma garantia da liberdade para que 0s 6rgaos
determinem seus procedimentos de trabalho. O que sucede com um programa de governanca de
dados é que parte desse procedimento, que ficava antes a critério de cada defensor, passara a exigir
um certo nivel de padronizacéo, implicando mudancas de habitos que nem sempre séo faceis ou
compreendidas a priori.

Deve-se ter em mente que essa nova forma de organizacao e realizacao do trabalho também
nao é uma solugao pronta e que se resolve pontualmente, mas um exercicio constante que perdura
no tempo. Até que se criem novos habitos, 0 processo exige que os envolvidos percebam a impor-
tancia do que estao fazendo e que acreditem nos resultados positivos de seu esforcgo inicial. Como
antes ressaltado, a Defensoria € composta por varios entes, diversos 6rgaos, unidades e colabo-
radores. Ter um controle direto sobre todas as atividades que envolvem o tratamento de dados é
impossivel, o que reforca a necessidade de que todos os envolvidos tenham consciéncia do que
buscam alcancar, tratando-se de um esforco eminentemente coletivo.

Conscientizagéo e mudancga de cultura

Aimplementagédo de um programa de governanga de dados implicara algumas
mudancas na rotina de trabalho das Defensorias. E nesse sentido que a cons-
cientizagado e a promocao de uma cultura de protecdo de dados desempenha
um papel central em um programa como esse. Sendo esta etapa essencial,
trazemos aqui alguns pontos importantes para se ter em mente durante sua
implementacao:

30 https://www.nexojornal.com.br/expresso/2020/06/14/Reconhecimento-facial-a-suspens%C3%A30-da-venda-para-a-pol%-
C3%ADcia

31 O'NEIL, Cathy. Weapons of math destruction: how big data increases inequality and threatens democracy. Nova York: Crown, 2016.
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32 \WWALKER, Bryan e SOULE, Sarah A. Changing Company Culture Requires a Movement, Not a Mandate. Harvard Business Review.
Jun. 2017.

33 |bidem.

34 |bidem.

35 Como na atuagdo da DPE-RJ sobre o aumento das demandas relativas a falta de vagas em creches, p. 29.

36 WALKER, Bryan e SOULE, Sarah A.

37 Medium. How to change your company culture: a four step framework. 2018.

38 |bidem.
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e Entender como e por que padrdes de rotina indesejados se repetem é outra
questdo a ser considerada®. Por que, por exemplo, o cadastro do atendi-
mento nao é realizado ou por que ferramentas institucionais sao preteridas
em relaco a outras disponiveis no mercado? E importante perceber que tais
padrbes ocorrem como uma combinagao do individuo e fatores do ambiente,
para serem mudados, ambos 0s aspectos precisam ser trabalhados. Por isso,
devem ser oferecidas condi¢des satisfatorias para que as pessoas possam
adotar uma rotina alternativa“®.

7. Adequacdo da Defensoria Pablica a LGPD

A seguir, trataremos de algumas possiveis etapas e processos relativos a um programa de
adequacao a LGPD. Contudo, antes cabe um adendo para reforgcarmos um sentimento “nao parali-
sante” em relagdo aos pontos e desafios apresentados.

Nesse sentido, ressaltamos que nao ha tratamento de dados que nao envolva algum tipo de
risco, o que nao significa que todo o uso de dados € ilegitimo ou prejudicial. Essa perspectiva vai de
encontro com a propria conformacéo juridica da protecao de dados, que se origina da analise de que
os dados representam ativo importante para uma série de atividades, algumas das quais essenciais,
dentro do contexto atual de uma sociedade informacional. Assim, nem sempre sera possivel incor-
porar todas as salvaguardas possiveis, garantir a seguranga maxima ou a anonimizagao completa
de um processo.

Tais questdes sao ainda mais marcantes no contexto das Defensorias Publicas, que prestam
Servigos essenciais e possuem missao institucional ampla. Enquanto parte do setor publico, e tendo
como objetivo garantir o acesso a justica (que vai muito além do Judicidrio), hd o enorme potencial
de que as Defensorias se utilizem das informagdes em maos para automatizar processos, gerar
inteligéncia e conhecimento, atuar estrategicamente, e melhorar tramites internos. Evidentemente,
esse uso inovador dos dados implica a ampliagcdo do tratamento realizado, porém, pode também
colaborar com o atendimento de sua fungao publica e essencial.

Por esse motivo, destacamos o valor de uma anadlise que considere o tratamento a partir da
perspectiva de seus riscos e beneficios. Reforcamos que 0s gaps sempre existirdo, mas estes nao
podem paralisar o importante trabalho desempenhado pelas Defensorias. O objetivo € identifica-los

3% Medium. Changing Culture: Shift Small Habits for Big Wins. 2016.

40 |bidem.
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para que com isso seja possivel mitiga-los sem o comprometimento das atividades necessarias ou
importantes. Assim, o objetivo deste Guia vai além de trazer aspectos para que a instituicao garanta
sua conformidade em relagdo a LGPD, mas principalmente busca mostrar como 0s processos de
adequacao e de implementacao de programas de governanga podem contribuir com a missao insti-
tucional das Defensorias.

Aspectos de um programa de adequagdéo

Equipe envolvida: As Defensorias Publicas sao entes organizacionalmente complexos, no
sentido de que cada uma delas é composta por diversos setores funcionais, administrativos, de
coordenacao, de gestao interna, relagao externa, nlcleos especializados e 6rgdos que contam com
autonomia funcional. Um projeto de adequagao do ente exigira a colaboragao e participacao de
todas as partes que o compdem, uma vez que, em Ultima instancia, todas operam em prol da missao
institucional da Defensoria e, legalmente, se encontram sob seu guarda-chuva.

Para que se promova um projeto de adequacgéao, € importante compor, para além de um
comité de protecéo de dados, equipes de trabalho que abarquem os diferentes setores de atividades
de uma Defensoria. Cada ente tem a melhor capacidade de compreender qual a subdivisdo mais
adequada para seu caso, mas deixamos a sugestao de uma primeira subdivisdo mais ampla, entre:

e Atendimento: pode envolver equipes especificas para areas como (i) atendi-
mento de balcdo e (i) atividades de nucleos especializados, ou mesmo podem
se subdividir por unidades e 6rgaos regionais.

e Administragao: pode envolver equipes especificas para areas como (i) recursos
humanos, (ii) Tl e sistemas informacionais, (iii) setor financeiro, etc.

e Geragao de inteligéncia e pesquisa: se a Defensoria possuir uma area propria
para a realizagao de pesquisas, € importante que ela também esteja engajada
nesse processo, tanto no tocante ao fornecimento de dados para pesquisas
académicas, se ela for demandada por estudantes e pesquisadores dos mais
diversos niveis, quanto pesquisas internas direcionadas para gerar inteligéncia
guanto aos dados da propria Defensoria Publica, por exemplo, para saber qual
unidade do estado atende mais vitimas de violéncia doméstica e, portanto,
deveria receber mais defensoras(es) especializados neste tema.

e Contratos e parcerias: as Defensorias recorrentemente realizam uma série de
parcerias e convénios, seja com cartorios, érgaos do governo em diferentes
niveis da federagédo, empresas e terceiro setor. Muito provavelmente as rela-
cOes estabelecidas envolvem maior ou menor grau de tratamento de dados
pessoais, de modo que pode ser interessante tratar do cuidado com esse
aspecto de forma especifica.
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Triagem socioecondmica
Documentos do atendimento
Informagdes sobre 0 caso ou processo

Dados de defensores e servidores
Informacdes dos sistemas informaticos
Relatorios, processos administrativos e pedidos de LA

Dados dos atendimentos como insumo para pesquisa
Coleta de informagdes via formularios
Litigancia estratégica por meio dos dados

Compartilhamento com terceiros
Recebimento de dados de terceiros
Parcerias que envolvem tratamento conjunto de dados

Etapas minimas

Algumas etapas bases terdo que ser percorridas e a Associagao Data Privacy Brasil de
Pesquisa futuramente publicard materiais que exploram com maior profundidade cada uma das
etapas necessarias para um projeto de adequagao. Neste documento, deixamos, por enquanto,
algumas breves indicacdes das etapas recomendadas para um momento inicial. Também desta-
camos que nao ha uma ordem estrita de etapas a serem seguidas, de modo que cada Defensoria, em
observancia a sua realidade particular, € quem podera estabelecer seu cronograma de adequacao:

e Conscientizagao: O primeiro passo €, sem duvidas, o trabalho de conscienti-
zagao junto aos membros da Defensoria. Como antes levantado, a adequagao
do ente ndo se encerra com a instituigdo de uma politica, trata-se de um trabalho
continuo que exigira a mudanga de habitos, o que nao é algo facil de ser execu-
tado. Para vencer esse desafio, é essencial que os envolvidos acreditem na
importéncia e no valor de seu esforco. A conscientizagcao pode ja vir acom-
panhada da identificagdo de pontos criticos de desconformidade da unidade
com a Lei; além disso, muitas vezes quem esta participando das etapas de
conscientizagao ja tem o poder de alterar processos que estejam em descon-
formidade. Assim, € importante orientar essas pessoas para que elas registrem
as eventuais desconformidades que notarem e as medidas que adotaram para
resolvé-las ou mitiga-las de alguma forma, porque posteriormente isso podera
diminuir o trabalho na etapa de mapeamento.
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Mapeamento: Ter em maos o fluxo dos dados e das atividades a que estes
se referem € também um dos trabalhos iniciais a ser desenvolvido durante
0 programa de adequacgdo. Destacamos que o processo de mapeamento
€ mais amplo do que a compreensao de quais dados se encontram sob o
controle da Defensoria, sendo necessario um quadro que relacione dados
e finalidades, primadrias e secundarias, que sdo, por sua vez, centrais para
pensar em bases legais de tratamento. Indicamos nesse momento que 0s
responsaveis identifiquem:

(i) Quais os dados coletados?

(ii) Para que finalidade é realizada a coleta?

(iii) Qual a base legal que a sustenta?

(iii) H& alguma outra atividade que faz uso desses dados? Se sim, qual base
legal a sustenta?

(iv) Ha o compartilhamento desses dados com outros setores da Defensoria?

(v) hd o compartilhamento desses dados com agentes externos a Defensoria?

Pode ser que as pessoas que preencham o mapeamento nao relnam conhe-
cimento suficiente para atribuir uma base legal ao tratamento de dados. Nesse
caso, € importante definir quem ficara responsavel por esse procedimento: pode
ser, por exemplo, o comité de protecdo de dados, a partir do mapeamento apre-
sentado por cada area. Uma outra dica interessante pode ser a de dividir o mape-
amento entre as areas, conforme sugerimos anteriormente e, internamente, as
areas podem se dividir para organizar um cronograma quanto as atividades que
mapearao no decorrer do processo de adequacao.

Matriz de risco: a partir do mapeamento, sera possivel construir uma matriz de
risco, tomando como base as atividades e os dados por ela utilizados. Os respon-
saveis por essa etapa construirdo uma matriz que comporta dois eixos, um de
ganhos e outro de riscos referentes a cada atividade de tratamento desempe-
nhada. Alguns critérios possiveis para mensurar cada um dos eixos sao:

»  Ganhos: necessidade do tratamento para a consecugao de uma finalidade,
ganhos em termos de recursos, melhora da capacidade de compreensao
do trabalho realizado, cumprimento de determinacao legal, melhora do aten-
dimento ao assistido, possibilidade de melhorar o respeito aos direitos dos
titulares de dados, melhora na prestacdo do servico de advocacia para 0s
assistidos, etc.

»  Riscos: sensibilidade dos dados, vulnerabilidade dos titulares de dados,
potenciais vazamentos e outros incidentes de seguranca e 0s seus riscos
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para os titulares de dados, potenciais usos abusivos, riscos reputacionais,
riscos financeiros (como multa) em caso de irregularidades, etc.

e Delimitagao de prioridades: Com base nas conclusdes da matriz de risco sera
possivel que o comité de protegdo de dados compreenda quais sdo 0s pontos
mais sensiveis e de maior potencial de risco dentre as inumeras atividades da
Defensoria que envolvem o tratamento de dados. Isso tornara possivel priorizar
os trabalhos sobre determinadas atividades mais fragilizadas.

Organizagéo

Para concretizar as etapas descritas e 0s passos que as seguem € necessario organizagao
e clareza. Assim, € essencial criar um programa de trabalho com cronograma das etapas, equipes
responsaveis, além da ordem de prioridades, método de comunicagao e local de armazenamento de
informacdes. Nesse tipo de planejamento a padronizagao é muito importante, pois é provavel que
diferentes equipes estejam envolvidas em uma mesma etapa.

No caso, por exemplo, de existir uma equipe responsavel pelo mapeamento e construgao de
matriz de risco para atividades fins e outra para atividades meio, sera imprescindivel que os critérios
de avaliagao de riscos utilizados sejam os mesmos. A determinacao de qual o método a ser seguido
em cada fase do projeto pode variar de Defensoria para Defensoria, porém, é importante que este
padrao interno exista.

Recursos

Caso opte por realizar seu proprio programa de adequacao, talvez o maior desafio de uma
Defensoria, em termos de recursos, seja o tempo. Os membros, defensores, servidores e outros
colaboradores, ja desempenham suas atividades rotineiras para manter o funcionamento da insti-
tuicao, de modo que acrescentar mais um comprometimento nessas circunstancias se torna um
grande desafio. Saber dividir as tarefas e manter um método de trabalho que permita essa divisao é
um ponto chave.

Além do tempo, é provavel também que surjam demandas de infraestrutura, por exemplo a
contratagao de um sistema operacional proprio ou a instalagdo de mecanismos de autenticagao de
usuarios. Nesses casos, a Defensoria, por ser uma instituicao publica e renomada, pode encontrar
solugdes criativas por meio de parcerias com Universidades ou com outros entes governamentais.
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Tempo estimado

Estima-se que pelo porte da Defensoria, em comparativo com o tamanho de uma grande
empresa, o programa de adequagdo poderia ser realizado no periodo aproximado de 1 (um) ano.
Porém, existe o mencionado desafio de tempo de dedicacao possivel dos membros envolvidos. Além
disso, é provavel que existam, ainda, percalgos extras que ndo sdo costumeiramente observados em
empresas, como o nivel de autonomia funcional dos dérgaos. Assim, em vista do longo periodo de
execucao do projeto, compreender quais sao 0s pontos prioritarios € ainda mais relevante.

Construgéo de politicas

A instituicdo de algumas politicas relativas ao tratamento dos dados é mais um dos traba-
lhos a ser desenvolvido e aprimorado ao longo da execucao do programa. A Defensoria tera que
encontrar formas de garantir o devido cumprimento da LGPD que comportem as necessidades dos
trabalhos por ela desenvolvidos. Dentre algumas dessas politicas, séo de suma importancia:

e Politica de coleta: compreender quais 0s meios empregados durante a coleta
de dados pessoais, qual a base legal que a justifica e quais as finalidades e
usos secundarios.

e Politicas de descarte: compreender por quanto tempo as informacdes ficarao
armazenadas nos servidores das Defensorias, tendo em vista a finalidade do
tratamento.

e Politicas em relagao aos convénios: compreender, no caso de convénios que
envolvam o compartilhamento de dados da ou para a Defensoria, quais as
finalidades e as bases legais que sustentam esse compartilhamento, como
garantir a adequacgao dos termos em relagao a LGPD.

e Politicas sobre a requisi¢cao de direitos: compreender como o titular pode
requisitar direitos relativos a protecao de seus dados, como exclusao, retifi-
cacao e confirmacao de existéncia, de que forma se garantira a autenticidade
e a legitimidade do pedido.

e Politicas de Transparéncia: além de uma obrigacao legal, € uma boa pratica
ser ativamente transparente em relagdo ao tratamento de dados realizado,
sendo interessante a existéncia de um portal que explique os diferentes tipos
de atividades e finalidades do uso dos dados. No caso da Defensoria, um
portal como este pode ter ainda uma funcao educativa, demonstrando aos
usuarios quais seus direitos perante qualquer ente que realize o tratamento de
suas informacdes pessoais.
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e Politica de Governanga: documento que contém os aspectos gerais, éticos e
procedimentais a respeito de todo tipo de tratamento de dados pessoais reali-
zados pela Defensoria.

Pensando em medidas em termos de esfor¢cos e medidas

Em sequéncia, apresentaremos uma tabela que ilustra uma das formas possiveis de compre-
ender como algumas das medidas tratadas neste Guia podem ser visualizadas sob a perspectiva de
esforcos empenhados e beneficios adquiridos, tomando a conformidade como algo positivo, sem se
restringir a ela.

Contudo, antes fazemos o importante adendo de que a tabela se trata de um exemplo meto-
dologico. Nesse sentido, os critérios, 0s pesos, a escala e 0s valores atribuidos ndao tém a pretensao de
representar toda a complexidade do que podera ser considerado por uma Defensoria na pratica. Além
de que, ndo acreditamos ser possivel trazer um modelo pronto e adequado a realidade particular de
diferentes Defensorias. Nesse sentido, para além da imagem, trazemos um detalhamento metodold-
gico de como é possivel criar um grafico como este, adequando-o as especificidades e entendimentos
gue somente os integrantes da instituicdo poderiam ter.

Potencial

Relagéo de Relagéo
Medidas Recursos Mobilizagéo Conformidade inovador e ¢ ¢
o ) Tempo . lhora de confianga e esforgo/
possiveis financeiros de pessoal com a lei me ~ o
processos reputagao beneficio
Designar um encarregado 1 2 2 4 4 4
Criar um comité de Protegédo de
1 3 3 4 4 4
Dados
Criar canal para usuarios 3 3 3 4 3 5
Mapear dados 4 4 4 4 5 4 5,5
Estabelecer um programa de
L 4 4 4 4 5 4 515
conscientizagéo
Criar a matriz de risco 4 3 3 4 3 4 4,5
Criar politicas 2 4 4 4 4 4 6

Criar portal de transparéncia 4 3 4 4 3 5 5
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Na coluna “esforgco empenhado” adicionamos trés critérios possiveis a se considerar em
relagdo aos esfor¢os ou custos de uma determinada medida. Do mesmo modo, adicionamos trés
critérios possiveis a serem considerados quanto aos beneficios de uma determinada medida. Para
cada um dos critérios atribuimos um valor dentro de uma escala de 1 a 5. Considerando que determi-
nados critérios podem ter uma relevancia mais proeminente, atribuimos pesos diferenciados - neste
caso, optamos por dar peso 1,5 (um e meio) para os beneficios referentes ao “potencial inovador” e
ao “reforco da relagdo de confianga com os usuario e reputagao no sistema de Justica”.

Com a determinacgao de critérios, pesos, graus de atribui¢ao, relacionamos os valores entre
esforgos empenhados e beneficios conquistados. O gradiente de tons da coluna 1 (um), “Medidas
possiveis: relacao esforgo beneficio em cores’, representa, dos tons mais escuros aos tons mais
claros, o que pode trazer um beneficio mais alto em relacdo ao empenho exigido pela medida.

O processo de atribuicdo de valores dependera da realidade concreta de cada Defensoria.
Ainda assim, a titulo explicativo, apresentaremos 0s pontos considerados em nossa avaliacdo. A
designagado de um encarregado, por exemplo, apesar de demandar uma analise néo trivial de um
individuo (ou grupo) com conhecimento em protecdo de dados (hard skill) e gestdo de pessoas e
processos (soft skill), é facilmente operacionalizada. Para formalizar a nomeacao, as Defensorias
tém editado portarias, algo que ndo demanda a alocagao de recursos financeiros (item 1), novas
contratagdes e engajamento de muitos colaboradores (item 2), ou mesmo um periodo de tempo
demasiado (item 3). Em termos de beneficio, € uma das principais obrigagées previstas na LGPD
(item 4), sendo o encarregado o representante, de dentro para fora (item 5) e de fora para dentro
(item 6), das Defensorias em todos os aspectos da protegédo de dados. No que toca, por exemplo,
a um programa de conscientizagado, ha uma maior complexidade tanto no possivel empenho de
recursos (item 1) - para a produgdo e aquisicdo de materiais ou eventual contratagdo de especia-
listas - como na necessidade de engajamento de um ndmero muito maior de colaboradores (item
2) por um periodo prolongado de tempo (item 3). Ainda que ndo seja diretamente uma obrigagéo
legal, a conscientizacao desempenha papel fundamental para que outros processos de adequagao
a LGPD operem apropriadamente (item 4), projetando-se de uma perspectiva interna (item 5) e
externa (item 6).

Essa tabela pode ser construida por ferramentas simples, como uma tabela de Excel, que
automaticamente indicam o gradiente de cores e calculam os pesos conforme determinado por seus
formuladores. Essa mesma metodologia também pode ser aplicada na avaliagao de priorizacao de
processos. Nesse caso, a Unica diferenga € que se recomenda utilizar a escala de valores em uma
sequéncia Fibonacci (ex. em uma escala de 1 a 8, poder-se-ia atribuir valores 1, 2, 3, 5 e 8), 0 que
servira para que as atribuicdes nao fiqguem presas a uma média, 0 que seria um problema quando o
objetivo é comparagao de prioridades.
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CONCLUSAO

A adequacédo a Lei Geral de Protecdo de Dados € uma tarefa complexa, porém plenamente
factivel pelas entidades do sistema de Justica no Brasil. O simples transplante de solugées do setor
privado é incabivel, diante das inumeras especificidades das Defensorias Publicas e sua natureza
unica de atendimento a populacao, producao de conhecimento sobre politicas publicas e exercicio
de direitos e sua possibilidade de litigancia e defesa de direitos.

As Defensorias Publicas podem ser lideres de um processo de transformacéao cultural do
sistema de Justica. Essa transformacado passa pelo reconhecimento de que os dados sdo das
pessoas e que ha uma relagdo de confianca e de obrigagdes ao realizarmos os tratamentos desses
dados. Além disso, ha uma questdo de responsabilidade e ética pelo tratamento correto desses
dados, impedindo utilizagdes abusivas e indevidas.

A construgao de programas de governancga de dados pessoais pode ser vista por uma chave
dupla: tanto pelo lado da inovacao, permitindo o encaixe no planejamento estratégico e a possibi-
lidade de um trabalho verdadeiramente interdisciplinar, como pelo lado da cidadania, garantindo o
respeito aos titulares dos dados e usuarios deste importante servigo publico prestado pelas Defen-
sorias. A realizacao desse “dever de casa” deve ser vista também como oportunidade de inovagao
institucional e aproveitamento das potencialidades dos dados, que podem e devem circular dentro
de condig¢des de conflanca e maxima transparéncia perante a sociedade.

A Lei Geral de Protecao de Dados ndo impede a inovacao e o fluxo dos dados. Pelo contrario,
ela garante que os dados possam ser utilizados de forma legitima, com respeito aos direitos dos
titulares e procedimentos para que haja documentagéao, avaliagédo de risco e fluxos adequados para
a sua utilizagdo conforme finalidades especificas. Este Guia € um convite a agdo e a inovagéao,
partindo do desejo coletivo de assegurarmos cidadania e acesso a justica no Brasil.

Este documento € o primeiro de uma série de guias e relatorios sobre o projeto desenvolvido
entre as Defensorias Publicas e a Associacao Data Privacy Brasil de Pesquisa. Nosso objetivo foi
de trazer explicagbes sobre essa parceria, quais seus objetivos e procedimentos, alem de algumas
constatagdes acerca do momento inicial de implementacdo de um programa de governanca de
dados de uma Defensoria Publica. Os trabalhos junto aos érgaos de Sdo Paulo e do Rio de Janeiro
continuam e, com isso, esperamos publicar novos guias que relatam essas experiéncias e que
possam servir de material de apoio para outras Defensorias de todo o pais.
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Boas-vindas e apresentagao da estrutura do curso. Foram abordados
0s aspectos historicos dos direitos a privacidade e protegdo de dados.
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Aula 22/09/2021
Conceito de Dado Pessoal e Base Legal
do Legitimo Interesse

Atividade pratica de estudo de caso que discutiu a instalagao de
um sistema integrado de registro de informagdes dentro de uma
Defensoria Publica. Os alunos deveriam exercitar os conceitos de
bases legais e finalidades do tratamento, assim como refletir sobre o
possivel uso das informagdes do sistema para o aprimoramento das
atividades meio e fim das Defensorias.

Aula 29/09/2021
Consentimento e a Jornada do
Atendimento

Atividade pratica de estudo de caso que discutiu o cendrio de imple-
mentacdo de um aplicativo de agendamento e triagem dentro de
uma Defensoria. Os alunos foram desafiados a refletir sobre a coleta
de dados de seus usuarios, politicas de privacidade, maneiras de
informar o titular acerca do uso de suas informagdes pessoais e 0s
requisitos da base legal do consentimento.

Aula 06/10/2021
Concesséao do Sistema de Bilhetagem e
a Protegao de Dados e Setor Publico

Atividade pratica de estudo de caso que discutiu situagdo em que
0 governo resolve implementar um sistema de bilhetagem no trans-
porte publico, realizando a coleta de dados pessoais dos usuarios
para diversas finalidades, como publicidade e funcionalidades finan-
ceiras. Os alunos foram convidados a refletir sobre os diversos
aspectos dessa agéo e a exercitar uma possivel atuagdo (atividade
fim) da Defensorias na defesa de direitos relativos a protegéo de
dados.

Aula 13/10/2021
Credit Scoring

Atividade pratica de estudo de caso que discutiu a situagéo de uma
empresa que realizava a coleta de dados pessoais de individuos
para realizar modelagem de crédito. Os alunos foram convidados a
conhecer a cadeia desse tipo de modelo de negdcio e a refletir sobre
0s potenciais abusos da pratica. Reflexdo voltada principalmente a
atividade fim das Defensorias, seu objetivo era explorar possivel caso
em que a Defensoria poderia atuar em defesa dos direitos a protegéo
de dados.




Aula 20/10/2021
Requisicao de Direitos: Dados sensi-
veis, de saude e direitos do titular

Atividade pratica de estudo de caso que discutiu a situagdo em que

os usudrios da Defensoria e terceiros entraram com requisi¢cdes de
direitos a protegdo de dados em relagdo ao ente. O cenario explorou
os diferentes tipos de dados coletados pelas Defensorias e os dife-
rentes tipos de requisi¢ado previstos pela LGPD. O caso foca especial-
mente nas atividades meio da Defensoria, visto que a administragdo
terd que construir uma estrutura para atender a este tipo de demanda.

Aula 27/10/2021
Protecdo de Dados e Incidentes de
Vazamento

Atividade pratica de estudo de caso que discutiu as possibilidades
de agdo de uma instituicdo frente a incidentes de vazamento de
dados. Nessa atividade, focada principalmente nas atividades meio
das Defensorias, os alunos foram convidados a refletir sobre como
proceder em casos de incidentes, ameagas de hackers e como se
posicionar em termos de transparéncia, publicidade e informe dos
titulares atingidos.

Aula 03/11/2021
Direitos coletivos e protecdo de dados
pessoais nas Cortes

Atividade pratica de estudo de caso que discute a legalidade e consti-
tucionalidade do uso dos dados no contexto de combate a COVID-19.
Os alunos, representando grupos com distintos interesses na causa,
deveriam refletir sobre o caso em que uma Medida Provisoria deter-
mina o compartilhamento de dados entre agentes do setor privado e
publico para fins de combate a pandemia.

Aula 11/11/2021
Relatério de impacto e analise de risco

Atividade préatica de estudo de caso que discutiu uma medida do
Governo Federal de implementagdo de um sistema de reconheci-
mento facial em aeroportos, situagéo hipotética em que os dados
seriam integrados a sistemas de seguranga do governo. Os alunos
foram convidados a representar grupos com distintos interesses e
refletir sobre a legalidade ou abusividade da medida.

Aula 17/11/2021

Desenvolvimento e Implementacéo de
Programas de Governanca de Privaci-
dade e Protegéo de Dados.

Aula que abordou aspectos praticos sobre o Data Protection Officer
(DPO) e o time de Protecdo de Dados, Projeto de Adequagdo as
Normas de Protegéo de Dados, Relatério de Diagndstico de Protegéo
de Dados (RDPD), Regime de Responsabilidade Civil mitigagdo por
meio de Data Processing Agreements (contratos).

Aula 28/11/2021

Simulagédo Final: Programa de
Adequacéao e Relatorio de Diagnostico
de Protegdo de Dados Pessoais

Atividade pratica final em que os alunos deveriam realizar as etapas
de um programa de adequagdo a LGPD. Divididos em equipes, cada
uma delas deveria focar em um macroprocesso da Defensoria.
Durante o dia, os alunos produziram documentos de mapeamento e
fluxo de dados, de identificagdo das bases legais, de matriz de risco,
protocolos de atuagédo e dossiés sobre pontos sensiveis a serem
incorporados em uma politica de governanca de dados.
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Entrevistado(a) 1

Entrevistado(a) 2

Entrevistado(a) 3

Entrevistado(a) 4

Entrevistado(a) 5

Entrevistado(a) 6

Entrevistado(a) 7

Entrevistado(a) 8

Entrevistado(a) 9

Entrevistado(a) 10

Entrevistado(a) 11

Entrevistado(a) 12

Entrevistado(a) 13

Entrevistado(a) 14

Servidor(a) Publico(a) - Area Tl
Defensor(a) Publico(a) - Direito de Familia

Defensor(a) Publico(a) - Direito do Consumidor

Defensor(a) Publico(a) - Direito da Crianga e do Adolescente

Defensor(a) Publico(a) - Direito Penal
Defensor(a) Publico(a) - Direito de Familia
Servidor(a) Publico(a) - Area Tl
Defensor(a) Publico(a) - Direito Civil
Defensor(a) Publico(a) - Direito Civil e Fazenda Publica
Defensor(a) Publico(a) - Admnistragdo
Defensor(a) Publico(a) - Setor de Pesquisa
Defensor(a) Publico(a) - Setor de Pesquisa
Defensor(a) Publico(a) - Direito do Consumidor

Servidor(a) Publico(a) - Area Tl

DPERJ

DPERJ

DPERJ

DPERJ

DPERJ

DPERJ

DPERJ

DPERJ

DPE SP

DPE SP

DPERJ

DPE SP

DPE SP

DPE SP



