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Associagao Data Privacy Brasil de Pesquisa

Comunicado 003/2021
Produzido em 07.07.2021

Assunto: Contratagao e implementagao de nova Solugao Automatizada de
Identificagdao Biométrica pela Policia Federal

1.

Em 05.07, a_Policia Federal anunciou a contratacdo de uma Solucédo
Automatizada de Identificacdo Biométrica, sistema que possibilitara a
identificacdo de pessoas com coleta, armazenamento e o cruzamento de
dados da impressao digital e o reconhecimento facial, de forma precisa e
confiavel.

De acordo com matéria do Uol Tilt, o sistema visa permitir a identificagédo de
pessoas com coleta, armazenamento e o cruzamento de dados da impressao
digital e o reconhecimento facial. O sistema tem capacidade de coletar dados
de mais de 50 milhdes de brasileiros em 48 meses e vai proporcionar a
unificagdo dos dados das Secretarias de seguranga publica com vistas a
permitir uma maior agilidade na analise de vestigios papiloscépicos
revelados em cenas de crimes e sera disponibilizada em todas as unidades
da policia federal do pais. A matéria em questdao menciona, também, a
possibilidade de completa integragdo com outros modelos de identificagao
biométrica como iris e voz.

Principais pontos de preocupacao: (a) escala: coleta de dados biométricos de
50 milhdes de brasileiros em 2 anos; (b) unificacdo das bases de dados das
Secretarias de Seguranga Publica: criagdo de uma base biométrica nacional,
com foco em dados papiloscopicos, para facilitar o trabalho das policias
judicidrias estaduais; (c) coleta de dados biométricos (dados sensiveis) sem
a existéncia das salvaguardas necessarias aos titulares dos dados e com
investimento de dinheiro em sistemas que propagam discriminagao e viéses
algoritimicos;
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Comentarios

1.

A Solucdo Automatizada potencializa o compartilhamento de informacgdes
sem uma demonstragcdo prévia de salvaguardas e procedimentos de
compatibilizacdo de finalidades de bases de origens diversas.
Adicionalmente, a proliferacdo de bases de dados dedicadas ao
armazenamento e coleta de dados pessoais para fins de persecugao penal
preocupa em um pais que ainda nao estabeleceu as salvaguardas
necessarias para os titulares em atividades de tratamento de dados pessoais
para fins de seguranca publica.

a. Peticao da Associacdo Data Privacy Brasil de Pesquisa sobre a Acdo
Direta_de Constitucionalidade (ADI) contra o decreto 10.046/19, que
estabelece novas regras para o compartilhamento de dados no
governo federal.

b. Sobre o ponto da LGPD Penal, vale destacar nota técnica recente da
associagdo de pesquisa: Protecdo de dados no campo penal e de
seguranca_publica: Nota Técnica sobre o Anteprojeto _de Lei de
Protecdo de Dados para seguranca publica e investigacao criminal.

2. A Solucdo pode potencializar usos amplos de bases de dados biométricas

para vigilancia em massa, 0 que vai na contramao dos movimentos civis que
exigem precaucgao e cautela no uso de informacgao dessa natureza;

a. Uma carta recém lancada por mais de 175 organizacdes da sociedade
civil_e ativistas no mundo todo pede, inclusive, 0o banimento das
tecnologias de vigilancia biométrica ante o potencial dessas
tecnologias de identificar, seguir, destacar individualmente e rastrear
pessoas em todos os lugares que elas vao, minando nossos direitos
humanos - incluindo os direitos a privacidade e a protecao de dados, o
direito a liberdade de expressdo, o direito a liberdade de reunido e
associacdo (levando a criminalizagcdo de protestos e causando um
efeito inibitério), e os direitos a igualdade e a ndo-discriminagéo.

3. A Solucgao pode levar a uma ampliagao da atuacao da diretoria de inteligéncia

dentro da Secretaria de Operacdes Integradas do Ministério da Justica e
Seguranga Publica (SEOPI), confundindo tratamentos orientados a segurancga
publica, tratamentos orientados a investigacao criminal e tratamentos
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orientados a inteligéncia, que possuem contextos distintos e condigdes de
legitimidade diversas;

a. A implementacdo do servigo por parte da Policia Federal se torna
ainda mais preocupante ante o recém-anunciado pregao da SEOPI para
contratagdo de tecnologia de inteligéncia e contrainteligéncia e a
atuagao do 6rgao na criagao de dossiés sobre ativistas e funcionarios
publicos.

b. Denotam um enorme interesse do estado em aumentar os
investimentos em tecnologias de vigildncia sem qualquer
transparéncia ou discussao com a sociedade sobre os reais impactos
do uso sobre direitos humanos

4. A Solucdo pode ser contestada constitucionalmente, no futuro, dado o
reconhecimento do Supremo Tribunal Federal sobre a existéncia de um direito
autdbnomo a protecao de dados pessoais, identificado a partir dos principios
de dignidade, liberdade e devido processo. Apesar de existir uma exce¢ao no
artigo 4° da LGPD sobre essas atividades de seguranca publica, ha incidéncia
do direito constitucional a protegao de dados, agora reconhecido no STF;

Enquanto organizacao da sociedade civil dedicada a construgdao de uma cultura de
protecdao de dados pessoais no Brasil, acompanharemos o caso com extrema
atencao e de forma colaborativa com partes interessadas.
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