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SUMARIO EXECUTIVO

Este documento de anadlise é resultado dos esforgos
de pesquisa! do Observatdrio da Privacidade e Protecdo de Dados?,
projeto conduzido pela Associagdo Data Privacy Brasil de Pesquisa®.

O Observatdrio é uma plataforma de monitoramento, resgate e analise
dos debates em torno do tema da privacidade e protecdao de dados pessoais
no Brasil e no mundo*.

O objetivo do relatdrio é, primordialmente, explorar o DNA e a anatomia da base legal do legitimo
interesse, conforme prevista na Lei n2 13.709/LGPD. Algumas questdes primordiais que despertaram o
interesse na construcdo do documento foram: quando a figura do legitimo interesse apareceu no radar
dos legisladores e quem foram os atores que movimentaram o debate que culminou na versao final do
texto? Quais eram os interesses que precisaram ser harmonizados ao longo desse processo e como isso se
reflete na interpretacdo do legitimo interesse? E obrigatéria a realizacdo de um teste de proporcionalidade
- no direito europeu conhecido como Legitimate Interest Assessment/LIA - como uma espécie de registro
especial dessa operagao de tratamento de dados? Se sim, esse teste deve ser objeto de publicidade?
As condicionantes tracadas no artigo 10 da LGPD sdo cumulativas e governam também a aplicacao do
interesse legitimo de terceiro e ndo apenas do controlador? A partir dessa base, o relatério fornece
caminhos, enraizados na cultura juridico-brasileira e com base em uma hermenéutica ndo apenas literal-
gramatical do texto da LGPD, para a compreensao da base legal e alguns de seus aspectos mais sensiveis
e até polémicos.

Isso é feito a partir de dois eixos principais: primeiro, o texto aborda os direitos e deveres
deflagrados pelo legitimo interesse para as partes envolvidas - controladores, terceiros, titulares; em
seguida, passa para a principal consequéncia da forma e do contetddo dessa base legal na LGPD: a existéncia
de um 6nus argumentativo reforcado em relagao a principios como finalidade, necessidade, transparéncia,
responsabilizacdo e prestacdo de contas, etc, o que é uma das principais diferencas da lei brasileira em
relacdo ao RGPD.

O texto é entremeado por sinteses e recomendagdes normativas, que sdo, a0 mesmo tempo, uma

1 Os autores do documento também contaram com a valiosa contribuicdo de especialistas, consultados ao longo do
processo de escrita. Agradecemos Giovanna Ventre, Daniel Arbix, Karen Duque, Juliana Akaishi, Marcel Leonardi, Giovanna
Carloni, Renato Leite Monteiro, Raissa Moura, Paula Zanona, Barbara Simdo e Luiza Branddo pelo tempo dispendido na
elaboracédo de criticas construtivas e insights que tornaram esse texto mais robusto.

2 Ver: https://observatorioprivacidade.com.br/
3 Ver: https://www.dataprivacybr.org/
4 O Observatdrio como um todo é financiado pelo Google e pelo Facebook, conforme Politica de Financiamento Etico

da Associagdo, e esta fase do projeto, que inclui o relatério sobre a base legal do legitimo interesse, conta com financiamento
exclusivo do Google.


https://observatorioprivacidade.com.br/
https://www.dataprivacybr.org/
https://www.dataprivacybr.org/wp-content/uploads/2020/04/Poli%CC%81tica-de-Financiamento-E%CC%81tico.-20200228.pdf
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possivel sugestdo a futura regulamentacdo por parte da Autoridade Nacional de Protecdo de Dados e uma
orientagdo aos proprios agentes de tratamento de dados ao optarem pelo legitimo interesse para lastrear
suas operacoes e aos cidaddos e entidades representativas para a defesa dos seus direitos.

Adiante, o documento também conta com um exercicio pratico de duas fases. A primeira é composta
por 10 (dez) temas, correspondentes a setores em que o legitimo interesse é mais comumente aplicado
(relagdes de trabalho, background check, marketing online e offline), que sao analisados a partir de casos
ilustrativos. Ao final, propde-se um “termoémetro” para cada um dos temas, um artificio para indicar quais
fases do teste do legitimo interesse (LIA) sdo mais criticas e, portanto, merecem maior aten¢do, em cada
um desses setores. A segunda parte do exercicio € um exemplo completo e detalhado de aplicacdo do LIA
a partir de um caso hipotético.

Ndo se trata, portanto, apenas de um mergulho abstrato, mas sim da “colagem” do substrato
tedrico do legitimo interesse a situagdes concretas em um cendrio no qual a sua interpretagao e aplicacdo
nos mais diversos setores ainda é relativamente incipiente. A inegdvel influéncia europeia sobre a lei no
geral, e sobre esse ponto especifico, ndo pode desviar o foco das escolhas particulares que resultaram
na LGPD, nem da necessidade de harmonizagdao dos seus dispositivos com outras normas e principios
vigentes, sob pena de um transplante legal inadequado desse conceito juridico indeterminado. Esse é um
ponto central que buscamos explorar, aliando teoria e pratica.

Além disso, destaca-se que a Autoridade Nacional de Protecdo de Dados, érgdo responsavel,
dentre outras coisas, pela interpretacdo da LGPD, estd iniciando seus trabalhos e ainda ndao produziu
entendimentos sobre o tema, nem orientages para o emprego da base legal na pratica. Esse relatério é
uma contribuicdo que pretende somar-se ao vibrante debate e producdo de conteldo das mais diversas
naturezas sobre o legitimo interesse na LGPD. Ele é direcionado a tomadores de decisdao em todos os
niveis, inclusive do 6rgao regulador, além de agentes de tratamento de dados no desenvolvimento das suas
atividades, cidaddos e entidades representativas para a defesa dos seus direitos, operadores do direito e
também estudantes e pesquisadores que buscam se aprofundar no tema.

Esperamos que aproveitem a leitura!




ACHADOS E RECOMENDACOES
NORMATIVAS

Achado n21:

O legitimo interesse é fruto do debate travado aos longos dos trabalhos preparatérios da LGPD. Antes era
um total desconhecido, mas quando foi introduzido tornou-se o centro das atencdes, alocado em pé de
igualdade com as demais hipdteses de autorizacdo de tratamento de dados, em especial o consentimento.
Ou seja, ndo ha qualquer tipo de hierarquia entre as 10 (dez) bases legais constantes do artigo 72 da LGPD.

Achado n2 2:

A previsdo do legitimo interesse foi objeto de uma intensa disputa. Um cabo de forca foi puxado
especialmente entre terceiro setor e setor privado para, respectivamente, bloquear-restringir e ampliar o
espaco a ser ocupado por essa base legal. Ao final, alcangcou-se um denominador comum, a partir de uma
solucdo mediada e proposta, principalmente, pelo setor académico, em que a previsdo veio acompanhada
de um dispositivo da lei que parametriza a sua aplicacdo (art. 10). Com isso, a lei brasileira inovou ao prever
no seu proprio texto critérios para a aplicagao de um conceito juridico indeterminado e, assim, trazer maior
previsibilidade quanto a sua aplicacdo e interpretacdo. Desde o seu nascedouro, ja havia a preocupacao
guanto aos efeitos colaterais, em termos de seguranca juridica, da introducdo do legitimo interesse, o que
foi potencialmente remediado no desenho final da LGPD.

Achadon23eRN1:

O adjetivo “legitimo” é um qualificador recorrente na LGPD. Aparece junto a definicdo do principio da
finalidade, bem como quando se enuncia a base legal contida no artigo 79, IX, o legitimo interesse. Apesar
de tal recorréncia, tal terminologia exerce funcdes distintas. No primeiro caso, seu significado serve a
uma analise mais restrita: a atividade de tratamento de dados em questdo nao deve ser vedada por lei ou
norma infralegal. J& no segundo caso, o termo funcionaliza uma analise de aderéncia as condicionantes
contidas no artigo 10 para que um interesse possa ser considerado legitimo. E recomendavel levar em
consideracao tal distincdo de escopo e alcance do termo.

Achado n24 e RN 2:

A previsdo de que o interesse legitimo pode ser de um terceiro foi introduzida na versdo do Anteprojeto
de lei de protecdo de dados encaminhada ao Congresso, que se tornou o PL 5276/2016. Diferentemente
do RGPD, a lei brasileira ndo traz uma definicdo de quem seria o terceiro, nem quando este se enquadra na
figura de recipiente, de modo que é ainda mais desafiador interpretar o alcance da base legal do legitimo
interesse de terceiro na LGPD, e é tarefa urgente da Autoridade Nacional de Protecdo de Dados (ANPD)
enderecar a questdo. Como exemplos de quem pode ser um terceiro em uma relacdo de tratamento
de dados pessoais, ha desde pessoas naturais e juridicas até a coletividade. E recomendavel tratar
distintamente tais categorias de terceiro, na medida em que implicam riscos diferentes para os titulares,
além de reforcar que o emprego da base legal deve sempre se dar em situacdo concreta. Nesse sentido,
cabe, alias, ao prdprio controlador avaliar se o interesse desse terceiro é, de fato, legitimo.



Achado n25 e RN 3:

Colocando em pratica as técnicas de hermenéutica juridica sobre a interpretacdao do art. 10 da LGPD,
entende-se que o dispositivo (i) refere-se tanto ao legitimo interesse do controlador, quanto de terceiros
e que (ii) a relacdo de incisos e paragrafos do artigo imp&e condicionantes cumulativas e ndo alternativas.
Com isso, garante-se uma aplicacdo uniforme da base legal do legitimo interesse, independentemente de
guem a mobilize, bem como nao se esvazia a fun¢do do artigo 10 como um todo, que é a de promover
o balanceamento dos interesses do controlador ou de terceiros frente aos do titular. Uma interpretacao
sistematica e teleolégica do artigo 10 esta alinhada com o préprio espirito de uma lei geral de protecao de
dados, que é o de estabelecer, via de regra, deveres e direitos de forma horizontal e simétrica.

Achado n2 6 e RN 4:

A LGPD foi construida tendo como base a necessidade de equilibrio entre a protecao de dados pessoais
e o desenvolvimento econdémico e inovagao. Dessa dupla decorre a prdépria figura do legitimo interesse,
conforme discutido anteriormente. Nesse sentido, a lei também consagrou a previsdao de um possivel regime
diferenciado para pequenos negdcios, inclusive quanto a procedimentos como prazos, a ser futuramente
definido pela Autoridade Nacional de Prote¢dao de Dados. Essa procedimentalizacao diferenciada pode
ser aplicada ao legitimo interesse, como, por exemplo, pela ndao exigéncia da documentacao, ou pelo
relaxamento dos componentes do LIA. Entretanto, é importante pontuar que se trata de uma possibilidade
em aberto, de forma que, em principio, aplicam-se horizontalmente, a todos os agentes de tratamento, as
previsdes da lei.

Achado n®7 e RN 5:

O legitimo interesse desengatilha um 6nus argumentativo maior quanto ao principio da finalidade, ja que,
para evitar seu uso de forma especulativa, o legislador optou por frisar que sua aplicagdo é derivdvel apenas
de uma situagao concreta. Tal reforco cumpre uma fungao que serve ao préprio agente de tratamento
de dados, ja que, quanto mais bem delineado for o seu interesse, mais facil serda a sua ponderacao,
especialmente para se analisar se a quantidade de dados processados é realmente necessaria, bem como
guais sdo as medidas de mitigacdo de impacto aos direitos e liberdades do titular. Em sentido contrario,
guanto mais genérico for o seu interesse, mais desarticulado sera o exercicio de ponderagado e mais dificil
serd a demonstracdo de que o agente de tratamento de dados ndo estd abusando da sua posi¢ado.

Achado n28 e RN 6:

A ideia de legitima expectativa, que integra a previsao do legitimo interesse, se relaciona diretamente
com o principio da boa-fé, na medida em que ele esta calcado em um dever de lealdade e n3do frustracdo
da confianca do titular de dados. Além disso, uma outra figura parcelar da boa-fé é a vedacao do abuso
de direito, isto é, uma limitacdo ao tratamento de dados pessoais que ndo passe no “teste” do legitimo
interesse. Na interpretacdo dessa base legal, deve-se levar em consideracao a forte influéncia do principio
da boa-fé no direito privado brasileiro, de forma a se evitar um transplante legal inadequado da figura do
legitimo interesse para o ordenamento juridico nacional. Nesse sentido, é importante frisar que a boa-
fé é o “principio dos principios”, ndo por acaso posicionada no caput do artigo 62, o que revela a sua
centralidade frente aos demais principios listados ao longo dos incisos correspondentes. Como resultado,
a melhor interpretacdo do dispositivo é aquela que considera que a legitima expectativa do titular deve
ser considerada em todo caso de aplicacdo do legitimo interesse, ainda que ela ndo venha a prevalecer no
resultado final do balanceamento de interesses em jogo, por ndo ser um valor absoluto (e.g., prevencdo a
fraudes).



Achado n29 e RN 7:

Diferente de outras bases legais, no caso do legitimo interesse ha referéncia explicita ao principio da
necessidade como condicdo de aplicabilidade. A necessidade, ou minimizac¢ao, divide-se em sentido estrito,
que diz respeito ao tratamento da menor quantidade de dados possivel para uma determinada finalidade,
e sentido lato, que se refere a articulacdo de medidas de salvaguardas mitigatdrias aos riscos para os
direitos e liberdades fundamentais dos titulares. Trata-se, portanto, de um dever de cuidado duplo, que
deflagra dois juizos distintos, um em torno da menor intrusividade do tratamento de dados, outro acerca
da menor lesividade.

Achado n210 e RN 8:

O principio da transparéncia é uma das normas que revelam que a autodeterminac¢ao informativa vai muito
além do consentimento. Ao refor¢d-lo como sendo uma das medidas de salvaguarda para a aplicacdo do
legitimo interesse, hd uma engenharia normativa que franqueia ndo sé o controle individual, mas também
social sobre as atividades de tratamento de dados ao longo do seu curso. Isso porque, embora a no¢ao de
esforgos razodveis possa, eventualmente, afastar a exigéncia de transparéncia no nivel individual, medidas
de transparéncia ativa devem ser estimuladas a fim de se garantir prestacao de contas e responsabilidade.
Recomenda-se, portanto, que o alcance de tais deveres de transparéncia seja explicitado pela ANPD e, por
parte dos agentes de tratamento de dados, que seja encarado como uma medida de accountability.

Achado n211 e RN 9:

A LGPD condiciona o direito de oposicao a existéncia de um “desrespeito a lei”. Sendo a legitima expectativa
um dos parametros de legalidade do legitimo interesse, e a transparéncia um principio reforcado, uma
possivel interpretacdo é que o direito de oposicdo poderia ser desengatilhado sob o argumento, por parte
do titular, de que sua confianca foi frustrada, o que sera analisado contextualmente tendo como baliza os
outros interesses em jogo. Caso contrdrio, tais parametros teriam o seu alcance demasiadamente limitado.
Além de dar funcionalidade, essa € uma recomendacdo normativa que evita um regime assimétrico entre
as bases legais, mais especificamente frente ao consentimento, ja que nesse caso o titular dos dados detém
o direito potestativo de revoga-lo a qualquer momento. Uma interpretagao que coloque consentimento e
legitimo interesse em pé de igualdade, tal como foram articulados no artigo 79, é também uma questdo de
coeréncia normativa interna da LGPD. Apesar disso, reitera-se que o direito ndo é absoluto, podendo ser
flexibilizado se a analise do caso concreto revelar que o interesse do controlador ou de terceiros supera
a legitima expectativa do titular (e.g., prevencdo a fraudes). Relevante, ainda, pontuar uma boa pratica
qgue pode ser objeto de orientacdo: a oposicao, ou “opt-out”, ndo apenas como algo que o controlador é
obrigado a respeitar, mas sim como uma salvaguarda oferecida por ele, por iniciativa propria.

Achado n212 e RN 10:

Considerando os deveres deflagrados pelo uso da base legal do legitimo interesse, recomenda-se a ndo
obrigatoriedade da elaboracdo de um relatério de impacto a prote¢do de dados pessoais, mas sim de um
teste de proporcionalidade de 4 (quatro) etapas. Trata-se de um tipo de documentacdo que pode modular
a discricionariedade conferida aos agentes de tratamento de dados ao se valerem de tal base legal. Com
isso, evita-se uma “vulgarizacdao” dos relatérios de impacto, até porque é a atividade de tratamento de
dados em si, e ndo a base legal, que define o nivel do risco em uma situagao concreta.
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INTRODUCAO E APONTAMENTOS
METODOLOGICOS

O legitimo interesse, enquanto hipdtese autorizativa do tratamento de dados

pessoais, surgiu pela primeira vez na Diretiva 95/46/EC do Parlamento Europeu e

Conselho da Unido Europeia.® Antes disso, a normatizacdo da privacidade e da

protecao de dados concentrava-se nos textos histdricos da Convencao Europeia de

Direitos Humanos®, Convencdo 108 do Conselho da Europa’ e diretivas da Organizacdo

para Cooperacdo e Desenvolvimento Econémico (OCDE)?, que pavimentaram o caminho para a
previsdo de bases legais especificas para a legitimacdo de diferentes formas de tratamento.’

Sua definicdo legal, que influenciou outras definicdes em legislacdes posteriores,'® centra-se em um
teste de balanceamento: de um lado, os interesses legitimos do controlador (ou de terceiros); de outro,
os interesses e direitos fundamentais do titular. Como exatamente atingir esse equilibrio, entretanto, ndo
é algo que a lei seja capaz de precisar em detalhes.' Dessa forma, trata-se de previsdo aberta, sujeita a
interpretacdes quanto a seu alcance e escopo.

Por esse motivo, surgem duvidas e ponderacdes sobre a aplicacdo do legitimo interesse e a sua
posicdo em relacdao as demais bases legais. Considerando a inexisténcia de hierarquia entre bases legais,
indaga-se:

5 Cf. Diretiva 95/46/CE, item (30) Em traducdo livre: “Enquanto, para ser legal, o tratamento de dados pessoais deve
ainda ser realizado com o consentimento do titular ou ser necessario para a conclusdo ou execu¢do de um contrato vinculativo
para o titular de dados, ou como uma obrigacdo legal, ou para a execucdo de uma tarefa realizada no interesse publico ou no
exercicio de autoridade oficial, ou nos interesses legitimos de uma pessoa natural ou juridica, desde que os interesses ou 0s
direitos e liberdades do titular de dados nédo prevalecam”.

6 CONVENCAO Europeia de Direitos Humanos. Roma. 04 de novembro 1950. “Artigo 8°: Direito ao respeito pela
vida privada e familiar. 1. Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu domicilio e da sua
correspondéncia. [...]". Disponivel em: https://www.echr.coe.int/Documents/Convention_POR.pdf

7 O artigo 52 da Conveng¢do 108 do Conselho da Europa assegura que a coleta, armazenamento e processamento de dados
pessoais deve se dar para propdsitos especificos e legitimos, de forma adequada e nao excessiva. Council of Europe, European
Treaty Series - No. 108. Strasbourg, 01.28.1981. Disponivel em: https://rm.coe.int/CoERMPublicCommonSearchServices/
DisplayDCTMContent?documentld=0900001680078b37

8 OECD. Guidelines on the Protection of Privacy and Transborder Flows of Personal Data. 23.09.1980. “7. There
should be limits to the collection of personal data and any such data should be obtained by lawful and fair means and, where
appropriate, with the knowledge or consent of the data subject.”. Disponivel: https://www.oecd.org/internet/ieconomy/
oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm

9 No caso da Carta de Direitos Fundamentais da Unido Europeia, o requisito de existéncia de uma base legal para o
tratamento de dados ja estd expressamente presente. Em traducdo livre: “Art. 8(2) Estes dados devem ser tratados de forma
justa para finalidades especificas e de acordo com o consentimento do individuo envolvido ou com outra base legal estabelecida
pela lei. [...]” (grifos nossos)

10 Como se vera neste policy paper em relagdo ao legitimo interesse na legislagdo brasileira.

11 Ha sugestGes de como percorrer este caminho,por exemplo, sugestdes que o “equilibrio adequado” entre os interesses
seria encontrado por meio da construgdo de um programa de compliance em protecdo de dados pessoais pelo controlador.
BALBONI, P., Cooper, D., IMPERIALI, R. & MACENAITE, M. Legitimate interest of the data controller New data protection
paradigm: legitimacy grounded on appropriate protection. International Data Privacy Law, 2013, 3 (4), p. 244-261.
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e Faria sentido considerarmos o legitimo interesse como um “tapa-buraco”, ou ultimo recurso?

e Seria o legitimo interesse uma hipdtese legal “vantajosa”, no sentido de trazer menos constricées
legais, ou traria ele um 6nus argumentativo maior para o controlador?

e Em quais casos concretos é adequada a aplicacdo do legitimo interesse?

Sdo tais questdes que este relatério buscara responder a partir da estrutura descrita a seguir. Em uma
primeira secdo, sera descrito o processo que culminou na versao final da previsao do legitimo interesse
na Lei Geral de Prote¢do de Dados (Lei n? 13.709/2018), com destaque para as diferentes contribui¢des
por parte da sociedade civil*? ao longo da discussdo do Anteprojeto e da tramitacdo dos Projetos de Lei
4060/2012, 330/2013 e 5276/2016.

Apds essa contextualizacdo, a segunda secdo do relatério se dedicard a um estudo analitico da
dogmatica do legitimo interesse, passando por questdes como (i) os direitos e deveres gerados pelo legitimo
interesse, tanto para o titular quanto para o controlador e terceiros; (ii) o0 6nus argumentativo gerado pelo
legitimo interesse em relacdo a alguns dos principios da lei, como necessidade e transparéncia; (iii) e,
por fim, se ha necessidade da geracdo de uma documentacdo especifica e se sim, qual. Ao final de cada
item deste documento é feita uma sintese - chamada de “achado” - que, via de regra, é acompanhada de
uma recomendacdo normativa (RN). Com isso, o/a leitor/a podera localizar, mais facilmente, os principais
pontos de andlise para compreender a base legal do legitimo interesse e os pontos de atencao que devem
ser objeto de uma reflexdo mais apurada.

Por fim, a terceira secdo deste documento simulard casos de aplicacdo do legitimo interesse, de modo
a “colar” toda a teoria a situacOes praticas. Nosso objetivo é destacar o legitimo interesse em diferentes
cenarios e, com isso, examinar suas variacdes e como este conceito ganha vida de diferentes formas.
Ao todo, sdo analisados 26 casos, reunidos em 10 grupos. Mede-se, entdo, a temperatura dos pontos
mais sensiveis do legitimo interesse de acordo com cada uma dessas 10 areas mapeadas. Uma espécie de
termdmetro, que ndo tem como objetivo afirmar categoricamente se cabe ou ndo legitimo interesse, mas
sim apontar quais pontos merecem maior atencgao.

12 Entende-se por sociedade civil as contribui¢cdes das entidades ou pessoas da academia, terceiro setor e setor privado.
Essa é, por exemplo, a divisdo adotada no Comité Gestor da Internet para diferenciar os representantes da esfera governamental
da esfera da sociedade civil. Disponivel em: https://cgi.br/membros/
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SECAO A - ADISPUTA TRAVADA AO LONGO DOS
TRABALHOS PREPARATORIOS DA LGPD

A.1) FASE DO ANTEPROJETO

O processo que culminou na aprovacdo da Lei n2 13.709/2018 (Lei Geral de Prote¢do de Dados)
durou cerca de 8 anos, desde a publicacdo do primeiro texto de Anteprojeto!® submetido a consulta
publica pelo Ministério da Justica, em dezembro de 2010. A matéria do legitimo interesse, entretanto, ndo
esteve presente desde o inicio nos textos que vieram a dar corpo a lei. Ao se analisar a primeira versao
do Anteprojeto, bem como as versdes iniciais dos projetos de lei 4060/2012%, do entdo deputado federal
Milton Monti (PR-SP), e 330/2013*°, do entdo senador Antonio Carlos Valadares (PSB/SE), verifica-se que
nao havia a hipdtese legal do legitimo interesse como hipétese de autorizacdo para o tratamento de dados
pessoais.'®

Na realidade, o fio condutor dos textos iniciais, com destaque para o Anteprojeto de lei, era a figura
do consentimento, considerada até entdo como a base legal prevalente, prioritaria sobre as demais.'”
Dessa forma, no Anteprojeto, o art. 92 previa como regra o consentimento “livre, expresso e informado ao
titular” e elencava outras hipdteses'® como excegdes. Ja nos projetos provenientes das Casas Legislativas,
o consentimento se apresentava como a base legal para o tratamento de dados sensiveis'® e de criancas e
adolescentes®.

As movimentacdes em torno da insercdo da categoria legitimo interesse, ou interesses legitimos,

13 MINISTERIO DA JUSTICA. Anteprojeto de Lei de Protecdo de Dados Pessoais. Brasilia, DF, dezembro de 2010. Disponivel
em: http://culturadigital.br/dadospessoais/files/2010/11/PL-Protecao-de-Dados.pdf

14 CONGRESSO NACIONAL. Projeto de Lei 4060/2012. Dispbe sobre o tratamento de dados pessoais, e da outras
providéncias.Brasilia, DF, 2012. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1001750&filename=PL+4060/2012

15 SENADO FEDERAL. Projeto de Lei 330/013. Dispde sobre a protegdo, o tratamento e o uso dos dados pessoais,
e da outras providéncias. Brasilia, DF agosto de 2013. Disponivel em: https://legis.senado.leg.br/sdleg-getter/
documento?dm=3927883&ts=1567533189767&disposition=inline

16 No caso do PL 330/2013, havia a seguinte previsdo: “Art. 12. A interconexdo de dados pessoais deve atender aos
seguintes requisitos: | —adequacao as finalidades legais ou estatutarias e aos interesses legitimos dos proprietarios e gestores
de bancos de dados; [...]". Entretanto, o projeto ndo faz outras mengdes a ideia de interesses legitimos, no sentido de defini-los,
nem faz referéncia ao conceito em sua justificagao.

17 BIONI, Bruno Ricardo. Xeque-Mate: o tripé de protecdo de dados pessoais no xadrez das iniciativas legislativas
no Brasil. GPoPAI-USP, 2016. Disponivel em: https://www.academia.edu/28752561/Xeque-Mate_o_trip%C3%A9 de
prote%C3%A7%C3%A30_de_dados_pessoais_no_xadrez_das_iniciativas_legislativas_no_Brasil

18 Tais hipdteses eram: obrigacdo contratual ou legal, dados de acesso publico irrestrito, exercicio de fungdes préprias
dos poderes do Estado, pesquisa histérica, cientifica ou estatistica, prote¢do da vida ou incolumidade fisica do titular ou terceiro,
guando o consentimento nao for possivel, exercicio do direito de defesa ou casos que digam respeito ao inadimplemento de
obrigac0es por parte do titular, nos termos do Cédigo de Defesa do Consumidor.

19 No PL 4060/2012, a previsdo era a seguinte: “Art. 12. O inicio do tratamento de dados pessoais sensiveis, quando
ndo solicitado pelo titular, somente ocorrera mediante autorizagdo deste, por qualquer meio que permita a manifestagdo de
sua vontade, ou na hipdtese de imposicdo legal.” Ja no PLS 330/2013: “Art. 42 Ao tratamento de dados pessoais aplicam-se os
seguintes principios: [...] IV —consentimento prévio e expresso do titular de dados como requisito a coleta, quando se tratar de
dados sensiveis ou de interconexdo internacional de dados realizada por banco de dados privado (art. 10);”

20 A redacgéo inicial do PL 4060/2012 quanto a esse ponto é: “Art. 17. O tratamento de dados pessoais de criancas
somente sera possivel mediante o consentimento dos seus pais, responsaveis legais ou por imposicao legal.”
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comecaram em razao das consultas publicas a que o Anteprojeto do Poder Executivo foi submetido. Na
primeira rodada, realizada em parceria com o Observatério Brasileiro de Politicas Digitais do Centro de
Tecnologia e Sociedade da Fundac¢ao Getulio Vargas do Rio de Janeiro e que durou cerca de 5 meses, foram
recebidas 794 contribuicbes, provenientes de empresas e organizacdes do terceiro setor, majoritariamente.
Conforme indica estudo publicado pela Associacdao Brasileira de Marketing Direto - ABMED, naquele
momento houve poucas contribuicdes ou sugestdes relacionadas ao legitimo interesse.?! Ndo foi, ainda,
nessa ocasido que a base legal despontou.

Isso veio a ocorrer apenas em julho de 2015, por ocasido do primeiro substitutivo?? apresentado pelo
entdo senador Aloysio Nunes ao PL 330/2013, na Comissdo de Ciéncia e Tecnologia (CCT), do Senado. Foi a
primeira vez que as bases legais para o tratamento de dados foram incluidas na forma de incisos paralelos,
sem preponderancia de uma sobre a outra, e com a presenca da hipdtese do legitimo interesse.?®* Ndo nos
parece que isso tenha ocorrido por acaso, uma vez que a época ocorria a segunda rodada de consultas
publicas ao Anteprojeto de lei de dados pessoais do Ministério da Justica, e havia o interesse de harmonizar
a proposta do Senado com aquela que eventualmente iria para a Camara.?® Uma pista a esse respeito foi
a participacdo do entdo Senador Aloysio Nunes, relator do PLS 330/2013, no evento de lancamento da
versao pos-consulta publica do Anteprojeto de Lei do Executivo, quando afirmou, inclusive, que o texto do
Executivo deveria ser encaminhado, com regime de urgéncia constitucional, ao Legislativo.®

Naquele momento da segunda consulta publica, que contou com mais de 1.800 contribui¢des,?®

21 A Unica delas que corresponde a ideia de legitimo interesse que veio a ser incorporada posteriormente é a contribuicdo
da NOKIA. Nos termos do relatério: “Por fim, a Nokia ressalta também ser necessario que as hipdteses de dispensa abranjam
também os casos em que o tratamento for necessdrio para fins de interesses legitimos do responsavel pelo tratamento dos
dados ou de terceiro a quem os dados sejam comunicados, sendo preservados sempre os direitos e liberdades fundamentais
do titular”. Disponivel em: https://www.abemd.org.br/interno/DadosPessoais_ContribuicoesdasEntidades.pdf

22 SENADO FEDERAL. Parecer 2015. Brasilia, DF, Rel. Senador Aloysio Nunes Ferreira. Disponivel em: https://legis.senado.
leg.br/sdleg-getter/documento?dm=39279178&ts=1567533189932&disposition=inline

23 Cada inciso é elemento discriminativo do artigo ou do paragrafo. Assim, quando ha mais de um, os incisos sdo
equidistantes do arranjo nuclear representado pelo artigo, dentro da estruturagdo ldgica do tema regulado. Para a leitura
normativa é necessario se utilizar de diretrizes de interpretacdo estrutural, considerando o ordenamento como totalidade
organica em perene dinamismo. Regras do direito encerram um motivo e um sentido consubstanciadores de certa
intencionalidade. Portanto, a escolha do legislador em distribuir logicamente o texto de determinada maneira ndo é trivial.
Ver: MENDES, Gilmar Ferreira. Hermenéutica Constitucional e Direitos Fundamentais. Brasilia: Brasilia Juridica, 2000. p. 82-84;
PENNA, Sérgio; MACIEL, Eliane Cruxén. Técnica Legislativa: orientacdo para a padronizagao de trabalhos. Brasilia: Consultoria
Legislativa do Senado Federal, 2002. p. 124, 125.

24 RIELLI, Mariana. O processo de construcdo e aprovagao da Lei Geral de Dados Pessoais: bases legais para tratamento
de dados em um debate multissetorial. Revista do Advogado, a. XXXIX, n. 144., p. 07-14, 2019.

25 PEDUZZI, Pedro. MJ finaliza nova versdo sobre anteprojeto sobre protegdo de dados na internet. Agéncia Brasil,
Brasilia, 19 de out. de 2015. “A ideia de dar urgéncia a matéria ja havia sido defendida pelo senador da oposi¢do Aloysio
Nunes (PSDB-SP), durante a abertura do seminario. ‘Sugiro que o projeto seja apresentado pela presidente [Dilma Rousseff]
com urgéncia constitucional ao Legislativo, para nos livrar de certos embaragos que fazem com que iniciativas interessantes
se percam no Congresso Nacional’, argumentou o senador tucano.” Disponivel em: <https://agenciabrasil.ebc.com.br/geral/
noticia/2015-10/mij-finaliza-nova-versao-de-anteprojeto-sobre-protecao-de-dados-na-internet>. Acesso em: 14 de dez. de
2020.

26 Conforme estudo do InternetLab, houve uma cisdo de posicionamentos em relagdo ao legitimo interesse, embora ndo
tenha havido entidades que rejeitaram a proposta como um todo. De um lado, empresas como Claro, Vivo, Sky e associacGes
empresariais como Febraban e Brasscom, dentre outras, trouxeram contribuicdes no sentido da inclusdo da hipdtese do
legitimo interesse a partir de uma légica de consentimento tdcito. Parte da argumentagdo centrou-se na ideia de “fadiga do
consumidor” em relagdo a hipotese do consentimento. As empresas defenderam o legitimo interesse como hipdtese legal
facilitadora do tratamento de dados em situagGes nas quais ndo haveria impactos indevidos sobre os direitos dos individuos.
Entretanto, a questdo dos interesses do titular ndo é central nessas colaboragGes. Outras contribuicdes, como a de Marcel
Leonardi, ressaltou o fato de o legitimo interesse integrar a legislagdo europeia sobre o tema desde 1995, de forma que se criaria


https://www.abemd.org.br/interno/DadosPessoais_ContribuicoesdasEntidades.pdf
https://legis.senado.leg.br/sdleg-getter/documento?dm=3927917&ts=1567533189932&disposition=inline
https://legis.senado.leg.br/sdleg-getter/documento?dm=3927917&ts=1567533189932&disposition=inline
https://agenciabrasil.ebc.com.br/geral/noticia/2015-10/mj-finaliza-nova-versao-de-anteprojeto-sobre-protecao-de-dados-na-internet
https://agenciabrasil.ebc.com.br/geral/noticia/2015-10/mj-finaliza-nova-versao-de-anteprojeto-sobre-protecao-de-dados-na-internet
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discutiam-se ambos os pontos - a ndo-hierarquizacao de bases legais, a0 menos no caso de dados triviais,
e a inclusdo da hipdtese do legitimo interesse, conforme melhores praticas internacionais. Consolidado o
texto do Executivo, ele foi enviado a Camara como PL 5276/2016 com nove distintas bases legais, dentre as
guais ambos consentimento e legitimo interesse, hierarquicamente equivalentes. Assim, a partir de 2016,
tanto o projeto do Senado quanto os projetos da Camara, estes apensados ao PL 4060/2012, passaram a
tramitar com a hipdtese do legitimo interesse, que veio a ser lapidada a partir de entdo.

O legitimo interesse é fruto do debate travado aos longos dos trabalhos preparatérios da LGPD.
Antes era um total desconhecido, mas quando foi introduzido tornou-se o centro das atencgdes,
alocado em pé de igualdade com as demais hipéteses de autorizacao de tratamento de dados,
em especial o consentimento. Ou seja, ndo ha qualquer tipo de hierarquia entre as 10 (dez)
bases legais constantes do artigo 72 da LGPD.

A.2) FASE DO PROJETO DE LEI

O substitutivo do senador Aloysio Nunes, cujo texto manteve-se o mesmo quanto ao legitimo
interesse ao longo da tramitacdo, era relativamente econdmico, sendo a Unica contraposi¢ao ao legitimo
interesse do controlador a seguinte condicionante: “desde que ndo prevalecam sobre os interesses ou os
direitos e liberdades fundamentais do titular dos dados”.?” Algo bastante similar a estrutura do texto do
Regulamento Geral de Prote¢do de Dados (RGPD) e da Diretiva n° 95/46-1995 do parlamento europeu,
essas semelhancgas e também suas diferencas em relagao a lei brasileira serao sistematizadas mais adiante.

Ja o texto que foi apresentado pela Presidéncia da Republica a Camara, quase um ano depois (e
apos a segunda consulta publica), trazia a hipdtese legitimadora de forma mais robusta, com uma série de
paragrafos que contemplavam os seguintes pontos: legitima expectativa do titular (art. 10, §12), medidas
de transparéncia e possibilidade de oposicdo por parte do titular (art. 10, §29), principio da necessidade e
anonimizagao, quando compativel com a finalidade do tratamento (art. 10, §39), e, por fim, possibilidade
de solicitacdo de relatdrio de impacto pelo “érgdo competente”.?®

Nesse sentido, verifica-se influéncia de contribuicdes como a do Grupo de Pesquisa em Politicas

um descompasso e um atraso caso o Brasil optasse por ndo seguir esse mesmo caminho. Entidades como ITS Rio e o Grupo
de Pesquisa em Politicas Publicas para o Acesso a Informagdo (GPoPAI) centraram suas contribuigdes na necessidade de, no
caso de haver a nova hipdtese dos interesses legitimos, ela vir acompanhada de um teste de razoabilidade/proporcionalidade,
a fim de assegurar os direitos dos titulares de dados pessoais frente a uma situacdo de flexibilizagdo do seu consentimento.
Assim, sugestdes como a inclusdo da obrigatoriedade de anonimizagdo dos dados como forma de protegdo do titular foram
feitas. Em: INTERNETLAB. O que estda em jogo no debate sobre dados pessoais no Brasil? Relatério final sobre o debate
publico promovido pelo Ministério da Justiga sobre o anteprojeto de lei de protecao de dados pessoais. Sao Paulo, SP, 2016.
Disponivel em: https://www.internetlab.org.br/wp-content/uploads/2016/05/reporta_apl_dados pessoais_final.pdf

27 SENADO FEDERAL. Parecer 2015. Brasilia, DF, Rel. Senador Aloysio Nunes Ferreira. Disponivel em: https://legis.senado.
leg.br/sdleg-getter/documento?dm=3927917&ts=1567533189932&disposition=inline

28 BRASIL. Congresso Nacional. Projeto de Lei 5276/2016. Dispde sobre o tratamento de dados pessoais
para a garantia do livre desenvolvimento da personalidade e dignidade humana. Disponivel em: https://www.
camara.leg.br/proposicoesWeb/prop mostrarintegra;jsessionid=B847DDE7464E52A5396BD7DDB37BD7EA.
proposicoesWebExterno2?codteor=1457459&filename=PL+5276/2016



https://www.internetlab.org.br/wp-content/uploads/2016/05/reporta_apl_dados_pessoais_final.pdf
https://legis.senado.leg.br/sdleg-getter/documento?dm=3927917&ts=1567533189932&disposition=inline
https://legis.senado.leg.br/sdleg-getter/documento?dm=3927917&ts=1567533189932&disposition=inline
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra;jsessionid=B847DDE7464E52A5396BD7DDB37BD7EA.proposicoesWebExterno2?codteor=1457459&filename=PL+5276/2016
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra;jsessionid=B847DDE7464E52A5396BD7DDB37BD7EA.proposicoesWebExterno2?codteor=1457459&filename=PL+5276/2016
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra;jsessionid=B847DDE7464E52A5396BD7DDB37BD7EA.proposicoesWebExterno2?codteor=1457459&filename=PL+5276/2016
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Publicas Para o Acesso a Informacdo (GPoPAl) e Instituto Tecnologia e Sociedade (ITS-Rio),? que sugeriram
alteracbes no texto do Anteprojeto de lei a fim de incluir mencées a legitima expectativa, necessidade,
transparéncia e medidas de seguranca, inclusive anonimizagdo, dentre outros. O projeto do Executivo,
apos a rodada de contribuicdes, com especial atencdo as contribuicdes da academia, criou uma versado do
legitimo interesse mais consistente, em relagdo ao do Senado, com a ideia de um teste de balanceamento
entre o interesse do controlador e as legitimas expectativas e direitos do titular de dados pessoais.° Esse
fio condutor continuou ao longo do restante da tramitagdo do projeto.

O primeiro substitutivo do Relator Orlando Silva (PCdoB-SP)*! no ambito da Comissdo Especial, foi
apresentado apds uma rodada de audiéncias publicas, dentre as quais uma especificamente sobre legitimo
interesse.*? Incorporadas as consideracdes dos convidados, o Relator apresentou uma versao ligeiramente
alterada do texto inicial submetido a Camara, retirando do artigo referente ao legitimo interesse a mencao
a anonimizacao e a medidas de seguranca. A manutencdo dos dispositivos protetores do titular dos dados,
como o principio da necessidade, da transparéncia, além da legitima expectativa, foi objeto de disputa até
o momento final antes da apresentacdo do substitutivo,* com forte atuagdo do terceiro setor para garantir

29 “A grande preocupagdo com advento da nova exce¢do por interesses legitimos é que tal excegdo sabote, ou mesmo,
fragilize o pilar normativo do APL, qual seja, o consentimento como a regra geral para o tratamento dos dados pessoais
[GPoPAI]. Por isso, os proponentes que debateram, controversamente, acerca dessa nova exce¢dao acabam por sugerir que a lei
preveja, expressamente, um teste para a ponderagdo dos interesses envolvidos que deve levar em conta uma série de fatores
[ITS-Rio].” INTERNETLAB. O que esta em jogo no debate sobre dados pessoais no Brasil?. Relatdrio final sobre o debate
publico promovido pelo Ministério da Justiga sobre o anteprojeto de lei de prote¢ao de dados pessoais. Sao Paulo, SP, 2016.
Disponivel em: https://www.internetlab.org.br/wp-content/uploads/2016/05/reporta_apl_dados_pessoais_final.pdf

30 BIONI, Bruno Ricardo. Xeque-Mate: o tripé de protecdo de dados pessoais no xadrez das iniciativas legislativas no
Brasil. GPoPAI-USP, 2016. p. 50-51. “Sob o ponto de vista de coeréncia normativa centrada na regra geral do consentimento
e da autodeterminacdo informacional, um sistema de freios e contrapesos mais rigido acaba por ndo esvaziar a promessa
de que o cidaddo deve exercer controle sobre seus dados pessoais. Por exemplo: I. mecanismos de transparéncia quanto ao
tratamento de dados pessoais via a hipotese de interesse legitimos, em conjunto com meios pelos quais o titular dos dados
possa a ela se opor; Il. padrées de seguranca que minimizem os riscos a privacidade, como a anonimizagdo dos dados, €, ainda;
IIl. resguardar ao 6rgdo fiscalizador o poder de auditar tais praticas do mercado, mediante a exigéncia de relatérios de impacto
a privacidade.”. Disponivel: https://www.academia.edu/28752561/Xeque-Mate_o_trip%C3%A9_de_prote%C3%A7%C3%A30_
de_dados_pessoais_no_xadrez_das_iniciativas_legislativas_no_Brasil

31 BRASIL. Comissdo Especial Destinada a Proferir Parecer ao Projeto de Lei N° 4060, de 2012. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/prop mostrarintegra;jsessionid=161610896C391A39888C72EEE6DBA0S?2.
proposicoesWebExterno2?codteor=1663305&filename=PRL+1+PL406012+%3D%3E+PL+4060/2012

32 Segundo o relatério do Relator Orlando Silva, a audiéncia publica foi composta por representantes da Federagdo
Brasileira de Bancos - FEBRABAN, do Instituto Brasileiro de Direito Digital — IBDDIG, da organizagdo ndo-governamental
ARTIGO 19 e de especialista em privacidade e prote¢do de dados e professor de Direito Digital e Internacional da Universidade
Presbiteriana Mackenzie.

33 DATAPRIVACY BRASIL. Observatério da Privacidade: Meméria da LGPD. Disponivel em: https://observatorioprivacidade.
com.br/memoria/como-a-lei-mudou-desde-2010/. Transcri¢cdo do depoimento de Beatriz Barbosa, Coordenadora do Intervozes.
“Tinha um artigo que tratava de uma das hipdteses de tratamento de dados pessoais e que, para sociedade civil, era uma
preocupacdo grande, que é uma hipdtese baseada no legitimo interesse das empresas de tratarem esses dados. Essa sempre
foi uma preocupacdo para a sociedade civil, que essa hipdtese ndo fosse um cheque em branco para as empresas tratarem os
dados da maneira como elas quisessem, entdo a gente queria colocar algumas condicionantes nesse trecho. A gente ja tinha
ido para a mesa de negociagdo e ndo tinha rolado, ndo tinha conseguido incluir isso porque as empresas nao tinham deixado
a mesa de negocia¢do, mas tinha setores da sociedade civil muito preocupados. Eu lembro que, uma meia hora antes do
deputado Orlando protocolar o texto dele, a versao final do substitutivo depois da rodada de negociagdo que ia para o plendrio,
ele estava em comissdo discutindo um outro tema, conversando com um consultor da camara que ia fazer a redacédo final do
substitutivo para ele e eu cheguei e falei para ele “Orlando nao vai dar, esse trecho aqui ndo pode passar desse jeito, se passar
desse jeito a sociedade civil vai criticar o seu relatério e vai ser muito ruim ele chegar no plendrio com criticas da sociedade
civil.”. Ele falou: “estda bom, como é que vocés querem?” Ai eu arranjei uma folhinha do bloco que tinha na minha bolsa, escrevi
correndo, grifei os dois trechos que precisavam incluir e entreguei o papel, quase um guardanapo assim para o Orlando. Ai
ele pegou e entregou para o consultor, que fez uma cara ndo muito feliz, e falou assim “coloca desse jeito” e ai o relatério
substitutivo foi para o plenario desse jeito. Ele fez a inclusdo a nosso pedido e isso foi um dos trechos da Lei que sobreviveu a


https://www.internetlab.org.br/wp-content/uploads/2016/05/reporta_apl_dados_pessoais_final.pdf
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra;jsessionid=161610896C391A39888C72EEE6DBA082.proposicoesWebExterno2?codteor=1663305&filename=PRL+1+PL406012+%3D%3E+PL+4060/2012
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra;jsessionid=161610896C391A39888C72EEE6DBA082.proposicoesWebExterno2?codteor=1663305&filename=PRL+1+PL406012+%3D%3E+PL+4060/2012
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que a previsdo do legitimo interesse nao fosse desequilibrada.?

Além disso, o relator reforcou em seu parecer dois aspectos: (i) que a previsdo do legitimo interesse
correspondia a uma tendéncia europeia presente desde os anos 90 e atendia a necessidades legitimas do
setor privado; (ii) que o legitimo interesse ndo é um cheque em branco®® e que deve ser balizado de acordo
com os interesses e direitos dos titulares dos dados pessoais.

Apds um parecer as emendas da Comissdo Especial,*® e o parecer proferido em Plenario,*” o texto final
referente ao legitimo interesse nao foi alterado em relagdao ao primeiro substitutivo. Dessa forma, a versao
aprovada pela Camara (e, posteriormente, referendada pelo Senado) incluiu os seguintes elementos: (i)
finalidade legitima; (ii) situacdo concreta; (iii) balanceamento emrelacdo a direitos e liberdades fundamentais
do titular; (iv) principio da necessidade; (v) medidas para garantia da transparéncia; (vi) possibilidade de
solicitacdo, ao responsavel, de relatério de impacto a protecao de dados.

Dessa forma, verifica-se a permanéncia de uma visdao mais detalhada do legitimo interesse, com
referéncia a principios da protecdo de dados e medidas para concretizar os direitos dos titulares®® e
balancea-los frente aos interesses do controlador. A versdo que tramitou no Senado Federal (PLS 330/2013),
por outro lado, manteve a redacdo mais enxuta do legitimo interesse até o final.

todo esse processo.”

34 Mais sobre esse processo na Memoria da LGPD, processo do Observatoério da Privacidade e Prote¢do de Dados, do
Data Privacy Brasil. Disponivel em: https://observatorioprivacidade.com.br/memoria/como-a-lei-mudou-desde-2010/

35 Ponto que foi extensamente levantado por participantes da referida audiéncia publica, em especial Renato Leite
Monteiro, entdo representante da Universidade Presbiteriana Mackenzie. Disponivel em: https://www.youtube.com/
watch?v=F1 NigerjRs; 1h06min31sec - 1h30min03sec.

36 BRASIL.ComissdoEspecial DestinadaaProferirPareceraoProjetodeLeino4060/2012.Disponivelem:https://www.camara.
leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1664206&filename=PPP+1+PL406012+%3D%3E+PL+4060/2012

37 _BRASIL. Parecer as Emendas de Plenario Apresentadas ao PL 4060/12. Disponivel em: https://www.camara.leg.br/
proposicoesWeb/prop_mostrarintegra?codteor=1664233&filename=PEP+2+PL406012+%3D%3E+PL+4060/2012

38 DATAPRIVACY BRASIL. Observatério daPrivacidade: Memériada LGPD. Disponivelem: https://observatorioprivacidade.
com.br/memoria/como-a-lei-mudou-desde-2010/. Transcricdo do depoimento de Bruno Bioni, Fundador e Diretor do Data
Privacy Brasil: “Em 2010/2011 n3o tinha legitimo interesse. Em 2015, versdo pré consulta publica, ndo tinha legitimo interesse.
Ai vem a enxurrada de contribui¢cdes publicas, vem o setor privado e fala ‘eu quero o legitimo interesse’, vem o terceiro setor
e fala ‘eu ndo quero o legitimo interesse’ porque isso vai flexibilizar demais. No centro desse movimento pendular vocé tem
a academia, dizendo ‘olha é importante ter essa base legal, mas é importante ter essa base legal com algumas restricGes ou,
pelo menos, com algumas diretrizes de como isso sera interpretado’. Esse é o tipico exemplo em que dos dois polos, dos dois
extremos, ndo teve a redagdo que desejavam, mas se teve um denominador comum, algo que ambos fizeram concessdes. Acho
que isso é muito simbdlico do que é a Lei Geral de Protecdo de Dados Pessoais.”


https://observatorioprivacidade.com.br/memoria/como-a-lei-mudou-desde-2010/ 
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A previsao do legitimo interesse foi objeto de uma intensa disputa. Um cabo de forga foi puxado
especialmente entre terceiro setor e setor privado para, respectivamente, bloquear-restringir
e ampliar o espaco a ser ocupado por essa base legal. Ao final, alcancou-se um denominador
comum, a partir de uma solucdo mediada e proposta, principalmente, pelo setor académico,
em que a previsao veio acompanhada de um dispositivo da lei que parametriza a sua aplicacao
(art. 10). Com isso, a lei brasileira inovou ao prever no seu proprio texto critérios para a
aplicacdo de um conceito juridico indeterminado e, assim, trazer maior previsibilidade quanto
a sua aplicacdo e interpretacdo. Desde o seu nascedouro, ja havia a preocupacdo quanto aos
efeitos colaterais, em termos de seguranca juridica, da introduc¢ado do legitimo interesse, o que
foi potencialmente remediado no desenho final da LGPD.

SEGCAO B - COLOCANDO EM MOVIMENTO O LEGITIMO
INTERESSE

B.1) OS DIREITOS E DEVERES DESENGATILHADOS PELO LEGITIMO INTERESSE: A
EQUACAO DO ARTIGO 7,IX + ARTIGO 10,1 + 37, CAPUT, DA LGPD

O legitimo interesse, conforme estruturado na legislacdo brasileira e na doutrina, dd origem a
um conjunto de direitos e deveres para controladores, terceiros e titulares. Neste item, cada um desses
elementos serd desenvolvido conforme suas particularidades.

B.1.1) LEGITIMO INTERESSE ENQUANTO UM DIREITO: BASE LEGAL PARA O
TRATAMENTO DE DADOS

As leis gerais de protecdo de dados tém como objetivo ndo apenas a protecdo dos direitos
dos titulares, mas também a promoc¢ao de um livre fluxo de dados que dé ensejo ao desenvolvimento
econdmico,* tendo sido essa a dupla de valores que motivou o nascimento do legitimo interesse.*® Dessa
forma, a propria ideia dessa base legal autorizativa do tratamento de dados* da origem a um direito para
o controlador e para terceiros, uma vez que, cumpridas as normas que os sujeitam, surge o direito de
manipular dados pessoais.

39 A propria lei deixa claro que com a privacidade e a prote¢do de dados devem conviver outros fundamentos, como
o desenvolvimento econémico e tecnoldgico e a inovagdo (art. 12, V) e a livre iniciativa, a livre concorréncia e a defesa do
consumidor (art. 19, VI).

40 BUCAR, Daniel; VIOLA, Mario. Tratamento de Dados Pessoais por “legitimo interesse do controlador”: primeiras
questdes e apontamentos. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato. (Coord.). Lei Geral de Prote¢do de
Dados e suas repercussoes no direito brasileiro. Thomson Reuters, 2019. p. 469.

47 A construgdo historica das bases legais para o tratamento de dados tem a ver com a ideia de legalidade (“lawfulness”),
condicdo para o tratamento que aparece em normativas como a Convencdo 108, do Conselho da Europa, e a Diretiva sobre a
Protecdo da Privacidade e Fluxos Transfronteiricos de Dados Pessoais, da Organizacdo para a Cooperacgdo e Desenvolvimento
Econdémico (OCDE).
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B.1.1.1) BASE LEGAL PARA OS “CONTROLADORES”

O controlador é pessoa natural ou juridica, de direito publico ou privado, “a qual é atribuida a
competéncia - tomada de decisdes - para tratar dados pessoais (art. 59, inciso VI, LGPD), de acordo com os
parametros desenhados pela nova normativa”.*? Trata-se da figura, na relagdo juridica estabelecida entre
as partes, que decide em que sentido se dard o tratamento de dados pessoais, inclusive em relagdo a
terceiros e operadores. Dessa forma, o controlador é o primeiro dos atores a que se referem as expressoes
“necessario para” e “interesses legitimos”, do art. 72, IX. Como este relatério tratard do aspecto da
necessidade em item a parte, passa-se a analise do sentido e alcance do termo “interesses legitimos”.

O Grupo de Trabalho do Artigo 29 (Article 29 Working Party),** em seu parecer (Opinion) sobre
legitimo interesse,** faz algumas distingdes que merecem atencdo. A primeira delas é entre “finalidade” e
“interesse”. A finalidade é o propdsito especifico do tratamento de dados pessoais, enquanto o interesse é
o valor mais amplo que um tratamento de dados pessoais representa para o seu controlador (ou terceiros,
ou a sociedade como um todo). Um interesse, portanto, seria a garantia da seguranca e da saude de um
determinado grupo de pessoas, enquanto uma finalidade seria determinado tratamento de dados que
garante tal interesse, por exemplo a instalacdo de controles de acesso em um local.

Uma segunda distincao diz respeito ao termo “legitimo” (em que consiste um interesse legitimo?).
Primeiramente, esse interesse deve ser legal, isto é, deve respeitar todas as leis e normas infralegais
aplicaveis aquela situacdo especifica. Bioni ilustra tal requisito com o exemplo da proibicdo a coleta,
mesmo com consentimento, de dados relacionados a gravidez ou HIV em situa¢des de trabalho.* Além
disso, a legitimidade do interesse relaciona-se também ao seu carater articulado, isto é, relacionado a
uma situacdo concreta e, portanto, nao especulativa, o que decorre do proprio principio da finalidade
(“propdsitos legitimos, especificos™®).

No caso da Lei Geral de Protecdo de Dados, especificamente, tanto o interesse quanto a finalidade
(essa por forga do art. 10, caput?’), devem ser legitimos e concretos.

42 BUCAR, Daniel; VIOLA, Mario. Tratamento de Dados Pessoais por “legitimo interesse do controlador”: primeiras
questdes e apontamentos. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato. (Coord.). Lei Geral de Prote¢do de
Dados e suas repercussoes no direito brasileiro. Thomson Reuters, 2019. p. 477.

43 O Grupo de Trabalho do Artigo 29 (Article 29 Working Party) era, até a entrada em vigor do Regulamento Europeu de
Protecdo de Dados, o 6rgdo responsavel por interpretar, de forma ndo vinculante, os dispositivos da Diretiva 95/46/EC e outros
assuntos de privacidade e prote¢do de dados.

44 ARTICLE 29 DATA PROTECTION WORKING PARTY. Opinion 06/2014 on the notion of legitimate interests of the data
controller under Article 7 of Directive 95/46/EC. 2014.

45 BIONI, Bruno Ricardo. Prote¢do de dados pessoais: a fungao e os limites do consentimento. Grupo Editorial Nacional:
Rio de Janeiro, 2020 (2° edi¢do): capitulo 5.

46 ARTICLE 29 DATA PROTECTION WORKING PARTY. Opinion 06/2014 on the notion of legitimate interests of the data
controller under Article 7 of Directive 95/46/EC. 2014. p. 25.

47 BRASIL. Lei 13. 709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados Pessoais (LGPD). “Art. 10. O legitimo
interesse do controlador somente podera fundamentar tratamento de dados pessoais para finalidades legitimas, consideradas
a partir de situagGes concretas [...].”
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O adjetivo “legitimo” é um qualificador recorrente na LGPD. Aparece junto a definicdo do
principio da finalidade, bem como quando se enuncia a base legal contida no artigo 79, IX,
o legitimo interesse. Apesar de tal recorréncia, tal terminologia exerce funcdes distintas. No
primeiro caso, seu significado serve a uma analise mais restrita: a atividade de tratamento
de dados em questdo ndo deve ser vedada por lei ou norma infralegal. J& no segundo caso,
o termo funcionaliza uma analise de aderéncia as condicionantes contidas no artigo 10 para
que um interesse possa ser considerado legitimo. E recomenddvel levar em consideracio tal
distincdo de escopo e alcance do termo.

B.1.1.2) BASE LEGAL PARA “TERCEIROS”

O legitimo interesse, entretanto, ndo é aplicavel apenas ao controlador, mas também a figura do
“terceiro”.*® Isso significa que o controlador pode realizar um tratamento de dados que ndo seja no seu
proprio interesse (ou exclusivamente no seu préprio interesse), mas no de terceiros ou da sociedade como
um todo. Por exemplo:

O exemplo mais contundente dessa conformacao legal é a aplicacao da hipdtese do legitimo interesse
para o combate a fraudes. A um sé tempo, é de interesse de uma empresa evitar, por exemplo, que o
cartdo de crédito que ela oferece seja fraudado, e é interesse do sistema bancario e financeiro, bem como
da sociedade, que a referida fraude ndo ocorra. Um eventual compartilhamento de dados entre agentes
do sistema financeiro (que ndo a instituicdo financeira que presta o servico para o titular e que seria o
controlador) enquadram-se na figura de terceiros;

Outro exemplo claro de legitimo interesse de terceiros é a due diligence em processos de fusdo e
aquisicdao, em que terceiros que ndao tém nenhuma relagao pré-estabelecida com os titulares de dados
pessoais possuem o legitimo interesse de tratar esses dados* para avaliar a viabilidade da operacdo
societaria;

Hipdtese em que o legitimo interesse de terceiros também é aplicdvel é o do tratamento de dados
por equipes de respostas de emergéncia computacional e equipes de resposta de incidentes de seguranca
computacional. O recital 49 do RGPD traz de forma expressa que, para as finalidades de asseguragao das
redes e seguranca cibernética, o legitimo interesse é base legal aplicavel, citando inclusive as CERTs e CIRTs
(siglas do inglés para as referidas equipes), terceiros que, portanto, poderiam se fundamentar no legitimo
interesse;

Mais um exemplo seria aquele em que se publica dados para fins de transparéncia e accountability,
mesmo nos casos em que ndo ha tal obrigatoriedade por forca da Lei de Acesso a Informagdo.*® Nesses

48 BRASIL. Lei 13. 709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados Pessoais (LGPD).“Art. 7° O tratamento de
dados pessoais somente podera ser realizado nas seguintes hipoteses: [...] IX - quando necessdrio para atender aos interesses
legitimos do controlador ou de terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a protec¢do dos dados pessoais; ou [...].” (grifo nosso).

49 BIONI, Bruno Ricardo. Prote¢do de dados pessoais: a fung¢ao e os limites do consentimento. Grupo Editorial Nacional:
Rio de Janeiro, 2020 (2° edi¢do): capitulo 5. p. 240.

50 Veja o caso, por exemplo, das Defensorias Publicas, que ndo estdo listadas na Lei de Acesso a Informacdo (LAI), mas
que, dado a fungdo por elas exercida de assisténcia judiciaria, submetem-se as regras contidas na LAl para fins de controle social.
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casos, o interesse que prevalece nao é o do préprio controlador que divulga o dado em questao, mas de
outros atores, como jornalistas, empregados e a sociedade como um todo;>*

Outro caso possivel de aplicacdo do legitimo interesse de terceiro seria o compartilhamento de dados
entre o controlador e terceiros interessados na sua utilizacdo para fins académicos. Um exemplo mais
concreto é o compartilhamento de dados entre entes do sistema de justica, como as Defensorias Publicas,
Ministério Publico e Poder Judiciario, e estudantes de pds-graduacao, com base no legitimo interesse
desses terceiros para a elaboragdo de investigacGes académicas sobre o acesso a justica no pais.>?

Ressalta-se que, em todos os casos, os testes relativos a base legal, que serdo detalhados adiante,
devem ser realizados, a fim de se confirmar que ela é adequada.

Se, porumlado, a previsao doterceirocomo um dos sujeitos que pode mobilizar abase legal dolegitimo
interesse na LGPD se aproxima do RGPD, por outro, ela se distancia, ja que na regulamentacdo europeia
foi definido quem é terceiro e quando ele se enquadra na figura de recipiente. O recipiente é definido pelo
regulamento europeu como a pessoa fisica ou juridica, autoridade publica, agéncia ou outro drgdo, ao
qual os dados pessoais sdo divulgados, seja um terceiro ou ndo.> Para ilustrar esta figura, o European Data
Protection Board** utiliza o exemplo do pagamento de salarios de funciondrios das instituicdes da Unido
Europeia (UE). Nesse caso, a folha de vencimento ndo vai apenas para o trabalhador, mas também para
o Eurostat (organizacdo estatistica da UE), ente que, na hipdtese, se configura como recipiente. Logo em
sequéncia, o regulamento traz a definicdo do terceiro, sendo este a pessoa fisica ou juridica, autoridade
publica, agéncia ou organismo diferente do titular dos dados, controlador, processador e pessoas que, sob
a autoridade direta do controlador ou operador, estdo autorizados a tratar dados pessoais.>®

A mesma légica pode ser aplicada a algumas associagGes de classe, especialmente aquelas com propédsito de autorregulagéo e
certificagdo como base para se legitimar como 6rgdo normatizador.

57 ARTICLE 29 DATA PROTECTION WORKING PARTY. Opinion 06/2014 on the notion of legitimate interests of the data
controller under Article 7 of Directive 95/46/EC. 2014. p. 27.

52 E importante ressaltar que a LGPD n3o excepcionou de forma integral do seu escopo de aplicagio da lei as atividades
de tratamento de dados para fins académicos (artigo 4, Il, “b”), na medida em que tais atividades devem observar os artigos 72
e 11. Em outras palavras, tais atividades de tratamento de dados devem se amparar em uma das bases legais constantes dos
referidos dispositivos da lei. Leia-se o artigo em questdo: “Art. 42 Esta Lei ndo se aplica ao tratamento de dados pessoais: [...] b)
académicos, aplicando-se a esta hipdtese os arts. 72 e 11 desta Lei.”

53 PARLAMENTO EUROPEU e CONSELHO DA UNIAO EUROPEIA. Regulagdo 2016/679. General Data Protection Regulation.
“Article 4 (9): ‘recipient’ means a natural or legal person, public authority, agency or another body, to which the personal data
are disclosed, whether a third party or not. 2 However, public authorities which may receive personal data in the framework of
a particular inquiry in accordance with Union or Member State law shall not be regarded as recipients; the processing of those
data by those public authorities shall be in compliance with the applicable data protection rules according to the purposes of
the processing.”.

54 “An illustrative example may be salary payments of officials of the EU institutions and bodies. The salary slip does
not only go to the employee, but also to the institution or body where he or she works, and Eurostat receive the data”
(compiled). EUROPEAN DATA PROTECTION SUPERVISOR. Glossary. Disponivel em:: https://edps.europa.eu/data-protection/
data-protection/glossary/r_en

55 PARLAMENTO EUROPEU e CONSELHO DA UNIAO EUROPEIA. Regulacido 2016/679. General Data Protection Regulation.,
“Article 4 (10): ‘third party’ means a natural or legal person, public authority, agency or body other than the data subject,
controller, processor and persons who, under the direct authority of the controller or processor, are authorised to process
personal data;”.
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A previsdao de que o interesse legitimo pode ser de um terceiro foi introduzida na versao do
Anteprojeto de lei de protecdo de dados encaminhada ao Congresso, que se tornou o PL
5276/2016. Diferentemente do RGPD, a lei brasileira ndo traz uma definicdo de quem seria
o terceiro, nem quando este se enquadra na figura de recipiente, de modo que é ainda mais
desafiador interpretar o alcance da base legal do legitimo interesse de terceiro na LGPD, e é
tarefa urgente da Autoridade Nacional de Protecdo de Dados (ANPD) enderecar a questdo. Como
exemplos de quem pode ser um terceiro em uma rela¢do de tratamento de dados pessoais, ha
desde pessoas naturais e juridicas até a coletividade. E recomenddvel tratar distintamente tais
categorias de terceiro, na medida em que implicam riscos diferentes para os titulares, além de
reforcar que o emprego da base legal deve sempre se dar em situacdo concreta. Nesse sentido,
cabe, alias, ao préprio controlador avaliar se o interesse desse terceiro é, de fato, legitimo.

B.1.2) OS DEVERES DECORRENTES DO LEGITIMO INTERESSE

O legitimo interesse é uma base legal que depende de algumas condicdes para ser aplicavel. Dentre
estas condi¢Oes, estd, em primeiro lugar, a existéncia de um interesse que seja, de fato, legitimo. Essa
qualificacdo so é alcancada quando sdo cumpridos uma série de deveres, listados abaixo.

B.1.2.1) O ALCANCE DO ARTIGO 10 DA LGPD

O art. 10°® da Lei Geral de Protecdo de Dados é o dispositivo que explicita todas as condi¢cdes para
a aplicacao do legitimo interesse. Conforme mencionado anteriormente, ele surgiu no anteprojeto de lei
qgue deu origem a LGPD, especialmente a versdo da segunda rodada de consulta publica promovida pelo
Ministério da Justiga, em 2015. Assim, quando o projeto 5276/2016 foi enviado a Camara dos Deputados,
ele contava com uma versdo do art. 10 semelhante a que veio a ser finalmente aprovada.

O conteudo do artigo em questdo revela uma preocupacdo, externada por organizacdbes como
GPoPAI e ITS-Rio a época, com a alta carga de discricionariedade dos atores que viriam a fazer uso da
base legal: a ideia de um “cheque em branco” para controladores tratarem dados pessoais como bem
entendessem. Fazendo frente a tal preocupacgao, vieram as sugestdes de incorporacao de elementos das
normativas europeias, ja consolidados pela interpretacdo do Grupo de Trabalho do Artigo 29°’ e reforcados
nos Considerandos 47 e 48°® do Regulamento Geral de Protecdo de Dados (RGPD).

56 BRASIL. Lei 13. 709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados Pessoais (LGPD). “Art. 10. O legitimo
interesse do controlador somente poderd fundamentar tratamento de dados pessoais para finalidades legitimas, consideradas
a partir de situagdes concretas, que incluem, mas nao se limitam a:

| - apoio e promogdo de atividades do controlador; e

Il - protecdo, em relagdo ao titular, do exercicio regular de seus direitos ou prestacdo de servicos que o beneficiem,
respeitadas as legitimas expectativas dele e os direitos e liberdades fundamentais, nos termos desta Lei.
§ 12 Quando o tratamento for baseado no legitimo interesse do controlador, somente os dados pessoais estritamente
necessarios para a finalidade pretendida poderdo ser tratados.

§ 22 O controlador deverd adotar medidas para garantir a transparéncia do tratamento de dados baseado em seu legitimo
interesse.

§ 39 A autoridade nacional poderd solicitar ao controlador relatério de impacto a prote¢do de dados pessoais, quando o
tratamento tiver como fundamento seu interesse legitimo, observados os segredos comercial e industrial.”

57 Ainda sob a égide da Diretiva 95/46/EC.

58 No Considerando 48 do RGPD, diz-se: “At any rate the existence of a legitimate interest would need careful assessment
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Assim, surge a ideia de um balanceamento dos direitos em jogo, entre o titular e as entidades que
fazem uso dos seus dados.>® Tao importante quanto compreender que ha uma diretriz normativa geral de
ponderacdo de interesses, é entender a fungdo e o alcance do artigo 10 da LGPD, sob pena de cair em uma
armadilha hermenéutica. Pelo menos trés duvidas interpretativas merecem ser enderecadas:

B.1.2.1.1) OS PRESSUPOSTOS DEAPLICACAO DO LEGITIMO INTERESSETRACADOS
NO ART.10 ALCANCAM APENAS O CONTROLADOR? OU TAMBEM TERCEIROS?

Um primeiro modo de compreender as hipdteses de aplicacdo do art. 10 é por meio de uma
interpretacdo restritiva, segundo a qual os pressupostos do dispositivo referem-se exclusivamente
ao legitimo interesse do controlador, ndo incluindo aqueles advindos de terceiros. Essa interpretacao
restritiva poderia ser extraida a partir da escolha de um método interpretativo literal gramatical, que
parte do pressuposto de que as palavras que compdem o comando normativo representam aquilo que
estritamente descrevem. Esta conclusado é valida, contudo, estd longe de ser a Unica interpretacao possivel
do dispositivo.

Uma interpretagdo® sistematica e teleoldgica®® do artigo 10, que alcancaria também a figura do
terceiro, mostra-se possivel.®? A partir dela, evita-se uma valoragdo distinta entre os destinatarios da norma
e, com isso, obtém-se uma aplicacao mais uniforme da base legal do legitimo interesse, independentemente
de quem seja o seu favorecido. Um resultado hermenéutico preferivel para ndo afetar a prépria substancia
do direito,® ainda mais quando o préprio arranjo normativo ndo justifica por que deveria haver a imposicdo
de deveres em proporc¢ées distintas para o controlador e terceiros.

Nesse sentido, é importante lembrar que o artigo 10 da LGPD foi criado para governar todo e qualquer
tipo de aplicacdo do legitimo interesse. O ponto de atencao é a base legal em si e os possiveis abusos que
dela podem se desdobrar, pouco importando quem a mobilize. Essa interpretacdo ampliativa do alcance
do artigo 10 estd alinhada com o prdprio espirito de uma lei geral de protecdao de dados, que é ser um
estatuto da informacdo® que estabelece, via de regra, deveres e direitos de forma horizontal e simétrica
entre os diferentes atores que compdem esse ecossistema informacional. Ao mesmo tempo, decorre de

including whether a data subject can reasonably expect at the time and in the context of the collection of the personal data that
processing for that purpose may take place.”. PARLAMENTO EUROPEU e CONSELHO DA UNIAO EUROPEIA. Regulagio 2016/679.
General Data Protection Regulation.

59 BIONI, Bruno Ricardo. Protec¢do de dados pessoais: a fungdo e os limites do consentimento. Grupo Editorial Nacional:
Rio de Janeiro, 2020 (2° edi¢do): capitulo 5, p. 235.

60 Sobre as diversas técnicas hermenéuticas atuais e o seu repudio ao método escolastico de prevaléncia de um método
sobre o outro, especialmente o literal-gramatical: GRAU, Eros Roberto. Ensaio e Discurso sobre a Interpretagdo/Aplicacdo do
Direito. 5% ed. Malheiros Editores. p. 43

61 Por interpretacdo teleoldgica quer dizer ter-se em vista a globalidade dos fins a que serve a lei, que, com base na
coeréncia, apoia-se na localizagdo de um preceito no teto da normativa e na sua conexdao com outros preceitos. Em:LARENZ,
Karl. Metodologia da Ciéncia do Direito. Trad. José Lamego, Fundacgdo Calouste Gulbenkian, Lisboa, 32 ed. p. 464.

62 LARENZ, Karl. Metodologia da Ciéncia do Direito. Trad. José Lamego, Fundacdo Calouste Gulbenkian, Lisboa, 3° ed. p.
450.
63 ENGISCH, Karl. Introdugdo ao pensamento Juridico. Trad. J. Baptista Machado. Fundagdo Calouste Gulbenkian, Lisboa,

8 ed. 2001. p. 313.

64 A LGPD inaugurou uma nova légica, que busca regular uma ordem informacional, algo que ndo havia antes de forma
tdo sistematizada e harmoénica. Ver: SCHERTEL, Laura Mendes. Palestra “Seminario Internacional — Lei Geral de Protecdo
de Dados: a caminho da efetividade”. Superior Tribunal de Justica, 2019. Disponivel em: <https://www.youtube.com/
watch?v=0EQUSaGQ6h8>
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uma leitura do todo da LGPD e ndo apenas das suas “tiras”® - nesse caso, o texto isolado do artigo 10.%®

B.1.2.1.2) AS QONDIC(SES DISTRIBUIDAS AO LONGO DOSINCISOS EPARAGRAFOS
DO ARTIGO 10 SAO CUMULATIVAS OU ALTERNATIVAS?

Uma segunda questdo interpretativa a ser enderecada sobre o art. 10 diz respeito as condicdes
distribuidas ao longo de seus incisos e paragrafos: seriam elas condi¢des cumulativas ou alternativas? O
espaco para interpretacdo surge do fato de que o caput do artigo em questdo determina que as finalidades
legitimas serdao “consideradas a partir de situa¢des concretas, que incluem, mas ndo se limitam a: [...]".

A leitura do caput assim redigido, sem um exercicio hermenéutico mais aprofundado, abre margem
tanto para o entendimento de que (i) os pontos listados na sequéncia, bem como outros ndo descritos,
poderiam cada um ensejar a aplicacdo do legitimo interesse separadamente, quanto de que (ii) ambos
os pontos em sequéncia devem ser observados enquanto requisitos de aplicacdo da base legal e, ainda,
poderiam se considerar outras condigdes necessarias, a depender do contexto.

Novamente, tendo em vista as possibilidades abertas pela literalidade do texto (que proporciona uma
possibilidade de interpretacdo, mas ndo a Unica), exige-se o recurso a critérios interpretativos, a fim de se
chegar a sua mens legis. No caso, um critério, o da teleologia objetiva, merece andlise mais pormenorizada.

Esse critério se funda na coeréncia entre o dispositivo especifico e a lei em que ele se inscreve,
tendo em vista que grande parte das regras juridicas tém funcdo de preencher certos fins em combinacdo
com outras normas, ou seja, completar finalisticamente outras disposi¢cdes.®’” No caso, o objetivo central
do artigo 10 é o de criar parametros que norteiem a aplicacdo do legitimo interesse como um todo e
promovam o equilibrio de interesses que é o fim da prdpria norma.

Tomando este ponto como premissa, a interpretacdo de que as condicionantes sao alternativas leva a
um resultado criticavel, o de que bastaria a promocao das atividades do controlador para que se configure
legitima a hipdtese legal. Com isso, a prépria funcado do artigo 10, que é o balanceamento dos interesses
do controlador ou de terceiros frente ao do titular, ficaria esvaziada.

Colocando em pratica as técnicas de hermenéutica juridica sobre a interpretagao do art. 10
da LGPD, entende-se que o dispositivo (i) refere-se tanto ao legitimo interesse do controlador,
quanto de terceiros e que (ii) a relacao de incisos e pardgrafos do artigo imp&e condicionantes
cumulativas e ndo alternativas. Com isso, garante-se uma aplicacao uniforme da base legal do
legitimo interesse, independentemente de quem a mobilize, bem como para que n3o se esvazia
a funcdo do artigo 10 como um todo, que é a de promover o balanceamento dos interesses do
controlador ou de terceiros frente aos do titular. Uma interpretacao sistematica e teleoldgica
do artigo 10 esta alinhada com o préprio espirito de uma lei geral de protecdo de dados, que é
o de estabelecer, via de regra, deveres e direitos de forma horizontal e simétrica.

65 A expressdo € de GRAU, Eros Roberto. Ensaio e Discurso sobre a Interpretagdo/Aplicagdo do Direito. 5% ed. Malheiros
Editores. p. 17.

66 GRAU, Eros Roberto. Ensaio e Discurso sobre a Interpretacdo/Aplicagdo do Direito. 52 ed. Malheiros Editores. p. 44.
67 ENGISCH, Karl. Introdugdo ao pensamento Juridico. Trad. J. Baptista Machado. Fundac¢do Calouste Gulbenkian, Lisboa,

8% ed. 2001. p. 141.
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B.1.2.2)OSDEVERES EXIGIDOS PARA A UTILIZACAO DABASE LEGAL DO LEGITIMO
INTERESSE TAMBEM SE APLICAM A MICROEMPRESAS E A EMPRESAS DE PEQUENO
PORTE?

Uma vez que este documento tem como objetivo propor interpretagdes que possam balizar
atividades de tratamento de dados de empresas e entidades de diferentes dimensdes, é importante
partir de um pressuposto ditado pela prépria LGPD: o tratamento potencialmente diferenciado para
microempresas, empresas de pequeno porte e negdcios inovadores e disruptivos, como startups. Com
isso, abre-se espaco para uma regulacdo assimétrica quando o porte e o volume, sem deixar de lado
os riscos da atividade de tratamento de dados, justificam um regime normativo mais brando para nao
prejudicar a livre concorréncia (artigo 20, VI, da LGPD)

Conforme disposto pelo art. 55-J, XVIIl, € competéncia da Autoridade Nacional de Protecdo de
Dados editar normas, orientacdes e procedimentos simplificados e diferenciados, inclusive quanto aos
prazos, para que esses modelos de negdcios possam se adequar a lei. Trata-se de disposicao que esta em
consonancia com um dos objetivos centrais da LGPD, que é harmonizar a protecdo de dados pessoais dos
titulares ao desenvolvimento econémico e a inovacgao.

Nesse sentido, ficarad a critério da Autoridade Nacional delimitar um regime normativo especifico
para esse grupo de empreendimentos, podendo incluir questées procedimentais mais brandas também
no que toca ao legitimo interesse. Um exemplo do que poderia acontecer, na pratica, é uma interpretacao
menos rigida da exigéncia da documentacdo ou o relaxamento dos componentes do LIA.

Entretanto, é importante ressaltar que, em que pese a previsdao de tratamentos especiais para
empresas de menor porte, os deveres documentais e procedimentais referentes a utilizacao da base legal
do legitimo interesse, a principio, direcionam-se a todos os modelos de negdcio, isto &, sdo horizontais.
Tendo em vista que a Autoridade acaba de ser criada e que sua estrutura é enxuta, considerada a quantidade
de atribuicdes, é incerto quando essas normativas serdo criadas, e mesmo quando forem, ndo é possivel
prever qual sera o seu conteldo exato.

A LGPD foi construida tendo como base a necessidade de equilibrio entre a protecdo de dados
pessoais e o desenvolvimento econémico e inovacdo. Dessa dupla decorre a prépria figura do
legitimo interesse, conforme discutido anteriormente. Nesse sentido, a lei também consagrou
a previsdo de um possivel regime diferenciado para pequenos negocios, inclusive quanto a
procedimentos como prazos, a ser futuramente definido pela Autoridade Nacional de Protecao
de Dados. Essa procedimentalizacdo diferenciada pode ser aplicada ao legitimo interesse, como,
por exemplo, pela ndo exigéncia da documentacado ou pelo relaxamento dos componentes do
LIA. Entretanto, é importante pontuar que se trata de uma possibilidade em aberto, de forma
que, em principio, aplicam-se horizontalmente, a todos os agentes de tratamento, as previsdes
da lei.
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B.2) ONUS ARGUMENTATIVO REFORGADO COM
RELACAO A ALGUNS DOS PRINCIPIOS

Quando se olha para as condi¢cdes que devem ser preenchidas para garantir a aplicabilidade do
legitimo interesse, fica claro que o que elas criam, para o controlador e terceiros, é um énus argumentativo
reforcado em relagdo a alguns dos principios da legislacdo, como finalidade, necessidade e transparéncia.®®
Os principios da LGPD, descritos no art. 62, tém incidéncia horizontal, irradiando-se sobre todos os seus
dispositivos e independentemente de qual seja a base legal, mas, no caso do legitimo interesse, optou-se
por empregar maior vigor em relacdo a alguns deles.®® Se ndo se chegasse a essa conclusdo, grande parte
do artigo 10 seria meramente decorativa e se esvaziariam parametros de ponderacao entre os diferentes
interesses em jogo.

Os principios também servem como uma barreira de modulagéo ao voto de confianca dado ao agente
de tratamento de dados, que é quem tera discricionariedade para avaliar se o seu interesse é legitimo. E
ele que primeiro levanta a voz para aferir se um interesse é legitimo ou ndo, de modo que a racionalidade
da LGPD foi articular parametros para uma prestacdo de contas a respeito desse juizo de valor que |he
cabe, em linha com o principio da responsabilidade e prestacdo de contas (artigo 69, X). Tal diferenciacdo
tem implicagdes normativas, exploradas no presente documento.

B.2.1) FINALIDADE E ADEQUAGAO

Os primeiros dois principios que permitem derivar as condi¢des de aplicabilidade do legitimo
interesse sdo a finalidade e a adequacao, pelos quais a finalidade deve ser especifica para cada tratamento
de dados pessoais, que, por sua vez, deve se limitar a essa finalidade e ser plenamente adequado para o
seu preenchimento.

B.2.1.1) SITUACAO CONCRETA

Como mencionado anteriormente, o interesse (e a finalidade, no caso brasileiro) além de legitimo,
deve ser concreto. Diferente da Diretiva 95 e do Regulamento Geral de Protecdo de Dados, em que este
elemento foi acoplado a disciplina do legitimo interesse por orientagdes/interpretacdes ndo vinculantes,”®
no caso da norma brasileira a concretude vem estampada no préprio art. 10, segundo o qual “o legitimo
interesse do controlador somente poderd fundamentar tratamento de dados pessoais para finalidades
legitimas, consideradas a partir de situagdes concretas [...]” (grifo nosso).

Ainsergdo do termo ndo se deu por acaso, mas foi fruto de colaboragdes a época das discussdes do
Anteprojeto.”* Assim, a situacdo concreta representa mais um requisito para que o legitimo interesse nao

68 DATA PROTECTION NETWORK. Guidance on the use of Legitimate Interests under the EU General Data Protection
Regulation. Reino Unido, 2017. Disponivel em: https://www.dpnetwork.org.uk/wp-content/uploads/2018/11/DPN-Guidance-
A4-Publication-17111.pdf

69 BUCAR, Daniel; VIOLA, Mario. Tratamento de Dados Pessoais por “legitimo interesse do controlador”: primeiras
questdes e apontamentos. In Lei Geral de Prote¢do de Dados e suas repercussdes no direito brasileiro. Thomson Reuters, 2019.
p. 476.

70 A exemplo dos pareceres do antigo Grupo de Trabalho do Artigo 29. Cf. ARTICLE 29, Data protection working group.
Opinion 06/2014, on the notion of legitimate interests of the data controller under Article 7 of Directive 95/46/EC, p. 55 (“be
sufficiently clearly articulated to allow the balancing test to be carried out against the interests and fundamental rights of the
data subject (i.e. sufficiently concrete); [...]").

71 “[...] Quando o tratamento se der com base no legitimo interesse é necessario um teste especifico de balanceamento,
em que serdo colocados na balanca os interesses legitimos, esses interesses legitimos de quem esta se valendo desta hipdtese
eles tem que ser reais, eles ndo podem ser especulativos, eu ndo posso achar que no futuro eu vou tratar esses dados pessoais
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seja concebido como um “cheque em branco”. Por tal razao, a existéncia de um contexto real em que se
dara o tratamento de dados é imposta aqueles que desejam se utilizar da base legal, ndo sendo aceitas
situacdes que podem vir, ou ndo, a existir no futuro, ou que sejam abstratas e genéricas.

Esse requisito se relaciona diretamente com o principio da finalidade, ja que, se é verdade que o
legitimo interesse ndo vem atrelado a uma finalidade a priori,”> como é o caso de outras bases legais,’® isso
nao significa que ele ndo requeira uma finalidade especifica para cada situagdo de tratamento de dados
pessoais, observada em sua concretude.

Assim, o tratamento de dados levado a cabo com base na hipdtese do legitimo interesse deve ser
realizado de forma adequada a finalidade concreta pretendida.

O legitimo interesse desengatilha um 6nus argumentativo maior quanto ao principio da
finalidade, ja que, para evitar seu uso de forma especulativa, o legislador optou por frisar que
sua aplicacao é derivavel apenas de uma situa¢do concreta. Tal reforco cumpre uma funcao
gue serve ao proprio agente de tratamento de dados, ja que, quanto mais bem delineado for o
seu interesse, mais facil serd a sua ponderacao, especialmente para se analisar se a quantidade
de dados processados é realmente necessaria, bem como quais sdo as medidas de mitigacdo
de impacto aos direitos e liberdades do titular. Em sentido contrario, quanto mais genérico
for o seu interesse, mais desarticulado serd o exercicio de ponderacao e mais dificil sera a
demonstracao de que o agente de tratamento de dados ndo estad abusando da sua posicao.

B.2.3) BOA-FE

Além das condicionantes do caput do art. 10 (finalidade legitima e concreta), o inciso Il traz novos
elementos, que devem ser observados quando a finalidade for de “protecao, em relagdo ao titular, do
exercicio regular de seus direitos ou prestacdo de servigos que o beneficiem”. A essa finalidade é acoplado
um novo fator: o respeito as “legitimas expectativas dele [o titular] e os direitos e liberdades fundamentais,
nos termos desta Lei”.

Imediatamente, a proposicdo gera um questionamento: seria o respeito a legitima expectativa do
titular exigivel, por parte do controlador, apenas no caso dessa finalidade especifica? Entendemos que nao.
Para justificar tal posicdo, em primeiro lugar, é importante entender do que se trata a legitima expectativa
e qual é a sua relagdo com um principio muito caro ao direito brasileiro e que norteia toda a LGPD: o

para essa finalidade hipotética que possa ser Util para a sociedade, eles tém que ser baseados em casos concretos. Essa situagao
concreta e especifica tem que ser colocada na balanga em contraponto com direitos fundamentais [...]”. Fala de Renato Leite
Monteiro na Reunido Deliberativa do PL 4060/12 sobre o tratamento e protec¢do de dados pessoais, realizada em 05/04/2017,
gue relembra esse como sendo um dos pontos de tensdo a época da segunda consulta publica em 2015 do anteprojeto de lei.
Disponivel em: https://www.youtube.com/watch?v=F1 NigerjRs; 1h20min05sec - 1h20min40sec.

72 LEONARDI, Marcel. Legitimo interesse. Revista do Advogado AASP. N2 144, 2019. p. 69.

73 No caso brasileiro, pode-se citar a prote¢do ao crédito, que foi inserida na reta final de tramita¢do do PL 4060/2012
na Camara dos Deputados.
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principio da boa-fé.”

Destaca-se que, na redac¢ado do inciso ll, o interesse do titular é diretamente promovido pela letra da
lei e é a primeira fase em que efetivamente ha um sopesamento dos interesses do controlador e do titular
dos dados.”” De acordo com a Opinion do Working Party 29 sobre legitimo interesse, requer-se, nesse
caso, uma anadlise de compatibilidade, isto é, uma verificacdo sobre a proximidade contextual entre o uso
feito dos dados do titular e aquilo que ele espera. Ele espera ou deveria esperar aquele uso especifico?
Em termos mais coloquiais, ele ndo se sentird “traido” ou “assustado” com tal uso do seu dado pessoal?
Caso a expectativa ja exista, o impacto do tratamento provavelmente ja foi dimensionado. Mas, caso essa
expectativa ndo exista, o impacto (positivo ou negativo) sera inesperado para o titular, o que deve ser
levado em consideragdo no processo de balanceamento.” Nisso consiste a legitima expectativa.

Importante destacar, também, que a analise de compatibilidade estd diretamente relacionada
com o principio da finalidade, ja que sua prépria definicdo é a “realizacdo do tratamento para propdsitos
legitimos, especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades”. Dessa forma, deve-se analisar se o tratamento posterior
é proximo do uso original dos dados pessoais e se o titular dos dados tem a expectativa de que o uso
secundario seja realizado.

Tal conformacdo estd relacionada a boa-fé, presente no caput do art. 62 da Lei Geral de Protecdo de
Dados como um norte para todos os outros principios previstos neste artigo.”’ Ao incluir esse dispositivo,
o legislador brasileiro amarrou duplamente os conceitos juridico-indeterminados da legitima expectativa e
do legitimo interesse a um elemento bastante tradicional da cultura juridica brasileira.”®

O principio da boa-fé irradia a existéncia de um dever de conduta por parte do agente de tratamento
de dados, com destaque para: (i) lealdade junto ao titular dos dados, de sorte que nao frustre a confianca
nele depositada, o que somente é aferivel caso a caso; com isso, abre-se espago para que haja novos usos
(secundarios) dos dados, mas que ndo contrariem o contexto do fluxo informacional;” e (ii) cuidado, que
estd ligado a nocdo de abuso de direito, isto é, que o direito em processar dados pessoais nao “exceda
manifestamente os limites impostos pelo seu fim econémico ou social, [...] pelos bons costumes”.2® Nesse
sentido, o instituto do abuso de direito seria o portal de entrada para os “os limites éticos e sociais impostos
a uma atividade”, justamente em um momento em que se verifica uma guinada da ética em meios aos
debates regulatdrios sobre as novas tecnologias.

74 Para ver mais sobre a correlacdo entre “legitima expectativa”, o principio da confianca e da boa-fé no direito brasileiro:
MARQUES, Claudia Lima. Contratos dos Codigo de Defesa do Consumidor: o novo regime das relagdes contratuais. Sdo Paulo:
Revista dos Tribunais, 2011, p. 282; MENEZES CORDEIRO, Antdnio. Da boa-fé no direito civil. Coimbra: Almedina, 2011, p. 1238;
e LISBOA, Roberto Senise. Confiangca Contratual. S3o Paulo: Atlas, 2012, p.143.

75 BIONI, Bruno Ricardo. Prote¢do de dados pessoais: a fungdo e os limites do consentimento. Grupo Editorial Nacional:
Rio de Janeiro, 2020 (2° edi¢do): capitulo 5, p. 237.

76 DATA PROTECTION NETWORK. Guidance on the use of Legitimate Interests under the EU General Data Protection
Regulation. Reino Unido, 2017. p. 17. Disponivel em: https://www.dpnetwork.org.uk/wp-content/uploads/2018/11/DPN-
Guidance-A4-Publication-17111.pdf

77 A boa fé seria um “principio dos principios”: “Art. 62 As atividades de tratamento de dados pessoais deverdo observar
a boa fé e os seguintes principios: [...]".

78 BIONI, Bruno Ricardo. Prote¢do de dados pessoais: a fungao e os limites do consentimento. Grupo Editorial Nacional:
Rio de Janeiro, 2020 (2° edi¢do): capitulo 5. p. 225.

79 Ibidem, p. 228.

80 BRASIL. Cddigo Civil. “Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-lo, excede
manifestamente os limites impostos pelo seu fim econémico ou social, pela boa-fé ou pelos bons costumes.”
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Dessa forma, o legislador brasileiro procurou evitar um “transplante legal”® inadequado do legitimo
interesse do direito comunitdrio europeu, sem que houvesse a devida correspondéncia e encaixe no
ordenamento juridico brasileiro. A boa-fé cumpre, portanto, essa funcdao de modulagdo em torno da
introducdo de um conceito juridico indeterminado e, até entdo, estranho no Brasil.

A partir dessas consideracdes, parte-se para uma andlise sistematica dos dispositivos da LGPD
referentes ao legitimo interesse, especificamente a previsdao de respeito as legitimas expectativas, e a
boa fé. Tal analise leva em consideracdo tanto a coeréncia interna (semantica) dos dispositivos, quanto a
propria estrutura e topografia da lei, um argumento secunddrio, mas que, nesse caso, esta diretamente
alinhado com a sistematica geral da norma.

Ainclusdo da boa-fé no caput do art. 62, que é o cerne do dispositivo e exprime a sua norma geral,??
é indicativa da centralidade do principio, inclusive em relacdo aos demais, que sdao desdobramentos do
caput, expressos em incisos. Como principio, a boa-fé estd inserida na se¢do de disposicdes preliminares da
lei, que também conta com fundamentos (art. 22), escopo de aplicacdo (art. 32 e art. 49) e defini¢des (art.
59), Representa, nesse sentido, parte do nucleo de premissas que orientam a normativa e recaem sobre
todos os seus artigos.

A previsdao relativa ao legitimo interesse, por sua vez, é desdobrada em dois artigos, ambos
pertencentes a primeira secdo do Capitulo “Do Tratamento de Dados Pessoais”, intitulada “Dos Requisitos
para o Tratamento de Dados Pessoais”. O art. 10, sobre o qual se discorre longamente nesse documento,
completa a previsdo do art. 72, o qual meramente enumera as bases legais possiveis para o tratamento
de dados pessoais. Assim, o art. 10 tem como objetivo disciplinar, de forma mais detalhada, o legitimo
interesse enquanto hipotese autorizativa especifica.

O art. 10 possui a estrutura tradicional de um artigo de lei, ja que conta com o caput, incisos, que
o desdobram e, nesse caso, exemplificam a norma geral nele enunciada, e pardgrafos, que explicam ou
modificam a disposicdo principal.®® A previsdo referente a exigéncia de respeito a legitima expectativa,
objeto desse item do documento, é um desdobramento que exemplifica finalidades possiveis para o
tratamento de dados pessoais baseado no legitimo interesse.

O ponto de inflexdo, entretanto, é que o artigo determina que o legitimo interesse somente podera
fundamentar o tratamento de dados considerando circunstancias que incluam o apoio e promogao de
atividades do controlador (inciso I) e a protecao, em relagdo ao titular, do exercicio regular de seus direitos
ou prestacdo de servicos que o beneficiem, respeitadas as legitimas expectativas dele e os direitos e
liberdades fundamentais (inciso Il).

Destaca-se aqui a utilizacdo da conjuncdo aditiva “e” e ndo alternativa “ou”, escolha legislativa ndo
trivial, que traz consequéncias diretas para a correta interpretacdo do texto, pois o legitimo interesse
somente poderd ser aplicado quando ambas as condicionantes dos incisos forem observadas. Nesse
sentido, por mais que a situacdo concreta do tratamento promova atividades legitimas do controlador,
ainda é dever deste atender as previsdes do inciso |l, sendo o respeito as legitimas expectativas do titular
um de seus requisitos.

81 Aideia de um “legal transplant” foi cunhada por Alan Watson nos anos 70 para indicar a transposi¢cdo de uma norma
ou mesmo um sistema juridico de um pais para outro. Em: A. Watson, Legal Transplants: An Approach to Comparative Law,
Edinburgh, 1974.

82 ALVARENGA, Marcos de Castro; LESSA, Beatriz Helena Mendes Ribeiro. Técnica Legislativa. Belo Horizonte, 2013.
Disponivel em: http://camaramuriae.mg.gov.br/portal/wp-content/uploads/2018/08/apostila-tec-legislativa-unificada.pdf

83 MARINHO, Arthur de Sousa. Sentenca de 29 de setembro de 1944. Revista de Direito Administrativo, vol I. p. 227. Cf.
também PINHEIRO, Hesio Fernandes. Técnica Legislativa. 1962. p. 100.
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Trata-se de leitura coerente com a ideia, aqui reafirmada, de que é pelo principio da boa-fé que a
interpretacdo das bases legais, e das outras normas contidas na LGPD, deve se orientar. A consideracdo da
legitima expectativa do titular de dados pessoais na aplicagdo do legitimo interesse nada mais é do que o
equilibrio, buscado a todo momento pela lei, entre interesses eventualmente conflitantes, mas que devem
ser harmonizados e promovidos conjuntamente: a protecao dos dados pessoais do titular e a promocgao
das atividades econémicas dos agentes de tratamento. Sem tal garantia, a protecdo conferida pela boa fé
é desnaturada e cria-se uma situacao de flagrante desproporcionalidade. Assim, trata-se de um caso em
que as diferentes técnicas interpretativas convergem para um mesmo entendimento: a consideracdo da
legitima expectativa do titular como estruturante da hipétese do legitimo interesse, em todos os casos,
decorre de uma analise teleoldgica objetiva , do sentido e finalidade da norma, mas também de um olhar
atento para o texto literal da lei.

Como ressalva, destaca-se que tal entendimento ndo garante que a legitima expectativa do titular
prevalecerd em todos os casos (e.g., prevencdo a fraude), mas sim que ela sera considerada e analisada
junto aos elementos que demonstram o interesse do controlador para que, a partir do equacionamento
entre ambos, chegue-se a uma decisdo final sobre o tratamento de dados. Esse aspecto, do balanceamento,
serd melhor abordado na sec¢do sobre o teste do legitimo interesse.

A ideia de legitima expectativa, que integra a previsdao do legitimo interesse, se relaciona
diretamente com o principio da boa-fé, na medida em que ele estd calcado em um dever
de lealdade e ndo frustracdo da confianca do titular de dados. Além disso, uma outra figura
parcelar da boa-fé é a vedacdo do abuso de direito, isto é, uma limitagdo ao tratamento de
dados pessoais que ndo passe no “teste” do legitimo interesse. Na interpretacdo dessa base
legal, deve-se levar em consideracdo a forte influéncia do principio da boa-fé no direito privado
brasileiro, de forma a se evitar um transplante legal inadequado da figura do legitimo interesse
para o ordenamento juridico nacional. Nesse sentido, é importante frisar que a boa-fé é o
“principio dos principios”, ndo por acaso posicionada no caput do artigo 69, o que revela a
sua centralidade frente aos demais principios listados ao longo dos incisos correspondentes.
Como resultado, a melhor interpretacdo do dispositivo é aquela que considera que a legitima
expectativa do titular deve ser considerada em todo caso de aplicacdo do legitimo interesse,
ainda que ela ndo venha a prevalecer no resultado final do balanceamento de interesses em
jogo, por ndo ser um valor absoluto (e.g., prevencao a fraudes).

B.2.4) NECESSIDADE

Junto a finalidade e adequacdo, também o principio da necessidade é uma das condicGes de
aplicabilidade do legitimo interesse. Os principios, vale lembrar, espraiam-se para todas as situacdes de
tratamento, logo para todas as aplicacOes de bases legais, inclusive a do legitimo interesse. No caso dessa
hipdtese, entretanto, a remissdo ao principio da necessidade é explicita.
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B.2.4.1) MINIMIZAGAO EM SENTIDO ESTRITO

Diz o art. 10, §12 da LGPD que: “§ 12 Quando o tratamento for baseado no legitimo interesse do
controlador, somente os dados pessoais estritamente necessarios para a finalidade pretendida poderao
ser tratados.” Trata-se de reflexdo do histérico® principio da necessidade, ou minimizagdo, segundo o qual
devera ser considerada a menor quantidade possivel de dados pessoais que seja suficiente para atender a
finalidade pretendida, e ndo mais do que isso.®

Além da analise sobre a minima quantidade de dados, dever-se-a observar também se outra base
legal, que ndo o legitimo interesse, poderia ser aplicada no caso concreto.® Isso ndo significa que haja uma
hierarquia estabelecida entre as bases legais, mas sim que se trata de um exercicio de reflexao que serve
ao proprio agente de tratamento de dados, na medida em que as demais bases legais ndo demandam, via
de regra, um 6nus argumentativo reforgado, tal como o exigido pelo legitimo interesse.

A necessaria observancia da existéncia de outra base legal aplicavel ndo torna o legitimo interesse
hierarquicamente inferior, pois em qualquer espécie de tratamento o controlador deverd se voltar
as hipdteses previstas nos incisos do art. 7°, buscando compreender qual é a mais adequada para sua
atividade. A necessidade de verificacdo de outras bases legais aplicaveis ao tratamento em todos os
casos é, justamente, consequéncia da inexisténcia de hierarquia entre elas, na medida em que todas sado
potencialmente cabiveis. Isso torna a adequacdo entre a previsdo normativa e o caso concreto o critério
de determinacdo da base aplicavel.

Eimportante ressaltar que o adjetivo “necessario” ndo se confunde com “indispensavel”, mas também
nao é sindnimo de “Util” ou “desejavel”. Dessa forma, a maneira mais facil de se identificar a necessidade,
para fins de aplicacdo do legitimo interesse, é questionar se existe outra forma de atingir a finalidade
ou interesse identificado, com menor intrusividade sobre os dados pessoais.?’” Tal teste pode chegar a
algumas respostas: se ndao houver outra forma de atingir a finalidade ou se a outra forma exigir esforco
desproporcional, entdo o tratamento pode ser considerado necessario. Se houver diferentes formas de se
atingir a mesma finalidade ou interesse, entretanto, é possivel (embora ndo obrigatdria) a realizacdo de
um Relatdrio de Impacto a Protecdo de Dados®® para ajudar a identificar a hipdtese menos intrusiva.

B.2.4.2) MINIMIZACAO EM SENTIDO LATO

Se existe uma minimizacdo em sentido estrito, isto é, pensada para mitigar o carater intrusivo do
tratamento de dados, também se deve abordar um outro tipo de minimiza¢ao, em sentido lato, que nao
diz respeito a quantidade de dados coletados e tratados, mas ao impacto que o tratamento tem sobre os
direitos e liberdades fundamentais do titular de dados.

84 Presente, por exemplo, na Convengdo 108 do Conselho da Europa, primeiro documento vinculante sobre prote¢do de
dados pessoais.

85 Mais acima, no art. 62, que define os principios norteadores da lei, diz-se: “Art. 62 As atividades de tratamento de
dados pessoais deverdo observar a boa-fé e os seguintes principios: [...] lll - necessidade: limitacdo do tratamento ao minimo
necessario para a realizagdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em
relacdo as finalidades do tratamento de dados;”.

86 BIONI, Bruno Ricardo. Prote¢do de dados pessoais: a fungao e os limites do consentimento. Grupo Editorial Nacional:
Rio de Janeiro, 2020 (2° edi¢do): capitulo 5, p. 236.

87 DATA PROTECTION NETWORK. Guidance on the use of Legitimate Interests under the EU General Data Protection
Regulation. Reino Unido, 2017. p. 17. Disponivel em: https://www.dpnetwork.org.uk/wp-content/uploads/2018/11/DPN-
Guidance-A4-Publication-17111.pdf

88 Lembrando que a propria LGPD estabelece a prerrogativa da Autoridade Nacional de Protecdo de Dados de requerer
o relatdrio de impacto a protecdo de dados pessoais do controlador na hipdtese de tratamento baseado no legitimo interesse.

33


https://www.dpnetwork.org.uk/wp-content/uploads/2018/11/DPN-Guidance-A4-Publication-17111.pdf
https://www.dpnetwork.org.uk/wp-content/uploads/2018/11/DPN-Guidance-A4-Publication-17111.pdf

34

DatarrivacyBR ' ’
RESEARCH

Sendo assim, ndo importa se poucos ou muitos dados estdo sendo manejados em um determinado
tratamento para determinada finalidade; mas se parte do pressuposto de que qualquer tratamento
apresenta potencial lesivo para o titular de dados, de forma que, independentemente da quantidade de
dados, o controlador deve incorporar medidas de mitigacdo de riscos.

Essa faceta da minimizacdo é extraida do proprio art. 10, inciso Il, na medida em que ele condiciona
a fundamentacao do tratamento no legitimo interesse a, dentre outros elementos, “protecao, em relacao
ao titular, do exercicio regular de seus direitos ou prestacdo de servicos que o beneficiem, respeitadas
[...] os direitos e liberdades fundamentais, nos termos desta Lei”. Medidas de promocdo e protec¢ao dos
direitos e liberdades dos titulares, que se enquadram nessa categoria sao, por exemplo, a anonimizacdo ou
pseudonimizacao, ja que sdao aptas a mitigar os potenciais impactos negativos de um tratamento de dados
pessoais. Isso também explica porque o teste multifatorial da LGPD esta dividido em quatro passos, o que
serd abordado mais a frente.

Diferente de outras bases legais, no caso do legitimo interesse ha referéncia explicita ao principio
da necessidade como condicdo de aplicabilidade. A necessidade, ou minimizacdo, divide-se
em sentido estrito, que diz respeito ao tratamento da menor quantidade de dados possivel
para uma determinada finalidade, e sentido lato, que se refere a articulacdo de medidas de
salvaguardas mitigatdrias aos riscos para os direitos e liberdades fundamentais dos titulares.
Trata-se, portanto, de um dever de cuidado duplo, que deflagra dois juizos distintos, um em
torno da menor intrusividade do tratamento de dados, outro acerca da menor lesividade.

B.2.5) TRANSPARENCIA®®

O quarto principio evocado pela caracterizacao legal do legitimo interesse é o principio da
transparéncia, que na LGPD estd positivado no art. 62, VI. Além de um principio geral da lei, aplicavel a
todas as hipdteses de tratamento de dados pessoais, no caso do legitimo interesse ele é reforcado pelo art.
10, §29, segundo o qual “o controlador devera adotar medidas para garantir a transparéncia do tratamento
de dados baseado em seu legitimo interesse”.

A medida de transparéncia é parte do teste de balanceamento do legitimo interesse, que inclui, apds
a ponderacdo dos interesses do controlador ou terceiro e do titular, a inclusdo de salvaguardas que possam
mitigar quaisquer resquicios de desequilibrio nessa relagao. Quanto maiores os impactos do tratamento
sobre o titular, mais atencdo deve ser dada as salvaguardas, inclusive com o aumento da transparéncia
e praticas de transparéncia ativa, isto é, a abertura espontanea de informacgdes, sem a necessidade de
requisicdo por parte do titular.®

89 Importante ressaltar que este principio, em especial, relaciona-se a outros diplomas normativos que comp&em o
microssistema de protecdo de dados pessoais, com destaque para o Codigo de Defesa do Consumidor, que dita, no art. 43,
o seguinte: “O consumidor, sem prejuizo do disposto no art. 86, terd acesso as informagdes existentes em cadastros, fichas,
registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas respectivas fontes. § 1° Os cadastros
e dados de consumidores devem ser objetivos, claros, verdadeiros e em linguagem de facil compreensdo, ndo podendo conter
informagdes negativas referentes a periodo superior a cinco anos.”

90 ARTICLE 29 DATA PROTECTION WORKING PARTY. Opinion 06/2014 on the notion of legitimate interests of the data
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No caso especifico dessa salvaguarda, é esperado que o controlador comunique ao titular, de
forma clara e transparente (de facil compreensdo), sobre os diversos aspectos do tratamento, desde a
sua realizacdo até qual a base legal empregada e por quais motivos, ou seja, porque os interesses do
controlador ou de terceiros se sobrepdem, no caso concreto, aos do titular. Tais informa¢des devem ser
explicitas, claras e fornecidas separadamente. Essa deve ser a regra, mas € importante pontuar que ha
espaco para relativizacdao quando a medida de transparéncia exigir além do que pode ser considerado um
“esforco razodvel”?! por parte do controlador.

Além disso, parte do dever de transparéncia diz respeito a comunicacao clara, ao titular, sobre seus
direitos, como prevé o art. 99, §39, segundo o qual:

Quando o tratamento de dados pessoais for condi¢do para o fornecimento de produto ou
de servigo ou para o exercicio de direito, o titular sera informado com destaque sobre esse fato
e sobre os meios pelos quais podera exercer os direitos do titular elencados no art. 18 desta Lei.

N3o é apenas ao titular dos dados que interessa, entretanto, que haja ampla transparéncia sobre o
tratamento com base no legitimo interesse. Isso é importante também para permitir o escrutinio publico
por parte de grupos de interesse (stakeholders) relevantes,®? inclusive autoridades nacionais de protecdo
de dados. Dito de outra forma, ndo é porque a base legal ndo é o consentimento que ela fica esvaziada de
qualquer perspectiva de controle e, sobretudo, de contencdo de abusos. Nesse caso, a autodeterminacdo é
diferida, umavez que o titular e a coletividade podem levantar a sua voz durante - e ndo apenas previamente
a - uma operacdo de dados. Uma das possiveis consequéncias dessa légica é que o LIA (Legitimate Interest
Assessment - Teste do Legitimo Interesse) deveria ser objeto de publicidade.

Nesse sentido é que praticas de transparéncia ativa possuem fundamental relevancia, pois servem
como forma de controle social e ndo apenas individual. Adotando a perspectiva de que a protecdo de
dados tutela bens juridicos de interesse da coletividade, como a nao discriminagao e a dignidade humana,
a publicidade sobre as praticas de tratamento é de extrema importancia. Ha casos em que o tratamento
abusivo de dados leva a viola¢des de direitos afetos a todo um segmento populacional, sendo conhecidas as
situacoes de discriminacdo por raca, género e perfil socioeconémico em virtude de usos abusivos de dados
pessoais. A transparéncia ativa das empresas desempenha também um papel de responsabilidade social,
sujeitando suas prdprias praticas a apreciacao publica, de um lado; e criando uma cultura que padroniza
essa atitude nos mercados, de outro.

Por fim, destaca-se que a transparéncia ativa cumpre pelo menos mais um papel, além do respeito
a uma obrigacdo legal e um compromisso social do controlador. Ela pode representar também uma
simplificacdo de seus futuros e provaveis trabalhos. Isso porque, em alguns casos, a exigéncia de abertura
total ndo poderd ser cumprida, a depender dos esforcos técnicos razoaveis que isso demandar, conforme
mencionado anteriormente. Em segundo lugar, porque se, nesses casos, o controlador for claro a respeito
do tratamento de forma ativa, isso pode antecipar eventuais requisicées individuais que seriam realizadas
em caso contrario.

controller under Article 7 of Directive 95/46/EC. 2014. p. 42.
97 Esse é um conceito que deriva do RGPD (reasonable efforts); veja, por exemplo, o artigo 8(2).

92 MATTIUZZO, Marcela; PONCE, Paula. O Legitimo Interesse e o teste da proporcionalidade: uma proposta
interpretativa. Internet e Sociedade, V. 2, n. 2, Dezembro de 2020. p. 70 “As medidas de accountability associadas ao legitimo
interesse, neste sentido, representam exatamente formas de garantir a possibilidade de escrutinio posterior do emprego da
base legal por parte de titulares e outros stakeholders, como o préprio regulador.”
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O principiodatransparéncia € umadas normas que revelam que aautodeterminacdo informativa
vai muito além do consentimento. Ao refor¢a-lo como sendo uma das medidas de salvaguarda
para a aplicacdo do legitimo interesse, hd uma engenharia normativa que franqueia ndo sé o
controle individual, mas também social sobre as atividades de tratamento de dados ao longo
do seu curso. Isso porque, embora a nocdo de esforcos razoaveis possa, eventualmente,
afastar a exigéncia de transparéncia no nivel individual, medidas de transparéncia ativa devem
ser estimuladas a fim de se garantir prestacdo de contas e responsabilidade. Recomenda-se,
portanto, que o alcance de tais deveres de transparéncia seja explicitado pela ANPD e, por parte
dos agentes de tratamento de dados, que seja encarado como uma medida de accountability.

B.2.5.1 DIREITO DE OPOSICAO (OPT-OUT)

O Grupo de Trabalho do Artigo 29 (Article 29 Working Party) ressalta, em varios pontos® de seu
parecer (Opinion) sobre legitimo interesse, “um direito incondicional de opt-out” como exemplo de
salvaguarda que o controlador deve fornecer ao titular na aplicacao da hipdtese autorizativa do legitimo
interesse. Inclusive, trata-se de um dentre quatro itens sobre os quais o parecer se debruca de forma mais
aprofundada, junto a relacdo entre transparéncia, responsabilidade e prestacao de contas (accountability)
e o0 empoderamento dos titulares dos dados por meio do direito a portabilidade.

Mas e no caso da normativa brasileira? A Lei Geral de Protecdo de Dados dispbe no art. 18, §29,
que “o titular pode opor-se a tratamento realizado com fundamento em uma das hipdteses de dispensa
de consentimento, em caso de descumprimento ao disposto nesta Lei”. Trata-se de uma “maneira de o
titular obstruir o tratamento dos seus dados”** e, com isso, ter mais controle eles, independente da base
legal adotada. Isso porque a possibilidade de oposicdo vale para todas as bases legais ofertadas na lei, a
excecdo do consentimento, ja que essa hipétese conta com a sua prépria valvula de escape (a retirada do
consentimento).

Resta, para fins de interpretacdo, um olhar detido sobre a condicdo que a lei imp&e para o exercicio
do direito: “em caso de descumprimento da lei”. Isto &, o direito de oposicdo podera ser exercido pelo
titular se houver desrespeito a lei por parte do controlador. Um célculo possivel, sugerido por Bioni®®, é
considerar que, a partir do momento em que medidas de transparéncia (obrigatdrias por forca tanto do
principio da transparéncia, quanto da necessidade de informar ao titular a finalidade do tratamento) sdo
aplicadas, ao titular é concedida a possibilidade de se manifestar sobre o tratamento. Caso ele manifeste
sua discordancia, por considerar que é contrario as suas legitimas expectativas, e caso o controlador ndo
respeite essa decisdo, haveria, entdo, um desrespeito a lei.%®

93 ARTICLE 29 DATA PROTECTION WORKING PARTY. Opinion 06/2014 on the notion of legitimate interests of the data
controller under Article 7 of Directive 95/46/EC. 2014. p. 3.

94 BIONI, Bruno Ricardo. Prote¢do de dados pessoais: a fungao e os limites do consentimento. Grupo Editorial Nacional:
Rio de Janeiro, 2020 (2° edi¢do): capitulo 5, p. 247.

95 Ibidem. p. 248.

96 Trata-se, segundo o autor, de uma interpretacdo sistematica entre o art. 18, §29, referente ao direito de oposicdo, e o
art. 10, §29, que fala da obrigatoriedade de medidas de transparéncia.
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Cabe, contudo, a ressalva de que o direito a oposicdo, apesar de peca-chave a ser considerada em
um processo de avaliacdo do legitimo interesse, ndo é um direito absoluto,’” que devera ser atendido em
qualquer circunstancia. Primeiramente, a propria condicionante do “descumprimento de lei” ja indica que a
prerrogativa ndo se aplica injustificadamente. Além disso, mesmo quando o titular manifesta discordancia
em relacdo a algum aspecto do tratamento, isso ndo deflagra, automaticamente, a exigibilidade do
encerramento do tratamento dos seus dados. Isso porque, embora o titular possa decidir se opor ao
tratamento, demanda-se uma analise contextual que leve em consideracdo todos os interesses em jogo.

Nesse sentido, trataremos de uma situacao concreta que exemplifica o direito de oposicdo na pratica
e demonstra que nem sempre que o titular acusa o controlador de violar, por exemplo, sua legitima
expectativa (subjetiva), isso de fato prevalece. Pode-se levantar a hipdtese de uma empregadora que
armazenou informacgdes de comportamento impréprio de um colaborador. Nao seria apenas a alegacao
de quebra de expectativas subjetivas por parte do colaborador que ensejaria o direito de oposicdo, uma
vez que ha margem para sustentacao de um interesse do controlador que supera o do titular. Nesse caso,
a violacdo do tratamento ndo é presumivel, nem, portanto, surge de pronto o direito de oposicao.

A situacdo mencionada, contudo, ndo afasta a conclusdo de que o direito de se opor ao tratamento
de dados é a regra. Seria um equivoco pressupor que o carater contingencial inerente as ciéncias juridicas
implica na inexisténcia de direitos. Sem duvida, ha situacdes especificas e contextos ndo generalizdveis
em que determinados direitos ndo sao aplicdveis. Essa assercao, contudo, ndo pode levar a conclusado de
que previsdes legais deixaram de estar garantidas em sua generalidade. A hipdtese antes descrita apenas
traca a ressalva de que, assim como todo e qualquer direito, a oposi¢cao do titular ndo é absoluta, existindo
casos de conflitos em que sua aplicabilidade ndo ocorre automaticamente. Porém, a regra continua a ser
a existéncia da prerrogativa.

Por fim, destaca-se que, conforme aquilo defendido pelo Grupo de Trabalho do Artigo 29, o opt-out
pode ser encarado ndo apenas como um direito, mas também como uma das possiveis salvaguardas a
serem aplicadas por iniciativa do controlador. Uma forma de, ao final do processo de balanceamento de
interesses, mitigar os possiveis impactos negativos sobre o titular dos dados e “deslocar a balanga” em
favor da legalidade definitiva do tratamento.®

97 Anota-se que a RGPD tragou um regime mais detalhado sobre o direito de oposi¢do, enunciando, inclusive, uma
hipotese aonde este seria absoluto - para fins de marketing (artigo 24 (2) (3).

98 ARTICLE 29 DATA PROTECTION WORKING PARTY. Opinion 06/2014 on the notion of legitimate interests of the data
controller under Article 7 of Directive 95/46/EC. 2014. p. 45.
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A LGPD condiciona o direito de oposi¢cdao a existéncia de um “desrespeito a lei”. Sendo a
legitima expectativa um dos parametros de legalidade do legitimo interesse, e a transparéncia
um principio reforcado, uma possivel interpretacdo é que o direito de oposicao poderia ser
desengatilhado sob o argumento, por parte do titular, de que sua confianca foi frustrada, o que
serd analisado contextualmente tendo como baliza os outros interesses em jogo. Caso contrario,
tais parametros teriam o seu alcance demasiadamente limitado. Essa é uma recomendacao
normativa que evita um regime assimétrico entre as bases legais, mais especificamente frente
ao consentimento, ja que nesse caso o titular dos dados detém o direito potestativo de revoga-
lo a qualqguer momento. Uma interpretacdo que coloque consentimento e legitimo interesse em
pé de igualdade, tal como foram articulados no artigo 72, é também uma questdo de coeréncia
normativa interna da LGPD. Apesar disso, reitera-se que o direito ndao é absoluto, podendo
ser flexibilizado se a andlise do caso concreto revelar que o interesse do controlador ou de
terceiros supera a legitima expectativa do titular (e.g., prevencao a fraudes). Relevante, ainda,
pontuar uma boa pratica que pode ser objeto de orientacdo: a oposicdo, ou “opt-out”, ndo
apenas como algo que o controlador é obrigado a respeitar, mas sim como uma salvaguarda
oferecida por ele, por iniciativa prdpria.

B.2.5) RESPONSABILIZACAO E PRESTACAO DE CONTAS

Um quinto principio que pode ser observado no legitimo interesse é o da responsabilizacao e
prestacdo de contas (accountability), disposto no art. 62, X, LGPD. Ele fica evidente na primeira fase do
teste dessa base legal - a verificacdo da legitimidade do interesse do controlador. Trata-se de andlise que
cabe a este agente, e somente a ele em um momento inicial, realizar. O controlador deve realizar um teste
cuidadoso e aprioristico, levando em consideracao os elementos concretos e também as expectativas do
titular dos dados.*”

Ademais, uma vez que a legislacdo brasileira é explicita no requisito da transparéncia, isto &, que
o controlador evidencie para o titular tanto o tratamento em si, quanto as razdes que o permeiam, fica
clara a obrigatoriedade de documentacdo do processo como um todo. Tal obrigatoriedade é reforgada
pelo texto do art. 37, que, ao dispor sobre os agentes de tratamento de dados pessoais, prevé que “o
controlador e o operador devem manter registro das operacdes de tratamento de dados pessoais que
realizarem, especialmente quando baseado no legitimo interesse”.

Tal previsdo explicita, aliada aos elementos presentes no art. 10 (concretude da finalidade, legitima
expectativa do titular, exigéncia de transparéncia), distanciam a LGPD do RGPD, ja que, no caso da legislacdo
brasileira, os requisitos dos testes de legitimidade e de balanceamento, bem como a questao do registro do
tratamento, estdo inscritos na letra da lei.’?° Isto vai desaguar em um exercicio de documentacdo especial
guando uma atividade de tratamento de dados estiver lastreada no legitimo interesse.

99 Ibidem. . p. 43.

100 Enquanto no direito europeu estes elementos vém da interpretacdo e dos Considerandos do RGPD.
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B.2.5.1.0 TESTE DO LEGITIMO INTERESSE ENQUANTO UM REGISTRO ESPECIAL
DA ATIVIDADE DE TRATAMENTO DE DADOS EM QUATRO PASSOS

Desde os trabalhos preparatdrios da LGPD, ja havia sido identificado que o legitimo interesse era
uma base legal que atribuiria uma alta margem de discricionariedade aos agentes de tratamento de dados
- 0 que deveria ser devidamente modulado. A saida brasileira foi: (i) prever parametros de aplicacdo no
proprio texto da lei, dedicando, diferentemente das demais bases legais, um dispositivo inteiro que detalha
qual deve ser o exame de qualificacdo para que um interesse seja legitimo; e (ii) reforcar a aplicacdo de
alguns dos principios e, ao cruzar o legitimo interesse a legitima expectativa e a um dever de protecao
guanto ao impacto a direitos e liberdades fundamentais do titular, a partir de uma costura direta com o
principio da boa-fé e nogao de abuso de direito.

Tudo isso, somado ao realce de que o agente de tratamento de dados deve guardar os registros das
suas atividades “especialmente quando baseado no legitimo interesse”, conduz a implicacdo normativa
de que o teste do legitimo interesse (Legitimate Interest Assessment - LIA) deve ser obrigatério. Essa
interpretacdo é, ainda, reforcada, com base em todo o processo de construcdo e aprovacao da lei. Do
ponto de vista hermenéutico histérico e teleoldgico, o legitimo interesse é uma espécie de bénus aos
agentes de tratamento de dados, mas que vem acompanhado desse 6nus de registro especial.’’?

O LIA, aplicado no contexto do RGPD possui variacdes quanto a sua estruturacdo, de modo que
ha versdes como a do Information Commissioner Office, que subdivide o teste em trés fases, e versdes
como a do antigo Grupo de Trabalho do Artigo 29, que determina existirem quatro fases.® Em que pese a
divergéncia interpretativa no cenario europeu, a estruturacao da normativa brasileira se deu de tal forma
gue a subdivisdo de um teste em quatro fases se mostra como a mais adequada. S3o estas: (i) legitimidade;
(ii) necessidade; (iii) balanceamento; e (iv) salvaguardas.

Essas quatro etapas estdo segmentadas em duas partes. A primeira parte, que compreende as trés
primeiras fases, atribui o juizo de valor da legitimidade do interesse ao controlador e/ou ao terceiro. A
segunda parte, em que estad condensada a quarta fase, consiste em uma espécie de contraditdrio e ampla
defesa por parte do préprio titular e entidades representativas do seu interesse. Esse uUltimo momento
do teste cumpre uma fungdo de extrema importancia, que é assegurar voz a outra parte cujo interesse
deve ser sopesado ao do agente de tratamento de dados, em linha com um dos fundamentos da LGPD: a
autodeterminacao informacional.

101 BIONI, Bruno Ricardo. Prote¢do de dados pessoais: a func¢ao e os limites do consentimento. Grupo Editorial Nacional:
Rio de Janeiro, 2020 (2° edi¢do): capitulo 5, p. 247.

102 ARTICLE 29 DATA PROTECTION WORKING PARTY. Opinion 06/2014 on the notion of legitimate interests of the
data controller under Article 7 of Directive 95/46/EC. 2014. p. 33. Disponivel em: https://ec.europa.eu/justice/article-29/
documentation/opinion-recommendation/files/2014/wp217_en.pdf



40

DatarrivacyBR ' ’
RESEARCH

QUADRO COMPARATIVO DO LEGITIMO INTERESSE NA EUROPA E NO BRASIL

Elaboragdo prépria

FASE/TESTE EUROPA EUROPA BRASIL
(1ICO) (WP 29)

Fase 1 - Art. 6(4),b,do RGPD; | Art. 6(4), b, do Art. 100, caput, da
Legitimidade Recital 47 e 50, da RGPD; Recital 47 e | LGPD

Diretiva 95 50, da Diretiva 95 e Situacdo concreta
Juizo de valor do e Situacdo concreta e Situacdo concreta e Finalidade licita
controlador ou e Finalidade licita e Finalidade licita
terceiro
Fase 2 - Art. 6(4),a,do RGPD; | Art. 6(4),e,do Art.100,81°, DA
Necessidade Recital 47,49,50,da | RGPD; Recital47 e |LGPD

Diretiva 95 50, da Diretiva 95 e Adequacdo
Requisitos e Adequagao e Avaliagdao de e Minimizagao
constitutivos do e Minimizacao impacto e Qutras bases legais
legitimo interesse e Qutras bases legais e Natureza dos dados
pelo controlador ou ¢ Tipo de tratamento
terceiro. e Legitimas

expectativas

Fase 3 - Art. 60,(4),c,d, e; Art.6(4),c,d; 6(1),  Art.60,1,70,IX,e
Balanceamento 6(1), f, do RGPD f, do RGPD; Recital | art.100,Il,da LGPD

e Legitima expectativa | 47,da Diretiva 95 e Legitima expectativa
Requisitos e Direitos e liberdades | ¢ Direitos e liberdades | ¢ Direitos e liberdades
constitutivos do fundamentais fundamentais fundamentais
legitimo interesse e Salvaguardas: e Transparéncia
pelo controlador ou medidas de e Proporcionalidade
terceiro. transparéncia,

direito de oposigao,
pseudonimiza¢do®

Fase 4 - Salvaguardas: art. | Salvaguardas: art.

Salvaguardas 6(4),e,do RGPD; 100, 20e 30,da
Recital 50, da LGPD

Garantias necessarias Diretiva 95 e Medidas de

guando da aplicacdo e Medidas de transparéncia

da hipdtese e transparéncia e Direito de oposicdo

contraditério pelo e Direito de oposicdo | ® Pseudonimizagdo

titular ou entidades e Pseudonimizagao

representativas dos e Portabilidade

seus interesses

103 Na interpretacdo do antigo Grupo de Trabalho do Artigo 29, as salvaguardas postas, enquanto requisitos a serem
considerados na fase de balanceamento, constituem uma fase prépria - e ndo parte da fase de balanceamento. ARTICLE 29 DATA
PROTECTION WORKING PARTY. Opinion 06/2014 on the notion of legitimate interests of the data controller under Article 7 of
Directive 95/46/EC. 2014. Disponivel em: https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/
files/2014/wp217_en.pdf
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Assim, o Brasil optou por um teste do legitimo interesse de quatro fases. O mérito dessa divisao
é arquitetar um circuito decisdrio que considera ndo apenas o juizo de valor a ser realizado pelo agente
de tratamento de dados, mas, também, pelo préprio titular ou representantes de seu direito. Por fim,
destaca-se, ainda, que esses 4 passos refletem exatamente a estrutura do artigo 10 e a escolha do
legislador brasileiro em ndo fazer um transplante legal inadequado daquilo que vinha sendo desenvolvido
no contexto europeu.

B.2.5.2) RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS

O ultimo paragrafo do art. 10 da LGPD trata dos relatérios de impacto a protecdo de dados: “A
autoridade nacional poderd solicitar ao controlador relatério de impacto a protecao de dados pessoais,
guando o tratamento tiver como fundamento seu interesse legitimo, observados os segredos comercial e
industrial”.

A partir disso, surge o questionamento: seria o relatério de impacto a protecao de dados exigivel
em toda situacdo de aplicacdo do legitimo interesse? Nos parece que nao, justamente pelo fato de que, a
despeito dessa previsdao, ndo é a base legal em si que deflagra a exigibilidade do relatdrio de impacto, mas
sim o alto risco da atividade em questdo, conforme definicdo trazida pela Lei em seu inc. XVII, art. 5°.104
Tal risco independe da base legal, até porque, vale lembrar, as hipdteses legitimadoras do tratamento de
dados sdo equivalentes em hierarquia. Dessa forma, o relatério de impacto pode ser encarado como uma
boa pratica, mas ndo como uma obrigatoriedade, ja que os deveres de responsabilidade e prestacao de
contas (accountability) e de registro das atividades ja sdo integralmente supridos pelo préprio teste do
legitimo interesse.

A diferenca essencial entre essas duas avaliagdes é que o teste do legitimo interesse é deflagrado
pelo préprio texto da lei e tem como objetivo avaliar a adequacdo da base legal do legitimo interesse.
O relatério de impacto a protecdo de dados, por outro lado, tem como gatilho o alto nivel de risco de
qgualquer atividade de tratamento de dados pessoais. O alto risco pode, inclusive, ser identificado no teste
do legitimo interesse e engatilhar um relatério de impacto. Assim, o relatdrio de impacto a protecao
de dados pode operar como um facilitador das varias fases de andlise que a base legal exige para ser
aplicavel (como a verificacdo da necessidade) mas também, e principalmente, como um instrumento para
governanca de dados e demonstracdo de conformidade com as obrigacdes legais previstas pela LGPD.%

Considerando os deveres deflagrados pelo uso da base legal do legitimo interesse, recomenda-
se a ndo obrigatoriedade da elabora¢do de um relatério de impacto a protecdo de dados
pessoais, mas sim de um teste de proporcionalidade de 4 (quatro) etapas. Trata-se de um tipo
de documentacado que pode modular a discricionariedade conferida aos agentes de tratamento
de dados ao se valerem de tal base legal. Com isso, evita-se uma “vulgarizacdo” dos relatdrios
de impacto, até porque é a atividade de tratamento de dados em si, e ndo a base legal, que
define o nivel do risco em uma situacdo concreta.

104 Esse artigo deve ser combinado com o artigo 55-J, Xlll, que é o dispositivo que qualifica o risco como sendo alto.

105 GOMES, Maria Cecilia Oliveira. Relatério de impacto a prote¢do de dados pessoais. Uma breve andlise da sua
definigcdo e papel na LGPD. Revista do Advogado AASP. N2 144. 2019. p. 176.
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SECAO C - COLOCANDO EM PRATICA O TESTE DO
LEGITIMO INTERESSE (LIA)

Como se notou ao longo da analise feita anteriormente, o legitimo interesse é uma hipdtese
autorizativa de tratamento de dados que demanda uma andlise eminentemente contextual. Tal conceito
juridico abstrato e indeterminado ganha vida somente quando é colado a uma situacao fatica concreta -
para usar o préprio termo da lei. Consequentemente, as 4 fases do teste do legitimo interesse (Legitimate
Interest Assessment — LIA), que sdo as etapas qualificadoras para um interesse ser legitimo, alcancam um
grau de variacdo enorme. Ndo ha, portanto, uma “receita de bolo”, com as especificacdes das quantidades
exatas dos ingredientes, para a “fermentacao” de tal base legal.

Nesse cenario, a presente secdo visa, antes de mais nada, descer a situagdes concretas - emulando
casos reais ou ficticios - para efetivamente enfatizar toda a teoria do legitimo interesse na pratica. Contudo,
nao serao deixadas de lado possiveis generalizagdes setoriais de aplicacao do legitimo interesse. Isto &, ao
longo das andlises realizadas, percebeu-se que havia certa recorréncia de algumas das 4 fases do LIA em
determinadas atividades de tratamento de dados. Com isso, foi possivel identificar um padrdo e apontar,
para cada setor de atividade, qual das 4 etapas apresenta um maior nivel de criticidade. Para tanto, utilizou-
se coloracdes que medem a temperatura do legitimo interesse: (i) vermelho: alta; (i) amarelo: média e; (iii)
verde: baixa. Uma espécie de termometro do legitimo interesse, que ndo tem como objetivo afirmar se
um caso “passa” ou nao no teste, mas sim apontar quais os pontos sensiveis que merecem maior atenc¢ao
por parte dos agentes de tratamento, titulares e autoridades.

C.1) RELACOES DE TRABALHO
C.1.1) CASOS PRATICOS
C.1.1.1) MONITORAMENTO DOS COLABORADORES

A divisdo de programas de assisténcia social do Ministério da Economia tem, ao todo, mais de 100
funcionarios. Apenas 15 deles tém acesso a base com os dados pessoais de cidadaos e cidadas que detém
algum tipo de beneficio social e, consequentemente, as informagdes solicitadas (dados cadastrais, perfil
socioecondmico) para verificacdo de elegibilidade e manutencédo da concessdo do beneficio. Os demais
tém acesso apenas a documentos de trabalho salvos em diretérios da rede interna, relacionados a
despachos internos, estudos, pareceres e analises, que ndo contém dados dos beneficidrios dos programas
de assisténcia social.

Para evitar incidentes de segurancga relacionados aos dados pessoais dos beneficidrios coletados e
armazenados, o comité de seguranca da informacao do Ministério discutiu aimplementacdo de medidas de
monitoramento de todos os seus colaboradores, com base no legitimo interesse. Nao obstante, sua decisao
final foi por rechacar a proposta de submeter todos os colaboradores ao mesmo tipo de monitoramento
no ambiente de trabalho. A fundamentacao foi de que:

a) apenas os 15 colaboradores deveriam ter suas estacdes de trabalho monitoradas e, mais
especificamente, com a ativacdo de um software de registro das suas telas apenas quando acessassem
as bases de dados dos beneficiarios (fase 1 e 2 do LIA);

b) caso contrario, aadocdo ampla e geral de tal tipo monitoramento teria um impacto desproporcional
sobre a liberdade de todos os seus colaboradores. Sobre isso, destaca-se que a restrigdao de ativagao
do software de captura de telas somente quando houver o acesso a base de dados dos beneficidrios
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também tem o propdsito de modular o impacto frente aquela parcela dos empregados submetida a
um monitoramento mais intrusivo (fase 2).

C.11.2) USO DE KEYLOGGERS

Um colaborador, que trabalhava como desenvolvedor web para uma empresa que, a época de sua
contratacdo, contava com um quadro de cerca de 20 funcionarios, foi desligado em razdo de uma andlise,
pelos empregadores, do produto de um keylogger, isto é, um software que fica em execugcdo em um
computador com o objetivo de monitorar e armazenar todas as entradas do teclado (além do horario da
entrada e o intervalo entre duas entradas). Ao ingressar na empresa, o colaborador se comprometeu, por
escrito, a utilizar os sistemas e o hardware apenas para o cumprimento das tarefas acordadas, por razoes
de seguranca da informacdo, e o monitoramento revelou que tal acordo foi descumprido. Entretanto, a
empresa ndo comunicou aos funciondrios que faria uso de um keylogger para monitorar esse trafego.

Em andlise do caso, um Tribunal entendeu que a base do legitimo interesse ndo poderia ser
devidamente aplicada pela empresa, pelos seguintes motivos:

a) Os dados obtidos dessa maneira possibilitam a criacdo de um perfil abrangente e completo do uso
privado do titular dos dados. Além disso, sdo registradas categorias especiais de dados pessoais
ou - em caso de disputa - outros dados altamente sensiveis, como nomes de usuario, senhas para
areas protegidas, informacdes de cartdo de crédito, nimeros PIN, etc., sem que isso seja necessario
para os fins de monitoramento e vigilancia (fase 2);

b) Ndo houve implementacdo de salvaguardas adequadas, com destaque para a transparéncia,
uma vez que o uso de keyloggers nao foi informado a colaboradores, nem |hes foi concedida a
possibilidade de oposicdo (opt-out) (fase 4).

C.1.1.3) CONTROLE DETEMPERATURA EM TEMPOS DE PANDEMIA

No contexto da pandemia da COVID-19, uma empresa de tecnologia decide retomar suas atividades
presenciais (in loco), com o estabelecimento de uma série de medidas sanitdrias e de seguranca: o
revezamento de colaboradores, o distanciamento entre baias, o uso de mascaras, o refor¢co na limpeza
dos espacos e a recomendacdo de uso constante de produtos antissépticos, como alcool em gel, por
todos. Além de todas essas medidas, a empresa também estabeleceu uma rotina de checagem de
temperatura corporal, por meio de um aparelho medidor especifico. Todos os dias, na entrada da empresa,
um profissional designado “testa” todos os colaboradores, medindo sua temperatura e comunicando o
resultado a cada um. A temperatura é registrada pelo funciondrio em uma planilha simples, associada ao
nome do colaborador, a data e ao horario de entrada.

Eventualmente, é apontado que um colaborador apresenta uma temperatura corporal elevada e, por
esse motivo, é impedido de entrar no prédio para trabalhar. Ao contestar a decisdo, o colaborador aponta
que nunca foi pedida sua autorizacdo expressa para a realizagcdo da testagem, nem lhe foi dada a opc¢ao
de se opor a pratica. Além disso, aponta que a medicdo ndo é precisa e que seu afastamento do trabalho
é injustificado. O empregador, por sua vez, alega que o tratamento dos dados pessoais em questdo se da
com base nos seus interesses legitimos.

Analisando o caso, um Comité chega as seguintes conclusdes:
a) em primeiro lugar, os dados pessoais envolvidos no caso sdo dados de saude e, portanto, dados
sensiveis. Nesse sentido, o legitimo interesse ndo é uma base legal aplicavel, conforme o artigo
11 da LGPD;
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b) ainda que fosse possivel a aplicacdo do legitimo interesse, o caso levanta questionamentos
em ao menos duas frentes: primeiro, em relacdo a necessidade (fase 2) de se armazenar as
temperaturas coletadas, associando-as a outros dados pessoais, uma vez que a suposta utilidade
desse dado se perde rapidamente. Além disso, no aspecto das salvaguardas, verifica-se que
(i) a empresa ndo estabeleceu medidas de transparéncia, a fim de demonstrar que realizaria
a coleta e tratamento de dados e, principalmente, qual a finalidade e utilidade especifica da
coleta; (ii) ndo houve a possibilidade de oposicdo (opt-out), isto é, do colaborador optar por
ndo ceder sua temperatura; (iii) ndo ha noticia de medidas de seguranca estabelecidas para
proteger os dados pessoais, que foram armazenados em uma planilha simples, acessivel por
qgualquer um na nuvem da empresa.

C.1.2) ANALISE DO LEGITIMO INTERESSE NAS RELAGOES DE TRABALHO

A hipdtese do legitimo interesse pode ser suscitada em uma série de situa¢des que se desenrolam
no ambiente de trabalho, desde o momento de prospeccdo e contratacdo, passando pelo dia-a-dia de
trabalho e chegando até um eventual desligamento de colaboradores.

o monitoramento de funcionarios por seus empregadores faz parte da relacdo de subordinacdo que
é prépria do direito do trabalho, sendo “uma das formas do empregador exercer o seu poder diretivo sobre
seus colaboradores”.’® Dessa forma, ndo ha que se falar em ilegitimidade do ponto de vista da legislacado.
O outro elemento que compde o teste da legitimidade, a concretude da situagdo, depende do tipo de
monitoramento que serda empregado - em qualquer caso, ele deve ser especificado (em outras palavras, a
finalidade ndo pode ser tdo somente um “monitoramento” genérico). Um ponto de atencdo que pode ser
suscitado é o tratamento de dados pessoais sensiveis, pois ele ndo pode acontecer com base no legitimo
interesse.

Ao se avaliar a necessidade do monitoramento,'’ especialmente em termos de minimizacdo em
sentido estrito, isto é, da quantidade de dados que de fato é necessaria para o atingimento da respectiva
finalidade, é importante rememorar que a relacdo de trabalho é marcada por uma profunda assimetria,'®®
de forma que abusos sdo possiveis (e recorrentes). Monitoramento do trafego da rede corporativa (isto
é, o acompanhamento de todos os websites acessados pelos colaboradores) e keyloggers e screenshots
(ou seja, softwares que registram tudo que é digitado pelos colaboradores em uma maquina e tiram
fotos da tela do computador com uma determinada frequéncia), por exemplo, sdo praticas possiveis e
relativamente comuns. O questionamento é se medidas como essas sao excessivamente intrusivas, ou, em
outras palavras, se seria possivel atingir a mesma finalidade - o controle de produtividade ou a seguranca
dos dados,® por exemplo - com menos coleta e tratamento de dados pessoais. No caso de capturas de
tela, como ilustracdo, é possivel sugerir que a coleta do dado se dé a cada 30 ou 15 minutos, e ndo a cada

106 BIONI, Bruno Ricardo. Protec¢do de dados pessoais: a fungdo e os limites do consentimento. Grupo Editorial Nacional:
Rio de Janeiro, 2020 (2° edi¢do): capitulo 5, p. 239.

107 Segundo o Grupo de Trabalho do Artigo 29 (Article 29 Working Party), na época da Diretiva 95/46/EC, alguns dos
Estados-Membros consideravam que a base legal mais adequada, nesse caso, era a de execuc¢do do contrato. Nesse sentido,
havendo outra base legal, o legitimo interesse ndo poderia ser aplicado.

108 BIONI, Bruno Ricardo. Prote¢do de dados pessoais: a fung¢ao e os limites do consentimento. Grupo Editorial Nacional:
Rio de Janeiro, 2020 (2° edi¢do): capitulo 5, p. 239.

109 Nesse caso, deve-se considerar que um monitoramento mais intrusivo pode ser necessario a depender do nivel de
hierarquia/acesso de determinado funcionario a bases de dados brutas/mais sensiveis em comparagdo a outros colaboradores
que tenham acesso a diretérios mais segmentados.
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minuto.

Balanceamento:

neste caso, deve-se observar a legitima expectativa do titular dos dados em relacdo ao tratamento
em sua integralidade. No ambiente de trabalho formal, pode-se dizer que é esperado algum nivel de
monitoramento de presenca e performance por parte do empregador. Isso decorre, alids, da prépria
relacdo de subordinagdo que caracteriza uma relagao de trabalho. Assim, caso o requisito da necessidade
tenha sido transposto, é possivel afirmar que o balanceamento pende em favor do controlador. Por outro
lado, deve-se observar o possivel efeito inibidor que um monitoramento continuo por parte do empregador
pode ter em outros direitos do colaborador, como sua liberdade de expressdo.'*®

a principal salvaguarda, exigida pela prépria LGPD, é a transparéncia, traduzida aqui no fornecimento
de informacdo, aos funcionarios, sobre o monitoramento a que estdo sujeitos.!’* OQutras medidas, como
aplicacao de privacy by design, realizacao de relatérios de impacto, além da minimizacdo de dados ja
mencionada, sdo possiveis.'!?

TERMOMETRO DO LI NAS RELAGOES DE TRABALHO

m—(LEGITIMIDADE

D

-—CSALVAG UARDAS

NECESSIDADE

110 ARTICLE 29 DATA PROTECTION WORKING PARTY. Opinion 06/2014 on the notion of legitimate interests of the data
controller under Article 7 of Directive 95/46/EC. 2014. p. 37.

111 BIONI, Bruno Ricardo. Prote¢ao de dados pessoais: a funcao e os limites do consentimento. Grupo Editorial Nacional:
Rio de Janeiro, 2020 (2° edigdo): capitulo 5, p. 241;

12 ARTICLE 29 DATA PROTECTION WORKING PARTY. Opinion 06/2014 on the notion of legitimate interests of the data
controller under Article 7 of Directive 95/46/EC. 2014. p. 56.
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C.2) VERIFICAGAO DE ANTECEDENTES (BACKGROUND CHECK)

C.2.1) CASOS PRATICOS

C.2.1.1) MONITORAMENTO DE ANTECEDENTES CRIMINAIS E ANALISE DE REDES
SOCIAIS™?

Uma empresa da drea de Tecnologia da Informagao estd em um processo de contratagao em massa
de funcionarios e, para tal, terceiriza um servico de verificacdo de antecedentes (background check) dos
colaboradores em potencial. O servico oferecido pela empresa terceirizada era um “pacote”, composto
por medidas mais simples, como verificacdo de identidade e endereco e “checagem de carater” por meio
de contato com ex-colegas/empregadores, e medidas mais complexas, como a analise de redes sociais,
a checagem de crédito e a ja mencionada verificacdo de antecedentes criminais. Todas as medidas eram
aplicadas a todos os candidatos, independentemente de suas caracteristicas individuais e das fungdes para
as quais se candidataram.

Um individuo, que chegou a fase final do processo seletivo, mas ndo foi selecionado, questionou a
pratica de verificagao de antecedentes, com especial foco na checagem de antecedentes criminais e na
analise de redes sociais. Quanto a esta Ultima, apontou-se que alguns elementos verificados pela empresa,
como as curtidas (likes) relacionadas a musica e times de futebol, poderiam gerar discriminagdo abusiva.

Um Comité, formado por funcionarios de alto escaldao da empresa, analisou o caso e a base legal do
legitimo interesse que o justificava. O Comité concluiu que, a principio, a base do legitimo interesse poderia
ser adequada, dado que a LGPD permite seu manejo para a “promogado das atividades do controlador”.
Entretanto, os requisitos do teste do legitimo interesse ndo teriam sido satisfeitos no que diz respeito
as fases 2 e 3. O Comité entendeu que houve violagao ao principio da necessidade, porque a empresa
terceirizada coletou uma quantidade e variedade muito grande de dados pessoais, muitos dos quais ndo
se relacionariam, ao menos dentro da legalidade, com a finalidade pretendida. Além disso, ndo houve
diferenciacdo dos dados coletados em relacdo ao cargo pretendido, o que, na visdo do Comité, seria
inadequado, uma vez que alguns cargos justificariam um maior escrutinio, por lidarem com informagdes
sensiveis, mas muitos outros, ndo. Por fim, para além da violacdo ao principio da necessidade, também se
verificou um desequilibrio em relagdo aos direitos dos titulares de dados, pois a checagem de antecedentes
criminais sem previsao legal expressa e a checagem de informagdes como time de futebol e outras foram
consideradas discriminatérias.

C.2.1.2) PESSOAS POLITICAMENTE EXPOSTAS

O Conselho de Controle de Atividades Financeiras (Coaf) define uma categoria particular de individuos
como pessoas politicamente expostas. Sdo aquelas pessoas que, por sua posicdo como agentes publicos
que desempenhem funcdes relevantes ou pessoas proximas a agentes publicos, despertam um interesse
especial das autoridades (que passam a monitorar suas atividades financeiras) e também de empresas que
pretendam fazer negdcios com elas.

13 BRASIL. Tribunal Superior Do Trabalho. “A exigéncia de Certiddo de Antecedentes Criminais de candidato a emprego
é legitima e ndo caracteriza lesdo moral quando amparada em expressa previsao legal ou justificar-se em razdo da natureza
do oficio ou do grau especial de fiducia exigido, a empregados domésticos, cuidadores de menores, idosos ou deficientes (em
creches, asilos ou instituicGes afins), motoristas rodoviarios de carga, empregados que laboram no setor da agroindustria no
manejo de ferramentas de trabalho perfurocortantes, bancarios e afins, trabalhadores que atuam com substancias toxicas,
entorpecentes e armas, trabalhadores que atuam com informacgdes sigilosas.” Acérddo em Incidente de Recursos Repetitivos:
43000-58.2013.5.13.0023, DJE 22/09/2017, Rel. Min. Jodo Batista de Pereira.



DatarrivacyBR ) ’
RESEARCH

Uma empresa recebe uma proposta financeiramente proveitosa de um individuo que se encaixa na
definicdo de Pessoa Politicamente Exposta (PPE). A equipe de compliance da empresa é acionada para
apresentar seu parecer sobre a transagdao e comunica que, antes de qualquer avango nas negociagdes,
precisa analisar as seguintes informacdes: histdrico profissional completo, participacdes societarias,
envolvimento em fraudes e corrup¢ao, envolvimento com trabalho escravo e financiamento ao terrorismo.

Apds a analise pormenorizada da equipe, o negécio foi aprovado. Uma outra equipe revisora
analisou a fundamentacdo legal da autorizacdo e concluiu que o legitimo interesse era uma base legal
adequada, na medida em que a analise dos antecedentes da PPE se coaduna com o maior escrutinio a que
se submete essa categoria de individuo (fase 1 e fase 3). Além disso, no caso foram coletadas categorias
de dados consideradas razoaveis dada a finalidade de evitar negdcios com individuos comprometidos legal
ou eticamente (fase 2). A pessoa em questdo, além disso, tinha ciéncia da sua posicdo e das consequéncias
para o negocio, havendo transparéncia na relacdo com a empresa (fase 4).

C.2.1.3) EMPRESA BACKGROUND SANTA EFIGENIA

A empresa Background Santa Efigénia, especializada em pesquisa e analise de antecedentes de
diversas naturezas, inclusive criminais, esta passando por um processo de reinvencdo. Originalmente,
a empresa vendia pacotes, do mais completo aqueles focados em um unico tipo de informagao, como
analise de redes sociais. As empresas contratantes mandavam as informacdes basicas dos individuos e a
checagem era realizada sem nenhum tipo de discrimina¢ao em relagcao a caracteristicas do cargo postulado
ou do individuo analisado (fase 2). A base legal empregada pela empresa para justificar o tratamento dos
dados pessoais é a do legitimo interesse. A equipe responsavel pela transi¢cdo se reldne para discutir quais
mudancas devem ser feitas para uma adequacdo as exigéncias dessa hipodtese.

A mudanca pela qual passa a empresa concentra-se justamente em criar um plano com diferentes
patamares de investigacdo a depender (i) do nivel de sensibilidade das informagdes as quais um eventual
colaborador teria acesso; (ii) do nivel de senioridade dos postulantes - se estagiarios, assistentes junior ou
sénior; (iii) de se tratar de cargo de confianca ou nao (fase 2).

A mudanca é considerada positiva do ponto de vista da aplicacdo da base legal do legitimo interesse,
uma vez que a segmentacdo e granularidade dos dados acessados se amolda ao principio da necessidade/
minimizagao.

C.2.2)ANALISEDO LEGITIMO INTERESSE PARAVERIFICACAO DE ANTECEDENTES

nao ha ilegalidade pressuposta na conduc¢do de uma investigacdo durante um processo seletivo para
contratacdo de colaboradores (pode haver, caso a investigacdo ultrapasse certos limites, como se vera). A
investigacdo representa, na letra da LGPD, uma “promocao das atividades do controlador”*'4. Além disso,
trata-se de um interesse e uma finalidade concreta.

nesse ponto reside a maior dificuldade da andlise sobre verificacdo de antecedentes. Qual quantidade
e variedade de dados pessoais é de fato necessdria? Isso dependerd, dentre outros elementos, da finalidade
especifica dentro da finalidade geral de checagem de antecedentes. Por exemplo, se a finalidade é obter
referéncias sobre o colaborador prospectivo por parte de seus empregadores/colegas anteriores, ndo ha
necessidade de se realizar buscas nas redes sociais do individuo.

14 BIONI, Bruno Ricardo. Prote¢ao de dados pessoais: a fungdo e os limites do consentimento. Grupo Editorial Nacional:
Rio de Janeiro, 2020 (2° edi¢do): capitulo 5, p. 243.
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Balanceamento:

em relagdo a legitima expectativa quanto ao tratamento, pode-se afirmar que ela existe, ao menos
em certa medida, pois se espera que, em um processo seletivo, possiveis empregadores busquem
confirmar informagdes ou buscar mais informagdes acerca dos candidatos. O mesmo pode ser dito do
caso de pessoas politicamente expostas, que tém expectativa de um determinado tratamento em razdo de
sua posicao. Ja em relagdo aos interesses e direitos e garantias dos individuos, é importante observar que,
no caso do ambiente de trabalho, o direito ao trabalho é um direito social e um principio fundamental da
Constituicdo,'** de maneira que o controlador deve se atentar para ndo incluir na sua checagem elementos
gue tenham pouca relacdo com a qualidade da candidatura e que possam se revelar discriminatérios e
limitadores do acesso a esse direito.

O processo de verificacdo de antecedentes pode, a depender de como é realizado e dos critérios
levados em consideracdo, revelar-se discriminatdrio, o que é especialmente preocupante considerando
que tem efeitos praticos sobre a vida das pessoas, como uma recusa em um emprego. Assim, é importante
estabelecer salvaguardas, com destaque para a transparéncia ao longo do processo seletivo, para que
postulantes saibam (i) que estdo sendo checados, (ii) que tipo de informacdo estd sendo checada e (iii)
quais as fontes verificadas.

TERMOMETRO DO LI PARA VERIFICAGCAO DE ANTECEDENTES

o\
LEGITIMIDADE

T

SALVAGUARDAS
NECESSIDADE

15 Ibidem. p. 243.
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C.3) INVESTIGACOES INTERNAS
C.3.1) CASOS PRATICOS
c.311) VIDEOVIGILANCIA

Uma rede de hotéis desenvolveu um sistema para ocasioes, que se tornaram recorrentes, em que
recebe reclamacdes de desaparecimento de objetos dos quartos dos clientes e de dreas comuns. A empresa
fornece um treinamento padronizado para todos os colaboradores, além de orientagGes especificas a
depender do nivel de confianca da posicdo. Além disso, todos os funciondrios utilizam cartdes magnéticos
para acessar praticamente todos os ambientes dos hotéis. Nos corredores, ha cameras situadas em locais
estratégicos, que permitem uma visdo das entradas de cada quarto. A rede de hotéis armazena os dados
provenientes dos cartdes (que incluem os horarios precisos de acesso a cada um dos espagos) por tempo
indeterminado e as imagens das cameras por um periodo de trés meses (por questdes de espaco de
armazenamento) e utiliza esses dados para realizar investiga¢cdes internas quando entende necessario e
conveniente (fase 2). A empresa justifica seu tratamento de dados com base no legitimo interesse.

Uma andlise, apds contestacao, dessa base legal, chegou a conclusdes distintas para as diferentes
coletas e tratamentos de dados. Entendeu-se que, a priori, ndo haveria ilegalidade na prdatica. Quanto a
coleta de dados por cartdo eletronico, uma pratica usual do mercado, foi considerada adequada, necessaria
e que ndo feria os direitos e interesses dos titulares de dados pessoais. Entretanto, considerou-se que
a coleta de imagens, embora legal e necessdria (ja que uma amplitude de dados seria necessdria para
“captar” um eventual roubo), feria os direitos e os interesses dos titulares daqueles dados, no caso todas
as pessoas capturadas pelas cameras (fase 03). O tratamento revelou-se excessivamente intrusivo (fase 2),
ja que atingia até as portas dos quartos, e eventualmente, o espaco interno (quando estavam abertas). Foi
recomendada a mudanca das cdmeras para captar apenas os corredores e elevadores (fase 4).

C.3.2) ANALISE DO LEGITIMO INTERESSE PARA FINS DE INVESTIGAGAO INTERNA

Legitimidade:

além de investigacdes sobre o passado dos seus colaboradores (seja antes ou depois da contratacdo),
controladores também podem promover investigagdes internas sobre outros aspectos da vida de uma
empresa e das pessoas que nela trabalham. Ndo ha limitacdo pressuposta nesse sentido, desde que se
trate de uma finalidade bem recortada e especificada.

Como nos outros casos relacionados ao ambiente de trabalho, dificilmente o consentimento seria
aplicavel a hipdtese de investiga¢Oes internas, de maneira que o legitimo interesse se apresenta como
alternativa. Em relacdo a minimizacao stricto sensu, dependera da investigacdo especifica em questdo. Um
dos pontos criticos é calibrar a profundidade que tal investigacao deve chegar.

Balanceamento:

pode-se considerar que colaboradores tenham uma legitima expectativa de que, dada alguma
ocorréncia, seu empregador proceda a uma investigacdo que pode envolver o tratamento dos seus dados
pessoais. Tal investigacdo deve ser, entretanto, realizada com respeito a necessidade (item anterior) e
proporcionalidade. A analise sobre os interesses e direitos e garantias dos individuos sé pode ser realizada
no caso concreto. Por exemplo, no caso de uma investigacdo continua sobre alegacdes recorrentes de
héspedes em um hotel,**® que afirmam terem sido vitimas de roubo por funciondrios, o controle de acesso

16 Trata-se de exemplo sugerido em: DATA PROTECTION NETWORK. Guidance on the use of Legitimate Interests under
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aos quartos por meio de cartdes eletronicos que revelem quem entrou (e quando) pode ser considerado
um meio menos intrusivo do que o uso de cdmera nas portas dos dormitorios.

Salvaguardas:

como nos outros casos, é essencial que haja transparéncia, com informacdes claras e de facil
compreensdo, acerca dos diversos aspectos do tratamento baseado no legitimo interesse.

TERMOMETRO DO LI PARA FINS DE INVESTIGAGAO INTERNA

@)
LEGITIMIDADE

BALANCEAMENTO)—

NECESSIDADE SALVAGUARDAS

C.4) RECURSOS HUMANOS
C.4.1) CASOS PRATICOS
C.4.1.1) CONCESSAO DE BENEFICIOS

Uma ONG especializada em direitos dos consumidores coleta dados dos seus colaboradores para
diversas finalidades, especialmente cadastrais. Dentre elas, estd a finalidade de concessao de beneficios,
alguns previstos em lei (como vale transporte) e outros que compdem um pacote especial fornecido
por iniciativa da prépria associacao. Sabendo que o consentimento nao é a figura mais adequada para o
tratamento de dados de colaboradores e que a base da obrigacdo legal e regulatdria ndo cobre todos os
tratamentos realizados, a ONG adota a hipdtese do legitimo interesse para justificar essa pratica. Ela é
guestionada e a organizacao elabora um documento explicativo em que fundamenta sua opc¢ao.

A ONG informa que, além de ter buscado outras bases legais, ela também coleta apenas as
informacdes estritamente necessdrias (fase 2) para a concessdo de cada beneficio e que informa os

the EU General Data Protection Regulation. Reino Unido, 2017.
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colaboradores sobre a coleta e a finalidade para a qual ela é realizada (fase 4). Pensando no tempo de
armazenamento dessas informacGes, a ONG estipulou que seria restrito ao prazo prescricional para
processos trabalhistas, sendo este de 2 anos contados a partir do fim da relagdo contratual com os
colaboradores. Transcorrido este periodo, os dados sdo excluidos da base da ONG. (fase 2)

Sobre o sistema utilizado para armazenar tais dados, o documento explica que, em razdo da falta
de espaco no servidor e receio de colocar os dados em nuvem, o corpo diretor decidiu que as informacgdes
de colaboradores seriam armazenadas em servidores préprios. (fase 4)

C.4.2) ANALISE DO LEGITIMO INTERESSE EM RECURSOS HUMANOS

Legitimidade:
ndo ha restricdo legal pressuposta ao tratamento de bases para fins de recursos humanos e para
concessao de beneficios, sendo alguns deles, inclusive, previstos por lei.*'” Além disso, a finalidade de cada

tratamento deve ser concreta e bem especificada.

no exemplo mencionado acima, relativo ao beneficio de transporte para empregados, verifica-se
uma finalidade concreta, para a qual apenas alguns dados (endereco residencial e transporte utilizado para
chegar ao local de trabalho) sdo estritamente necessarios. Nesse sentido, quaisquer outros dados pessoais
que o empregador venha a exigir seriam considerados excessivos.

Balanceamento:

as praticas das equipes de Recursos Humanos, com destaque para concessao e controle de beneficios
aos empregados, sdo comuns no dia-a-dia de empresas, de maneira que se pode afirmar que a coleta e
tratamento de alguns dados pessoais para a sua efetivacao estdao dentro das legitimas expectativas dos
empregados. Inclusive, no caso dos beneficios, trata-se de interesse, e de um direito, do empregado. Dessa
forma, desde que o tratamento seja proporcional e ndao incorra em algum aspecto discriminatério, ele
pode ser considerado justo nessa etapa.

Salvaguardas:

assim como nos ultimos itens, a transparéncia acerca do tratamento é essencial para mitigar
quaisquer desequilibrios na relacdo entre controlador e titular dos dados. No caso, entretanto, o direito de
oposicdo (opt-out) pode inviabilizar a prépria concessao dos beneficios.

17 Pela Lei n2 7.418/85, é dever do empregador fornecer ao empregado com carteira assinada o vale-transporte. Para
isso, € comum que se exija do colaborador o fornecimento de seu endereco residencial e da relagdo de transportes publicos que
ele utiliza para chegar ao local de trabalho.
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TERMOMETRO DO LI EM RECURSOS HUMANOS

LEGITIMIDADE
BALANCEAMENTO)—

SALVAGUARDAS

NECESSIDADE

C.5) FUSOES, AQUISICOES E SOCIETARIO
C.5.1) CASOS PRATICOS
C.5.11) FUSOES EAQUISIC(SES (MERGERS AND ACQUISITIONS - MgA)

Uma grande seguradora estd em processo de incorporacdo de outra empresa do mesmo segmento.
Para dar continuidade as atividades da incorporada, tanto administrativas (como o pagamento de
funcionarios) quanto de prestacdo de servicos (como assegurar seus clientes), a incorporadora necessita
ter acesso ao banco de dados da incorporada. Assim, o comité responsavel pela operacdo societaria
cogitou utilizar a base legal do legitimo interesse para realizar a comunicacdo dos dados, sem que assim
fosse necessaria a obtencdo do consentimento dos titulares. A andlise do comité levou em consideracao
todas as fases do teste do legitimo interesse, conforme a LGPD.

A priorificou decidido que toda a base de dados seria transportada para o sistema da incorporadora,
contudo, um dos membros do comité ressaltou que, no que dizia respeito a base de clientes, havia
informacdes que ndo deveriam ser transferidas. O membro lembrou que as politicas da incorporada eram
distintas da incorporadora, de modo que a primeira tinha como pratica requerer a coleta de dados de redes
sociais dos clientes para uso publicitario mediante um desconto mensal no prémio. O comité concordou
gue esta ndo era uma pratica condizente com a politica da incorporadora e decidiu que seriam transferidos
apenas os dados necessarios para a continuidade da prestacdo dos servicos. (fase 2 e 3)

Na pratica, o plano é que, a partir de um sistema bastante robusto de seguranca da informacéo, os
dados sejam transferidos por uma VPN diretamente para os servidores proprios da incorporadora. Ao fim
das discussGes, o comité resolve que o informe aos titulares sera realizado através de um comunicado a
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imprensa em 2 jornais nacionais e publicacGes nos sites oficiais das empresas. (fase 4)
C.5.1.2) AUDITORIA (DUE DILIGENCE) E CONTROLE SOCIAL

Uma rede de livrarias percebe que mais de 80% da saida de seus livros vem de uma mesma editora.
Assim, interessada em reduzir seus custos de transacdo, a rede de livrarias comec¢a a negociar com a
editora um processo de fusao das empresas e contrata um escritério de advocacia para dar prosseguimento
ao tramite. Em reunido com o escritério, os advogados ressaltam a importancia da instauracdo de um
processo de due diligence da editora. O cliente entdo questiona “o que é due diligence?”. Seus advogados
informam que se trata do estudo, auditoria, investigacdo e avaliacdo de riscos e oportunidades sobre a
empresa com a qual se deseja realizar uma operacdo societaria (fase 1). A livraria percebe que este, de
fato, parece um procedimento necessdrio a realizacdo do negdcio com a editora. Contudo, um de seus
diretores, preocupado com que ha pouco ouvira falar sobre a Lei Geral de Protecdao de Dados, pergunta
se seria necessario pedir o consentimento de todos os titulares de dados envolvidos nesse procedimento.

Os advogados asseguraram que ndo seria necessario requerer o consentimento dos titulares que
farao parte do due diligence, pois, neste caso, o tratamento dos dados é de interesse legitimo da empresa.
O escritorio ainda ressalta que sua diligéncia é realizada a partir de critérios bem definidos e requer apenas
amostras de informacdes pessoais (a ndo ser que haja algum ponto especifico mais critico que requeira
um aprofundamento). Além disso, desde que ndo interfira na avaliacdo da empresa, o escritorio sempre
requer que as informacdes sejam agregadas e anonimizadas (fase 2 e 4).

Por fim, reforcaram que tudo sera compartilhado por VPN e ficard armazenado em seu servidor
proprio e apenas pelo periodo referente aos prazos prescricionais civis, de modo que, transcorrido o
periodo, todas as informacdes serdo excluidas da base do escritério (fase 4).

C.5.2) ANALISE DO LEGITIMO INTERESSE EM FUSOES E AQUISICOES

Legitimidade:

o processo de auditoria é indispensdvel para a concretizacdo de determinadas operacgdes societarias,
e éuma formade prevencao a situagdes de risco para uma empresa, inclusive aqueles previstos em leis como
a Lei Anticorrupgdo (Lei 12.846/2013). Trata-se também de uma situa¢do concreta em que determinados
dados pontuais sdo utilizados para o apoio as atividades do controlador ou terceiros.!*® Do mesmo modo,
o tratamento de dados é, por si, essencial para qualquer operacdo de fusdo ou incorporacdo de empresas,
envolvendo, por exemplo, dados de clientes e colaboradores, sendo legitimo, a priori, o tratamento para
este fim.

Necessidade:

nao é possivel distinguir, de antemao, quais sdao os dados, inclusive os pessoais, estritamente
necessarios em um processo de auditoria ou para a concretizacdo de da operacgdo societdria, que podem
variar de caso a caso, com tamanhos e profundidades distintas. Assim, cabe aos profissionais da area
societaria encontrarem um ponto 6timo!'® entre a efetividade do processo e a minimizacdo da coleta e
tratamento de dados pessoais, sempre aplicando as salvaguardas cabiveis. Esse equilibrio pode se dar por
meio da coleta de amostras de dados, ao invés da sua totalidade.

Balanceamento:

em principio, os dados pessoais utilizados em um processo de due diligence sao meramente analisados,

118 BIONI, Bruno Ricardo. Prote¢ao de dados pessoais: a funcao e os limites do consentimento. Grupo Editorial Nacional:
Rio de Janeiro, 2020 (2° edi¢do): capitulo 5, p. 240.

19 Ibidem.
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sem grandes repercussdes para o seu titular. Pode surgir uma diferenca, para ele, apds a finalizagao da
operacdo em questdo, na medida em que ela pode implicar agregacao de informacdes e mudangas nas
finalidades do tratamento de dados pessoais, mas nao se trata de uma questao da due diligence em si.

Salvaguardas:

medidas de seguranca como a realizacdo da integralidade da operacdo e de eventual processo de
auditoria em ambientes controlados (justamente para evitar o vazamento de informacdes estratégicas
para outras empresas) sao salvaguardas corriqueiras, atreladas ainda a utilizacdo de dados agregados nos
relatérios, uma vez que ndo ha necessidade, na maior parte das vezes, de abertura de dados individualizados
para os fins da auditoria.!?°

TERMOMETRO DO LI EM FUSOES E AQUISICOES

0
LEGITIMIDADE

>__

BALANCEAMENTO

SALVAGUARDAS

C.6) TRANSPARENCIA
C.6.1) CASOS PRATICOS
C.6.1.1) SERENATA DE AMOR
Um grupo de ativistas desenvolveu um robo projetado para monitorar os reembolsos de gastos de
parlamentares brasileiros. O objetivo da ferramenta era investigar suspeitas de que alguns parlamentares

se utilizavam da prerrogativa para despesas privadas.

Um dos gastos identificados como suspeito pelo rob6 foi uma despesa de mais dez mil reais em
bebidas alcodlicas por um parlamentar durante passagem pela cidade de Las Vegas. Assim que essa

120 BIONI, Bruno Ricardo. Prote¢ao de dados pessoais: a fungdo e os limites do consentimento. Grupo Editorial Nacional:
Rio de Janeiro, 2020 (2° edi¢do): capitulo 5, p. 241.
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informacao foi publicizada, o parlamentar invocou a violagdo de sua privacidade e também da protecado de
dados pessoais referentes a sua movimentacao financeira e gastos privativos. O grupo de ativistas baseou-
se no legitimo interesse.

A resposta ao questionamento foi a seguinte:

- Afinalidade do monitoramento e exposi¢cao de reembolsos suspeitos de parlamentares é uma pratica
gue interessa a sociedade de forma geral, permite o escrutinio publico e promove transparéncia
das despesas estatais. (fase 1)

- Além disso, as informacBes monitoradas e coletadas restringiam-se ao que era estritamente
necessario, ou seja, apenas gastos em que houve o despendimento de recursos publicos, e ndo
particulares do titular dos dados. A coleta do nome do parlamentar e a qualificacdo do objeto
dos gastos sao essenciais para que se atinja a finalidade de transparéncia e sujeicdao dos gastos a
opinido da sociedade. (fase 2)

- No caso concreto, o direito a transparéncia e prestacao de contas de gastos publicos supera o que
o parlamentar alega ser seu direito a privacidade e protecdo de dados. Isso, principalmente, se
considerarmos que ele é figura publica que esta fazendo uso de recursos publicos, circunstancia
diferente dos gastos de figuras ndo publicas despendendo recursos privados. (fase 3)

C.6.2) ANALISE DO LEGITIMO INTERESSE PARA FINS DE TRANSPARENCIA

Legitimidade:
o tratamento/divulgacdo de dados pessoais para fins de transparéncia é um dos usos reconhecidos
do legitimo interesse, que pode ter lastro inclusive em legislacdes de transparéncia, como a Lei de Acesso

a Informacao, ou em decisdes judiciais.

qguando se fala em transparéncia, especialmente relativa a agentes publicos, os dados pessoais
tratados devem se restringir aqueles que, de fato, deflagrem um interesse publico, como dados relativos
ao exercicio da funcdo, e ndo dados pessoais referentes a vida privada de agentes, pois eles seriam
considerados excessivos.

Balanceamento:

na mesma linha da necessidade, uma vez garantido que os dados pessoais coletados e divulgados
sejam revestidos de interesse publico, verifica-se uma prevaléncia do interesse da coletividade sobre
o interesse individual, desde que, é claro, ndo seja observada excessividade ou tratamento de dados
desnecessarios, o que deslocaria a balanca em favor do titular. Além disso, deve-se considerar que, em
casos de interesse publico, o préprio titular dos dados possui uma expectativa de que tera sua privacidade
relativizada.

Salvaguardas:

salvaguardas cabiveis, nesse caso, sdao a transparéncia sobre formas de tratamento, finalidade e
outros aspectos do tratamento de dados para fins de publiciza¢do, além da seguranca da informacao.
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TERMOMETRO DO LI PARA FINS DE TRANSPARENCIA

(‘\

LEGITIMIDADE BALANCEAMENTO

SALVAGUARDAS

NECESSIDADE

C.7) PUBLICIDADE, MARKETING E PERSONALIZACAO
C.7.1) CASOS PRATICOS
C.7.1.1) E-MAIL MARKETING DIRETO

Uma empresa esta digitalizando toda a sua base de dados, que foi originalmente construida para
fins de cadastro de compras nas suas lojas fisicas, com as seguintes informacdes: nome, telefone celular e
e-mail, além dos produtos que o cliente adquiriu na loja. As informacgdes coletadas ndo permitem a empresa
realizar uma segmentacao sofisticada dos clientes, mas a associacao dos dados aos produtos comprados
possibilita o direcionamento de e-mail marketing personalizado baseado nas compras passadas. Assim, a
empresa contrata uma pequena equipe de marketing digital e sua primeira a¢ao é criar algumas categorias
de e-mail e direciona-las aos clientes cadastrados na base de dados, de acordo com suas preferéncias,
reveladas pelas compras que fizeram no uUltimo ano. Na prdpria mensagem, ha um banner com um botao
gue permite ao cliente se descadastrar do mailing. A empresa justifica esse uso secundario dos dados
pessoais com a base legal do legitimo interesse.

A analise do emprego da base legal resultou positiva para a empresa, uma vez que se considerou que
houve esforcos significativos da sua parte para respeitar as etapas do teste e documenta-las. Também se
considerou que os titulares de dados ja tinham uma relagdo pré-estabelecida com a empresa, de modo
gue ndo se surpreenderiam com tal abordagem publicitaria (fase 03). Por outro lado, foram recomendadas
as seguintes medidas para robustecer o tratamento: questionar se é necessario manter o nome completo
dos individuos para efetivar as campanhas de marketing (fase 2); incluir uma medida de transparéncia,
correspondente a abertura sobre quais dados exatamente a empresa detém, qual a sua fonte, e a finalidade
do tratamento (fase 4).
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C.7.1.2) PERFIS DE REDE

Interessado em expandir sua rede de clientes e conhecer melhor seu publico, um bar resolveu criar
uma pagina de Facebook e um perfil de Instagram. Além de usar as midias para divulgar seus eventos,
cardapios e promogdes, a proprietdria do bar também desenvolveu um programa que automaticamente
pega informacdes de contato dos perfis que interagem positivamente com os posts das midias e lanca tudo
em uma planilha. O intuito da coleta é o de enviar mensagens com promocdes para os potenciais clientes
(fase 1). A proprietdria comecou a pensar em como iria instituir a pratica e desenvolver esse programa.

A primeira questdo que levou em conta foi a de quais dados seriam transferidos para a planilha.
Concluiu que, em razdo dos fins que pretendia atingir, seriam coletados apenas o primeiro nome (para
direcionar mensagens com um tom pessoalizado), os dados de contato (e-mail, telefone ou link do prdprio
chat da plataforma) e a idade do usuario (para entender melhor qual a faixa etdria de seu publico) (fase
2).Pensando em quais perfis teriam as informacdes coletadas, a proprietaria resolveu que desenvolveria o
programa de modo que apenas os dados de perfis que interagiram positivamente pelo menos duas vezes
em suas redes seriam inseridos em sua planilha (fase 3).

Por fim, sua maior preocupacdo foi a de garantir que o programa fosse capaz de identificar quando
um usuario pedisse que nao lhe fosse mais encaminhada nenhuma publicidade do bar. A proprietdria tinha
em mente que isso poderia afastar seu publico e manchar a reputacdo de seu estabelecimento. Assim, em
todo o envio de mensagens promocionais, havia a op¢do de ndo mais receber o anuncio, casos em que o0s
dados do usuario eram automaticamente excluidos da planilha (fase 4).

C.7.1.3) CADASTRAMENTO PARA ACESSO A CONTEUDOS

Uma fintech, que oferta ativos do mercado financeiro, gostaria de expandir sua clientela e, para
isso, contrata uma consultoria de marketing, que sugere que uma boa forma de atingir seu publico alvo é
produzindo conteudos relacionados ao servico por ela prestado. A consultora refor¢ca como a pratica, além
de dar credibilidade a fintech, ainda tem a vantagem de, a partir de um cadastro simples para o acesso ao
conteudo, formar um banco de dados para o direcionamento de propagandas (fase 1).

A empresa questiona entdo se, neste caso, ndo seria necessario requerer o consentimento dos
usudrios no momento do cadastro e, assim, vincular o acesso aos conteudos ao aceite de compartilhamento
das informacdes.

A consultora informa que esta ndo é a abordagem mais apropriada, pois o mero fato de condicionar
0 acesso ao conteudo a concessao dos dados ja descaracterizaria um consentimento livre, de modo que o
mais adequado seria fazer a coleta com base no legitimo interesse da empresa. A fintech entdo questiona
em que medida o acesso a seus conteldos indicaria que ali hd um potencial cliente e que n3o haveria
problemas em coletar e utilizar seus dados.

A resposta da consultora foi de que o mais importante é medir as legitimas expectativas daqueles
gue realizam o cadastro. Ela explica que, em se tratando de papers, informativos, dicas de mercado e
outros conteudos relacionados a atividade da startup, hd um duplo ganho, pois, além de possibilitarem
o reconhecimento de uma clientela potencial, permitem identificar quem teria legitimas expectativas de
receber um anuncio da empresa (fase 3).

Porém, a consultora aponta que, independente de entender que ha legitima expectativa no caso, a
fintech deve se atentar as salvaguardas, o que implica que, além de ter uma politica de seguranca robusta,
ela informe aos titulares que os dados estdo sendo coletados para direcionamento de publicidade e que
aplique algum mecanismo de opt-out para que o titular, caso deseje, ndo receba mais publicidade do
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anunciante (fase 4).
C.7.1.4) PUBLICOS SEMELHANTES

Um jovem aficionado por plantas possui um site de divulgacdo de conteudos sobre ecologia e
plantio de espécies nativas. Uma das funcionalidades da plataforma é a possibilidade de que o usudrio, ao
inserir sua geolocalizacao, possa gerar um relatério em que lhe sdo indicadas as espécies mais adequadas
para o plantio em sua regido. O jovem logo percebeu que a manutencao do site era custosa e, precisando
de financiamento, decidiu que passaria a vender para anunciantes os dados gerados pela plataforma.

Uma amiga, dona de uma pequena rede de venda de plantas, fez uma oferta de financiamento. Ela
instalaria um programa para identificar os usuarios cuja localizacdo fosse compativel com seu sistema de
entregas e, com base em dados de contato, direcionaria propagandas para estes potenciais clientes.

Mais ativo do que nunca, o site chamou a atencdo de uma agéncia de publicidade, que propods
financia-lo em troca do compartilhamento do seu banco de dados. A agéncia informou que os dados seriam
utilizados para fins publicitarios, explicando que cruzaria a identificacdao de perfis de usuarios interessados
por plantas com a base de dados prévia da empresa, a fim de formular perfis comportamentais. Buscando
respaldo juridico, o jovem justificou tais opera¢des com base no legitimo interesse.

O jovem entendia que o uso dos dados ndo traria nenhum dano aos titulares e era importante para
a manutencdo das atividades do site (fase 1). Por outro lado, percebia a relevancia de ndo ser excessiva a
guantidade de informacgdes coletadas, de modo que o programa instalado por sua amiga nao extraia todos
os dados de navegacado, restringindo-se a relacionar a localizacdo do usudrio com seus pontos de venda
(fase 2). Para o pequeno empreendedor, era evidente que aqueles interessados em seu site teriam grandes
chances de se interessar pelos anuncios do negécio de sua amiga (fase 3).

Quanto a empresa de publicidade, o jovem exp0s seu receio sobre a falta de clareza da relacado
entre o tipo de marketing realizado e o foco de seu site (fase 3) e fez questdo de disponibilizar um espaco
no site para que os usuarios pudessem manifestar sua oposicdo ao tratamento para fins de publicidade,
em geral (fase 4).

C.7.1.5) MARKETING ELEITORAL

Um candidato a governador decide investir em tecnologias digitais na sua préxima campanha e, para
conhecer as possibilidades do mercado, consulta as abordagens de trés diferentes agéncias especializadas
em marketing eleitoral.

A primeira agéncia propde que no site do candidato seja realizada uma mensuragdao do numero de
acessos e conteudos de maior sucesso. Além disso, sugere utilizar o site para coletar dados de contato dos
usudrios e enviar-lhes propagandas e convites para colaboracdao com a campanha.

A segunda agéncia propde o monitoramento das intera¢cdes nas paginas do candidato nas redes
sociais para tracar estratégias de atuacdo mais eficientes, além de utilizar ferramentas de impulsionamento
de conteudos para impactar publicos semelhantes aqueles que interagiram positivamente nas midias do
candidato.

A terceira agéncia informa que o seu conhecimento do perfil do eleitorado é o mais avancado
do mercado, e se baseia em um aplicativo de avaliacdo, nos quais os usudrios recebem alguns centavos
sempre que avaliam os servigos de uma empresa, restaurante, loja, etc, o que revela seus interesses. Tudo
isso gera um banco de dados robusto e que é posteriormente submetido a um sistema de andlise e geracao
de perfis comportamentais, de modo a ampliar e tornar mais preciso o espago amostral da campanha.
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Temendo possiveis implicacdes das abordagens em relagao a LGPD, o candidato decidiu consultar
sua advogada. A especialista explicou que, em todos os modelos apresentados, o tratamento de dados se
daria com base no legitimo interesse, tanto do candidato em promover sua campanha, como das agéncias
em promover seus negocios (fase 1). Contudo, para basear um tratamento nessa hipdtese legal seria
necessario observar alguns pontos.

Primeiramente, alertou sobre os possiveis problemas relativos ao uso excessivo de dados pela
agéncia “3”. Tendo em vista que a finalidade do tratamento é a divulgacdo de um programa eleitoral, pode-
se entender que ela ndo atende ao principio da minimizacdo e da necessidade (fase 2).

Outro ponto a se observar sdo os cuidados em relacao as legitimas expectativas dos titulares. No
caso, o tratamento de informacGes dos titulares que se mostraram de fato interessados nos conteudos
das campanhas representa um risco menor quanto ao possivel uso abusivo de dados em comparagao com
aqueles obtidos por plataformas com finalidades diversas, como por meio de aplicativos (fase 3).

Por fim, a advogada ressalta que, independente da abordagem escolhida, é importante que seja
oferecido aos titulares um meio para que estes possam se opor ao tratamento, se desejarem, além de
atencdo com mecanismos de transparéncia a todo momento (fase 4).

C.7.1.6) CRUZAMENTO DE DADOS PESSOAIS

Umagrandeempresadetecnologiaresolve “otimizar” suas operacdes detratamento de dados pessoais
por meio da combinacdo de todas as suas bases de dados - mais especificamente, aqueles provenientes
de (i) mecanismo de busca; (ii) e-mail; (iii) navegador da web; e (iv) mapas. Trata-se de dados coletados
guando os individuos utilizam os servicos da empresa, e que geram inteligéncia de mercado em retorno.
As finalidades de cada coleta, entretanto, sao distintas. Sdo elas, respectivamente: (i) personalizacdo dos
servicos solicitados; (ii) desenvolvimento de novos produtos; (iii) exibicdo de anlncios personalizados; e
(iv) analytics.

A combinacdo foi questionada e uma analise do tratamento de dados e da aplicacdo da base legal
do legitimo interesse resultou negativa para a empresa. Isso ocorreu por dois motivos preponderantes:
em primeiro lugar, a combinacdo de uma série de dados distintos, que originalmente eram segmentados
de acordo com a finalidade, para servir a todas as finalidades simultaneamente, tornou dificil justificar a
necessidade dos dados (fase 2). Além disso, verificou-se que em nenhum dos servicos havia possibilidade
efetiva de oposicdo (fase 4). A natureza dos dados, a diversidade dos servicos, a falta de informacdes
especificas e de oposicdo deslocou a balanca do legitimo interesse em favor do titular de dados e a
operacdo foi considerada ilegal (fase 3).

C.71.7) TECNOLOGIAS DE ANUNCIO (AD TECHS)

Dois irmaos, um programador e uma advogada, assumiram o controle da agéncia de publicidade da
familia. A empresa sempre teve uma atuacao voltada a comerciais televisivos, mas os irmados gostariam de
ampliar seu escopo e trabalhar também com canais de midia online. Para efetivar essa mudanca, o irmao
coordenaria uma equipe desenvolvedora de um programa de marketing online e a irma ficaria responsavel
por fazer uma analise juridica sobre o projeto apresentado pelo grupo.

Os desenvolvedores criaram um sistema em que, a partir da implementacdo de cookies em
websites, seriam coletadas diversas informacdes de navegacdo de usudrios com o fim de tracar perfis

comportamentais e, a partir disso, direcionar anincios em paginas na rede.

O setor juridico alertou que o tratamento de dados, embora possivel, requer uma base legal (além
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dos outros requisitos da lei). Explicou que a maioria das empresas utiliza equivocadamente o consentimento
nestes casos, inserindo abas em que o usudrio é induzido a “aceitar” o tratamento. O juridico indica que o
mais adequado seria utilizar os dados com base no legitimo interesse da empresa, que precisa fazé-lo a fim
de promover seu negdcio de direcionamento de anuncios (fase 1).

Airma ressalta que uma das questdes a ser observada na aplicacdo do legitimo interesse é a relacao
entre a finalidade da atividade e o tratamento das informagdes, sendo importante que a quantidade de
dados coletados fosse a minima necessaria (fase 2). Entretanto, tratando-se de uma atividade cujo fim é o
direcionamento de conteudos, ndo ha limites claros sobre qual seria esse minimo, ja que, quanto maior a
guantidade de dados, mais preciso tende a ser o direcionamento.

Retomando a ideia de levar em conta as legitimas expectativas dos titulares, o grupo decidiu que
buscaria mitigar a falta de uma relagao pré estabelecida por meio de uma notificacdo, a qual indicaria que
os dados de navegacao estavam sendo coletados. (fase 3) Empenhados na estratégia de atenuar os riscos
de sua atividade ser considerada desprovida de uma base legal de tratamento, a agéncia decidiu que a
aba de notificacdo também contaria com a opc¢do de ndo rastreamento de cookies e que, além disso, a
empresa fortaleceria seu sistema de transparéncia. Assim, todos os seus anuncios contariam com o acesso
a um portal para que o usudrio possa entender “por que” aquela mensagem lhe foi direcionada. (fase 4)

C.7.2) ANAJ.ISE DO LEGITIMO INTERESSE EM PUBLICIDADE, MARKETING E
PERSONALIZACAO

Legitimidade:

o marketing é uma finalidade, a principio, legitima,*?! e também concreta.

é dificil falar em minimizacdo no contexto do e-mail marketing, pois na maior parte das vezes ele
depende da coleta de uma série de informacgdes para a formacgao de um perfil do recipiente, a fim de se
enviar uma mensagem personalizada. Mesmo assim, é possivel restringir a quantidade de dados tratados
- ndo ha necessidade de se saber a identidade de uma pessoa especifica, mas apenas um determinado
grupo a que ela pertence, para formar um perfil e uma mensagem personalizada. Nesse sentido, é possivel
falar inclusive em pseudonimizacao.

Balanceamento:

deve-se observar se hda legitima expectativa por parte do titular dos dados de receber o e-mail
marketing em questdo, o que pode ser mensurado, por exemplo, pela existéncia, ou ndo, de uma relagao
comercial prévia entre as partes. Caso ndo haja uma relacdo propriamente dita, ainda existem outras
formas de mensurar legitima expectativa, como intera¢des nas redes sociais. Deve-se observar o caso
concreto, a fim de se aferir o nivel de proximidade do potencial cliente/colaborador/eleitor com a empresa
e verificar se ha uma legitima expectativa que se sustenta na pratica.

Salvaguardas:

a principal salvaguarda nesse caso deve ser a transparéncia que permita ao titular ter ciéncia do seu
direito de se opor ao tratamento (“opt-out”). Junto ao préprio e-mail marketing deve haver a possibilidade

121 Ha casos, como no RGPD, em que existe mengao expressa ao marketing direto como hipotese de aplicagdo do legitimo
interesse. Em suma, existem regulacdes a pratica, mas ndo proibi¢cdes. No caso brasileiro, destaca-se que o e-mail marketing
para fins politico eleitorais deve respeitar o consentimento, conforme artigo 28, 1ll, da Resolug¢do n2 23.610/2019. Nesse caso,
o uso da base legal para esse fim especifico ndo seria legitimo.
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de oindividuo selecionar a opg¢do de ndo mais receber contetido daquele remetente, ou daquela natureza.!?

TERMOMETRO DO LI EM PUBLICIDADE, MARKETING E
PERSONALIZACAO

LEGITIMIDADE

NECESSIDADE SALVAGUARDAS

BALANCEAMENTO

C.8) ANALYTICS
C.8.1) CASOS PRATICOS
C.8.1.1) AVALIACAO DE DESEMPENHO DE PRODUTO

Percebendo queda no numero de assinaturas de sua revista digital, os administradores de um
periddico resolvem contratar uma startup especializada na mensuracdo de desempenho de conteudos. O
intuito da revista é verificar como o publico em geral tem avaliado seu trabalho, quais matérias tém obtido
melhor aceitacdo dos clientes, para que, assim , a possa desenhar conteddos mais compativeis com seu
publico e que interajam de forma mais satisfatéria com os assinantes. (fase 1)

A empresa de tecnologia explicou que desenvolveu um programa capaz de captar métricas de acesso
de paginas, tempo de leitura dos conteudos, até que ponto as matérias foram lidas e em quais partes dos
textos o usudrio prestou mais atencao, tudo através da captura de dados do cursor. Os administradores da
revista ficaram impressionados com o potencial do programa, mas também preocupados com o destino
dos dados de seus clientes, tratados com base no legitimo interesse.

A startup entdo esclareceu que, como a finalidade da coleta é exclusivamente a mensuragao de
desempenho, ndo ha necessidade de identificacdo dos usuarios, razdo pela qual seus enderecos de IP
sao automaticamente excluidos antes dos dados serem compartilhados com a empresa (fase 2). Ainda,
acrescentou que, como seu objetivo é produzir indicadores estatisticos, todas as informacdes passam

122 BIONI, Bruno Ricardo. Protec¢do de dados pessoais: a fungdo e os limites do consentimento. Grupo Editorial Nacional:
Rio de Janeiro, 2020 (2° edi¢do): capitulo 5, p. 253.

61



62

DatarrivacyBR ' ’
RESEARCH

por um processo de anonimizacdo e agregacdo. (fase 4) Tudo o que serd coletado do site da revista sera
compartilhado por VPNs e armazenado nos servidores da startup, a qual possui uma rigorosa politica de
seguranca de dados e garante o descarte de todas as informacgdes transferidas assim que finalizado o
contrato com a revista. (fase 4)

C.8.1.2) ESTRATEGIA DE ATUAGCAO

Uma rede de cursinhos com unidades espalhadas por todo o pais percebeu que o desempenho
de algumas unidades era muito mais proeminente que o de outras, sem que houvesse grandes distin¢gdes
entre o nivel de capacitacdo dos professores ou dos materiais utilizados. A rede resolveu, entao, agir de
forma estratégica sobre os métodos de ensino empregados em suas turmas.

A ideia do projeto seria analisar estatisticamente a correlacdo entre (i) metodologias de ensino
adotadas pelos professores, (ii) caracteristicas das turmas, como faixa etaria, horario das aulas e regido
das unidades e (iii) aprovacdes de alunos em exames e notas obtidas a partir de atividades simuladas.
Com isso, o cursinho pretendia compreender melhor quais os métodos de ensino geravam os melhores
resultados para determinados perfis de turmas (fase 1). A base legal empregada para o tratamento dos
dados pessoais envolvidos nessa andlise foi a do legitimo interesse.

Os administradores preocupavam-se em garantir que essas analises ndo fossem intrusivas e nao
abalassem sua relacdo de confianca com a rede. Por tal razdo, ficou decidido que seriam utilizadas apenas
as informacgdes estritamente necessarias para a analise e ndo a totalidade de informacdes do banco de
dados da instituicdo, que inclui uma gama muito mais ampla de dados pessoais sobre os estudantes (fase
2).

Um dos pontos levantados pelos idealizadores do projeto foi que é esperado que os cursinhos
acompanhem o desempenho dos alunos, de forma que buscar extrair estratégias para melhorar as
metodologias de ensino seria compativel com a relacdo pré-estabelecida entre as partes (fase 3). Sem
duvidas, independente de tais expectativas, o cursinho decidiu que seria transparente com os alunos
acerca das andlises realizadas, de modo a garantir que todos aqueles que desejassem pudessem se opor
ao tratamento (fase 4).

C.8.1.3) GERACAO DE INTELIGENCIA

A Defensoria Publica Estadual estd empenhada em um projeto de sistematizacdo e geracao de
inteligéncia sobre os processos de todos os seus érgaos distribuidos pelo estado. O objetivo é criar uma
base informacional de seus litigios individuais que servird como insumo para gerar inteligéncia para a
propositura de a¢des civis publicas. A ideia é que a Defensoria possa medir demandas constantes, identificar
os maiores problemas por regido e, assim, dar entrada em ac¢des civis publicas (fase 1).

O programa de inteligéncia tem papel duplo, o de servir como indicador dos problemas e o de ser
um forte argumento de convencimento, tanto para que sejam firmados acordos, quanto para aumentar as
chances de sucesso da Defensoria no Judicidrio.

Como os dados foram confiados por razdo distinta do uso para analise estatistica - mesmo
considerando que o objetivo desta é um aprimoramento do trabalho da defensoria (fase 3) - os servidores
logo questionaram em que medida os dados seriam compartilhados com a base do programa de inteligéncia.
Apds uma série de discussdes, concluiram que, dados referentes ao momento da triagem do atendimento
individual de seus assistidos ndo precisavam ser compartilhados com o programa (fase 2). Entretanto, nao
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seria ideal agregar e anonimizar as informacgdes constantes nos processos, uma vez que seria importante
localizar as partes e o nUmero dos autos no caso de procedéncia ou acordo de uma ac¢ao, pois estas seriam
informacdes essenciais a eventual fase de execucao.

C.8.2) ANALISE DO LEGITIMO INTERESSE EM ANALYTICS

Legitimidade:
o uso de analytics por empresas, ou mesmo associacdes, de diferentes naturezas, representa um
legitimo interesse desses entes, e ndo ha vedacdo legal para tal pratica. Deve ser uma finalidade concreta.

Necessidade:

a proépria natureza do analytics, um uso aplicado de dados para fins estratégicos, muitas vezes nao
exige a identificacdo do usuario, de maneira que os controladores devem se atentar, em cada caso, para a
guantidade real de dados que serd estritamente necessaria para a obten¢ao dos resultados pretendidos.

Balanceamento:

o aspecto da legitima expectativa pode ser delicado no caso de analytics, uma vez que a maioria das
pessoas ndo tém noc¢dao dos mecanismos que sao utilizados para coletar dados e trata-los com finalidade
de extrair inteligéncia. Além disso, muitas vezes os dados utilizados foram coletados para uma outra
finalidade, o que mitiga a possibilidade de haver uma legitima expectativa. E importante, portanto, que as
finalidades sejam ao menos proximas e que haja as salvaguardas adequadas.

Salvaguardas:
quando possivel, medidas como anonimizagao e agregacao de dados devem ser aplicadas, mas em
alguns casos a manutencdo dos dados de forma identificavel pode ser essencial para a delineacdo de uma

estratégia. De qualquer forma, a transparéncia frente ao titular de dados é uma medida importante que
pode ajudar a sustentar o legitimo interesse.

TERMOMETRO DO LI EM ANALYTICS

@
—CLEGITIMIDADE

)_:

—CSALVAG UARDAS
BALANCEAMENTO
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C.9) INTELIGENCIA ARTIFICIAL
C.9.1) CASOS PRATICOS
C.9.1.1) AVALIACAO DE ALUNOS

Em virtude de uma pandemia global, todas as escolas foram fechadas durante um ano letivo
inteiro. Nesse contexto, paises do mundo todo tiveram que repensar, dentre muitas outras coisas, como
funcionaria a entrada de estudantes nas universidades.

No Brasil, a solugdo encontrada foi a de substituir as notas do ENEM, maior porta de entrada de alunos
ao ensino superior, por uma nota atribuida por sistema de inteligéncia artificial, baseada no desempenho
escolar dos estudantes durante o colégio. O objetivo do uso da ferramenta era, portanto, o de garantir
o isolamento social e a saude publica dos cidadaos e, ao mesmo tempo, operacionalizar um critério de
ingresso ao ensino superior. (fase 1) A base legal utilizada para justificar o tratamento dos dados foi o
legitimo interesse.

Sabendo que a solugdo provavelmente levantaria uma série de polémicas, o governo resolveu ser
0 mais transparente possivel a respeito do uso do sistema de IA (fase 4). O primeiro ponto enfatizado foi
de que seriam utilizados exclusivamente dados referentes ao desempenho académico do aluno, de modo
que dados sensiveis e potencialmente discriminatérios ndo seriam analisados pelo algoritmo (fases 1 e 2).
Em segundo lugar, argumentou que os dados referentes ao histdrico escolar referem-se a mensuragado de
desempenho académico, e assim, seriam compativeis com a finalidade de substituir o Exame nacional (fase
3). Por fim, reiterou que todas as informagdes seriam processadas de modo transparente e em um sistema
de alta seguranca, a prova de fraudes e vazamento de informagdes (fase 4).

Apesar das declaracbes governamentais, os protestos ndao foram evitados e referiam-se,
principalmente, as potencialidades discriminatdrias da ferramenta, que, operando com machine learning,
torna dificil a compreensao sobre o funcionamento do sistema e da importancia dos critérios empregados
(fase 2 e 3). Além disso, considerou-se a quebra de expectativa dos alunos, que ndo prestaram as provas
ao longo dos anos escolares com a perspectiva de que elas viriam a ser utilizadas futuramente para seu
ingresso na Universidade (fase 3) .

C.9.1.2) AUTOMATIZAGCAO DE SISTEMA DE BONIFICAGCAO

Os administradores de uma empresa de computadores resolvem automatizar o sistema de
bonificagcdo de seus colaboradores. Sua ideia é que, a partir de entdo, o bonus seja medido por meio da
integracdo de diversas informacdes referentes a produtividade e dimensionamento dos lucros que cada
colaborador traz para a empresa.

Para comecar a rodar o programa, os administradores informam que sera necessario compartilhar
os dados de produtividade e rentabilidade dos colaboradores a fim de que a IA possa identificar padrdes
organizacionais da companhia e a progressao do trabalho desempenhado pelo corpo de funcionarios.

Os responsdveis pelo projeto levaram a proposta para o conselho diretor, o qual se mostrou
preocupado com possiveis resultados falseadores do mérito de seus colaboradores, questionando os
possiveis riscos da IA realizar inferéncias discriminatdrias. Apesar disso, decidiram levar o projeto adiante.

Tanto conselheiros como administradores entendiam existir um legitimo interesse da empresa em
buscar melhorar seu sistema de bonificacdo (fase 1). Ainda assim, concordavam que uma série de questdes
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deveriam ser enfrentadas para que o tratamento de dados para estes fins se desse adequadamente. Um
dos pontos discutidos foi o de que, para ndo ser excessiva a quantidade de dados tratados e para trazer
um perfil mais aproximado da realidade da empresa, seriam utilizadas apenas informacdes referentes as
atividades dos ultimos 5 anos. (fase 2).

Ambos concordavam que ndo existiriam problemas quanto as expectativas dos colaboradores em
relacdo ao tratamento de seus dados, ja que estas mesmas informacgdes teriam servido com o propdsito
de bonificacdo anteriormente (fase 3). Além disso, outras medidas deveriam ser tomadas. Uma delas
seria a criagdo de um espaco para que os colaboradores pudessem seguramente questionar os resultados
do sistema e também os dados que foram nele inseridos. Outra tida como essencial era a promoc¢ao do
maximo de transparéncia possivel sobre a metodologia de calculo da ferramenta, permitindo assim que
fossem feitos questionamentos e corre¢des sobre seu funcionamento e seus resultados (fase 4).

C.9.2) ANALISE DO LEGITIMO INTERESSE EM INTELIGENCIA ARTIFICIAL

Legitimidade:
a principio, o uso de inteligéncia artificial para diversos fins, por parte de empresas e outras entidades,
é legitima e encontra respaldo na lei. A finalidade, em si, normalmente ndo é o problema, mas sim o

resultado dessa utilizacao.

é comum que sistemas de inteligéncia artificial precisem de uma quantidade substancial de dados
para “alimenta-los” e permitir a sua codificagdo ou aprendizagem. A despeito disso, ainda é importante
que fique bastante clara a relacdo entre os dados coletados e sua necessidade para a consecucdo da
finalidade especifica daquele ciclo de trabalho da inteligéncia artificial.

Balanceamento:

é neste ponto que as aplicacdes de inteligéncia artificial amparadas no legitimo interesse se tornam
criticas. Isso porque, especificamente em algumas aplicacdes de aprendizagem de maquina, esta pode
tomar decisdes desfavoraveis (ou discriminatdrias) a titulares de dados sem que, como contrapartida, seus
programadores saibam ou entendam os critérios que levaram a tais decisdes. Assim, embora a legitima
expectativa possa estar presente, ha casos em que haverd um desequilibrio entre o interesse do controlador
(legitimo) e os direitos e interesses dos titulares.

Salvaguardas:

justamente em razdo da criticidade, existente em certos casos, do uso da inteligéncia artificial frente
aos titulares de dados, torna-se mais relevante a implantacao de salvaguardas que mitiguem os efeitos
negativos do tratamento, como medidas fortes de seguranca da informacdo, anonimizacao e transparéncia.
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TERMOMETRO DO LI EM INTELIGENCIA ARTIFICIAL

~
—CLEGITIMIDADE

>__

BALANCEAMENTO

—CNECESSIDADE

C.10) LOGISTICA
C.10.1) CASOS PRATICOS
C.10.1.1) GERENCIAMENTO DE ESTOQUE

Uma pequena rede de farmacias deseja otimizar o gerenciamento de encomendas e estoques de
produtos. Para tanto, entendeu que a forma mais eficiente de fazer um controle logistico deste tipo seria
a partir da saida de mercadorias, ou seja, pelo controle das compras de seus clientes. Além de medir os
estoques, essa dimensdo serviria para que a farmacia compreendesse quais produtos tém maior demanda
e quais ndo vale mais a pena colocar a venda. A rede pretende, entdo, instalar um sistema que coleta e
sistematiza todas as suas saidas, gerando automaticamente avisos de reposi¢ao de estoque (fase 1).

Em principio, a farmacia pedia o consentimento de seus clientes para que os dados ali coletados
fossem utilizados para controle logistico de mercadorias. Contudo, logo se percebeu que, como nem
sempre o cliente consentia, a mensurag¢do das saidas dos produtos ficava muito prejudicada e o sistema
tornava-se inutil. Por essa razdo, o dono da rede optou por uma nova abordagem, adotando o legitimo
interesse como base legal.

O proprietario concluiu que o maisimportante seria minimizar a quantidade de dados compartilhados
com o sistema de gerenciamento automatico de estoque (fase 2), assim, a integracdo com a compra seria
restrita ao produto da venda, preco e hora, retirando-se automaticamente toda informacgao relacionada
diretamente ao comprador, de forma a gerar uma pseudonimizacdo (fase 4). Trata-se, no caso, de dados
cuja utilizagdo para fins de logistica ndo fogem a expectativa que o usuario tem sobre o negécio (fase



DatarrivacyBR ) ’
RESEARCH

3). Além disso, medidas de transparéncia acerca do uso dos dados e de sua finalidade seriam postos em
pratica (fase 4).

C.10.1.2) TRANSPORTE E ENTREGAS

Uma rede de varejo, interessada em otimizar seu sistema de entrega de mercadorias, firma
uma parceria com uma startup especializada na coleta e tratamento de informacdes de geolocalizacado.
O servico ofertado pela startup é a correlagdao de informacgdes de entregas da loja de varejo com rotas
estrategicamente pensadas para que o produto chegue o mais rdpido possivel a casa dos clientes. Os
dados de geolocalizagdo servem como guia, que, com base em informac¢des de tempo de deslocamento,
rotas congestionadas, hordrios de melhor transito por regido, tracam de forma automatizada o caminho
mais eficiente a ser tomado pelo entregador (fase 1). Para tornar possivel a parceria, serd necessaria a
integracdo da base de dados de pedidos de entrega com o sistema da startup. A base legal associada pelo
controlador a tal operagao é o legitimo interesse.

Para se amoldar as exigéncias do legitimo interesse, as empresas foram cuidadosas em pensar em
uma integragao que restringisse o compartilhamento de informagdes ao estritamente necessario. Nesse
sentido, apesar do cadastro de vendas da varejista conter uma série de informag¢des do comprador, para
cada entrega seria gerado um cédigo de cliente e, assim, seriam compartilhados com o sistema da startup
apenas o endereco de entrega, a data da compra e o cédigo do cliente (cédigo que o cliente também
detém, a fim de confirmar sua identidade na entrega). A partir destas informacdes, o programa indicaria
aos entregadores as rotas referentes aos cddigos atribuidos aos clientes, de modo que apenas o entregador,
funcionario da empresa de varejo, teria acesso as informac¢des de compra e identificacdo do cliente (fase 2
e 3). Apesar dessa medida, considerada bastante positiva, uma andlise posterior considerou que a empresa
falhou ao ndo comunicar os clientes acerca da pratica, por meio de avisos transparentes, nem possibilitar a
eles a oportunidade de se opor ao tratamento Isso foi eventualmente remediado em uma versao posterior
da estratégia (fase 4).

C.10.2) ANALISE DO LEGITIMO INTERESSE EM LOGISTICA

Trata-se de finalidade legitima, sem restricdo legal, que deve ser também concreta para que essa
etapa se sustente.

No caso de logistica, é possivel reduzir consideravelmente o numero de dados considerados
necessarios para a atividade em questdao - um ponto que deve ser observado pelos controladores ao
programar o tratamento de dados, especialmente porque é comum que as empresas detenham dados
cadastrais, coletados para outras finalidades, que ndao devem ser “transplantados” para a finalidade de
logistica.

Balanceamento:

Os titulares de dados tém expectativa de que alguns dados coletados em uma compra sejam utilizados
para facilitar a logistica de entrega, o que é, inclusive, uma medida favoravel a eles. Ndo obstante, é
necessario verificar se o tratamento, no caso concreto, ndo apresenta nenhum tipo de lesividade ou efeito
discriminatério para os interesses e direitos dos titulares.

Salvaguardas:
O uso de dados para fins de logistica pode ser considerado algo tdo corriqueiro em uma empresa
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gue as salvaguardas aos dados pessoais podem ser eventualmente esquecidas. Medidas como politica de
seguranca da informacdo, transparéncia e pseudonimizacdo devem ser consideradas.

TERMOMETRO DO LI EM LOGISTICA

NECESSIDADE

C.11) EXEMPLO DE APLICAGAO DO LIA

A “Trabalho para Todos” é uma associagdo que tem como missao promover atividades e projetos que
reduzam o desemprego no pais. Um de seus projetos foi a criacdo de uma plataforma online, a “Emprega
Mais”, cujo objetivo era aproximar pessoas em busca de emprego de empresas que estavam contratando.

A “Emprega Mais” opera da seguinte forma: pessoas interessadas se cadastram na plataforma (com
nome, endereco de e-mail e nimero de telefone), inserindo também algumas informacdes profissionais
(experiéncia prévia e outras informagdes curriculares). Também existe um local préprio para que empresas
inscrevam suas vagas abertas, indicando as fungdes a serem desempenhadas e, caso existam, os requisitos
necessarios para cada vaga. A “Emprega Mais”, identificando candidatos compativeis com determinada
vaga, entra em contato com a empresa para informar que possui alguns possiveis colaboradores de seu
interesse. Caso a empresa informe que as vagas ainda estdo em aberto, a “Emprega Mais” comunica aos
candidatos da existéncia da oportunidade e lhes sugere entrar em contato com a empresa.

A associacdo, entretanto, considerou que esse modelo de intermedia¢do tornava o processo moroso,
atrasando o contato entre a empresa e o candidato. Visto isso, a “Trabalho para Todos” percebeu que
seria mais eficiente que as informacdes dos candidatos compativeis com as vagas fossem diretamente
compartilhadas com as empresas que estavam contratando. No novo modelo, a empregadora, se
interessada no candidato, poderia entrar diretamente em contato com ele, o que facilitaria a aproximacao.

A“Trabalho paraTodos” logo percebeu que o compartilhamento de dados com as empresas significaria



legal propria.

Dito isto, a “Trabalho para Todos” concluiu que a base legal mais apropriada no caso, conforme
os dispositivos da Lei Geral de Protecdo de Dados, seria a do legitimo interesse. Para tanto, verificou e

documentou a legalidade do tratamento por meio de um LIA:

FINALIDADE

DatarrivacyBR ) ’
RESEARCH

a realizacdo de um novo tipo de tratamento de dados dos inscritos em sua plataforma. Considerando
que, a principio, a coleta de informacdes serviria apenas para (i) a verificacdo da compatibilidade entre
candidatos e vagas e (ii) para que a prépria “Trabalho para Todos” entrasse em contato com os titulares,
entendeu-se que o compartilhamento de dados com as empresas era algo distinto que exigia uma base

Descri¢do da finalidade necessdria para qual os dados pessoais serdo tratados

A finalidade do compartilhamento € a aproximagdo entre individuos em busca de
emprego e possiveis empregadores interessados.

e Nome completo
e Telefone

e E-mail

e Formagao

[ J

BASE LEGAL

Legitimidade do
interesse

(Art. 10, caput e Inciso |,
da LGPD)

Dados pessoais tratados
Listagem de todos os tipos de dados para os quais serd verificado se a base legal
adequada serd o legitimo interesse

Experiéncia profissional prévia

DETALHES

Finalidade legitima

Descricdo e verificagdo do
interesse do controlador em
tratar os dados, para verificar se
este é legitimo, ou seja, licito,
adequado e proporcional.

Situagéo concreta

Descrigao do contextorealem que
se dard o tratamento de dados,
ndo sendo aceito situacdes que
podem existir no futuro, abstratas
ou genéricas.

APONTAMENTOS

A finalidade do compartilhamento
¢ indicar possiveis colaboradores as
empresas, interesse este legitimo, licito,
adequado e proporcional.

A associagdo compartilhara dados de
contato daqueles que se inscreveram
em seu programa de busca de
empregos quando houver indicios de
que ha compatibilidade entre vagas e
candidatos.
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Necessidade
(10, §12, da LGPD)

Balanceamento
(Art. 69,1, 79, IX, e art.
10, II, da LGPD)

Minimizag¢do

Verificacdo de que apenas os
dados pessoais estritamente
necessarios para atingir a
finalidade pretendida estdao sendo
processados, evitando, assim, o
uso de dados em excesso, nao
compativeis e adequados.
Verificagcdo da existéncia de outros
tipos de dados menos intrusivos,
disponiveis ao controlador, que
poderiam ser eventualmente
utilizados para atingir as mesmas
finalidades.

Outras bases legais

Verificacdo da existéncia de
alguma outra base legal, como
consentimento, execucdao do
contrato ou obrigacdo legal, ou
outra prevista no rol do Art. 79,
ndo seria mais adequada para o
contexto de tratamento do caso
concreto.

Legitima expectativa

Verificacdo de: (i) se existe algum
tipo de relacdo pré-estabelecida
com o titular do dado de onde
se possa inferir uma possivel
expectativa sua; ou (ii) se o
homem médio, no contexto do
tratamento dos dados, poderia
vislumbrar que seus dados
poderiam ser tratados para as
finalidades aqui descritas.

Os dados do compartilhamento
se restringem ao necessdrio para
identificacdo do candidato (nome),
para que a empresa entre em contato
com ele (e-mail/telefone - ambos
eram requisitados considerando a
possibilidade de perda ou desatualizacao
de um dos meios) e para que a propria
empresa verifigue se o0s requisitos
minimos esperados ao preenchimento
da vaga seriam atendidos (formacdo e
experiéncia).

A associacdo considera que talvez fosse
possivel tratar os dados a partir da base
legal do consentimento. Entretanto, esta
base ndo se mostrou a mais adequada.
A “Emprega Mais” ja conta com um
grande numero de inscritos, o que
torna o trabalho de garantir um
consentimento valido de todos eles algo
de dificil execucao.

Além disso, mesmo no caso de novos
inscritos, a associacdo entendeu que
garantir o consentimento valido seria
delicado, pois em certa medida, nao
concordar com o compartilhamento
implicaria um prejuizo para pessoa,
uma maior morosidade na aproximacao
entre candidato e empregador.

Ha uma relacdo pré-estabelecida que é
condizente com o tratamento. A razao
pela qual os dados sdo fornecidos
a principio - que é a verificacdo de
compatibilidade entre candidatos e
vagas - é intimamente ligada ao segundo
tratamento, isto é, o compartilhamento
de dadosdaqueles que buscam emprego
com aqueles que estdo contratando.



Salvaguardas
(10, §22 e §32 da LGPD)

Quais sao as medidas
e instrumentos
empregados para
garantir os direitos dos
titulares dos dados e
evitar que seus dados
sejam eventualmente
utilizados de forma
indevida.

Direitos e liberdades
fundamentais

Verificacdo de se algum direito
basico do titular do dado (como
de acesso, de retificagdo, de
cancelamento e de oposicao)
pode ser mitigado.

Verificacdo de que liberdades
fundamentais (como de
expressao, de locomocgdo, de
associagao e outras previstas no
ordenamento) serdo impactadas
de forma desproporcional ao
ponto de prejudicar o individuo
de forma nao autorizada.

Transparéncia

Explicacdo sobre quais dados
sao coletados, como eles sdo
utilizados e permissao para que o
titular tenha acesso a uma cépia
dos seus dados pessoais.

Mecanismos de oposigcdo

Forma como o titular dos dados
pode se opor ao tratamento dos
seus dados, caso ndao concorde
com este ou o tratamento estiver
em desconformidade com a
legislacdo.

Mitigagdo de riscos

Exemplos de medidas possiveis:
anonimizacdo; pseudonimizacdo;
segmentacdo das bases dados;
controle de acesso aos dados.
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O compartilhamento realizado pela
“Emprega Mais” ndo viola diretamente
nenhum direito do titular ou traz
prejuizos a ele.

A “Emprega mais” possui um local
proprio em seu site que permite aos
titulares fazerem requisi¢des de direitos
de acesso, retificacdao, cancelamento e
oposigao.

Ha também um local especifico para
gue os titulares se manifestem caso
entendam que estao sendo prejudicados
pelo tratamento de suas informacgdes.

A associagdo possui uma politica de
privacidade bastante grafica disposta de
forma acessivel em seu site. Nela, ha a
descricdao clara de quais os diferentes
tratamentos realizados em relagdo aos
dados que sdo coletados.

Outra medida tomada para garantir a
transparéncia da “Emprega Mais” de
forma proativa foi a de disponibilizar
este “LIA” na plataforma.

Fora isso, os mecanismos de requisicao
encontram-se também disponiveis de
modo acessivel em seu sitio.

Dentre as garantias conferidas ao titular,
a “Emprega Brasil” disponibiliza de
forma facilitada em seu site um meio
para que o titular possa manifestar sua
oposicdo ao compartilhamento de seus
dados com os possiveis empregadores.

A“EmpregaMais” percebeuquemedidas
de mitigacdo como a anonimizac¢do nao
fariam sentido em relacdo a finalidade
do tratamento. Medidas de mitigacado
possiveis seriam o armazenamento em
local seguro (seus proprios servidores)
e a segmentacdo de bases de dados
conforme a finalidade do tratamento.
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GLOSSARIO

Analytics: Uso aplicado de dados em analises e raciocinio sistemdtico com fins de execuc¢do de
processo de tomada de decisdo eficiente. Utiliza-se de técnicas matematicas, estatisticas e de modelagem
preditiva com o objetivo de encontrar padrdes e conhecimento significativos através de dados.

Anonimizagao: Utilizacdo de meios técnicos razoaveis e disponiveis no momento do tratamento, por
meio dos quais um dado perde a possibilidade de associacdo, direta ou indireta, a um individuo, conforme
definicdo prevista na Lei Geral de Prote¢ao de Dados, art. 5°, XI.

Aprendizagem de maquina: O Subcampo da Inteligéncia Artificial que explora a habilidade de
computadores detectarem padrdes e criarem conexdes para sozinhos se desenvolverem na execucao de
uma fung¢do sem a direta programac¢ao de um humano.

Banco de Dados: Conjunto estruturado de dados pessoais, estabelecido em um ou em varios locais,
em suporte eletrénico ou fisico, conforme definicdo prevista na Lei Geral de Protecdo de Dados, art. 5°, IV.

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais, conforme definicdo prevista na Lei Geral de Protecdo de
Dados, art. 59, VI.

Consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada, conforme definicdo prevista na Lei
Geral de Protecdo de Dados, art. 5°, XII.

Cookies: Arquivos de internet que armazenam os dados de navegacdo de um usuario, sao utilizados
para identificar o visitante, identificar padrdes de uso da rede e facilitar o transporte de dados entre as
paginas de um mesmo site.

Dados Agregados: Dados resumidos ou tratados estatisticamente, sdo niumeros apresentados na
forma de um Unico, quer seja um total, uma média, porcentagens, proporcdes, etc.

Dado Pessoal: Informacgao relacionada a pessoa natural identificada ou identificavel, conforme
definicdo prevista na Lei Geral de Protecdo de Dados, art. 5°, I.

Dado Pessoal Sensivel: Dado pessoal sobre origem racial ou étnica, convic¢do religiosa, opinido
politica, filiacdo a sindicato ou a organiza¢do de carater religioso, filoséfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural, conforme
definicdo prevista na Lei Geral de Protecdo de Dados, art. 59, II.

Endereco IP: Representagdo numérica referente ao “Protocolo da Internet”, serve para a identificacao
de onde um dispositivo esta conectado a internet, comportando, também, partes da natureza do dispositivo
conectado.

Inteligéncia Artificial: Inteligéncia similar a humana executada por sistemas de software, tecnologia
que simula a capacidade humana de raciocinar, perceber, tomar decisdes e resolver problemas.
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Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador, conforme defini¢cdo prevista na Lei Geral de Protecdo de Dados,
art. 59, VII.

Pseudonimizagdao: Procedimento que torna um dado pseudonimizado, ou seja, que afasta a
identificacdo imediata do titular, mas que ndo desfaz por completo o vinculo entre dado e titular, sendo
passivel de sofrer técnicas de reversao.

Privacy by Design: Ideia de que a protecdao de dados pessoais deve orientar a concep¢dao de um
produto ou prestacdo de servico para que estes facilitem o controle e a protecdo das informacGes pessoais.

VPN: Sigla de “Virtual Private Network”, é uma rede privada virtual, correspondente a uma rede
intermediaria entre o usudrio e a internet e que oferece ferramentas adicionais de navegacao sigilosa.
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