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APRESENTAGCAO

A obra, ora apresentada ao publico, reune artigos de um seleto grupo de
estudiosos a respeito do tema da protegdo de dados pessoais. Tal tematica ja
apresentava indiscutivel relevancia no ordenamento patrio, seja pela previséo
constitucional de direitos, como a inviolabilidade da vida privada e da intimidade
(artigo 5°, inciso X), a garantia do Habeas Data (artigo 5°, inciso LXXIl), a proibigao
da invasao de domicilio (artigo 5°, inciso Xl) e o sigilo de correspondéncia (artigo 5°,
inciso Xll), seja pela existéncia de normas infraconstitucionais setoriais sobre o
tema.

No entanto, tal protecdo nao era suficiente nem adequada a realidade
tecnoldgica e digital, nomeadamente pela incontestavel percepgdo de que nido ha
dados insignificantes. Mesmo meros fragmentos de dados, se conjugados e
utilizados de maneira inadequada, podem gerar prejuizos ao livre desenvolvimento
da personalidade dos individuos.

Da mesma forma, a existéncia de legislagbes setoriais também n&o era
suficiente para uma tutela adequada, justamente pelo problema da fragmentacéo e
do constante fluxo de dados entre diferentes esferas e setores (cita-se, por exemplo,
o compartilhamento de dados entre entes privados e publicos).

Em razao disso, a doutrina brasileira sempre defendeu a necessidade de se
reconhecer a protecao de dados pessoais como um direito fundamental auténomo,
indo além da tutela da intimidade e da privacidade. Ainda, a doutrina, inspirada na
experiéncia internacional, buscou que a protecao desse direito fosse sistematizada
em uma legislagdo contemporanea, uniforme e geral sobre o tema.

A luz dos acontecimentos dos Ultimos anos, no Brasil, pode-se afirmar que
tais anseios e expectativas da doutrina acabaram sendo consagrados. A esse
respeito, veja a edicdo da LGPD (Lei Geral de Protegcdo de Dados), em 2018; a
Proposta de Emenda a Constituicdo (PEC) n°® 17, em 2019; e o julgamento da
Medida Cautelar da ADI 6387, pelo Supremo Tribunal Federal (STF), em 2020.



Tais acontecimentos, que cumularam com a recente entrada em vigor da
LGPD, despertaram o interesse no desenvolvimento da presente publicagado. Muitas
obras ja foram publicadas com tal escopo, € bem verdade. Contudo, o grande
diferencial do presente livro é seu enfoque na aplicagao da LGPD, nas relagdes em
que a Administragao Publica figura num dos polos da relagao juridica. Tal destaque
assume elevada importancia, na medida em que a LGPD dedica um capitulo
especifico sobre o “tratamento de dados pessoais pelo poder publico”. De outro lado,
a fim de dar amplo conhecimento ao publico interessado e na linha do papel
pedagogico dos Tribunais de Contas, a obra é publicada em formato E-book.

Ademais, a obra é fruto de um exitoso dialogo institucional entre o Centro de
Estudos de Direito Municipal (CEDIM) da Procuradoria-Geral do Municipio de Porto
Alegre e a Escola Superior de Gestao e Controle Francisco Juruena do Tribunal de
Contas do Estado do Rio Grande do Sul (TCE-RS), assim como as Comissdes de
Sustentabilidade e LGPD do TCE/RS. Referidos 6rgaos, desde a publicacdo da
LGPD, tém trabalhado intensamente para realizar as necessarias adequacoes,
assim como disseminar a cultura da protecdo de dados pessoais entre servidores e
a populagdo em geral, através da organizagao de palestras, seminarios e cursos .

O CEDIM, por exemplo, ainda em 2019, organizou evento sobre a LGPD, com
a participacdo de dois professores da Faculdade de Direito da UFRGS (Fabiano
Menke e Rafael Dresch da Silveira) e, em 2020, organizou curso para servidores
com foco especifico na aplicagao da lei na Administragao Publica, coordenado pela
procuradora municipal, Daniela Copetti Cravo. Finalmente, em parceria com o TCE-
RS, foi organizado o seminario Lei Geral de Protecdo de Dados e o Poder Publico,
com algumas das maiores autoridades do tema, no pais: Danilo Doneda, Ingo
Wolfgang Sarlet, Témis Limberger, Regina Ruaro, Fabiano Menke, entre outros.

O Tribunal de Contas do Estado do Rio Grande do Sul, além dos eventos
realizados junto a Escola de Gestdo, por sua vez, instituiu Comissédo de Estudos
sobre a Lei Geral de Prote¢cdo de Dados Pessoais (LGPD), designada pela Portaria
n°® 679/2020, sob a Coordenacao do Conselheiro Substituto, Roberto Loureiro, que

apresentou Relatério Final (no inicio de dezembro/2020), especificando tematicas

' TCE/RS - Webconferéncia: Lei Geral de Protecédo de Dados e o Poder Publico — Mesa, disponivel
em <https://www.youtube.com/watch?v=z3xCD-rKOtE>; TCE/RS - Webconferéncia: Lei Geral de
Protecédo de Dados e o Poder Publico - Mesa 2, disponivel em
<https://www.youtube.com/watch?v=Bn_0f4DgyMs>; e Webinario TCE-RS - Lei Geral de Protecéo de
Dados (LGPD), disponivel em https://www.youtube.com/watch?v=HPVP3QjCDuY.



atinentes ao tratamento de dados pessoais pelo Poder Publico; etapas de
adequacgao; necessidade de estrutura permanente de gestdo, com consideracdes
sobre o controlador, operador e encarregado, comité permanente de gestao;
consideragdes sobre a nova politica de protecdo de dados pessoais, detalhando sua
abrangéncia, publicidade, necessidade de revisdo da politica de seguranca da
informacédo, inventario de dados pessoais e, também, sobre a importancia de
material de apoio, assim como a divulgacdo de estudos aos 6rgdos e entes
fiscalizados. Conjuntamente, a protecdo e a responsavel transparéncia de dados, de
maneira a viabilizar o controle social, sdo tematicas desenvolvidas pela Comissao de
Sustentabilidade do TCE/RS.

Enfim, a presente obra € o coroamento dessa exitosa parceria entre dois
orgaos preocupados com o aperfeicoamento da atividade administrativa brasileira e
com a proteg¢ao e promogao, do recém-reconhecido, pelo Supremo Tribunal Federal,

direito fundamental a protecéo de dados pessoais (ADI 6.387).

Daniela Copetti Cravo
Daniela Zago Gongalves da Cunda

Rafael Ramos



PREFACIO

A protecao dos dados pessoais alcangou uma dimensao sem precedentes, no
ambito da assim chamada sociedade tecnoldgica, notadamente a partir da
introdugdo do uso da tecnologia da informatica e da ampla digitalizacdo que ja
assumiu um carater onipresente e afeta todas as esferas da vida social, econémica,
politica e cultural contemporanea, no Mundo, fendmeno comumente designado de
“Ubiquituous Computing”?.

O Direito, portanto, como estrutura organizacional e normativa regulatéria de
tais esferas e respectivas relagdes, ndo poderia deixar de ser convocado a lidar com
o fenbmeno, cuja dinamicidade e complexidade, contudo, colocam cada vez mais a
prova a propria capacidade das ordens juridicas convencionais (aqui compreendidas
em sentido amplo, internacional e nacional) de alcangar resultados satisfatérios,
particularmente quando se trata de assegurar um minimo de protegdo efetiva aos
direitos humanos e fundamentais afetados.

E por tais razdes que se pode acompanhar o entendimento de Carlos Alberto
Molinaro e Gabrielle Bezerra S. Sarlet, de que a prote¢cao de dados pessoais - € 0
reconhecimento de um direito fundamental correspondente -, de certo modo,
“confere um novo e atual sentido a protecdo da pessoa humana e da dignidade, da
autonomia e das esferas de liberdade que lhes sdo inerentes”s.

Assim, a vista de tal cenario, embora mais do que sabido que a protecao dos
dados pessoais alcangcou uma dimensao sem precedentes, no ambito da assim
chamada sociedade tecnoldgica, notadamente, a partir da introdugédo do uso da
tecnologia da informatica e da ampla digitalizacdo, que ja assumiu um carater

onipresente - global - e afeta todas as esferas da vida social, econémica, politica e

2 Cf., por todos, KUHLING, Jiirgen. Datenschutz und die Rolle des Rechts. In: STIFTUNG FUR
DATENSCHUTZ (Ed). Die Zukunft der informationellen Selbstbestimmung. Berlin: Erich Schmidt
Verlag, 2016. p. 49.

® MOLINARO, Carlos Alberto; SARLET, Gabrielle Bezerra Sales. Questdes tecnoldgicas, éticas e
normativas da protegao de dados pessoais na area da saude em um contexto de big data. Direitos
Fundamentais & Justica, a. 13, n. 41, p. 183-212, jul./dez. 2019.



cultural contemporanea no Mundo, o reconhecimento de um direito humano e de um
direito fundamental a protecdo de dados pessoais ainda ndo esta totalmente
consolidado.

Nesse sentido, note-se que, mesmo ja no limiar da terceira Década do Século
XXI, ainda existem Estados constitucionais, onde um direito fundamental a protegcao
de dados nao é reconhecido, pelo menos na condi¢do de direito expressamente
positivado na Constituicdo, muito embora tal direito seja, em varios casos, tido como
implicitamente positivado, sem prejuizo de uma mais ou menos ampla regulagao
legislativa e administrativa, ademais de significativo desenvolvimento na esfera
jurisprudencial.

No caso do Brasil, inexiste, por ora, previsdo expressa de direito fundamental
autbnomo a protecédo de dados pessoais na CF88, embora tramite, no Congresso
Nacional, a PEC n° 17/19 que tem, por escopo, a inserc¢ao de tal direito no inciso Xl|
do artigo 5° da CF, ao lado dos direitos a inviolabilidade da comunicag¢ao de dados,
correspondéncia e das comunicagdes telefonicas.

No campo doutrinario e jurisprudencial, contudo, os avangos tém sido
expressivos, culminando no reconhecimento de um direito fundamental autbnomo e
implicitamente positivado pelo STF, em paradigmatica decisdo proferida pelo
Plenario, chancelando provimento monocratico, em sede de liminar, da Ministra
Rosa Weber, no bojo da ADI 6387 MC-Ref/DF, julgada em 06 e 07.05.20.

A justificacdo de um direito fundamental a protegdo de dados pessoais, na
condicdo de direito implicito, tem sido construida mediante uma interpretagao
sistematico-evolutiva do texto constitucional, a partir de um conjunto de principios e
direitos fundamentais, mas também de outros direitos ndo expressamente referidos
na CF88.

Embora a CF88 faca referéncia, no art. 5.°, Xll, ao sigilo das comunicagdes de
dados (além do sigilo da correspondéncia, das comunicagdes telefbnicas e
telegraficas) e, no artigo 5°, LXXII, tenha instituido na ordem juridica patria a figura
do habeas data, acgao constitucional, com status de verdadeira garantia
procedimental do exercicio da autodeterminacdo informacional®, tais preceitos -
embora relevantes para a protecdo de dados pessoais - ndo substituem nem a sua

consagracao textual como direito fundamental autbnomo expressamente positivado,

* MENDES, Laura Schertel. Habeas Data e autodeterminacgao informativa: dois lados da mesma
moeda. Revista Direitos Fundamentais & Justiga, a. 12, n. 39, p. 185-216, jul./dez. 2018.



nem, por si s6, constituem fundamento para o seu reconhecimento como direito
implicito.

A mingua, portanto, de expressa previsdo de tal direito, pelo menos na
condigdo de direito fundamental explicitamente autbnomo, no texto da CF88, e a
exemplo do que ocorreu em outras ordens constitucionais, o direito a protegao dos
dados pessoais pode (e mesmo deve!) ser associado e reconduzido - exatamente
como o fez o STF - a alguns principios e direitos fundamentais de carater geral e
especial, como é o caso do principio da dignidade da pessoa humana, do direito
fundamental (também implicitamente positivado) ao livre desenvolvimento da
personalidade, do direito geral de liberdade, bem como dos direitos especiais de
personalidade mais relevantes no contexto, quais sejam - aqui nos termos da CF -
os direitos & privacidade e & intimidade®, e um direito & livre disposicdo sobre os
dados pessoais, 0 assim designado direito & livre autodeterminacéo informativa®.

A vista do exposto, ha como aderir ao entendimento - hoje consagrado na
literatura juridica brasileira - de que, mediante uma leitura harménica e sistematica
do texto constitucional, a CF consagrou um direito fundamental implicitamente
positivado & protecéo de dados pessoais’.

E de se sublinhar que, a exemplo do que se deu em outras ordens juridicas, o
reconhecimento de um direito fundamental a protecdo de dados, no plano
constitucional, foi precedido e sucedido, na esfera infraconstitucional, por uma série
de diplomas legais e atos normativos, ademais de decisdes judiciais, regulando a
protecao de dados e dando-lhe expressao concreta.

Tal normativa é de grande relevancia, ndo apenas para a compreensado do
conteudo e alcance do direito fundamental a protecdo de dados na CF88, mas,

também, para efeitos de seu dialogo com a legislagao, jurisprudéncia e, mesmo,

® Cf. por todos DONEDA, Danilo. Da privacidade a protegdo de dados pessoais: elementos da
formacao da Lei geral de prote¢do de dados. 2. ed. Sao Paulo: Thomson Reuters Brasil, 2019.

® MOTA PINTO, Paulo. Direitos de Personalidade e Direitos Fundamentais: Estudos, op. cit., p.
642 e ss.

"Cf., em especial, o ja referido DONEDA, Danilo. Da privacidade a prote¢ao dos dados pessoais,
op. cit., mas também, na sequéncia, entre outros, LIMBERGER, Témis. O Direito a Intimidade na
Era da Informatica. Porto Alegre: Livraria do Advogado, 2007; RUARO, Regina Linden;
RODRIGUEZ, Daniel Pifieiro. O direito a protecdo de dados pessoais na sociedade de informagéo.
Direito, Estado Sociedade, n. 36, jan/jun. 2010, MENDES, Laura Schertel. Privacidade, Protecao
de Dados e Defesa do Consumidor. Sdo Paulo: Saraiva, 2013, BIONI, Bruno Ricardo. Protegao de
Dados Pessoais: A Funcéo e os Limites do Consentimento. Rio de Janeiro: Forense, 2019. p. 90 e
ss. Por ultimo, v. SARLET, Protecdo de dados como direito fundamental na Constituicao Federal
Brasileira de 1988, Direitos Fundamentais & Justiga. Belo Horizonte, ano 14, n. 42, p. 175-214,
jan./jun. 2020.



doutrina sobre o tema, importa sublinhar que diversos diplomas legais em vigor ja
dispdem sobre aspectos relevantes da protecdo de dados, destacando-se, aqui, a
Lei de Acesso a Informacao (Lei n°® 12.527/2011) e o, assim chamado, Marco Civil
da Internet (Lei n°® 12.965/2014) e o respectivo Decreto que o regulamentou (Decreto
n® 8.771/2016), mas, especialmente, a nova Lei Geral de Protecdo de Dados -
LGPD, que, finalmente, entrou em vigor em Setembro de 2020 -, destacando-se que
a sua parte sancionatoria s6 entrara em vigor em 2021 e a Autoridade Nacional de
Protecdo de Dados ainda nao foi implementada e ndo iniciou, de fato, as suas
atividades.

Assim, uma compreensao/interpretagcao/aplicagcdo  constitucionalmente
adequada do direito fundamental a protecdo de dados devera, sempre, ser pautada
por uma perspectiva sistematica, que, a despeito do carater autbnomo (sempre
parcial), desse direito, ndo pode prescindir do didlogo e da interagcéo (por vezes
marcada por concorréncias, tensdes e colisbes) com outros principios e direitos
fundamentais, que, dentre outros pontos a considerar, auxiliam a determinar o seu
ambito de protecado, inclusive mediante o estabelecimento de limites diretos e
indiretos.

De particular relevancia, no caso brasileiro - justamente pela existéncia, além
da nova LGPD e de outras leis que versam sobre o tema -, é ter sempre presente
que, independentemente de sua inclusdo no texto da CF88, impde-se, ao Estado,
por forca de seus deveres de protegcdo, nao apenas zelar pela consisténcia
constitucional do marco normativo infraconstitucional (inclusive da LGPD), no
tocante aos diplomas legais isoladamente considerados, mas, também, de promover
sua integragdo e harmonizagdo produtiva, de modo a superar eventuais
contradigbes e assegurar, ao direito fundamental a protecdo de dados, sua maxima
eficacia e efetividade.

Os deveres de protecao estatais, decorrentes da assim chamada dimensao
objetiva do direito fundamental a protecdo de dados pessoais e dos demais direitos
fundamentais relevantes no contexto, vinculam, de modo direto e transversal, todos
os poderes, fungdes, atos e agentes do poder publico. Tal vinculagdo se da em dois
planos principais, o primeiro, impondo a prote¢do pelo poder publico dos dados
pessoais de pessoas naturais, em face de outros atores privados, incluindo aqui as

pessoas juridicas; ao passo que, no segundo nivel, trata-se de o poder publico
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assegurar tal protecdo na sua esfera interna de atuagcado, portanto, de eventuais
violagdes decorrentes de agdes e/ou omissdes do proprio poder publico.

Além do mais, cuida-se - também - de uma autovinculac&o, no sentido de o
poder publico, independentemente da existéncia de sangdes especificas (como as
previstas na LGPD), ou de uma autoridade independente de monitoramento e
fiscalizacdo, dar efetividade ao direito fundamental a protegdo de dados pessoais,
como, alias, ja esta a ocorrer, gradualmente, em todos os niveis da Federagcédo e em
orgaos vinculados aos trés poderes estatais.

E por tais razdes, aqui sumariamente esbocadas, que recebemos com
entusiasmo e, mesmo, alegria o convite formulado para prefaciar a obra que ora é
publicada, versando sobre a Lei Geral de Protecdo de Dados e o Poder Publico,
coordenada por DANIELA COPETTI CRAVO, DANIELA ZAGO GONCALVES DA
CUNDA e RAFAEL RAMOS.

A obra reune contribuicdes de autores com expertise na area e explora -
basta aqui lancar o olhar sobre o sumario - alguns dos principais temas que dizem
respeito a aplicagdo da LGPD no e pelo poder publico, assegurando tanto uma boa
base tedrica quanto oferecendo o instrumental para uma boa pratica, de tal sorte
que o leitor nela encontrara importantes subsidios, que, de resto, ndo se limitam ao
setor publico.

Assim, para nao distanciarmos, demasiadamente, o leitor do conteudo da
obra, é o caso de parabenizar coordenadores e autores, desejando que a obra
encontre a merecida receptividade, seja pelo jurista, seja por todos os que, no
cotidiano, lidam com os inUumeros e muitas vezes nada simples problemas e desafios
que dizem respeito a protecdo dos dados pessoais e, com isso, a protecdo e

promogao de tantos outros principios e direitos fundamentais.

Porto Alegre, 07 de dezembro de 2020.

Ingo Wolfgang Sarlet®

® Professor Titular e Coordenador do PPGD da Escola de Direito da PUCRS. Desembargador
aposentado do TJRS. Advogado e parecerista. TCE/RS - Webconferéncia: Lei Geral de Protegéo de
Dados e o Poder Publico - Mesa 1. Disponivel em <https://www.youtube.com/watch?v=z3xCD-
rKOtE>.
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PROTEGAO DE DADOS PESSOAIS E O PODER PUBLICO: NOGOES
ESSENCIAIS

Marcelo Crespo”®

1 UMA BREVE VISAO SOBRE A LGPD

O surgimento da LGPD promoveu significativos movimentos corporativos na
busca da adequacgao. As instituicoes tém buscado consultorias ou, por si mesmas,
feito ajustes com vistas a conquistarem um programa de privacy compliance.

Para entender esse cenario, € importante notar que a LGPD n&o impede o
tratamento de dados pessoais. Todavia, a legislagdo busca conscientizar que as
instituicdes formulem programas de boa governanga sobre dados pessoais, visando
protegé-los.

Com vistas a compreender o seu escopo, confira-se a sua estrutura:

a) Capitulo | — Disposi¢des preliminares (arts. 1 a 6).
b) Capitulo Il — Do tratamento de dados pessoais (arts. 7 a 15)
c) Capitulo Il — Dos direitos do titular (arts.16 a 22)

® Especialista em Direito Digital, Protegdo de Dados, Direito Penal e Compliance. E Doutor (2012) e
Mestre (2008) em Direito Penal pela USP e possui especializagdo, também em Direito Penal pela
Universidade de Salamanca, na Espanha. E Certified Compliance and Ethics Professional —
International (CCEP-I) pela Society of Corporate Compliance and Ethics (SCCE). Possui diversos
cursos de extensao como o curso juridico da Escola de Governanga da Internet — EGI (2016) e a
International School of Law and Technology (2017 e 2018). Possui extensa e demonstrada
experiéncia no atendimento a empresas nacionais e multinacionais em demandas que envolvam
Direito Digital, Penal e Compliance, tendo atuado em demandas consultivas e contenciosas (remocao
de conteudo, investigagdes, concorréncias desleais, disputas contratuais), participando de gabinetes
de gestao de crises, elaborando risk assessments, elaborando e revisando documentos e
implementando programas de Privacy Compliance. Atualmente, é o gestor dos projetos de
mapeamento de conformidade com a LGPD no PG Advogados. E o pioneiro no uso da expressao
“Compliance Digital”, além de ser entusiasta e evangelista dos pilares de um programa de compliance
aliados a aspectos tecnolégicos. Participou de audiéncia publica no Senado no ambito de criagcdo da
LGPD (2018), na Camara dos Deputados sobre o PL 2.630 (“fake news”) e da CPI das Fake News
(2020) da Assembleia Legislativa do Estado de S&o Paulo (2020). E autor dos livros Crimes digitais
(Saraiva — 2011), Advocacia Digital 3.0 (Thomson Reuters — 2018), Advocacia Digital 4.0 (Thomson
Reuters — 2020) e Compliance no Direito Digital (Thomson Reuters — 2020), além de possuir artigos
publicados no exterior. Também assina artigos publicados em websites, revistas e periddicos. E
palestrante, nacional e internacional, sobre temas relacionados ao Direito Digital e Compliance.
Coordena e leciona na maior pés-graduacédo em Direito Digital e Compliance do pais (Damasio
Educacional) desde 2015 e é frequentemente convidado para ministrar aulas em diversos cursos de
extensao e pos-graduacao (FIA, PUC Campinas, INFI/FEBRABAN, Instituto ARC, ESENI).
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d) Capitulo IV — Do tratamento de dados pessoais pelo Poder Publico
(arts. 23 a 36)

e) Capitulo V — Da transferéncia internacional de dados (arts. 37 a 45).

f) Capitulo VI — Dos agentes de tratamento de dados pessoais (arts. 46 a
51).

g) Capitulo VII — Da seguranca e das boas praticas (arts 52 a 54).

h) Capitulo VIII — Da fiscalizagéo (arts. 55 a 57).

i) Capitulo IX — Da Autoridade Nacional de Prote¢cdo de Dados (ANPD) e
do Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade (arts. 58 a 59).

j) Capitulo X — Disposig¢des finais e transitérias (arts. 60 a 65).

Vale ressaltar que a LGPD se trata de uma lei principiolégica, ndo sendo
minuciosa a respeito das atividades que as instituicdes precisam providenciar para
atingir a conformidade. Assim, observa-se que o art. 2° dispbe sobre os
fundamentos™ da protecdo de dados pessoais e o art. 6° discorre sobre os
principios’’ a serem observados nas atividades de tratamento de dados pessoais.
Verifica-se que sdo normas de direcionamento e nao processos que devem ser
implementados pelas pessoas fisicas ou juridicas.

Prosseguindo, o art. 7° define quais sdo as hipoteses Iegais12 de tratamento
dos dados pessoais, enquanto o art. 11 estabelece as hipdteses para o tratamento

dos dados sensiveis'®. As bases legais preconizadas pela LGPD para o tratamento

1% 330 fundamentos o respeito a privacidade, a autodeterminacéao informativa, a liberdade de
expressdo, de informacgao, de comunicagéo e de opinido, a inviolabilidade da intimidade, da honra e
da imagem, o desenvolvimento econémico e tecnoldgico e a inovagao, a livre iniciativa, a livre
concorréncia e a defesa do consumidor, e os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.

" Sa0 principios a finalidade, adequagéo, necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranga, prevencgao, nao discriminacao e responsabilizacéo e prestacdo de contas.
2 S50 hipéteses legais que s&o o consentimento do titular, a execugéo de obrigacao legal ou
regulatéria pelo controlador, a execucao de politicas publicas pela Administragdo Publica, a
realizagdo de estudos por 6rgéo de pesquisa, a execugao de contrato ou procedimentos preliminares,
o exercicio regular de direitos em processos judiciais, administrativos ou arbitrais, a protegao da vida
ou incolumidade fisica de alguém, para a tutela da salude, para atender interesses legitimos do
controlador ou de terceiro e, por fim, para a protecéo do crédito.

'® S30 eles o consentimento, o cumprimento de obrigac&o legal ou regulatéria, a pesquisa realizada
por orgaos de pesquisa, a protegéo da vida ou incolumidade fisica do titular ou terceiro, a tutela da
saude, o exercicio regular de direitos inclusive em contratos ou processos administrativos, judiciais ou
arbitrais, bem como o tratamento compartilhado de dados pela Administragdo Publica para a
execugao de politicas publicas e, por fim, a garantia da prevengéao a fraude e a seguranca do titular,
nos processos de identificagdo e autenticagdo de cadastro em sistemas eletrénicos, resguardados os
direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a prote¢ao dos dados pessoais.
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dos dados pessoais nada mais sdo que fundamentos legais que devem respaldar
cada fluxo de dados pessoais.

Como visto e, em resumo, os fundamentos, principios e hipéteses legais de
tratamento de dados nao estabelecem concretamente os processos que devem ser
adotados pelas instituicbes para atingirem a conformidade. No entanto, na pratica,
sao amplos direcionamentos que, unidos, constituem protecdes e limitagdes para o
tratamento de dados pessoais.

Outras disposicboes que direcionam acbdes que as instituicbes precisam
providenciar sao as referentes ao atendimento dos direitos dos titulares, com
especial atencdo aos que estdo previstos no art. 18. Referidos direitos sdo os
relativos a confirmagcdo da existéncia, ao acesso aos dados, a corregcdo, a
anonimizacéo, a portabilidade, a eliminagdo, a informagéo das entidades com as
quais ha tratamento compartilhado, a informacdo sobre a possibilidade de nao
fornecer o consentimento e as consequéncias disso, além da evidente possibilidade
de revogacgao do consentimento. Ressalte-se, todavia, que as instituicbes sdo livres
para determinar como serdo acolhidos estes direitos, haja vista que podem ser
atendidos por plataforma online, numero telefénico exclusivo ou compartilhado com
outras fungdes, e-mail, atendimento pessoal, softwares de automatizacdo e
quaisquer outras possibilidades.

Observa-se, ainda, que, mesmo quando a lei fala em medidas técnicas de
protecao aos dados pessoais, a legislagdo nao € especifica. Veja-se que, no art. 46,
a LGPD determina que os “agentes de tratamento devem adotar medidas de
segurancga, técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situacdes acidentais ou ilicitas de destrui¢ao, perda,
alteragao, comunicagao ou qualquer forma de tratamento inadequado ou ilicito”. Em
outras palavras, a legislacdo ndao menciona quais sdo as ferramentas técnicas
adequadas.

No que concerne ao programa de privacy compliance, o art. 50 da LGPD
estabelece normas a seu respeito. Embora a redagdo nao preveja, expressamente,
a obrigatoriedade da implementacéo desse programa - ja que apenas expde que &
uma possibilidade -, a legislacdo aponta os elementos minimos™ do programa de

compliance.

' S50 eles: a demonstragao do comprometimento do controlador em adotar processos e politicas que
assegurem o cumprimento das normas e boas praticas de protegcdo de dados pessoais, a aplicagdo
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Observada a estrutura geral da LGPD, serado tratados, nos capitulos abaixo,
conceitos fundamentais e aspectos gerais sobre a protegcdo de dados pessoais no

ambito do Poder Publico.

2 POR QUE FALAR DE PROTEGAO DE DADOS PESSOAIS NO PODER
PUBLICO?

O uso massivo de dados pessoais, nos mais diversos aspectos das nossas
vidas, impde que a atividade normativa destinada a protecdo de dados seja
incrementada. Nesse sentido, mais de cem paises ja instituiram leis de protecao de
dados pessoais.

Com efeito, uma lei de protegcdo de dados pessoais, em regra, constitui um
marco regulatorio que estabelece direitos para o cidaddo sobre seus dados,
independente de quem realize o tratamento deles. Esses direitos visam proteger o
cidadao, disponibilizando ferramentas que o garantam exercer, efetivamente, o
controle sobre os seus dados pessoais. O grande desafio, no entanto, trata-se em
conciliar a persecucao dos objetivos consagrados em tais legislagdes, sem que se
impeca a inovagao.

A LGPD cumpre, exatamente, esse propodsito, sendo aplicavel tanto para a
esfera privada quanto para a publica. Se, no dmbito da iniciativa privada, deseja-se
nao impedir a inovagao e desenvolvimento econdmico, no que diz respeito ao setor
publico o desafio é estabelecer um equilibrio entre a protecdo dos dados dos
cidadaos e o tratamento desses dados para a elaboragao e execucao de politicas
publicas. O Poder Publico, no ambito das suas competéncias e responsabilidade,
realiza o tratamento de dados pessoas para as mais variadas finalidades, inclusive
na prestacao de servicos.

Evidentemente, nosso sistema juridico fornece elementos para a prote¢ao dos
dados pessoais, visando evitar que sejam utilizados de forma irregular pelo Poder
Publico. Um exemplo € a garantia da inviolabilidade do sigilo financeiro e fiscal dos

cidadaos, os quais somente podem ser acessados por ordem judicial ou pelas

do programa a todo o conjunto de dados pessoais que estejam sob seu controle, a adaptacéo a
estrutura, escala e ao volume das operagdes e sensibilidade dos dados, o estabelecimento de
politicas e salvaguardas baseados em avaliagdo sistematica de risco, a busca pelo estabelecimento
de relacao de confianga com o titular dos dados, a integragdo com a estrutura geral de governanga
com mecanismos de supervisao internos e externos, a existéncia de plano de resposta a incidente e
remediagao e, ainda, que seja atualizado constantemente.
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autoridades autorizadas por lei, como é o caso do Conselho de Controle de
Atividades de Financeiras (COAF). No entanto, ainda ha muitos dados pessoais que
sao compartilhados com o Poder Publico. Como exemplo, o Cadastro de Pessoas
Fisicas (CPF), Cadastro de Imdveis Rurais (Cafir), Certiddo de Registro de Imdveis
Urbanos, Nota Fiscal Eletronica (NF-e), sistema de emissdo de Certiddo de
Regularidade Fiscal perante a Fazenda Nacional, entre outros.

A LGPD nao é, propriamente, um tema novo quando pensamos nas
adequacgdes que as instituicdes privadas necessitarao providenciar. Mas, um ponto
ainda nao muito explorado é o do tratamento de dados no ambito do setor publico.
Vale, entao, ressaltar, que a LGPD se aplica a qualquer 6rgéo ou entidade publica,
bem como a empresas publicas e sociedades de economia mista, conforme se extrai
da leitura do seu art. 3°.

Nos termos do art. 4°, a legislagédo indicou quais tratamentos de dados nao
estdo sujeitos a lei, sendo: os realizados para fins exclusivamente jornalisticos e
artisticos; académicos; fins exclusivos de seguranga publica, defesa nacional,
seguranga do Estado ou atividades de investigacdo e repressao de infragdes
penais.”> Também ndo se aplica a LGPD aos casos de tratamentos de dados
provenientes de fora do territério nacional, os quais ndo sejam objeto de
comunicagdo, uso compartilhado de dados com agentes de tratamento brasileiros ou
objeto de transferéncia internacional de dados com outro pais, que ndo o de
proveniéncia, desde que o pais de proveniéncia proporcione grau de protecao de
dados pessoais adequado a LGPD.

E importante, ainda, ressaltar alguns conceitos:

a) Considera-se titular de dados pessoais ndo sé o cidadao contribuinte,

mas os servidores, empregados publicos, gestores publicos, pessoas
fisicas com as quais o0 6rgdao ou entidade publica possua alguma

relagcao contratual;

' A LGPD impde limitagdes ao tratamento de dados para essas finalidades, o que se encontra nos
paragrafos do art. 4°, que diz que “Esses tratamentos de dados serao regidos por legislacéo
especifica, que devera prever medidas proporcionais e estritamente necessarias ao atendimento do
interesse publico, observados o devido processo legal, os principios gerais de protecéo e os direitos
do titular previstos nesta Lei; S6 sera admitido o tratamento de dados para tais finalidades por pessoa
juridica de direito privado em procedimentos sob a tutela de pessoa juridica de direito publico, sendo
certo que os dados pessoais constantes de bancos de dados constituidos para tais finalidades néo
poderéo ser tratados em sua totalidade por pessoas juridicas de direito privado, excegao feita as
controladas pelo Poder Publico”.
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b) Considera-se controlador a pessoa natural ou juridica, de direito
publico ou privado, a quem compete as decisbes referentes ao
tratamento de dados pessoais. No ambito publico, figura-se como
controlador os 6rgaos publicos, entidades publicas, empresas publicas
ou sociedades de economia mista que decidem sobre o tratamento de
dados pessoais.

c) Considera-se operador, a pessoa natural ou juridica, de direito publico
ou privado, que realiza o tratamento de dados pessoais em nome do
controlador.

d) Considera-se encarregado, a pessoa indicada pelo controlador para
atuar como canal de comunicagao entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protecdo de Dados.

e) O uso compartilhado de dados, a comunicagao, difusédo, transferéncia

internacional, interconexdo de dados pessoais ou tratamento
compartilhado de bancos de dados pessoais por 6rgaos e entidades
publicos no cumprimento de suas competéncias legais, ou entre esses
e entes privados, reciprocamente, com autorizacdo especifica, para
uma ou mais modalidades de tratamento permitidas por esses entes
publicos, ou entre entes privados.

f) Sao 6rgdos de pesquisa, as entidades da administragdo publica direta

ou indireta ou pessoa juridica de direito privado sem fins lucrativos,
legalmente constituidas sob as leis brasileiras, com sede e foro no
Pais, que inclua em sua missé&o institucional ou em seu objetivo social
ou estatutario a pesquisa basica ou aplicada de carater historico,
cientifico, tecnolégico ou estatistico. Universidades publicas e
entidades de pesquisa publica, como a Fundagcdo Oswaldo Cruz, se
enquadram nesta definigéo.

O principio da transparéncia figura como requisito fundamental da sociedade
contemporanea, conforme amplamente defendido pela doutrina e pela sua
positivacao na Constituicao Federal de 1988. No ambito infraconstitucional, destaca-
se o surgimento da Lei de Acesso a Informagéo - LAl (Lein® 12.527 de 2011), a qual é
considerada como um marco importante para integrar-se ao tema da protegéo de
dados pessoais. Nesse sentido, o Grupo de Trabalho do Artigo 29 (WP29), no ambito

da Unido Europeia, em um parecer sobre dados abertos, afirmou que o propdsito de
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garntir o acesso a informacao dos 6rgaos publicos consiste em permitir que haja
transparéncia e controle sobre tais entidades. Para o WP29 “os objetivos primarios
de direitos de acesso a informagao tém a ver com a salvaguarda da transparéncia dos
agentes publicos, com o reforgo dos controles democraticos”. Inclusive, esse € o
objetivo do art. 31 da LAI, qual seja, o equilibrio de interesses entre o principio da
transparéncia versus a protecao de dados. Assim, constata-se que o gestor publico
deve conferir protecdo para ambos os direitos.

A respeito do regramento instituido pela LGPD, quanto ao tratamento de
dados pessoais pelo Poder Publico no Capitulo IV, verifica-se a conexdo da
legislagdo com a LAl Observam-se, ainda, diversas regras regulamentando o
compartilhamento dos dados pessoais, a transparéncia e as bases legais. A LGPD,
inclusive, estipulou disposi¢coes normativas especificas para as empresas publicas e
sociedades de economia mista que, ora atuam como empresas privadas, ora como

gestoras ou executoras de politicaspublicas.

3 ALGPD E O TRATAMENTO DE DADOS PELO PODER PUBLICO:
ASPECTOS GERAIS

Muito se fala da repercusséo da Lei Geral de Protegdo de Dados (LGPD) sob
a perspectiva da iniciativa privada. Contudo, devido a transversalidade inerente a
propria lei em questdo, ndo se deve perder de vista que sua aplicabilidade se
estende a qualquer tipo de “tratamento de dados pessoais” e alcanga também o
Poder Publico, que deve se adequar para cumprir as obrigagdes ali impostas'®.

A relevancia do tema “protecdo de dados” pelo Poder Publico pode ser
percebida pela dedicagao do Capitulo IV ao tema.

Observa-se que o Poder Publico detém prerrogativas e atribuigdes para
alcancgar finalidades publicas, havendo uma assimetria de informagédo na relagéo
entre o detentor do dado e o Poder Publico. Nesse sentido, os dérgaos publicos
obtém massivas quantidades de dados pessoais e dados pessoais sensiveis, em
virtude da obrigatoriedade da entrega dessas informacdes pelos cidadaos. Afinal de
contas, nao é possivel adquirir um imével ou veiculo automotor, ser atendido em

hospitais, emitir a Carteira Nacional de Habilitagdo e o Titulo de Eleitor, entre outras

'® PINHEIRO, Patricia PECK. Protecdo de Dados Pessoais: comentarios a Lei n. 13.709/2018
(LGPD). 2.ed. Sao Paulo: Saraiva Educacao, 2020.
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tantas hipoteses, sem que concedamos nossos dados pessoais. Deveria, assim,
haver maior transparéncia nesses tratamentos, considerando a dicotomia
“‘compulsoriedade” e “atendimento de politicas publicas”.

Ha, todavia, hipoteses claramente excepcionais de tratamento de dados
pessoais pelo Poder Publico sem que haja a incidéncia da LGPD. Referimo-nos ao
inciso Il do art. 4°, o qual prescreve que a LGPD nao se aplica ao “tratamento de
dados pessoais, realizado para fins exclusivos de seguranga publica, defesa
nacional, segurangca do Estado ou atividades de investigagdo e repressdo de
infragdes penais”.

Sujeitam-se a aplicagdo da LGPD, portanto, os 6érgados publicos da
administragao direta dos Poderes Executivo, o Poder Legislativo, o Poder Judiciario,
os Tribunais de Contas e o Ministério Publico, bem como as autarquias, as
fundagdes publicas, as empresas publicas, as sociedades de economia mista e
demais entidades controladas, direta ou indiretamente, pela Unido, Estados, Distrito
Federal e Municipios (art. 1°, paragrafo unico da Lei n°® 12.527/2011). Além disso, os
servigos notariais e de registro, exercidos em carater privado, por delegagdo do
Poder Publico, terdo o mesmo tratamento dispensado as pessoas juridicas de direito
publico.

Os entes publicos possuem legitimidade para realizar o tratamento de dados
pessoais visando ao atendimento de finalidades publicas, na persecugao do
interesse publico, para que sejam executadas competéncias ou atribui¢des legais,
conforme expde o art. 23 da LGPD. Contudo, necessita-se que sejam transmitidas
informacgdes claras e precisas sobre a previsao legal, finalidade, procedimentos e
praticas para a execucdo dessas atividades em canais de acesso facilitado, além de
terem que indicar um encarregado de protegcao de dados pessoais.

Com vistas a otimizar o processo de indicagao de escolha do encarregado, no
Poder Publico, a Secretaria de Governo Digital do Ministério da Economia publicou,
no dia 22 de outubro de 2020, a Instrucdo Normativa DEGDI n°® 100, de 19 de
outubro de 2020, definindo, entre outras questdes, o perfil do encarregado que deve
ser indicado pelos érgaos do Sistema de Administracdo dos Recursos de Tecnologia
da Informagdo - SISP. Compdem o SISP os érgédos da administragdo direta,
autarquica e fundacional do Poder Executivo Federal.

Segundo estabelecem os incisos do §1° do artigo 1° da referida Instrugao, o

encarregado deve possuir como requisitos minimos: a) experiéncia na analise e
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elaboracdo de respostas de pedido(s) de acesso a informacédo pelo Servigco de
Informacdo ao Cidadao e/ou Ouvidoria; b) conhecimentos multidisciplinares
essenciais a sua atribui¢do, incluindo as areas de gestao, seguranca da informacgéao,
gestao de riscos, tecnologia da informacao, protecdo da privacidade e governanga
de dados; e c) concluséo dos cursos de Protecdo de Dados no Setor Publico e
Governanca de Dados ou equivalente, quando disponiveis na Escola Virtual de
Governo.

Na esfera municipal, ressaltam-se as iniciativas elaboradas pelas prefeituras
municipais de Sao Paulo e Porto Alegre, quanto a necessidade de conformidade
com a legislacdo de protegdo de dados. O municipio de Sao Paulo elaborou o
Decreto n°® 59.767, de 15 de setembro de 2020, regulamentando a LGPD no ambito
administracao direta e indireta municipal. Preconiza o art. 5 do referido decreto que o
controlador-geral do municipio assumira a posi¢gao de encarregado pelo tratamento
de dados pessoais. Ja, em Porto Alegre, instaurou-se um Comité Gestor de
Prote¢cdo de Dados, por meio do Decreto n°® 20.777, de 28 de outubro de 2020,
visando a definir e formular estratégias, diretrizes e procedimentos para adequagéao
com a LGPD.

No que concerne as hipoteses legais de tratamento de dados, pelo Poder
Publico, verifica-se que estas decorrem de interpretacdo sistematica do art. 7°
complementado pelo disposto no art. 23 da legislagcdo de protecdo de dados.
Devemos lembrar, ainda, que ha entes publicos que nao executam politicas
publicas, mas cumprem atribuicdo ou competéncia constitucional, como € o caso do
Poder Judiciario, do Poder Legislativo, do Ministério Publico e Defensoria Publica.
Nem por isso deixam de ter legitimidade para tratar dados pessoais.

Ja ndo fossem suficientes os principios previstos no art. 37 da CF88'’, os
entes publicos também devem zelar pelo cumprimento dos principios expostos no
art. 6°'® da LGPD. Com isso, temos uma excelente combinagéo de principios que,
sendo respeitados, dardo maior garantia da protecdo de dados pessoais.

No art. 24, da LGDP, verifica-se que as empresas publicas e as sociedades
de economia mista, que atuarem em regime de concorréncia, nos termos do art. 173

da CF, deverdo receber o mesmo tratamento dado as pessoas juridicas de direito

7 S50 eles: legalidade, impessoalidade, moralidade, publicidade e eficiéncia.
'® S50 eles: adequacgao, necessidade, livre acesso, qualidade dos dados, seguranga, prevengao, nao
discriminagao e responsabilizagao e prestagao de contas.
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privado ndo publicas. Quando as empresas publicas e as sociedades de economia
mista estiverem operacionalizando politicas publicas e no ambito da execucéo delas,
terdo tratamento igual ao conferido aos 6rgaos e as entidades do Poder Publico.

Como exemplo, podemos mencionar uma instituicao financeira publica, que
estara sujeita ao mesmo tratamento como se fosse privada, quando tratar dados dos
correntistas. No entanto, na operacionalizacdo de politicas publicas, sera conferido,
as instituicbes, o mesmo tratamento dedicado pela LGPD aos 6rgéos e as entidades
do Poder Publico. E o caso do tratamento dos dados pessoais para fins do FGTS, do
Programa de Integracéo Social (PIS) ou do Seguro-Desemprego.

O art. 26 da LGPD também estabelece que o compartiihamento de dados
pessoais deva atender finalidades especificas relacionadas a execug¢ao de politicas
publicas, respeitando os principios expostos pela lei (art. 6). Uma clara hipotese de
uso compartilhado de dados pela Administragdo Publica é a regulada pela Portaria
n° 1.384/16 da Receita Federal que “disciplina a disponibilizagao, pela Secretaria da
Receita Federal do Brasil, de dados ndo protegidos por sigilo fiscal a 6rgéos e
entidades da Administracao Publica Federal direta, autarquica e fundacional”.

Além disso, a Receita Federal, em processo de adequacdo as disposicdes
normativas da LGPD, recentemente, publicou a Portaria n® 4.255, de 27 de agosto
de 2020 e revogou o processo imediato de disponibilizagdo a terceiros de dados
constantes em Notas Fiscais Eletrénicas (NF-e). Segundo dispbe o §4° do art. 1
desse novo ato normativo, para que haja o compartiihamento dos dados da NF-e,
necessaria se faz a prévia avaliagao e identificacdo de risco institucional ou risco ao
sigilo individual da pessoa fisica ou juridica.

Ressalta-se, ademais, que o Poder Executivo Federal, em atengcéo a LGPD,
editou o Decreto n° 10.046, de 9 de outubro de 2019, mediante o qual estabeleceu
diretrizes e normas para o compartilhamento de dados na administragao publica
federal e instituiu o Cadastro Base do Cidadado e o Comité Central de Governancga
dos Dados. Assim, o compartiihamento de dados sera possivel dentro dos limites
especificados por trés niveis diversos de confidencialidade, conforme se observa da
leitura do art. 4° do citado decreto.

Por outro lado, o art. 26 da LGPD prescreve, como regra geral, a vedagao da
transferéncia de dados pessoais para entidades privadas. Excepcionalmente podera
haver a transferéncia quando houver: execug¢ao descentralizada de atividade publica

que exija a transferéncia, exclusivamente para esse fim especifico e determinado,
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observado o disposto na LAI; a indicagao de um encarregado para as operagoes de
tratamento de dados pessoais; previsao legal ou a transferéncia for respaldada em
contratos, convénios ou instrumentos congéneres (que deverdo ser comunicados a
autoridade nacional). Busca-se, com esses requisitos, prevenir fraudes e
irregularidades, bem como proteger e resguardar a seguranga e a integridade do
titular dos dados, nos casos em que os dados forem acessiveis publicamente.

Nesse sentido, um ponto sensivel sera a discussao quanto a aceitabilidade, a
partir da vigéncia da LGPD, dos acordos celebrados entre o Poder Publico e as
instituicdes financeiras, para disponibilizacdo da base de dados pessoais dos seus
servidores, mediante contraprestacdo pecuniaria em favor da propria Administragcao
Publica, como acontece com as chamadas “vendas de folha de pagamento” ou
oferecimento dos conhecidos “empréstimos consignados”. Isso porque, como as
instituicdes financeiras utilizardo esses dados apenas para potencializar a oferta de
seus produtos financeiros aos servidores, torna-se realmente muito discutivel e
polémica a manutencao desta pratica frente aos fundamentos e principios da LGPD,
sobretudo, ao se analisar a finalidade do tratamento dos dados pessoais em tais
contratos.

Outro aspecto a ser analisado refere-se a violacdo da LGPD pelos 6rgaos
publicos.

Prescreve o art. 31 que a ANPD podera enviar informe com medidas cabiveis
para fazer a cessacao desta violacdo. A ANPD podera, também, solicitar, nos termos
do art. 32, que os agentes do Poder Publico apresentem relatorios de impacto a
protecdo de dados pessoais e, diante disso, sugerir a adogao de padrbes e boas
praticas para o saneamento de inconformidades.

Ademais, vale ressaltar que as empresas publicas e sociedades de economia
mista que, conforme art. 24 da LGPD, exergam politicas publicas (envolvendo ou
nao a prestacdo de servigo publico, nos termos do art. 175, CF), também estao
sujeitas ao regime da LGPD, todavia com os temperamentos prescritos no Capitulo
IV (arts. 31 e 32), em especial quanto ao tratamento de dados a ser realizado para
estas finalidades'. No entanto, as pessoas juridicas da Administragdo Indireta que

prestam atividade econdmica stricto sensu (nos moldes do art. 173, CF) estédo

¥ CARVALHO, André Castro; CONTI, José Mauricio; BLUM, Rita Peixoto Ferreira. Aplicagdo da
LGPD ao Setor Publico: aspectos relevantes In MONACO, Gustavo Ferraz de Campos; MARTINS,
Amanda Cunha e Mello Smith; CAMARGO, Solano de (Orgs.). Lei Geral de Protegédo de Dados:
ensaios e controvérsias da Lei 13.709/18. Sdo Paulo: Quartier Latin, 2020.
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sujeitos ao regramento geral da LGPD, prescrito no Capitulo VIII. Assim, respeita-se
o principio da igualdade de tratamento concorrencial.

Nesse particular, uma atencdo maior havera de se ter no campo das
instituicées financeiras, a exemplo do Banco do Brasil e Caixa Econémica Federal,
que possuem uma atuacgado hibrida, ou seja, de um lado concorrem com outros
players do mercado bancario de varejo e, de outro, sdo utilizados como braco
operacional de diversas politicas publicas (celebracdo de convénios, contratos de
financiamento de habitagdo popular, programas de transferéncia de renda e auxilio
financeiro).

Na realizagao de estudos em saude publica, os 6rgaos de pesquisa poderao ter
acesso a bases de dados pessoais, que serdo tratados, exclusivamente, dentro do
orgao e estritamente para afinalidade de realizagao de estudos e pesquisas e mantidos
em ambiente controlado e seguro, conforme praticas de seguranga previstas em
regulamento especifico. A legislagdo recomenda, sempre que possivel, a
anonimizag&o ou pseudonimizagao dos dados, bem como que sejam considerados
os devidos padrdes éticos relacionados aos estudos e as pesquisas.

A LGPD, ademais, trouxe outras regras protetivas para essa hipotese, como:
a divulgacao dos resultados ou excertos do estudo ou pesquisa nao podera revelar
dados pessoais, 0 6rgao de pesquisa sera responsavel pela seguranga da informagéo
e ndo podera — em hipdtese alguma — transferir os dados a terceiros; 0 acesso aos
dados pessoais pelos 6rgaos de pesquisa para fins de realizagao de estudos em saude
publica sera objeto de regulamentacdo pela ANPD e pelas autoridades da area de

saude e sanitarias, no @mbito de suas competéncias.

4 CONSIDERAGOES FINAIS

Diante do exposto, verificou-se que, a despeito do regramento diferenciado
disposto na LGPD, o Poder Publico, em todas as suas esferas, deve impulsionar
medidas que estimulem a conformidade com a LGPD. Conforme se expés, 0s
orgaos publicos, diariamente, coletam e armazenam dados pessoais dos cidadaos,
seja por obrigacéo legal, seja para fins de pesquisa, seja para execugao de politica

publica, sempre perseguindo o interesse publico.
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Percebeu-se, ainda, quao importante deve o Poder Publico ter atencédo e
observar as disposicdes normativas da Lei de Acesso & Informacdo e da LGPD. E
que a transparéncia e a protecdo de dados devem ser sopesadas em qualquer
movimento ou decisdo de compartilhamento de dados que possa ferir direito
fundamental a privacidade de pessoa fisica ou juridica. Analisaram-se, também, os
aspectos gerais e controversos sobre o tratamento de dados pessoais pelo Poder
Publico e iniciativas dos érgéos publicos quanto a adequacédo com a LGPD.

Conclui-se, evidentemente, que ainda ha muitos temas sensiveis e polémicos
a serem avaliados e solucionados, uma vez que o Brasil ainda é pouco familiarizado
com a cultura da prote¢cdo de dados e privacidade, como € o caso da Unido
Europeia. E natural que haja pontos nebulosos na aplicacdo da lei, sobretudo no
ambito do Poder Publico. Atingir a conformidade com a LGPD, portanto, também
depende de mudanca cultural, sobretudo no setor publico.

A consolidagao da efetividade da ANPD, de forma preventiva ou repressiva,
podera realmente ser um instrumento de transformacdo qualitativa da sociedade
brasileira, no campo da protecdo de dados no ambito setor publico, todavia os
recursos humanos, ou seja, a conscientizagcdo dos gestores e servidores sera
fundamental para que a promocado destas boas praticas e diretrizes acontega de

forma mais célere e duradoura.
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PERSPECTIVAS GERAIS SOBRE OS DIREITOS DO TITULAR DOS DADOS NO
PODER PUBLICO

Daniela Copetti Cravo'

1 INTRODUGAO

O Brasil acabou de dar um passo importante no tema da prote¢do de dados
pessoais. Apdés aproximadamente 10 anos de debate e maturacdo do tema, entrou
em vigor a Lei Geral de Protegdo de Dados Pessoais (LGPD): uma lei uniforme,
transversal e apropriada a realidade digital.

No entanto, mesmo com a entrada em vigor da LGPD, muitos desafios terao
de ser enfrentados na busca de uma tutela efetiva, em termos de dados pessoais.
Em especial, cita-se a necessaria definicdo de certos preceitos normativos a respeito
do tratamento de dados pelo poder publico.

No que toca aos direitos do titular dos dados, a LGPD trouxe um catalogo
especifico para esses, no seu Capitulo lll. Se é bem verdade que alguns direitos ja
existiam no nosso ordenamento, outros sao verdadeiras novidades. Dentro dessas
novidades, ha alguns direitos que se destacam pela sua modernidade e sofisticagao,
dando um passo além na tentativa de efetivagao da autodeterminacao informativa.

Tais direitos recaem sobre o tratamento de dados pessoais, nas hipoteses
previstas na LGPD. Entende-se que o tratamento abrangido é tanto o digital, quanto
também o fisico, a luz do previsto no artigo 1° da LGPD.

O titular dos dados, ou seu representante, podera exercer esses direitos
perante o controlador?. Esse é o responsavel por atender as requisicdes do titular,

muito embora possa pedir auxilio ou colaboragdo do operador’. E o controlador

! Procuradora do Municipio de Porto Alegre. Doutora em Direito pela UFRGS. TCE/RS -
Webconferéncia: Lei Geral de Protecao de Dados e o Poder Publico - Mesa 2. Disponivel em
<https://www.youtube.com/watch?v=Bn_0f4DgyMs>.

20 caput do artigo 18 da LGPD estabelece o controlador como o responsavel pela promogéo dos
direitos dos titulares. A respeito do atendimento por parte do controlador da pretensdo enderegada
pelo titular, ver: MALDONADO, Viviane Nébrega. Capitulo Il - Dos Direitos do Titular. In
MALDONADO, Viviane Nébrega; OPICE BLUM, Renato. LGPD Lei Geral de Protegido de Dados, p.
221, S&o Paulo: RT, 2. ed., 2019.

* EDPB. Guidelines 07/2020 on the concepts of controller and processor in the GDPR. Disponivel em:
<https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_202007_controllerprocessor_en
.pdf>. Acesso em 2 de novembro de 2020, p. 36.
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podera ser pessoa fisica ou juridica, de direito privado ou publico, enquadrando-se,
pois, a administragao publica nessa figura.

Desta feita, a proposta do artigo em tela é justamente verificar alguns pontos
e perspectivas importantes no exercicio desses direitos na administracdo publica, na
figura de controladora. Para tanto, foram selecionados alguns temas dentre aqueles
que vém gerando discussdes nao so teodricas, mas principalmente praticas quando
da execucgado do grande desafio que € a adequagédo do poder publico a LGPD. Em
especial, serdo abordados os seguintes temas: (i) a interface entre protegdo de
dados pessoais e transparéncia e (ii) a harmonizagao dos direitos dos titulares com
o segredo de empresa (comercial ou industrial), o qual o poder publico pode ter a

obrigagao de guardo decorrente da lei ou de contrato.

2 PODER PUBLICO COMO CONTROLADOR

A LGPD, no afa de uniformizacdo do tratamento de dados pessoais,
conjugou, em apenas um diploma, as normas pertinentes ao tema, tratando como
controlador tanto o poder publico como o privado®. Essa simetria entre publico e
privado no tocante ao uso de dados pessoais €, inclusive, uma tendéncia global e
pode ser observada nas diretrizes da OCDE sobre prote¢ao da privacidade e fluxos
transfronteiricos de dados pessoais e na Convencgao para a Protecdo dos Individuos
com Respeito ao Processamento Automatico de Dados Pessoais.’

Com algumas excec¢des de néo incidéncia da lei (a exemplo do artigo 4°), a
LGPD tenta combater a fragmentagéo e aplica-se independentemente se o dado foi

originario de uma relagao de consumo, tributaria, de direito administrativo, de saude,

* Ha autores que tecem criticas a essa disciplina trazida pela LGPD, pois entendem que a
regulamentagéo do acesso administrativo a dados privados diz respeito ao direito administrativo, isto
€, ao exercicio da fungdo administrativa. E tal matéria seria competéncia de cada ente federativo.
Nesse sentido: “A Lei 13.709/2018, contudo, disciplina o assunto como se ignorasse esse fato. O
Legislador Federal arvora-se no direito de disciplinar o acesso a dados privados para a Administracao
estadual e municipal sem qualquer constrangimento” (MARTINS, Ricardo Marcondes. Lei Geral de
Protecdo de Dados Pessoais e direito administrativo: questdes polémicas. In DAL POZZO, Augusto
Neves; MARTINS, Ricardo Marcondes. LGPD e Administragao Publica, p. 19-34, Sao Paulo: RT,
2020.).

*WIMMER, Miriam. Cidadania, Tecnologia e Governo Digital: Protecdo de Dados Pessoais no Estado
Movido a Dados. In: Alexandre F. Barbosa. (Org.). TIC Governo Eletronico 2019. Pesquisa Sobre o
Uso das Tecnologias de Informagédo e Comunicagao no Setor Publico Brasileiro. 1 ed.Sao Paulo:
Comité Gestor da Internet no Brasil, 2020, v. 1, p. 30.
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entre outras complexas relagbes que o individuo atualmente desempenha na poés-
modernidade.

Apesar dessa busca por uniformidade no trato dos dados pessoais, a LGPD
destinou um capitulo proprio ao poder publico (arts. 23 a 30). Mas afinal, quem é
poder publico para fins de aplicacado das disposi¢des especificas nesse capitulo?

Segundo o artigo 24 da LGPD, considera-se poder publico a administragao
direta e indireta, exceto as empresas publicas e sociedades de economia mista que
atuem em regime de concorréncia®. Para essas pessoas juridicas que atuem em
regime de concorréncia, sera dispensado o0 mesmo tratamento das pessoas juridicas
de direito privado particulares.

Porém, se essas Empresas Publicas e Sociedades de Economia Mista
também operacionalizem politicas publicas, no ambito da execugcdo dessas, o
tratamento passa a ser o mesmo das entidades do poder publico, de acordo com o
paragrafo unico do artigo 24 da LGPD.

Assim, nessas instituicbes atuantes em livre concorréncia, caso também
prestem politicas publicas, havera uma clivagem. Um possivel exemplo seria um
banco publico que, além de atuar no setor financeiro, também operacionaliza uma
politica habitacional.

Um possivel efeito pratico dessa diferenciacéo feita pela LGPD, no que toca
as Empresas Publicas e Sociedades de Economia Mista, diz respeito a sancao de
multa. Para as empresas da administragdo indireta, que atuem em regime de
concorréncia, entende-se que € possivel a aplicagdo das sangdes previstas nos
incisos Il e Il do artigo 52 (multa simples e multa diaria).

Pois bem, ndo ha duvidas de que entidades que integram o conceito de poder
publico podem ser enquadradas como controlador e, pois, serem demandadas pelos
titulares quando esses estiverem no exercicio dos seus direitos. Cabe pontuar que,
na pratica, tem-se verificado grandes dificuldades das entidades do poder publico de
reconhecer e estruturar, na adequagdo da LGPD, as figuras do controlador,
operador e do proprio encarregado.

Apesar de todas as controvérsias, entende-se que controlador € a pessoa a

quem compete as decisdes referentes ao tratamento de dados pessoais, sendo,

® Nas licdes de Eros Grau, quando o estado atua na atividade econémica em sentido estrito, ele pode
operar em regime de monopdlio ou competigao, isto €, em livre concorréncia (GRAU, Eros. A Ordem
Econdmica na Constituicdo de 1988. Sdo Paulo: Malheiros, p.119.).
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portanto, o responsavel pelo tratamento. As decisbes do controlador sdao tomadas
pelo seu representante legal, o qual pode delega-las, por exemplo, pra um Comité
Gestor de protegao de dados pessoais.

Ja o operador € a pessoa externa que realiza o tratamento de dados pessoais
em nome e por ordem do controlador. A titulo de exemplo, operadores sado os
fornecedores contratados pelo poder publico que venham a tratar os dados do
cidadao na execugao do contrato.

Por fim, o encarregado é a pessoa indicada pelo controlador para atuar como
canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protegcdo de Dados (ANPD). No ambito a Unido Europeia, garante-se
que o encarregado seja membro do quadro pessoal, mediante a preservagdo dos

deveres de sigilo e confidencialidade e mandato fixo e renovavel’ .

3 PECULIARIDADES DO PODER PUBLICO

Apesar da louvavel tentativa de uniformizacdo da prote¢ao de dados pessoais
inaugurada pela LGPD, n&o se pode descurar que a relagdo entre poder publico e
administrado é diferente da relacdo poder privado e individuos. Na maioria das
vezes, o tratamento de dados, feito pelo poder publico, decorre do cumprimento de
seus deveres constitucionais e legais®, ou seja, situagdes que, como regra, ndo sdo
embasadas no consentimento.

Considerando que as relagdes entabuladas entre poder publico e cidadao, em
regra, ndo sao simétricas, seria bastante contestavel a utilizagdo do consentimento.

Muitas vezes os titulares dos dados poderiam ter duvidas ou receio quanto a

" ALVES. Fabricio da Mota. Estruturacdo do Cargo de DPO em entes publicos. In VAINZOF, R.;
BLUM, R. M. S. O. (Org.); FABRETTI, H. (Org.). Data Protection Officer: Teoria e Pratica de Acordo
com a LGPD e o GDPR. 1. ed. Sao Paulo: Revista dos Tribunais, 2020. v. 1., p. 540.

®Acerca dessa base legal, observam Chiara de Teffé e Mario Viola: “Ha, entretanto, autores que
defendem a existéncia de outra base legal para o tratamento de dados pessoais no Art. 23 da LGPD
para o exercicio geral das competéncias ou o cumprimento de atribuicées legais da Administragéo
Publica. Contudo, entendemos que o tratamento de dados pessoais para tais atividades ja estaria
contemplado nas hipéteses relativas ao cumprimento de uma obrigacao legal (Art. 7°, 1I, e Art. 11, I,
'a’), ja que a atuagado da Administragdo Publica decorreria de um mandamento legal, e ao tratamento
e uso compartilhado de dados necessarios a execugao de politicas publicas (Art. 7°, lll, e Art. 11, I,
'b')” (TEFFE, Chiara Spadaccini de; VIOLA, Mario. Tratamento de dados pessoais na LGPD: estudo
sobre as bases legais. Civilistica.com - Revista Eletrénica de Direito Civil, v. 9, p. 4, 2020.).


http://lattes.cnpq.br/2008131584981938
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possibilidade da ndo concessao do consentimento, razdo pela qual se entende que o
uso dessa base legal na esfera publica é limitada®.

Lado outro, a existéncia de outras bases legais diferentes do consentimento
para o poder publico também se faz necessaria para evitar o abuso de direito pelo
titular (exercicio inadmissivel de posigao juridica), que inviabilizaria as atividades
publicas. A titulo de exemplo, imaginem se o poder publico precisasse do
consentimento para tratar dados pessoais para fins de cobrancas fiscais ou para
exercer o poder policia?

Diante dessas peculiaridades, é valida a reflexao acerca dos direitos dos
titulares, previstos nos artigos do Capitulo Ill, e se esses devem se aplicar
indistintamente aos controladores, como previsto na sua redagao, independente de
serem entes publicos ou privados. Nessa senda, indaga-se: sera que o cidadao
poderia se opor ao tratamento? Existe limite ao solicitar que seus dados sejam
eliminados de algum cadastro publico?

Aqui cabe fazer mengdo a um interessante caso julgado pelo Tribunal de
Justica da Unigo Europeia (TJUE), o caso C-398/15, julgado pelo TJUE', enquanto
ainda vigente a Diretiva 95/46/CE. A analise versou sobre a possibilidade ou ndo da
eliminagdo de dados pessoais de um registro publico de empresas mercantis. Na
oportunidade, a Corte, apesar de concluir que nao havia direito a eliminagao,
entendeu pertinente que o Estado-Membro, no caso a Itdlia, analisasse a
possibilidade de restringir o acesso de terceiros a tais informagdes, apdés o
transcurso de um razoavel periodo de tempo.

Evidente que ha ponderagbes a serem feitas no que toca ao exercicio dos
direitos dos titulares no poder publico, até mesmo para adequar a realidade das
atribuicbes e deveres desse. A propédsito, o §3° do artigo 23 da LGPD

expressamente determina que os procedimentos e prazos para exercicio dos direitos

® SWEDISH DATA PROTECTION AUTHORITY. Supervision pursuant to the General Data Protection
Regulation (EU) 2016/679 — facial recognition used to monitor the attendance of students. Disponivel
em: < https://www.datainspektionen.se/globalassets/dokument/beslut/facial-recognition-used-to-
monitor-the-attendance-of-students.pdf>. Acesso em: 6 nov. de 2020, p. 4. O Considerando 43 do
RGPD bem reforga esse entendimento: “A fim de assegurar que o consentimento é dado de livre
vontade, este ndo devera constituir fundamento juridico valido para o tratamento de dados pessoais
em casos especificos em que exista um desequilibrio manifesto entre o titular dos dados € o
responsavel pelo seu tratamento, nomeadamente quando o responsavel pelo tratamento € uma
autoridade publica pelo que é improvavel que o consentimento tenha sido dado de livre vontade em
todas as circunstancias associadas a situagdo especifica em causa”.

" TRIBUNAL DE JUSTICA DA UNIAO EUROPEIA. Caso C-398/15. Disponivel em:
<http://curia.europa.euljuris/liste.jsf?num=C-398/15&language=PT> Acesso em: 2 nov. de 2020.
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do titular, perante o Poder Publico, observardo o disposto em legislacdo especifica,
em especial as disposi¢cdes constantes da Lei n°® 9.507, de 12 de novembro de 1997
(Lei do Habeas Data) da Lei n° 9.784, de 29 de janeiro de 1999 (Lei Geral do
Processo Administrativo), e da Lei n°® 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informagao).

Aqui, cabe ponderar que o termo “em especial’ traz uma abertura normativa
para que outras leis também possam ser utilizadas para reger os procedimentos e
prazos de exercicio. Um exemplo seria o uso do Codigo de Defesa dos Usuarios de
Servicos Publicos (Lei n° 13.460/2017)"". A vantagem do uso de tal legislacéo seria
a existéncia de prazos e procedimentos padronizados e coordenados. Ademais, tal
lei tem abrangéncia nacional, diferentemente do que ocorre com a Lei do Processo
Administrativo Federal, ja que cada ente de federativo tem competéncia para legislar
em matéria de processo administrativo'?.

Atencado especial deve ser dada a interface entre a Lei de Acesso a
Informacao (LAI) e a LGPD. Como a propria LGPD dispde, os direitos nela previstos
observardo os prazos e procedimentos previstos na LAI, entre outras legislagdes.
Mas sera que essas leis sdo totalmente harmonizaveis? Ha possibilidade de

conflito? Vejamos, entao, tais questdes no proximo capitulo.

4 INTERFACE ENTRE LAI E LGPD

Fazendo um cotejo entre LAl e LGPD é possivel apontar duas facetas: (i) uma
que indica os preceitos normativos dessas legislagcdes que estdo em consonancia; e
(i) outra em que o cotejo pode apresentar antinomias aparentes, porém possiveis de
superacdo e harmonizagdo'. Na verdade, a LGPD vem a complementar as

disposicoes previstas na LAI.

" GOV.BR. Guia de Boas Priticas Lei Geral de Protegio de Dados (LGPD). Disponivel em:
<https://www.gov.br/governodigital/pt-br/governanca-de-dados/guia-lgpd.pdf>. Acesso em: 2 nov. de
2020.

2 MAFFINI, Rafael. Elementos de Direito Administrativo. Porto Alegre: Livraria do Advogado,
2016, p. 29.

® Lembra-se que, tanto a protegéo aos dados pessoais (STF. Medida Cautelar em Agéo Direta de
Inconstitucionalidade n. 6.387/DF. Plenario, maio de 2020.), quanto o acesso a informagéo (SARLET,
Ingo Wolfgang. Direitos Fundamentais e Pandemia V — O STF e o acesso a informagéo,
disponivel em: <https://www.conjur.com.br/2020-jul-03/direitos-fundamentais-direitos-fundamentais-
pandemia-stf-acesso-informacao> Acesso em: 2 nov. de 2020.) sdo considerados direitos
fundamentais, razao pela qual se faz necessaria uma ponderagao no caso concreto. Como bem
destaca Fernando Canhadas, a LAl traz ao operador do direito diversos elementos que devem ser
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Quanto aos pontos em consonancia, dessas duas legislagdes, as disposi¢cdes
da LAl reforgam os direitos dos titulares previstos na LGPD, no que toca ao acesso e
a transparéncia. Assim, os titulares poderdao acessar os dados pertinentes a sua
pessoa, bem como todas as informacdes relacionadas ao tratamento dos seus
dados, numa espécie de “prestacdo de contas” ou accountability™* .

Aqui, as disposicdes ja inauguradas pela LAl, no que toca a transparéncia,
serédo utilizadas igualmente para reforgar os direitos dos titulares dos dados no poder
publico. Lembre-se que a transparéncia € fundamento ontolégico do direito de
acesso e desponta como base para outros direitos™, como o de retificagdo ou
eliminagao.

Como a LGPD diz que o exercicio dos direitos, no poder publico, observara lei
especifica (art. 23, §3°, da LGPD), no caso do exercicio pelo titular do seu direito de
acesso, o prazo e procedimento a ser observado sera o da LAI'®. No ambito federal,
o Guia de Boas Praticas menciona, inclusive, que o requerimento do direito de
acesso, com base na LGPD, sera recebido por meio do Servico de Informagdo ao
Cidadao” .

A outra faceta na interface entre LAl e LGPD diz respeito ao cuidado especial
que a administracédo publica devera observar ao promover a transparéncia passiva
ou ativa. Considerando que ndo ha mais dados insignificantes18 diante da evolucao

tecnologia e da existéncia de ferramentas computacionais avangadas, talvez aquela

utilizados na aplicagdo de mecanismos de ponderagéo, sempre que houver conflito entre o direito de
acesso a informacéo, detida pelo poder publico, e uma hipétese legal de restricdo a esse, como é o
caso das informagdes pessoais (CANHADAS, Fernando. A Lei de Acesso a Informacéo e a Lei Geral
de Protecao de Dados: a transparéncia proibida. In DAL POZZO, Augusto Neves; MARTINS, Ricardo
Marcondes. LGPD e Administragao Publica, p. 425, Sao Paulo: RT, 2020).

“BIONI, Bruno; LUCIANO, Maria. O Principio da Precaugado na Regulagao de Inteligéncia Atrtificial:
Seriam as Leis de Protegdo de Dados o seu Portal de Entrada?. In: FRAZAO, Ana; MULHOLLAND,
Caitlin. (Org.). Inteligéncia Artificial e Direito - Etica, Regulacdo e Responsabilidade. 1. ed. Sdo
Paulo: Thomson Reuters, 2019, v., p. 217. O principio da accountability exige explicitamente dos
controladores de dados a implementagdo de medidas apropriadas e efetivas para botar em pratica os
principios e obrigagdes previstos na norma de prote¢cao de dados, bem como a demonstragdo dessa
implementacao caso assim requeira o titular (ARTICLE 29 DATA PROTECTION WORKING PARTY.
Opinion 3/2010 on the principle of accountability. Disponivel em: <https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2010/wp173_en.pdf> Acesso em: 1° nov. de 2020,
p.3.).

>BIONI; LUCIANO, op. cit. 2019, p. 217.

'®* GOV.BR. Guia de Boas Praticas Lei Geral de Protegio de Dados (LGPD). Disponivel em:
<https://www.gov.br/governodigital/pt-br/governanca-de-dados/guia-lgpd.pdf> Acesso em: 2 nov.de
2020, p. 17.

'" Idem Ibidem.

'® MENDES, Laura Schertel. A encruzilhada da Protecédo de Dados no Brasil e o Caso do IBGE.
Jota.info, 2020. Disponivel em <https://www.jota.info/opiniac-e-analise/artigos/a-encruzilhada-da-
protecao-de-dados-no-brasil-e-o-caso-do-ibge-23042020> Acesso em: 1° nov. de 2020.
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protecao da LAI, apenas a dados relacionados a privacidade ou intimidade, ndo seja
mais uma protecao suficiente. E aqui haveria uma antinomia aparente entre a LAl e
a LGPD.

Segundo o art. 31 da LAI, ndo é toda e qualquer informagao pessoal que goza
de um regime especifico de protecdo. Apenas aquela com potencial de vulnerar os
direitos de personalidade, tais como definidos no art. 5°, X (intimidade, vida privada,
honra e imagem) da Constituigdo Federal de 1988, estaria sob uma protegao
especial.

Assim, a partir de uma leitura isolada da LAI seria possivel dizer, por exemplo,
que dados cadastrais nao estariam englobados na protecdo as informacgdes
pessoais. No entanto, a luz da LGPD, tais dados sdo enquadrados como dados
pessoais, 0 que pode gerar o entendimento de que devem ser protegidos e tratados
de acordo com as suas normas.

Tendo em vista uma possivel harmonizacdo da LAl e da LGPD, é cabivel
afirmar que essa suposta antinomia entre dados pessoais a serem protegidos na LAl
com aqueles na LGPD é meramente aparente. E possivel a harmonizagdo, de
maneira que o tratamento ja dispensado na LAl as informagbdes pessoais deve
continuar a ser observado. No entanto, o conceito de informagdes pessoais deve ser
atualizado, para fins de abarcar também aqueles dados que se enquadram no
conceito previsto no artigo 5°, inciso |, da LGPD.

Nesse sentido, assim apontou o Guia de Boas Praticas do Gov.br'®:

Diferentemente da LAI, no entanto, os direitos e salvaguardas sobre dados
pessoais da LGPD incidem sobre todos os tipos de dados pessoais,
observadas as legislagdes existentes, inclusive os regimes existentes de
transparéncia e acesso a informagéo. Ou seja, a tutela da lei se estende
ndo mais apenas aos dados pessoais sensiveis ou diretamente
relacionados aos direitos de personalidade, mas, em maior ou menor
medida, a todos os dados pessoais.

Veja-se, assim, que nao se trata de um conflito entre as legislagbes. A LGPD
apenas da um passo adiante a protegao entédo ja existente na LAl as informacdes

pessoais®®. Por tais razdes, é cabivel sustentar que as decisdes do STF, com

'Y GOV.BR, op. cit, 2020, p. 19.

2 3obre esse dever ja existente na LAI, de guarda das informagdes pessoais, cita-se a seguinte
reflexao: “Certo € que no direito brasileiro existe um dever constitucional do Estado em assegurar a
gestao transparente da informacgéo, para tanto o Estado esta obrigado na protegédo da informacgao,
garantindo sua disponibilidade a cidadania, ademais de proteger de igual modo a informacao sigilosa
e a informagéo pessoal” (SARLET, Ingo Wolfgang; MOLINARO, Carlos Alberto. Direito a informacao e
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relagdo a divulgacéo dos salarios dos servidores, podem vir a ser revisitadas?', ndo
para impedir a transparéncia, mas, talvez, para adotar medidas de mitigacdo de
exposi¢ao dos dados pessoais.

Outro ponto de harmonizacado é que a administracdo publica, ao concretizar o
principio da transparéncia, deve buscar formas alternativas de dar publicidade aos
dados, sem divulgar aqueles que sdo pessoais e sejam desnecessarios®. Além
disso, é possivel buscar solucdes inovadoras® que possibilitem o controle
democratico, mas que, ao mesmo tempo, também observem as normas de protegcao
de dados, seja por meio da anonimizagao, seja por meio da aplicagdo do principio

da minimizacgéo®*.

5 SEGREDOS COMERCIAL E INDUSTRIAL

Um limite aos direitos dos titulares pode ser decorrente da observancia do

segredo de empresa (segredos comercial e industrial)®. E possivel que a

direito de acesso a informag&o como direitos fundamentais na Constituicdo brasileira. Revista da
AGU, Brasilia-DF, ano XllI, n. 42, p. 38, out./dez. 2014.).

2ZA respeito ver: STF. ARE 652777. Relator Ministro Teori Zavascki, divulgado em 30/06/2015. Ainda,
na Agéao Originaria 2.367, assim restou na ementa: “N&o ha violagéo a intimidade ou a vida privada na
divulgacado nominal e pormenorizada da remuneragédo de magistrados”. STF. A¢ao Originaria 2.367,
Relator Ministro Roberto Barroso, julgado em 23 de agosto de 2018. Percebe-se, ademais, que a
protecdo de dados, muito embora herdeira da tutela da privacidade, € mais ampla que essa e
apresenta caracteristicas préprias (DONEDA, Danilo. A protegao de dados com um direito
fundamental. R. Espag¢o Juridico. Joagaba, v. 12, n. 2, p. 95, jul./dez. 2011). Por isso, deve ser
reconhecida como um direito autbnomo. A prote¢édo de dados, segundo Ruaro, Rodriguez e Finger,
para além da defesa da privacidade, protege e regula o direito de acesso e o poder de controle das
informacdes pessoais (RUARO, Regina; RODRIGUEZ, Daniel Pifieiro ; FINGER, Brunize. O Direito a
Protecdo de Dados Pessoais e a Privacidade Revista da Faculdade de Direito (UFPR), v. 53, p.
64, 2012.).

B A esse respeito, Témis Limberger menciona o seguinte: “Se por um lado tem-se a administragéo
com a necessidade de transparéncia, por outro tem-se o limite da protecdo dos dados pessoais.
Partindo-se da ideia ja conhecida de que nao ha direitos absolutos, todos eles encontram um limite,
tem-se que o nome integra os direitos de personalidade e deve ser preservado. Assim, ndo é possivel
sua exposicao indevida, pois esta identifica mais facilmente a pessoa. Pode, ainda, comprometer a
seguranga do individuo, principalmente, em paises com desigualdades econdmicas muito grandes”
(LIMBERGER, Témis. Cibertransparéncia: informagao publica em rede e a intimidade como um dos
limites constitucionais — uma abordagem a partir do tema 483 da Repercussao Geral examinada pelo
STF R. de Dir. Adm. Const., Belo Horizonte, ano 16, n. 65, p. 209, jul./set. 2016.).

% Uma alternativa é tarjar os documentos para nao expor dados pessoais desnecessarios. Na
Espanha, “uma normativa afirma que apenas nome, sobrenome e 4 (quatro) nimeros aleatérios do
documento de identificagdo podem ser disponibilizados” (PEDROSO, Lucas. Tratamento de dados
pessoais pelo Poder Publico: o que esperar segundo a experiéncia europeia? In DAL POZZO,
Augusto Neves; MARTINS, Ricardo Marcondes. LGPD e Administragado Publica, p. 335, Sao Paulo:
RT, 2020).

% Existe uma multiplicidade de vocabulos usados no pais para designar os dados confidenciais das
empresas que sao merecedores de protecao legal (FEKETE, Elisabeth Kasznar. O regime juridico
do segredo de industria e comércio no Direito Brasileiro. Forense: Rio de Janeiro, 2003, p. 17).
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contratagcao de ferramentas computacionais ou de inteligéncia artificial, pelo poder
publico, implique o cuidado e guarda do segredo de empresa®.

Além disso, é inegavel que durante o exercicio das suas atividades a
administracdo publica acaba tendo posse de documentos e informacdes sensiveis
para as empresas, que mereceriam ser protegias pelo segredo. Ocorre que tais
documentos também podem envolver dados pessoais, o que pode gerar um conflito
entre esses interesses quando o titular estiver exercendo os seus direitos?’ .

Por tal razdo, é importante que seja, desde ja, delimitada a extensdo do
segredo de empresa. Ainda, a constru¢cao de alguns vetores interpretativos de como
os direitos do titular devem se harmonizar com o segredo de empresa é
fundamental, seja para os entes privados, que desejam proteger suas informacgdes,
seja pelo poder publico, quando se torna guardido de informagdes importantes das
empresas.

No texto da LGPD, podemos encontrar em torno de treze disposi¢coes sobre a

necessaria observancia do segredo de empresa®®. Em que pese a grande

Tendo em vista que a expressao “segredo de empresa” é um género que acaba abarcando as demais
espécies, como os segredos comercial e industrial (BARBOSA, Denis Borges. Tratado de
Propriedade Intelectual. Tomo |. Rio de Janeiro: Editora Lumen Juris, 2013,p. 124), optou-se por
utilizar o género “segredo de empresa”, no presente artigo.

% Apesar dessa possibilidade, é importante destacar que ha a defesa no sentido de que o uso de
algoritmos, pelo poder publico, implica em transparéncia e publicidade, o que, em certa intensidade,
pode até mesmo afetar o segredo de empresa. Sobre iniciativas de transparéncia, citam-se as
iniciativas de Amsterda e Helsinque, que lagaram registros de Inteligéncia Artificial para detalhar
como cada governo municipal usa algoritmos para fornecer servigos publicos. Nesse registro, sdo
listados os algoritmos usados, bem como os conjuntos de dados usados para treinar um modelo, a
descricao de uso do algoritmo, além das possiveis tendéncias ou riscos. Disponivel em
<https://www.itu.int/en/myitu/News/2020/09/30/07/41/Helsinki-Amsterdam-Al-registers-city-systems-
Cities-Today> Acesso em: 1° nov. de 2020.

% Conflito parecido ja existia para o poder publico, mesmo antes da LGPD. A publicagao de dados ou
0 acesso a informacoes era limitado pelo dever de guarda do segredo industrial ou comercial,
conforme previsao expressa na LAl (Art. 22. O disposto nesta Lei ndo exclui as demais hipoteses
legais de sigilo e de segredo de justica nem as hipoteses de segredo industrial decorrentes da
exploragao direta de atividade econdmica pelo Estado ou por pessoa fisica ou entidade privada que
tenha qualquer vinculo com o poder publico.). A este respeito, ver os seguintes precedentes da CGU:
CGU. Precedente 99926000080201785. Disponivel em
<http://buscaprecedentes.cgu.gov.br/busca/dados/Precedente/99926000080201785 CGU.pdf>.
Acesso em: 8 nov. de 2020. E CGU. Precedente 25820006868201747. Disponivel em:
<http://buscaprecedentes.cgu.gov.br/busca/dados/Precedente/25820006868201747 _CGU.pdf.>.
Acesso em: 8 nov. de 2020.

*3 A esse respeito, citam-se os seguintes dispositivos: Art. 6 °, inciso VI, sobre o principio da
transparéncia; artigo 9°, inciso Il, sobre o direito de acesso; art. 10, § 3°, que trata do relatério de
impacto a protegdo de dados pessoais; art. 18, inciso V, que traz o direito a portabilidade de dados;
art. 19, inciso Il, e § 3° (confirmagao e acesso a dados pessoais); art. 20, § 1° e 2°, que versa sobre 0
direito a revisdo de decisdes automatizadas; art. 38 (relatério de impacto) e art. 48, a respeito da
comunicacao de incidente de seguranga (§ 1°, inciso Ill). Havia, também, disposi¢cdes no artigo 56,
que restou vetado.
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preocupacao do legislador com a protegdo do conhecimento empresarial no ambito
da protecao dos dados pessoais, esse € um dos temas mais negligenciados e pouco
explorados no Brasil?®, ndo havendo uma definigdo precisa do seu contetido, além
de estar condicionado & pratica de concorréncia desleal®.

Com efeito, as disposi¢gdes sobre o segredo de empresa, previstas na LGPD,
precisardo ser aplicadas com cautela, seja pela falta de tradicdo e consenso, no
tema, seja pela auséncia de vetores interpretativos na propria LGPD, que n&o define
0 que pode ser considerado como segredo, nem em que medida ou grau esse
interesse deve ser observado.

Em especial, é preciso refletir como devera ser harmonizado o monopdlio da
informacgéo intangivel protegido genericamente por meio do segredo de empresa
com o direito concedido aos titulares dos dados pessoais de controle do acesso, uso
e tratamento dos seus dados®’ .

Independentemente das escolhas que sejam feitas quanto a intensidade que
sera dada a protegcado do segredo de empresa, especialmente quando esse estiver
em conflito com os direitos do titular dos dados®*, deve-se ponderar que, se a
protecao do segredo de empresa é condicionada a um ato de concorréncia desleal,
a simples obtencdo de uma coépia dos dados, para uso pessoal, ou o direito de
acesso pelo titular ndo poderao ser negados, prima facie, com base no segredo de

empresa, ja que em regra tal exercicio ndo tem o conddo de gerar prejuizos

A Medida Proviséria (MP) 869/2018 pretendia determinar que a autoridade competente em matéria de
protecdo de dados fosse responsabilizada caso ndo zelasse pela preservacéo do segredo
empresarial. Com a apreciacado da MP, pelo Poder Legislativo, houve a conversdo da MP na Lei
13.853/2019, que néo ratificou a hipétese da responsabilizagdo, mas determinou, no artigo 55-J,
inciso Il e §5°, da LGPD, que a autoridade devera zelar pela preservagéo do segredo empresarial e
dispor sobre as formas de publicidade, respeitado o segredo de empresa (inciso X). As disposi¢des
acerca dos segredos comercial e industrial foram trazidas pela EMP9 recebida em Plenario, durante a
apreciagao do PL 4060/2012 pela Camara dos Deputados, estando em apenso a proposi¢ao principal
o PL 5.276/2016 e o PL 6.291/16.

2 PELA, Juliana Krueger. The Brazilian Regulation of Trade Secrets. A proposal for its review.
Gewerblicher Rechtsschutz und Urheberrecht - Internationaler Teil, v. 6, p. 546, 2018.

Na Uniédo Europeia, o tema foi objeto da Diretiva 943/2016: tendo em vista que as informacgdes séo a
moeda da economia do conhecimento e, como tal, uma vez qualificada para protegao de segredos
comerciais, merece prote¢cao em termos legais em toda a Unido Europeia. Tal harmonizagao serve,
ademais, para promover o Single Market europeu (FALCE, Valéria. Trade Secrets — Looking for (Full)
Harmonization in the Innovation Union. IIC - International Review of Intellectual Property and
Competition Law, v. 46, p. 964, 2015.).

%0 ver art. 195, incisos Xl e XlI, da Lei 9.279/1996 (Lei da Propriedade Industrial - LP!).

¥ MALGIERI, Gianclaudio, Trade Secrets v Personal Data: A Possible Solution for Balancing Rights.
International Data Privacy Law, Vol. 6, Issue 2, p. 102-116,1 May 2016.

%2 Deve ser destacado que o direito a portabilidade de dados é o direito que, dentre os outros da
LGPD, mas tem implicagdes a concorréncia desleal, matéria que no nosso ordenamento regula o
segredo de empresa.
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competitivos de forma desleal a empresa, nem coloca em risco a atividade
empresarial®.

Outro ponto nevralgico, envolvendo o segredo de empresa, reside nas
inferéncias, que sao obtidas por meio do tratamento do dado cru, realizado em geral
com inteligéncia artificial. Essas inferéncias apontam os gostos, preferéncias e
posicoes de determinada pessoa. Também se enquadram como inferéncias a
criacao de perfis e de sistemas de rating.

Sera que as inferéncias poderiam ser protegidas pelo segredo de empresa?
Responder essa questao ndo é tarefa facil, até mesmo porque seria necessario
investigar com profundidade a natureza das inferéncias, a fim de verificar se essas
sao consideradas dados pessoais.

De qualquer forma, € possivel ponderar que conhecimentos gerados pela
utilizagdo de dados que n&o sejam mais associados ao dado original, de maneira
que o titular ndo possa mais ser identificado, impossibilitando o backtrace, podem
ser protegidos pelo segredo de empresa>. Ademais, as técnicas e os algoritmos
utilizados para obtencdo de informacdes e conhecimentos também podem estar
abarcados no segredo de empresa®

Em ultima analise, toda vez que o exercicio de algum direito do titular dos
dados, como € o caso do direito de acesso, vulnere o segredo de empresa, 0
controlador podera justificar eventual negativa ou limitagdo dos direitos do titular,
desde que assim proceda de forma transparente e expressa. O poder publico deve
demonstrar especificamente que assumiu o compromisso de zelar pelo segredo de

empresa, quando da contratagdo de alguma ferramenta computacional ou

% Critério como regra, utilizado pela CGU em casos de restricao do acesso a informagéo. Ver: CGU.
Precedente 99926000080201785. Disponivel em:
<http://buscaprecedentes.cgu.gov.br/busca/dados/Precedente/99926000080201785 CGU.pdf>.
Acesso em 8 de nov. de 2020.

% Assunto correlato, diz respeito a certos “blind spots” das legislacdes de protegdes de dados.

Ha situa¢des que ndo havera a incidéncia da LGPD por ndo se tratar mais de dado pessoal, porém
ainda assim é possivel que o uso de inteligéncia artificial gere impactos a grupos ou a individuos.
Nesse sentido, cita-se o contexto do deep learning em que os dados sdo usados em escala massiva
para produzir correlagées que podem afetar coletividades (VILLANI, Cédric. For a Meaningful
Artifical Intelligence. Disponivel em: <https://www.aiforhumanity.fr/pdfs/MissionVillani_Report ENG-
VF.pdf>. Acesso em: 24 set. de 2020, p. 121.). Veja que, as vezes, tais dados ndo estardo abarcados
em certos direitos das leis de protecdo de dados pessoais, pois muitas vezes ja ndo dizem respeito a
uma pessoa e sim a grupos. Cabe a reflexdo quanto a necessidade de avangarmos em termos de
protecéo coletiva em matéria de dados.

WACHTER, Sandra; MITTELSTADT, Brent, A Right to Reasonable Inferences: Re-Thinking Data
Protection Law in the Age of Big Data and Al. Columbia Business Law Review, 2019, p. 79.

% WACHTER, Sandra; MITTELSTADT, Brent, A Right to Reasonable Inferences: Re-Thinking Data
Protection Law in the Age of Big Data and Al. Columbia Business Law Review, 2019, p. 79.
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inteligéncia artificial, entre outros, ou que tem o dever de zelar pelo segredo de

empresa decorrente das informagdes contidas em documento que tem posse.

6 CONSIDERAGOES FINAIS

A LGPD, ao ingressar no ordenamento juridico, deve dialogar com outros
diplomas vigentes. No que toca ao poder publico, um dos principais dialogos da
LGPD sera com a LAI, seja para reforcar a transparéncia e o accountability ao titular-
cidadao, seja para que a protegdo as informagdes pessoais da LAl passe a ser
compativel com o nivel de protecao almejado pela LGPD.

Nessa senda, a administragdo publica ao concretizar o principio da
transparéncia, deve buscar formas alternativas de dar publicidade aos seus atos, a
fim de evitar a divulgacdo de dados pessoais que sejam desnecessarios. E possivel
buscar solugdes inovadoras que possibilitem o controle democratico, mas que, ao
mesmo tempo, também observem as normas de protecdo de dados, seja por meio
da anonimizagéo, seja por meio da aplicagédo do principio da minimizagao.

Ademais, o préprio exercicio dos direitos dos titulares, no poder publico,
pautar-se-a, em certos casos, nos procedimentos e prazos da LAl Assim, é
indispensavel uma harmonizagdo e uma aplicacédo coordenada entre essas duas
legislacgdes.

A par desse dialogo, entre LGPD e transparéncia, o poder publico também
tera que balancear outros interesses quando for atender uma pretensao do titular,
como é o caso da observancia do segredo de empresa (segredos comercial e
industrial). E possivel que a contratagdo de ferramentas computacionais ou de
inteligéncia artificial pelo poder publico implique o cuidado e guarda do segredo de
empresa.

Além disso, é inegavel que, durante o exercicio das suas atividades, a
administragdo publica acaba tendo posse de documentos e informagdes sensiveis
para as empresas, que mereceriam ser protegidas pelo segredo. Ocorre que tais
documentos também podem envolver dados pessoais, 0 que geraria um conflito
entre esses interesses quando o titular estiver exercendo os seus direitos.

Esse dilema ndo é novo para o poder publico, ja que, ao promover a

transparéncia, passiva ou ativa, era necessario sopesar o dever de guarda de



42

informacdes confidenciais empresariais. No entanto, com a LGPD em vigor, o poder
publico também tera que sopesar esse dever, quando for responder a um
requerimento do titular dos dados.

Para tanto, conclui-se que, toda vez que o exercicio de algum direito do titular
dos dados, como é o caso do direito de acesso, vulnere o segredo de empresa, 0
controlador podera justificar eventual negativa ou limitagdo dos direitos do titular,
desde que assim proceda de forma transparente e expressa. O poder publico deve
demonstrar, especificamente, que assumiu o compromisso de zelar pelo segredo de
empresa, quando da contratacdo de alguma ferramenta computacional ou
inteligéncia artificial, entre outros, ou que tem o dever de zelar pelo segredo de
empresa, decorrente das informagdes contidas em documento que tem posse.
Evidentemente que essa negativa deve ser razoavel, até porque ndo € qualquer
situagdo que ira implicar prejuizos concorrenciais as empresas (elemento necessario

para a protecao do segredo) ou risco a atividade empresarial.
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