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Econdémico (OCDE). A Associagdo Data Privacy Brasil de Pesquisa também
representa a sociedade civil perante o Conselho Nacional de Protecao de

Dados Pessoais da Autoridade Nacional de Protegédo de Dados (ANPD).
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PREFACIO

A aprovagao da Lei Geral de Protecdo de Dados (Lei n°® 13.709/2018) em agosto de 2018 apds
cerca de 10 anos de debates travados em diferentes foruns e por uma multiplicidade de atores nao
colocou um ponto final nas discussdes - e duvidas - sobre o tema no Brasil. Muito ao contrario, foi a partir
desse marco que a privacidade e a protecao de dados pessoais comecaram a galgar ainda mais espaco
na agenda publica brasileira, onde hoje tém um lugar indiscutivel.

Por um lado, desde agosto de 2018 foi possivel observar uma explosao de proposicdes no legisla-
tivo federal sobre o tema, seja com o objetivo de alterar a prépria LGPD, ou para dispor sobre privacidade
e protecao de dados em outras normas'. Por outro, é evidente que os debates sobre a interpretacao e a
aplicacao da propria LGPD, especialmente a partir de sua vigéncia parcial em setembro de 2020, apenas
cresceram e se aprofundaram nesse periodo.

Além de se tratar de uma lei transversal, com profundos impactos sobre 0s mais diversos setores,
0 aspecto geral da LGPD também ajuda a explicar a efervescéncia de discussdes sobre seus signifi-
cados, interpretacdes e boas praticas. Por exemplo, ha dispositivos que expressamente requerem regu-
lamentagao por parte da Autoridade Nacional de Protegdo de Dados (ANPD), como aqueles relacionados
a relatérios de impacto a protecao de dados, a figura do encarregado ou a alguns direitos dos titulares.

Ao mesmo tempo, a LGPD incide sobre areas que sao um “mundo” em si mesmo, como relacoes
de trabalho ou a protecao de criancas e adolescentes. Assim, duvidas sobre a aplicacao de bases legais,
por exemplo, vém temperadas com reflexdes sobre outros elementos tradicionais do direito, como o
poder diretivo do empregador ou o principio constitucional do melhor interesse da crianga.

10 projeto Privacidade e Protegao de Dados no Congresso Nacional, langado pela Associagao Data Privacy Brasil de Pesquisa em 2021,
descreve esse quadro quantitativa e qualitativamente. Em relagdo a nimeros, até dezembro de 2021, 675 proposigoes sobre privacidade e
protecéo de dados foram propostas na Camara dos Deputados e Senado Federal, sendo que mais da metade delas foram propostas apos

agosto de 2018, més de aprovagdo da LGPD. Disponivel em: <https://www.observatorioprivacidade.com.br>.
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Mais de dois anos apos a aprovacao da LGPD, foi instalada em novembro de 2020 a Autoridade
Nacional de Protegdo de Dados (ANPD), que imediatamente publicizou sua agenda regulatéria para os
anos de 2021 e 2022, ressaltando as prioridades tematicas sobre as quais deve se debrucar no periodo.

Desde entao, a ANPD deu inicio a varios processos - com participacao publica por meio de
tomadas de subsidio, consultas publicas e audiéncias publicas - e avangou na agenda em temas como
pequenas e médias empresas, comunicacao de incidentes de seguranca e seu processo sancionatorio.
Muitos pontos, entretanto, seguem em aberto e o debate ndo tem hora para acabar.

Com tudo isso em mente, ainda em setembro de 2020, a Associagao Data Privacy Brasil deu
inicio a série de webinars “LGPD em movimento’, apoiada pelo Meta? no ambito do Observatorio da
Privacidade e Protecdo de Dados. O nome da série procura justamente captar esse momento singular no
qual se forjam e se disputam diferentes interpretacdes do conjunto de normas da LGPD. Um momento de
efervescéncia para o que se convencionou chamar de dogmatica juridica, umas das principais marchas
que da ritmo ao campo do direito.

A partir do objetivo de contribuir com o debate publico qualificado sobre temas particularmente
criticos da interpretagdo da LGPD, e buscando seguir a l6gica de discussdes multissetoriais que marcou
a tramitagéo da propria lei, de |4 para ca foram realizados 8 (oito) webinars sobre os seguintes temas:
i) Transferéncia Internacional de Dados; ii) LGPD e criancas e adolescentes; iii) LGPD e a base legal de

execucdo do contrato; iv) LGPD e decisdes automatizadas; v) LGPD e os direitos dos titulares; vi) Legitimo

Interesse; vii) Responsabilidade civil na LGPD e; viii) Relatérios de Impacto a Protecdo de Dados.

Além de transmitir os debates ao vivo e disponibiliza-los posteriormente em uma playlist do canal
do Data Privacy Brasil no Youtube, ao longo desse percurso a equipe também produziu pequenos ensaios,
gue resumem cada webinar e pontuam as principais reflexdes trazidas pelos participantes®. A maioria
desses ensaios foi publicada a cada més no blog do Observatério e agora todos eles foram revisados e

2 Todos os financiamentos recebidos pela Associagdo s&o balizados por sua Politica de Financiamento Etico e Transparéncia. Com o objetivo
central de resguardar a autonomia da organizagao e suas pesquisas, a Politica prevé, dentre outros pontos, a revisédo por um comité externo
para avaliagdo de potenciais financiamentos de valor superior a RS 200.000,00, a fim de se identificar potenciais ou reais conflitos de inte-
resse. Disponivel em: <https://www.dataprivacybr.org>.

3 Agradecemos a participagao e contribuigdo de todos os painelistas, que nomeamos com as afiliagdes que possuiam a época de sua parti-
cipagdo nos webinarios: Giovanna Carloni (CIPL), Paula Pedigoni (USP), Mario Viola (CMPF - European University Institute), Barbara Simao
(IDEC), Juliana Domingues (SENACOM), Daniela Cravo (ESDM), Raissa Moura (Head Legal Incognia), Daniel Dias (FGV-RJ Direito), Crisleine
Yamaiji (FEBRABAN), Flavia Lefévre (Intervozes), Mauro Sobrinho (Secretaria de Governo Digital), Juliana Sakai (Transparéncia Brasil), Vanessa
Butalla (Serasa Experian), Enrico Roberto (FDUSP), Camila Nagano (iFood), Marcel Leonardi (Leonardi Advogados), Luciana Xavier - (UFPR),
Renato Santa Rita (Proteste Brasil), Camila Camargo (Andersen Balldo Advocacia), Chiara de Teffé (Ibmec), Elora Fernandes (UERJ), Isabella
Henriques (Instituto Alana), Ralf Sauer (Comissdo da UE), Gabriela Zanfir (Future of Privacy Forum), Bojana Bellamy (CIPL), Luiza Branddo
(IRIS) e Renato Leite Monteiro (Twitter).
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compilados nessa publicagdo, que apresenta um quadro mais completo do acumulo da série LGPD em
movimento.

Além dos ensaios em si, a equipe incluiu referéncias e comentarios sobre eventuais novidades
gue tenham surgido sobre os temas discutidos ou sobre casos concretos mencionados pelos painelistas
a época de cada webinar. Assim, a publicagao constroi um retrato bastante rico do estado da arte do
debate juridico sobre os temas a época de cada evento, com reflexdes e questionamentos que perduram,
e também atualiza alguns pontos de acordo com desenvolvimentos posteriores e materiais de referéncia
para aprofundamento.

Esperamos que aproveite a leitural

Por Bruno Bioni & Mariana Rielli
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SERIE LGPD EM MOVIMENTO
TRANSFERENCIA INTERNACIONAL DE DADOS

Webinar realizado no dia 10 de setembro de 2020

POR Bruno Bioni, lasmine Favaro e Mariana Rielli

Recentemente, no caso conhecido como Schrems II, o Tribunal de Justica da Unido Europeia

(TJUE) invalidou o Escudo de Privacidade, ou EU-US Privacy Shield, que regulamentava a transferéncia

internacional de dados entre Estados Unidos e Europa. O Privacy Shield foi criado, em 2015, para substi-
tuir o International Safe Harbor Privacy Principles, que também foi anulado em um processo movido pelo
ativista Max Schrems.

No primeiro webindrio do projeto “LGPD em movimento”, organizado pelo Observatorio da

Privacidade e da Protecao de Dados, o tema da transferéncia internacional de dados foi discutido por
especialistas de diferentes areas, que propuseram solucdes, problematicas e impacto da invalidagdo do
Privacy Shield.

Em ambos processos, Schrems denunciou o aparato legal criado para a transferéncia interna-
cional de dados entre EUA e UE, alegando que o nivel de adequacy entre os paises nao seria suficiente
para garantir a protegdo de dados pessoais dos titulares europeus. O primeiro (Schrems I) ocorreu apos
Edward Snowden ter tornado publicos os detalhes de programas estadunidenses de vigilancia em massa,
revelando o uso de dados nédo s6 de americanos, mas também de estrangeiros, para fins diversos dos da
transferéncia internacional.

Gabriela Zanfir, do Future of Privacy Forum afirmou que, no periodo em que atuou no European
Data Protection Supervisor (EPDS), apds a invalidacdo do Safe Harbor, o foco da autoridade europeia era
o de desenvolver um novo acordo, propondo o aparato juridico necessario para que a transferéncia inter-
nacional de dados fosse segura para os titulares. No entanto, como observado, o Privacy Shield também
foi invalidado pela Corte Europeia. Mas qual a diferenca entre a primeira e a ultima deciséo?
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O que mudou com os casos Schrems | e 1I?

Como mencionado, ambos os processos trataram de falhas na adequacao da legislagcao de
protecao de dados americana com relagao a europeia, mas o caso Schrems |l, na pratica, tem uma reper-
cussao muito maior sobre o dia-a-dia das empresas que tém como atividade a transferéncia interna-
cional de dados. Isso porque a decisao do caso Schrems Il nao apenas invalidou o Privacy Shield, como
também determinou que, embora validas, as clausulas contratuais padrao aprovadas pela Comissao
Europeia - um outro mecanismo para a transferéncia internacional - podem vir a ser consideradas falhas
para o exercicio do direito a protecao de dados dos cidaddos europeus.

Em resumo, o TJUE decidiu que, ainda que as clausulas padrao possam ser utilizadas como
medida de salvaguarda para garantir os padroes minimos de seguranga e protecao de dados, elas nao
sao absolutas e devem estar sujeitas a uma analise da pratica e legislagdo do pais destino, sendo respon-
sabilidade do controlador observar tais eixos: “o Tribunal salienta, em particular, que essa decisao impbe
ao exportador de dados e ao destinatario dos dados a obrigacao de verificar, antes de qualquer transfe-
réncia, se esse nivel de protecao é respeitado no pais terceiro em causa e se a decisao exige que o destina-
tario informe o exportador de dados de qualquer incapacidade de cumprir as clausulas-padréo de prote¢do
de dados, sendo este ultimo, por sua vez, obrigado a suspender a transferéncia de dados e/ou rescindir o
contrato com o primeiro.”

Embora a decisao seja aplicavel apenas as relacdes entre Estados Unidos e a Unido Europeia, ela
suscita discussdes mais amplas, por exemplo: Quais medidas poderiam ser tomadas para que a transfe-
réncia internacional de dados pudesse continuar acontecendo também entre outros paises que nao apre-
sentem um alto grau de adequacy com a legislagao europeia? Quais seriam 0s impactos econémicos da
decisao?

Entraves e reflexdes acerca da invalida¢do do EU-US Privacy Shield

Em primeiro lugar, cabe dizer que a decisdo do TJUE no caso Schrems Il trouxe a tona a discussao
que ja ocorre ha muito acerca da fungao dual da legislagao de protecao de dados pessoais. A primeira
— e evidente — funcgao € a de protegao do direito fundamental a protegéo de dados pessoais. A segunda,
por outro lado, € a de ser um elemento facilitador de trocas econémicas, estimulando a inovagdo. Como
apontou Bojana Bellamy, as leis de protegao de dados funcionam em um contexto econémico que nao
diz respeito apenas a protecao dos titulares dos dados, e cabe as organizagbes que discutem o tema
a capacidade de equilibrar a funcao dual da legislacao, para que o fluxo internacional de dados possa
continuar existindo, mas através de mecanismos que protejam os cidadaos.
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Sob esse aspecto, a transferéncia internacional de dados € um dos temas mais relevantes para as
leis de protecao de dados, porque € ela que permite que nao apenas as Big Techs, mas também startups
que, desde sua concepc¢ao sao globais, funcionem ao realizar operagées didrias de transferéncia interna-
cional para manter o seu desempenho.

A esse respeito ainda persistem estratégias regulatérias que forcam o armazenamento de dados
pessoais em uma localizagao especifica, como o caso da Russia, que implementou lei especifica para
data localization. O tema foi amplamente debatido no Brasil durante o processo de formulagéo do Marco
Civil da Internet e, conforme demonstra o relatério de aprovacdo do Deputado Federal Alessandro Molon,
o armazenamento forcado dos dados em determinada localizacao nao foi aprovado, sendo que sociedade
civil e empresas brasileiras e estrangeiras votaram contra a aprovacdo da medida. Dever-se-ia dar
menor relevancia para a localizagdo dos dados e maior relevancia para a adequacgao dos diferentes paises
aos critérios minimos de protecédo aos direitos fundamentais, como o da protecdo de dados pessoais.
A painelista Luiza Brandao iniciou a sua fala no webinario frisando exatamente esse ponto, ao afirmar a
importancia da convergéncia e harmonizagao entre diferentes paises e reunides, ndo apenas para facilitar
os fluxos de dados, mas também para que se garantam niveis apropriados de protecao de dados.

Nesse sentido, a Convencdo 108 do Conselho da Europa/CoE, que pode ser aderida inclusive
por paises ndo-membros do CoE, é o principal instrumento de direito internacional para que haja essa
convergéncia normativa. Por outro lado, Luiza destacou que o0 caso Schrems Il aponta para uma imediata
necessidade de criagdo de padrdes internacionais de protecdo de dados que olhem para o sistema
como um todo, levando em consideracao ndao apenas como 0s dados sao tratados pelas empresas, mas
também com atengéo ao acesso governamental a dados, de forma a garantir os padrdes de protecéo de
dados pessoais estabelecidos, ponto também ressaltado pelos demais painelistas.

Nessa perspectiva, como apontou Rauf Sauer, é importante estabelecer padrbes internacionais
de protecao de dados pessoais sobre como governos podem acessar dados para fins de seguranca
publica, persecugéao criminal e outros fins legitimos. Desde o caso Schrems |, esse permanece sendo o
principal calcanhar de aquiles para que haja um livre fluxo informacional transfronteirico — terminologia
amplamente utilizada pela OCDE.

Outro mecanismo, apontado por Bruno Bioni como meio eficiente de transferéncia internacional
de dados no Setor Privado sdo as Binding Corporate Rules (BCRs). Se validadas pelos érgaos regula-
dores, cria-se uma espécie de zona intra-organizacional segura para o fluxo de dados. Por exemplo,
empresas e entidades de um mesmo grupo econémico podem trocar dados entre si, ainda que o destino
seja um pais sem um nivel de protecao de dados adequado.

Também, uma ferramenta indicada por Renato Leite Monteiro como possibilidade de preservacao

Research
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do fluxo internacional de dados ¢é o artigo 33, inciso IX da Lei Geral de Protegéo de Dados, que trata da
hipotese de a transferéncia se dar para atender a execugdo de um contrato e que, portanto, independe da
iniciativa da Autoridade Nacional da Protecao de Dados e politicas de governo. Esse pode ser o caso, por
exemplo, do compartilhamento de dados realizado por empresas aéreas, que demandam o fluxo trans-
fronteirico de dados pessoais para executar o contrato estabelecido entre o titular dos dados e a empresa.

E no Brasil?

Com a invalidacao do EU-US Privacy Shield e a relativizagao das clausulas-padrao como hipotese
para a transferéncia internacional, fica ainda mais evidente a necessidade da instalagao de uma Autori-
dade Nacional de Protegdo de Dados (ANPD) robusta e independente. Isto porque, havendo tal arranjo
institucional, abre-se espacgo para que o Brasil seja reconhecido como um pais com nivel adequado de
protecdo de dados.

Com isso, empresas e outros agentes de tratamento de dados podem transferir dados para ca
sem ter que se valer de outros instrumentos, os quais detém, via de regra, um alto custo. Em poucas pala-
vras, diminuem-se as barreiras de entrada para que atores da industria nacional atuem em escala global

e possam manter grande parte das suas atividades de tratamento de dados no pais.

Por fim, os painelistas fizeram as suas respectivas consideragdes finais, com abertura para
perguntas do publico. Para mais detalhes, a discussao completa pode ser acessada no canal do Youtube
do Data Privacy Brasil, por meio deste link.

De Id pra cq...

A ANPD foi instalada em novembro de 2020 e conta com uma Coordenagao-Geral
de Relacdes Institucionais e Internacionais;

Um pouco depois do webinar, o European Data Protection Board aprovou um
conjunto de sobre transferéncias internacionais pés-Schrems II.
Em junho de 2021, as foram complementadas.

Também em junho de 2021, a Comissao Europeia adotou dois novos conjuntos de
Clausulas Contratuais Padrao - um para uso entre e

um para
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SERIE LGPD EM MOVIMENTO

LGPD E A PROTECAO DE CRIANCAS E ADOLESCENTES
Webinar realizado no dia 01 de outubro de 2020

POR Bruno Bioni, lasmine Favaro e Mariana Rielli

A pandemia do coronavirus, que assolou o Brasil e 0 mundo desde margo de 2020, teve impactos
sobre o tema da protecdo de dados pessoais, em geral. No caso de dados de criangas e adolescentes,
praticas como o ensino a distancia em razao da necessidade do isolamento social tornaram obrigatoério
para a maioria das pessoas dessa faixa etaria o fornecimento de dados pessoais, a fim de, por exemplo,
utilizar plataformas de streaming e videoconferéncia.

Ao mesmo tempo, o surgimento do TikTok, nova rede social com mais de 65 milh&es de usuarios
no Brasil, incitou polémicas ao ser acusado de violar a privacidade e utilizar inadequadamente dados de
criangas menores de 13 anos, o que também demonstra a urgéncia do debate sobre a protecdo de dados
das criancas e adolescentes.

Diante desse quadro, e levando ainda em consideracdo as questdes deixadas em aberto pela
LGPD em relacao a disciplina do tratamento de dados de criancas e adolescentes, o OPPD selecionou
essa tematica para o segundo webinario da série “LGPD em movimento: temas chave de implemen-
tagcao”. Seu objetivo foi explorar mais a fundo, dentre outros elementos, quais sdo os limites do trata-
mento de dados pessoais de criangas e adolescentes e quais bases legais podem ser adequadamente
empregadas para legitimar o uso desses dados, que merecem protecao especial.

Bases legais: quais se adequam ao tratamento de dados de crian¢as e adolescentes?
Cresce, cada dia mais, o investimento global em publicidade digital voltada para criancas, com

previsdo de 1,7 bilhdes de dolares até 2021, compondo 37% de todo o valor aplicado em publicidade no
mundo. A intensificagdo massiva dos investimentos demonstra que o direcionamento de publicidade a
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criangas e adolescentes € um “negdécio” muito lucrativo para as empresas.

Por outro lado, também € nocivo para os seus alvos, na medida em que, como aponta a Senacon,
criancas de até sete anos nao sao capazes de distinguir a publicidade de um conteudo comum e, até os
doze anos, ndo compreendem o carater persuasivo das publicidades, sendo, dessa forma, mais vulnera-
veis do que adultos.

Nesse sentido, Isabella Henriques, do Instituto Alana defendeu, citando a recomendagéo da
Academia Americana de Pediatria, que a publicidade direcionada ao publico infantil € questionavel per
se, e que a utilizagao de dados pessoais de criancas e adolescentes para fins de publicidade comporta-
mental deve ser absolutamente repudiada. Isso, segundo Isabella, decorre de uma leitura sistematica do
qguadro normativo brasileiro:

NORMA REFERENCIA

Constituicao Federal Art. 227 - E dever da familia, da sociedade e do Estado assegurar a crianga,
ao adolescente e ao jovem, com absoluta prioridade, o direito a vida, a saude,
a alimentagéo, a educacgao, ao lazer, a profissionalizagéo, a cultura, a digni-
dade, ao respeito, a liberdade e a convivéncia familiar e comunitaria, além de
coloca-los a salvo de toda forma de negligéncia, discriminacao, exploracgao,

violéncia, crueldade e opresséo.

Constituicao Federal Art. 5°, X — sdo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizagéo pelo dano material ou

moral decorrente de sua violagao;

Convencgao Sobre os Todas as agdes relativas a crianga, sejam elas levadas a efeito por insti-
Direitos da Crianca tuicdes publicas ou privadas de assisténcia social, tribunais, autoridades
(UNICEF) administrativas ou 6rgéos legislativos, devem considerar primordialmente o

melhor interesse da crianca.

Estatuto da Crianca O direito ao respeito consiste na inviolabilidade da integridade fisica, psiquica
e do Adolescente e moral da crianca e do adolescente, abrangendo a preservacao da imagem,
da identidade, da autonomia, dos valores, idéias e crencas, dos espacos e

objetos pessoais.

Estatuto da Crianca Art. 71 — A crianga e o adolescente tém direito a informagéo, cultura, lazer,
e do Adolescente esportes, diversdes, espetaculos e produtos e servigos que respeitem sua

condicao peculiar de pessoa em desenvolvimento.
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NORMA REFERENCIA

Cdédigo Civil Art. 11 — Com excegao dos casos previstos em lei, os direitos da persona-

lidade sdo intransmissiveis e irrenuncidveis, nao podendo o seu exercicio

sofrer limitagé@o voluntaria.

Lei Geral de Art. 14 — O tratamento de dados pessoais de criancas e de adolescentes
Protecao de Dados devera ser realizado em seu melhor interesse, nos termos deste artigo e da

legislagao pertinente.

Lei Geral de Art. 11 — O tratamento de dados pessoais sensiveis somente podera ocorrer
Protecao de Dados nas seguintes hipoteses:
| — quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;
Il = sem fornecimento de consentimento do titular, nas hipdteses em que for

indispensavel

Como é possivel observar no quadro, existem principios, que lidos em harmonia com as previ-
soes da Lei Geral de Protecdo de Dados, devem ser respeitados quando praticada a atividade de trata-
mento de dados de criangas e adolescentes. Um dos exemplos €, como prevé a Convencgao Sobre os
Direitos da Crianca da ONU, a Constituicao brasileira e a propria LGPD, o principio do melhor interesse,
que determina que qualquer atividade que envolva criangas deve ter como prioridade o seu melhor inte-
resse e, de forma alguma, podera prejudica-las. Tal constatagao traz uma nova camada de complexidade
e um elemento adicional que deve ser analisado no estudo das bases legais aplicaveis ao tratamento de
dados de criangas e adolescentes.

Deste modo, como apontou Isabella Henriques, ainda que haja o consentimento parental espe-
cifico e destacado, previsto no art. 14 da LGPD, se ele eventualmente contrariar o melhor interesse da
crianga, ele ndo se sustentara como base legal e a pratica do tratamento pode ser considerada abusiva.
Essa é uma constatagdo importante porque, seja por falta de conhecimento adequado sobre determi-
nada tecnologia ou plataforma ou até por ma-fé, o recurso exclusivo a vontade de pais e responsaveis
pode nao ser suficiente para garantir uma protecao integral e, entdo, o principio do melhor interesse
funciona como uma salvaguarda contra eventuais danos causados a crianga e ao adolescente.

Além das implicagdes do principio do melhor interesse, 0 Webinario também foi marcado por
uma das discussdes mais presentes no marco da LGPD e os direitos das criangas e adolescentes: seria
o consentimento a unica base legal aplicavel? Ou haveria alternativas, como a equiparagao dos dados de
criangas e adolescentes a dados sensiveis e a consequente aplicagao das bases legais do art. 117
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Segundo Elora Fernandes, da UERJ, especificamente para o setor publico, trés bases legais
sao frequentemente utilizadas para além do consentimento: para fins de politicas publicas, para fins
de pesquisa e para a tutela da saude. Para a pesquisadora, essas bases podem ser adequadamente
utilizadas pelo setor publico, mas também sao passiveis de invalidagdo a partir do principio do melhor
interesse das criancas e adolescentes.

Adiante, as outras painelistas também abordaram a questdo de quais bases legais podem ser
aplicadas para o tratamento de dados de criancas e adolescentes, levando-se em consideracao, por
exemplo, a disciplina do Regulamento Geral de Protecao de Dados europeu (GDPR), em que ha a possibi-
lidade de aplicacao de todas as bases legais, inclusive, do legitimo interesse.

Segundo Chiara de Teffé, o GDPR caminhou bem no assunto relativo ao tratamento de dados
de sujeitos dessa faixa etaria. No Brasil, o paradigma em todo tratamento de informagdes de criancas e
adolescentes devera ser sempre o principio do melhor interesse, conforme preconiza o caput do art. 14
da LGPD. Teffé entende ser possivel o didlogo do art. 14 com as bases legais dispostas nos artigos 7° e
11 da LGPD, porém afirma ser necessario adotar especial atencdo com a hipotese do legitimo interesse,
que s6 poderia “caber” em situacdes excepcionais, devidamente justificadas. A tutela do crédito deveria
ser afastada nesse caso, segundo a pesquisadora e professora. Salientou também a relevancia de se
conferir uma protecao ampliada para os dados sensiveis de criancas e adolescentes, havendo a feitura
de relatorios de impacto e cuidado adicional com a logica do privacy by design.

Isabella Henriques, por outro lado, defendeu a equiparacao, em todas as hipoéteses, dos dados
de criancas e adolescentes aos dados sensiveis e apontou que “se nds consideramos aqui no Brasil que
0 legitimo interesse € possivel, vamos abrir uma possibilidade de analises subjetivas que vao ser muito
complexas, na casuistica. Na pratica, estaremos possibilitando uma violagdo constante dos direitos da
crianga e do adolescente. A base do legitimo interesse conflita com o melhor interesse.”

Para Elora Fernandes, cabera a Autoridade Nacional de Protecao de Dados harmonizar a interpre-
tagdo do melhor interesse com o rol de bases legais mais adequado, assim como fez o ICO, autoridade
britanica de protecao de dados, que, em diretrizes especificas para tratamento de dados de criancas
e adolescentes, desaconselhou o emprego da base legal do legitimo interesse, na medida em que nela
o0 interesse esta mais ligado ao sujeito que realiza o tratamento e ndo ao titular, o que tende a ferir o
melhor interesse das criangas e adolescentes. Sobre a questdo do melhor interesse, ainda, o ICO criou
um codigo de conduta para servigos online (Age Appropriate Design Code) que ajuda a parametrizar
sua aplicagéo.

Complementando o debate sobre o tema das bases legais, a painelista Camila Camargo partiu
do pressuposto de que, especificamente no ambiente escolar, ha um desafio central de traducdo dessas
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preocupacgodes para o dia-a-dia de pais, criancas e educadores, em um sentido que € também cultural.
Além disso, levantou questionamentos relevantes, como a possibilidade de se considerar eventual legi-
timo interesse por parte de escolas e outras instituicdes de ensino, inclusive porque, por definicao, elas
devem defender os interesses de seus estudantes em um sentido mais amplo. No mesmo sentido,
destacou a camada adicional de complexidade acrescida pela ampla gama de obrigagdes legais a que
instituicdes de ensino estao sujeitas, por forga de normas como a Lei de Diretrizes e Bases da Educagéao
Nacional, o que coloca esses atores, especificamente, em uma constante busca por equilibrio e harmo-
nizacao diante das mudangas trazidas pela LGPD.

Em conclusao, o debate do uso de dados infantis esta no topo da agenda e evidencia posigoes
diferentes em torno de temas comuns, como a aplicacao das bases legais ao tratamento dos dados
desses individuos. Quando devidamente instalada, a Autoridade Nacional de Protecdo de Dados podera
ser instada a se posicionar sobre o tema e formular interpretagées e recomendacdes, a exemplo de
outras autoridades ao redor do mundo. Mas devera fazé-lo em harmonia com todo o quadro normativo
existente para a protecao das criancas e adolescentes, cujo cerne € a garantia do seu melhor interesse.

Por fim, os painelistas fizeram as suas respectivas consideragdes finais, com abertura para
perguntas do publico. Para mais detalhes, a discussao completa pode ser acessada no canal do Youtube
do Data Privacy Brasil, por meio deste link.

De Id pra cq...

A ANPD ainda ndo se debrugou especificamente sobre o tema. Apesar disso, o
Instituto Alana divulgou que apresentou a Consulta Publica da ANPD
sobre a aplicagdo da LGPD para agentes de pequeno porte, com foco na protegao
de dados de criangas e adolescentes.
O comité dos direitos das criangas da ONU publicou o Comentario Geral 25 (Chil-
), do qual a Associacgdo Data
Privacy de Pesquisa , em novembro de 2020.
Sobre a discusséo envolvendo as bases legais aplicaveis, foi realizado o Data

Debate *

", que tratou sobre o tema a partir de um texto do mesmo nome de autoria

Elora Fernandes e Filipe Mendon.
O Age Appropriate Design Code da ICO foi para o portugués pelo Insti-
tuto Alana e o ITS Rio.
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SERIE LGPD EM MOVIMENTO
LGPD E A BASE LEGAL DA EXECUGAO DO CONTRATO

Webinar realizado no dia 12 de novembro de 2020

POR Bruno Bioni e Mariana Rielli

Dando continuidade a tarefa de enderecgar temas sensiveis, ou mesmo polémicos, da Lei Geral de
Protecao de Dados, a Associacdo Data Privacy Brasil de Pesquisa organizou, no dia 12 de novembro, o
terceiro Webinar da série “LGPD em movimento: temas chave de implementacao’, que abordou a base

legal da execucgao do contrato.

As bases legais para o tratamento de dados pessoais despertam questionamentos que vao
aléem da escolha da hipdtese mais adequada em um caso concreto. No segundo Webinar da série, por

exemplo, o tema foi a protecao de dados de criancas e adolescentes, e boa parte da discussédo concen-
trou-se nas diferentes possibilidades de interpretagéo da lei quanto as bases legais aplicaveis para o
tratamento de dados de menores.

Diante da multiplicidade de pontos em aberto sobre uma base legal especifica, a de execugao
do contrato (art. 7°, V), Camila Nagano (Ifood), Luciana Xavier (UFPR), Marcel Leonardi (Leonardi Advo-
gados) e Renato Santa Rita (PROTESTE Brasil) juntaram-se a equipe da Associagdo para um debate
multissetorial, que buscou avancar o entendimento sobre uma questao que, embora muito relevante, €
pouco discutida na area.

A base legal da execuc¢do do contrato vale para todos os contratos?

No caso da base legal do execugao do contrato, as ponderacdes iniciam-se pela propria redagao
ambigua do art. 7°, segundo a qual o tratamento de dados pessoais podera ser realizado “quando neces-
sario para a execugao de contrato ou de procedimentos preliminares relacionados a contrato do qual seja
parte o titular, a pedido do titular dos dados”.
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Resultado de um provavel descuido na técnica legislativa, o dispositivo abre espaco para duas
interpretacdes: a primeira, alinhada com o Regulamento Geral de Prote¢cdo de Dados europeu e com o
entendimento firmado pelo European Data Protection Board (EDPB), de que o titular dos dados pessoais
tratados com base nessa hipotese deve sempre ser parte na relagao juridica, seja contratual ou pré-con-
tratual. Uma segunda opgéo, entretanto, € que essa exigéncia de vinculacao valeria apenas para os “proce-
dimentos preliminares relacionados a contrato do qual seja parte o titular”. Segundo tal entendimento, a
base legal em questao poderia ser mobilizada para o tratamento de dados necessarios a execugao de
qualguer contrato, independente de o titular ser parte nele ou ndo. Tal duvida é acentuada pela escolha da
palavra “ou’, particula que denota uma alternativa.

Para Marcel Leonardi, sécio do Leonardi Advogados, a segunda via interpretativa € a mais condi-
zente com a realidade das empresas e dos negocios no pais, sendo a terceirizagdo um bom exemplo de
situacao que poderia se beneficiar dessa base legal sem a necessidade de o agente de tratamento e o
titular serem ambos partes do contrato. Nesse caso, um tomador de servi¢co poderia tratar, amparado
nessa base legal, os dados pessoais de empregados terceirizados, com 0s quais ele ndo guarda relagao
direta, ja que o contrato se da com a intermediagcao da prestadora.

No entanto, o advogado observou que nédo é essa a abordagem que vem sendo adotada pelas
grandes empresas, que preferem uma posigdo mais conservadora, seguindo o entendimento europeu.
Camila Nagano, DPO do Ifood, concorda com tal enfoque cauteloso, privilegiando a aplicacao de outras
bases legais nos casos de dados de terceiros que nao sao parte do contrato.

O que significa ser necessdrio para a execu¢cdo de um contrato?

Ainda sobre os requisitos decorrentes da propria redagao do art. 7°, V, parte da discussdo do
Webinar voltou-se para a exigéncia do carater “necessario” para a execugao de um contrato. O primeiro
ponto levantado, por Renato Santa Rita, DPO da Proteste Brasil, foi a relagao entre o dispositivo e 0s
principios da LGPD, como finalidade e a propria necessidade, além da boa-fé. O foco, segundo ele, deve
estar no titular e na expectativa razoavel que ele tem sobre um determinado tratamento dos seus dados
ser necessario, ou ndo. Quanto as empresas, Marcel Leonardi aponta que o requisito “necessario” deve
se conectar a realidade dos fatos, e ndo necessariamente a letra do contrato, uma vez que pode haver
distor¢coes ou mesmo a inclusao de tratamentos de dados que sejam interessantes, Uteis e proveitosos
a um modelo de negdcio, mas nao necessarios para a entrega do produto ou servico em questao.

Onde, entretanto, tragar a linha do que pode ser considerado, de fato, uma necessidade contratual?
Uma primeira pista levantada por Leonardi é o principio da finalidade (art. 6°, 1), que fala em propdsitos “legi-
timos, especificos, explicitos e informados ao titular’, mas ndo menciona uma necessidade estrita. Outra
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seria 0 art. 10, §1°, que, ao contrario, afirma que quando a base legal for o legitimo interesse, somente 0s
dados estritamente necessarios poderéo ser tratados. Tal qualificadora néo foi imposta a necessidade da
execugao do contrato, o que poderia sinalizar para uma interpretagéo mais flexivel dessa exigéncia.

Em resposta, Camila Nagano fez referéncia a um teste pratico, do dia-a-dia, utilizado para averiguar

AN

a necessidade de um determinado tratamento: ele inclui as perguntas “para qué” (finalidade), “por qué”
(necessidade) e “como” (segurancga). Ao se referir ao teste da necessidade, a advogada sublinhou se tratar

de uma “necessidade real’, e ndo de um tratamento que seja meramente conveniente para 0 negocio.

A prof. Luciana Xavier, da Universidade Federal do Parang, trouxe duas abordagens sobre esse
ponto: uma académica, que considera “necessario” sinbnimo de “indispensavel’, “imprescindivel’, “vital”
e outra mais pratica, que parte da existéncia de “nuances” para questionar uma interpretacao excessiva-
mente restritiva do dispositivo, ao mesmo tempo em que reconhece que necessario nao pode ser sin6-
nimo de “Util". O cerne da fala, entretanto, foi a dificuldade imposta pela propria lei para o desenho dessa
linha e a sugestéo da professora, a exemplo do que fora mencionado pelo representante da Proteste, foi o
recurso a boa-fé como “fiel da balanca”. A esse respeito, € importante observar que, em termos topogra-
ficos e de técnica legislativa, boa-fé é o “principios dos principios”, em razdo de estar no caput do artigo

6° da LGPD.

Execucdo do contrato e consentimento: qual a diferen¢a?

Partindo para outras questdes interpretativas bastante complexas, os participantes do Webinar
discutiram as diferencgas primordiais entre a base legal de execugéo do contrato e a base legal do consen-
timento. Possiveis confusdes entre as duas hipdteses autorizativas decorrem do fato de que a assinatura
(ou um aceite ndo-verbal) de um contrato que envolva algum tratamento de dados pessoais pode ser lida
como a oferta de consentimento por parte do titular. Nesse sentido, nas palavras de Marcel Leonardi,
haveria uma confusao entre a “manifestagao de vontade de adesao a um contrato e o fundamento juri-
dico que autoriza o tratamento de dados derivado deste contrato”.

A respeito da diferenca entre as bases legais, todos os painelistas concordaram que, a partir da
celebracao de um contrato, o tratamento dos dados pessoais nele envolvidos pode ter como hipotese
autorizativa qualquer uma das listadas na LGPD, inclusive a execucao do contrato, quando cabivel, ou
o consentimento, desde que respeitadas as suas qualificadoras. Trata-se, portanto, de momentos dife-
rentes, com consequéncias juridicas distintas. Camila, do Ifood, lembrou, inclusive, que, em negoécios
digitais, as empresas devem seguir os requisitos do Marco Civil da Internet/MCI, que exige o consenti-
mento destacado das demais clausulas contratuais. A esse respeito, inclusive, € importante lembrar que
o MCI utilizar “expresso” como parte da ampla adjetivacdo empregada ao consentimento.
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Base legal de execuc¢do do contrato no contexto de coleta de dados para publicidade
direcionada: pode?

Uma das questbes mais relevantes sobre a base legal de execugao do contrato € sua aplicagao
no contexto da publicidade direcionada, especificamente por plataformas e redes sociais. O principal
ponto que gera discussdes, nesse caso, € o fato de que as plataformas ndo sdo remuneradas com o
dinheiro dos usuarios, mas sim com os seus dados pessoais, que sao tratados para uma variedade de
finalidades, inclusive para a criagdo de anuncios personalizados.

Para Marcel Leonardi e Renato Santa Rita, uma vez considerado que a contraprestagao ao servico
fornecido pela plataforma € a coleta e utilizagdo dos dados pessoais do usuario, seria razoavel o trata-
mento para finalidades diversas, desde que respeitados os principios de protegdo de dados, especial-
mente a transparéncia junto ao titular.

Para além desse ponto inicial, o debate suscitado por tais modelos de negdcio € o seguinte: o
tratamento de dados para fins de publicidade direcionada pode ser considerado necessario a execugao
do contrato entre a plataforma e o usuario (titular) e, portanto, basear-se na hipotese autorizativa do art.
7°,V? Sobre isso, foram expostas visdes antagonicas: de um lado, aquela defendida, por exemplo, pelo
European Data Protection Board, de que o uso dos dados para a realizagdo de anuncios personalizados
nao seria inerente ao contrato celebrado com o titular para a utilizagao do servigo, de forma que o recurso
a outra base legal seria necessario nesse caso. De outro, a visdao defendida pelas proprias empresas, de
que esse é o nucleo que sustenta o seu modelo de negdcio, sem o qual elas ndo poderiam funcionar.

Extin¢do do contrato e ciclo de vida de dados: qual a relagcdo?

Outra questao levantada e debatida no Webinar diz respeito ao fim do contrato, seja qual for o
motivo ou modalidade. Sobre esse ponto, questionou-se se imediatamente a base legal da execugao do
contrato deixa de ser adequada e, em segundo lugar, se € possivel “trocar” de base legal para eventual-
mente continuar o tratamento dos dados em questao.

Nesse caso, Camila Nagano considerou que sim, tal “troca” seria possivel, desde que tomados os
devidos cuidados (se a troca for para o legitimo interesse, por exemplo, seria necessaria a documentagao
e realizagdo de um LIA). Os outros painelistas, na sequéncia, elaboraram que, nesse caso, ndo necessa-
riamente se trata de uma troca de base legal, mas sim de uma troca de finalidade, seguida da eleicdo de
uma nova hipotese autorizativa para o tratamento de dados pessoais.
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Assim, findo o contrato, criaria-se uma nova atividade de tratamento, com uma nova finalidade
especifica, que pode ser, por exemplo, resguardar-se na eventualidade de agdes judiciais futuras (no
ambito trabalhista e consumerista, por exemplo) — art. 7°, inciso VI — ou responder a uma obrigagéo legal
ou regulatdria (art. 7°, inciso I).

A esse respeito, a experiéncia cotidiana dos painelistas foi Util para ilustrar, na pratica, a operacio-
nalizagdo de um ciclo de vida de dados pessoais: Camila Nagano e Marcel Leonardi mencionaram nao
apenas a eliminagéo dos dados pessoais apds o cumprimento da finalidade, mas, no caso de haver um
novo tratamento, a segmentacao de bases de dados para garantir a limitagcdo do uso e a seguranca de
tais informacoes.

Para além da LGPD

Em diversos momentos do evento, os painelistas ressaltaram a importancia de se aliar a inter-
pretacao dos dispositivos da LGPD ao ordenamento juridico em que ela esta inserida, que conta com leis
setoriais sobre protecédo de dados, além de normas como o Caodigo Civil e o Codigo de Defesa do Consu-
midor, que regem as relacoes contratuais.

Assim, diante de questionamentos sobre a possibilidade de existéncia de clausulas contratuais
que descrevam finalidades diversas, inicialmente Luciana Xavier levantou a possibilidade de se recorrer
a dispositivos como o CDC para verificacao de eventual abusividade no caso concreto. Camila Nagano,
por outro lado, lembrou que, a depender da situacao, € aceitavel a inclusdo de clausulas com finalidade
distinta daquela que € o objeto principal do contrato, e, nesses casos, a baliza deve ser o risco que tal
tratamento impora ao titular, 0 que também deve ser analisado casuisticamente.

Por fim, Marcel Leonardi lembrou que, no caso de haver clausulas abusivas ou ilegais em um
contrato, “nao ha base legal na LGPD que justifique”. Por outro lado, em casos em que isso ndo ocorra, 0
advogado considera que tanto € possivel como € extremnamente comum que haja uma série de tratamentos
e finalidades dispares no mesmo contrato, desde que cada uma conte com uma base legal justificada.

Em resumo, a LGPD apresenta um rol extremamente amplo de bases legais. Téao desafiador
guanto entender em quais hipoteses a base legal de execucao do contrato sera aplicavel, € compreender
como combina-la com outras ao longo de todo o ciclo de vida de um dado pessoal.

Por fim, os painelistas fizeram as suas respectivas consideragdes finais, com abertura para
perguntas do publico. Para mais detalhes, a discussao completa pode ser acessada no canal do Youtube
do Data Privacy Brasil, por meio deste link.
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SERIE LGPD EM MOVIMENTO

LGPD E DECISOES AUTOMATIZADAS
Webinar realizado no dia 03 de dezembro de 2020

POR Bruno Bioni e Pedro Martins

Dando continuidade a tarefa de enderegar temas sensiveis, ou mesmo polémicos, da Lei Geral
de Protegéo de Dados, a Associacao Data Privacy Brasil de Pesquisa organizou, no dia 3 de dezembro, o
quarto Webinar da série “LGPD em movimento: temas chave de implementacao’, que abordou a regula-

mentacao de decisdes automatizadas na LGPD.

O que sdo decisbes automatizadas?

Antes de entrar em um debate sobre como a LGPD regulamenta decisdes automatizadas, é
preciso entender esse conceito. Como Enrico Roberto, pesquisador do Internetlab e doutorando na USP,
pontuou, esse conceito ainda esta em formagao e ndo ha, na LGPD, uma definigao clara para ele, como
existem para outros termos relevantes para a protecao de dados. Contudo, a lei trouxe em seu artigo 20
alguns direitos que incidem no caso de atividades de tratamento automatizadas.

Ainda, Enrico pontua que a regulamentacao de decisGes automatizadas ¢ uma forma que tanto
a LGPD, quanto o GDPR, encontraram para fazer referéncia sobre uma forma de tratamento de dados,
que é a inteligéncia artificial. Podemos entéo, entender, decisbes automatizadas como processamento
de dados feitos por técnicas de inteligéncia artificial que visam encontrar correlagbes em um banco de
dados e fazer previsdes com base nessas correlacoes.

Contudo, ha um elemento adicional trazido pela LGPD, que é a nogao de decisdo tomada unica-
mente com base em tratamento automatizado, visto que o artigo 20 impde essa condicionante ao direito
de revisao.
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https://www.youtube.com/watch?v=SNg8N7eCU6k

A confusa ideia de decisdo tomada unicamente com base em tratamento automatizado

Como pontuou Enrico Roberto, ha sempre uma interagao entre os algoritmos e sistemas de inte-
ligéncia artificial de tomada de decisdo automatizada e pessoas humanas. Sendo assim, uma questao
gue precisa ser melhor analisada é em que momento se pode dizer que uma decisao foi de fato tomada
com base unicamente em tratamento automatizado, ou se houve participagao humana significativa
nesse processo. Em poucas palavras, sera adotada uma interpretagao: a) literal do termo “unicamente”
e que praticamente esvaziara o direito de revisdo ou; b) uma outra que desengatilhara tal direito levando
em consideragao o grau de automatizacao desses processos decisorios, ainda que este ndo sejam total-
mente automatizados?

Juliana Sakai, diretora de operacdes do Transparéncia Brasil, contou que o projeto Transparéncia
Algoritmica esta realizando um mapeamento no Governo Federal para entender como o Poder Publico
faz uso de algoritmos de tomada de decisao automatizada. Dentro desse mapeamento, nenhum érgao
afirmou que essas ferramentas tomam agdes, e todas seriam usadas apenas para dar suporte a tomada
de decisao humana.

Fica entdo evidente a tensao entre o conceito de decisdo unicamente automatizada e a pratica
corrente de uso dessas ferramentas. Enrico propde, nesse sentido, a compreensao de uma decisao total-
mente automatizada como aquela em que todas as fontes de informagao necessarias para se chegar a
decisao vieram do algoritmo, e ndo daquela pessoa apontada como responsavel para tomar a decisao.

Assim, a inser¢cdo de um humano no processo de tomada de decisdo (human-in-the-loop) so
descaracterizaria a nogao de “unicamente automatizado” caso ela de fato tenha competéncia e uma
atuacao significativa no processo de tomada de decisdo. A mera validagao da decisao por um humano,
um papel meramente formal, ndo descaracterizaria a decisao totalmente automatizada.

Os direitos previstos pelo art. 20 e o direito de revisdo

O direito de revisdo de decisdes automatizadas, previsto pelo art. 20 da LGPD, ja existia dentro do
microssistema do setor de crédito na Lei do Cadastro Positivo (Lei 12.414/11). Segundo Vanessa Butala,
do Serasa Experian, no momento da elaboragao da Lei do Cadastro Positivo a preocupagao desse direito
de revisdo se concentrava sobre a decisao final, de concessdo ou nao de crédito. A LGPD, segundo
Vanessa, deu um passo adiante nesse tema, nao se atendo somente a decisao final, mas também inci-
dindo nos processos de formacao de perfis e garantindo um maior dever de transparéncia no caminho
gue leva a decisao final.
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Contudo, no processo de aprovagao da LGPD houve o veto parcial ao trecho do artigo 20 que deter-
minava o direito de revisdo como um direito de revisao humana, ou seja, feito por uma pessoa natural.
Segundo Enrico Roberto, esse veto trouxe uma inseguranca juridica ainda maior, removendo a clareza de
qual tipo de revisao deve ser feito, além de remover a “unha” do artigo, ou seja, deixa-lo mais fraco.

Quanto a operacionalizacao do direito de revisdo dentro do escopo de score de crédito, Vanessa
Butala entende que o titular tem direito de acesso as informacdes que foram consideradas para se chegar
a pontuacao de crédito. Isso daria um controle, para o titular, de corrigir ou atualizar alguma informacao e,
a partir dessa correcao, uma nova pontuagao pode ser alcangada. Por outro lado, em relagéo a formula
e aos pesos atribuidos a cada elemento para a chegada no score final, haveria nesse caso a protecao
dessas informacdes com base no segredo de negdcio.

Enrico pontuou, ainda, que o art 20 §1° traz um direito as informagdes relevantes para a decisao
automatizada, e prop6s uma interpretagéo de que devem ser fornecidas as informagdes necessarias para
o exercicio dos demais direitos dos titulares, ja que ele esta previsto no capitulo dos direitos dos titulares.

Transparéncia

A transparéncia é um dos temas mais debatidos quando se fala em tomada de decisbes auto-
matizadas e uso de algoritmos. Visto que, muitas vezes, sao empregadas técnicas de processamento de
dados complexas, como machine learning, a compreensao de como se deu esse processamento e por
gue determinado resultado foi alcangado se torna um obstaculo. Contudo, existem outros pontos relativos
a esse dever geral de transparéncia que podem ser melhor explorados e com uma barreira técnica menor.

Juliana Sakai pontuou, inicialmente, que uma maior transparéncia do poder publico em relacao
ao uso de algoritmos e tomada de decisdo automatizada € importante até mesmo para se avaliar a
eficiéncia dessas ferramentas. Mesmo que ndo exista ameacas a direitos fundamentais, deve-se avaliar
como essas ferramentas estdo sendo usadas e se ha um ganho, de fato, na sua utilizagcao. Além disso, o
controle social deve também incidir de forma mais acentuada para decisdes mais sensiveis, que podem
levar a discriminagdes, especialmente quando se fala em Poder Publico, em que o dever de transparéncia
€ ainda mais forte que para o setor privado, ndo havendo também a incidéncia do segredo de negdcio.

Enrico Roberto pontuou que existem diversos mecanismos para averiguar se decisdes automati-
zadas estao sendo justas e respeitando os principios da lei sem a quebra do segredo de negécio. Dentre
eles, informagbes como os tipos de dados que sdo usados para alimentar a base de dados, quais deci-
soes de fato sdo tomadas por algoritmos, como elas podem afetar direitos fundamentais, quais popula-
¢Oes sdo afetadas pela decisdo automatizada, bem como informagdes sobre quais testes foram feitos
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com determinado algoritmo a fim de se evitar discriminagoes.

Bruno Bioni, um dos indutores do debate, trouxe também a discussao sobre a elaboracao de
relatérios de impacto a protegéo de dados como um instrumento de intermédio entre o controle social
de decisdes automatizadas e as medidas de mitigagcao que eventualmente sédo (ou ndo) adotadas pelos
controladores. Além disso, ha um importante debate sobre a publicacdo desses relatorios, como forma
de ampliar a transparéncia. No mesmo sentido, Enrico reforcou a importancia dessa publicagdo destes
relatorios, ainda que adaptados para ndo serem divulgados segredos de negocio.

Vanessa afirmou, ainda, que esse aumento na transparéncia e na comunicagdo € um movimento
gue ja se iniciou no mercado de birdés de crédito, aumentando o acesso, aos titulares, as informagdes
gue compdem 0s modelos e se elas impactam positiva ou negativamente o score. Esse movimento teve
como pontapé inicial a Lei do Cadastro Positivo. Em seguida, outro marco importante foi o Recurso Espe-
cial 1.419.697/RS, em que houve a primeira audiéncia publica da histéria do STJ para tratar justamente
sobre a elaboracgao de scores de crédito.

Em 2014, o Superior Tribunal de Justica acabou por reforcar o direito a revisao, indiretamente, ao
aplicar direitos basicos do Codigo de Defesa do Consumidor, dentre eles o dever de informacéao e trans-
paréncia. O STJ considerou também os principios da necessidade e da ndo-discriminagao para limitar
os dados que poderiam ser usados para essa finalidade: “Ndo podem ser valoradas pelo fornecedor do
servico de “credit scoring” informacgdées sensiveis, como as relativas a cor, a opgao sexual ou a orientagdo
religiosa do consumidor avaliado, ou excessivas, como as referentes a gostos pessoais, clube de futebol
de que é torcedor etc.”

Esse movimento ganha agora um novo capitulo com a LGPD, que vem como marco importante
para ampliar ainda mais o dever de transparéncia para além da deciséao final.

Pode-se perceber, a partir do debate, como a LGPD trouxe importantes avangos no tema,
ampliando o dever de transparéncia e de fornecimento de informacdes quanto a decisGes automati-
zadas. Contudo, dois principais pontos ainda aguardam uma melhor definigéo: i) o que, de fato, sdo deci-
sdes tomadas unicamente com base em tratamento automatizado, e ii) quais os pardmetros do direito
de revisao, ja que ndo ha mais a previsao expressa da revisdo humana na LGPD.

Por fim, os painelistas fizeram as suas respectivas consideragdes finais, com abertura para
perguntas do publico. Para mais detalhes, a discussao completa pode ser acessada no canal do Youtube
do Data Privacy Brasil, por meio deste link.
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De |4 pra cq...

A ANPD ainda ndo se debrugou especificamente sobre o tema.

Tem havido movimentacoes relevantes para o tema no Judiciario, especialmente
na esfera da Justiga do Trabalho.

Por exemplo, em maio e junho de 2021 foi discutido um caso de reconhecimento
de vinculo empregaticio com a Uber no qual a primeira instancia determinou a
pericia técnica do aplicativo como prova, ja que uma série de informacgdes, e inclu-
sive decisdes, sao operadas por meio do sistema automatizado: o caso busca
esclarecer, por exemplo, como chamadas séo distribuidas, definicdo de valores,
restricbes com base em avaliagdes, etc. O , mas o

pois considerou que, sem maiores elementos

para determinar a sua necessidade, essa diligéncia tem potencial de revelar infor-

macoes sigilosas e essenciais para o negocio da Uber.
Um documento recente e interessante sobre o tema, que trata especificamente de
transparéncia algoritmica, € o , do governo

do Reino Unido.

Para aprofundar...

MARTINS, P. B. L.; HOSNI, D. Tomada de Decisao Automatizada e a Regulamen-
tagéo da Protecdo de Dados: Alternativas Coletivas Oferecidas pela Lei Geral de
Protecédo de Dados. Internet & Sociedade, v. 1, p. 77-101, 2020.

KAMINSKI, Margot E. URBAN, Jennifer M. The Right to Contest Al. Columbia
Law Review, Vol. 121, No. 7, U of Colorado Law Legal Studies Research Paper No.
21-30. 2021.

MONTEIRO, Renato Leite. Existe um direito a explicacdo na Lei Geral de

Prote¢do de Dados no Brasil? Instituto Igarapé. Artigo Estratégico 39. 2018.
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SERIE LGPD EM MOVIMENTO
O LEGITIMO INTERESSE NA LGPD

Webinar realizado no dia 29 de janeiro de 2021

POR Bruno Bioni e Mariana Rielli

No quinto Webinar da série “LGPD em movimento: temas chave de implementacao’, realizado
no dia 29 de janeiro como parte do 2° Summit Data Privacy Brasil, a Associagdo Data Privacy Brasil de
Pesquisa promoveu um debate sobre a base legal do legitimo interesse.

Na esteira de discussdes anteriores sobre as hipdteses autorizativas do tratamento de dados
pessoais, como execucdo de contrato e consentimento, Paula Pedigoni (Universidade de Sdo Paulo),

Mario Viola (Centre for Media Pluralism and Media Freedom do Instituto Universitdrio Europeu), Giovanna
Carloni (Centre for Information Policy Leadership) e Mariana Rielli (Associagdo Data Privacy Brasil de
Pesquisa) foram recebidas por Bruno Bioni e trocaram perspectivas sobre algum dos pontos mais sensi-
veis desse tema tdo complexo.

Na mesma ocasiao, a Associacao lancou o policy paper “O Legitimo Interesse na LGPD: quadro
geral e exemplos de aplicacao’, documento que reune achados, recomendacdes normativas e casos
concretos que buscam elucidar e propor interpretacdes para 0s aspectos da base legal do legitimo inte-
resse que tém gerado maiores duvidas e discussoes.

Questdes introdutdrias: a histéria do legitimo interesse, hierarquia entre bases legais
e accountability

Nao ha hierarquia entre as bases legais elencadas no art. 7° da LGPD, e a escolha por uma deter-
minada hipotese para lastrear o tratamento de dados pessoais depende, exclusivamente, das circunstan-
cias concretas e da sua finalidade. No mesmo sentido, para Paula Pedigoni, doutoranda na Universidade
de Sao Paulo e Mario Viola, pesquisador afiliado ao Centre for Media Pluralism and Media Freedom do
Instituto Universitario Europeu, ndo ha que se falar em uma base legal mais ou menos intrusiva, a priori,
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mas apenas em bases legais mais ou menos adequadas a uma determinada situagdo concreta de trata-
mento de dados.

Esse entendimento, hoje consolidado, € produto de um longo processo de construcao juridica
e integragao do legitimo interesse a normativa brasileira. Mariana Rielli, coordenadora de projetos da
Associacao Data Privacy Brasil de pesquisa, compartilhou com os colegas e o publico um pouco dessa
historia, ao descrever como a hipotese do legitimo interesse apenas foi incluida nos textos que deram
origem a LGPD em 2015, depois de pelo menos 5 anos de discussao.

Antes disso, as propostas que tramitavam, tanto no Congresso, quanto no ambito do Ministério
da Justiga, ndo previam o legitimo interesse e tinham o consentimento como base legal “principal”. Foi
na 2° Consulta Publica do Anteprojeto de Lei de Protecdo de Dados, a partir da contribuicdes de distintos
setores, que se discutiu com mais profundidade tanto a inclusdo dessa nova base legal (com parametros
especificos para a sua aplicagdo) quanto a equalizagdo de todas as hipdteses autorizativas, sem a preva-
|éncia de nenhuma sobre as outras.

Ainda como topico introdutdrio a discussao, Giovanna Carloni, do Centre for Information Policy
Leadership, abordou a relagédo da base legal do legitimo interesse com os principios da lei e, especifica-
mente, com o principio da responsabilizagéo e prestacao de contas, ou accountability, também presente
no Regulamento Europeu: a advogada afirmou que embora o legitimo interesse seja uma base flexivel
— Ou seja, uma hipotese ndo atrelada a uma finalidade especifica e que serve a um grande numero de
tratamentos em diferentes setores — isso ndo significa que ela seja uma “carta em branco”.

Isso por alguns motivos: em primeiro lugar, a propria lei estabelece uma série de parametros de
aplicagdo do legitimo interesse, prezando pelo equilibrio entre os interesses do controlador e 0s interesses
e direitos do titular. Em segundo, se é verdade que cabe ao proprio controlador decidir pelo emprego
dessa hipotese, também é verdade que ela carrega deveres especificos, como o dever de transparéncia
“‘qualificada”. Nesse sentido, Giovanna afirmou que o legitimo interesse pode ser, inclusive, mais protetivo
do que outras bases legais.

Decifrando o legitimo interesse: alcance, pressupostos de aplicacdo e obrigacdes
As condicdes descritas no art. 10 aplicam-se apenas ao controlador ou também a terceiros?
Um ponto considerado “em aberto” sobre a base legal do legitimo interesse € se o art. 10 da lei,

que descreve 0s seus pressupostos de aplicagéo, aplica-se a figura do terceiro ou apenas ao contro-
lador, uma vez que o art. 7° menciona explicitamente o legitimo interesse de terceiro, mas o art. 10 no.
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Erro legislativo ou néo, trata-se de um assunto que merece atencao, pois, a depender da interpretacao
adotada, pode-se chegar a um regime assimeétrico para os diferentes atores que fazem uso dessa base
legal nas suas operacgdes de tratamento de dados pessoais.

O pesquisador Mario Viola, ao tratar do assunto, afirmou interpretar que o comando do art. 10
dirige-se apenas ao controlador propositalmente porque, ainda que uma situacao concreta possibilite
a aplicacao da base legal para um terceiro, ainda cabera ao controlador avaliar se esse interesse se
sustenta frente aos parametros estabelecidos pela lei, bem como fornecer acesso aos dados, no caso
em que estiverem sob seu dominio. Rielli, complementando a discusséo sobre o tema, defendeu que,
independente de quem venha a realizar a analise sobre 0 cabimento da base legal, a melhor interpretacao
do art. 10, em conjunto com o art. 7°, € que, no caso de ser um terceiro o detentor do interesse analisado,
também se apliguem as condic¢des do dispositivo, sob pena de se criar uma assimetria que ndo encontra
justificativa finalistica ou sistematica na lei.

O famoso “teste do legitimo interesse” estd na prépria lei? Como operacionalizd-lo?

Partindo para o proprio conteudo do art. 10, a doutoranda em direito Paula Pedigoni afirmou,
assertivamente, que “o art. 10 coloca uma série de elementos que devem ser, necessariamente, conside-
rados para a decisdo sobre a utilizagdo do legitimo interesse” e que “o teste do legitimo interesse deve ser
um referencial metodoldgico para a aplicacdo desses elementos, € como se fosse uma organizagao para
guem quer fazer isso na pratica”. Com base em um artigo escrito com Marcela Mattiuzzo, ela sugere o
recurso ao teste de proporcionalidade, da tradicdo constitucional, como uma das formas de operaciona-
lizar essa avaliacao.

Alguns motivos para esse “empréstimo” seriam a familiaridade dos Tribunais com o teste e a
possibilidade de se ponderar direitos fundamentais. A proposta difere sutilmente do teste organizado por
Bioni e descrito no policy paper da Associagao, bem como de versdes sugeridas por autoridades euro-
peias, como o ICO ou o antigo Working Party 29: ele propde uma etapa de avaliagao da legitimidade do
interesse, seguida de uma andlise de adequacao e uma avaliacao da necessidade e, por fim, um balance-
amento dos interesses do controlador ou terceiros com a legitima expectativa e os direitos e liberdades
do titular. A ultima etapa, nesse caso, absorveria a analise sobre as salvaguardas do tratamento.

Para Giovanna Carloni, existem modelos ja consolidados, como o do ICO, mas ndo ha uma
‘receita” pronta de teste de legitimo interesse para todos 0s casos, 0 que importa € que 0s elementos
do art. 10 sejam contemplados na analise prévia a adoc¢ao da base legal. Assim, cada empresa ou 6rgao
publico devera realizar essa avaliacdo seguindo uma metodologia que se adeque as suas capacidades,
recursos e as particularidades do negdcio ou atividade e do proprio tratamento de dados pessoais alme-
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jado. Algumas possibilidades citadas pela advogada sdo o emprego de perguntas e respostas ou de
sistemas automatizados.

A legitima expectativa do titular é parte estruturante da andlise de cabimento do legitimo
interesse e deve ser considerada em todos os casos?

Viola, ao tratar da legitima expectativa do titular de dados pessoais, recorreu a uma diferenciacao
entre tratamentos que integram uma relacao de consumo, em que a consideracdo da expectativa do
titular deve ser reforgada, e outros tipos de tratamentos (por exemplo, em situagdes humanitarias ou de
inovagdo por meio da inteligéncia artificial), em que pode ndo ser possivel, ou mesmo desejdvel, dimen-
sionar a legitima expectativa, pela propria natureza de um tratamento em que a relagdo com o titular seja
mais abstrata.

Carloni complementou essa abordagem ao afirmar que, principalmente no segundo caso, é
importante lembrar do aspecto da analise de risco que permeia toda aplicagdo do legitimo interesse:
deve-se considerar, sempre, 0s riscos que um tratamento de dados pessoais pode implicar para um indi-
viduo ou para a sociedade e diante deles, avaliar quais medidas podem ser tomadas para mitigar esses
riscos (ex: anonimizacao, transparéncia e opt-out, este Ultimo mencionado por Viola). Ainda que ndo haja
uma obrigacgao legal especifica, € comum que empresas empreguem essas salvaguardas como uma
medida de accountability.

Para Rielli, ainda que, de fato, a relagdo consumerista seja mais préxima e direta, o que permite
uma mensuracao mais concreta de legitimas expectativas, esse elemento ndo deve ser desconsiderado
em nenhuma analise de aplicacdo do legitimo interesse. O que pode ocorrer, na pratica, € que 0 somatorio
de fatores levados em conta nessa avaliagao resulte em uma certa flexibilizagdo da expectativa do titular
em favor do interesse em jogo (como a inovag&o ou a agdo humanitaria), desde que, evidentemente, ndo
haja prejuizo desproporcional aos direitos e liberdades do individuo afetado. Nesse sentido, a pesquisa-
dora ressaltou a necessidade de interpretar os dois incisos do art. 10 da LGPD como, justamente, os dois
lados dessa balanca.

O teste do legitimo interesse deve ser documentado?

A analise dos elementos do art. 10, que embasa uma decisao sobre o cabimento do legitimo inte-
resse no caso concreto, € obrigatéria, embora a sua forma possa variar, conforme concordaram os parti-
cipantes do debate. Mas, uma duvida recorrente € se essa analise, ou esse teste, deve ser documentada,
e como. Para Paula, a documentagao é “altamente recomendada”, especialmente em razdo do art. 37 da

Research

Observatorio @U@ DataPrivacyBR 32



lei. Ela ressalta que embora a documentacao exigida neste dispositivo seja primordialmente descritiva e
a documentagéao do teste do legitimo interesse envolva um importante aspecto valorativo, analitico, ela

seria uma das diferentes formas de cumprir com a exigéncia do artigo, além de uma boa pratica.

Quanto ao relatério de impacto a protecdo de dados, a pesquisadora opinou que sua realizacao
nao é obrigatodria, e que isso € coerente com a propria natureza do relatorio, deflagrado por situagdes que
envolvam riscos mais elevados aos direitos e titulares de dados pessoais e que “‘ndo devem ser banalizadas”.

Giovanna Carloni apontou a importancia de, mais do que necessariamente documentar o teste
em alguns casos, estar pronto para justificar, diante de uma eventual requisicao de autoridade, o processo
de analise que culminou na decisao de aplicar o legitimo interesse. Em casos “mais complexos”, afirmou
que é recomendavel que o teste seja documentado e, ainda, em casos que envolvam riscos (ou poten-
ciais riscos) maiores, é recomendavel a realizacdo de um relatério de impacto. Alertou, por outro lado,
para a necessidade de cautela com uma possivel “burocratizacdo excessiva” que poderia, inclusive, gerar
efeitos contrarios aos desejados, como foco excessivo na demonstracao formal de conformidade em

detrimento de aspectos que exigem, de fato, maior atencdao no manuseio da base legal.

Por fim, os painelistas fizeram as suas respectivas consideragdes finais, com abertura para
perguntas do publico. Para mais detalhes, a discussao completa pode ser acessada no canal do Youtube
do Data Privacy Brasil, por meio deste link.

De |4 pra cq...

+ A ANPD ainda ndo se debrugou especificamente sobre o tema das bases legais,
gue estdo na terceira fase da sua Agenda Regulatdria para 2021 e 2022.
Depois do webinar, que marcou o langamento do Legitimo Interesse
na LGPD: quadro geral e exemplos de aplicacao, a Associagao langou o
, que gamifica a parte pratica do documento, facilitando o
consumo.
Além disso, o paper foi em uma parceria com o Future of
Privacy Forum, e langcado em um novo webinar, dessa vez com a participagao de
Gabriela Zanfir-Fortuna (FPF), Bruno Bioni, Lara Kehoe Hoffman (Netflix), Miriam
Wimmer (Autoridade Nacional de Protecdo de Dados - ANPD) e Hielke Hijmans
(Autoridade Belga de Protecdo de Dados). O webinar também gerou um ensaio, que

pode ser conferido no
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https://www.youtube.com/watch?v=js_7OMrab68&t=3004s
https://www.observatorioprivacidade.com.br/2021/01/29/legitimo-interesse-na-lgpd-quadro-geral-e-exemplos-de-aplicacao/
https://www.observatorioprivacidade.com.br/jogo-da-lia/
https://www.observatorioprivacidade.com.br/jogo-da-lia/
https://www.observatorioprivacidade.com.br/2021/05/20/legitimate-interests-under-the-brazilian-general-data-protection-law-general-framework-and-concrete-examples/
https://www.youtube.com/watch?v=O0E-AMUbCVo
https://www.observatorioprivacidade.com.br/2021/06/01/webinar-internacional-sobre-legitimo-interesse-principais-achados/
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https://www.observatorioprivacidade.com.br/2021/01/29/legitimo-interesse-na-lgpd-quadro-geral-e-exemplos-de-aplicacao/
https://www.observatorioprivacidade.com.br/2021/01/29/legitimo-interesse-na-lgpd-quadro-geral-e-exemplos-de-aplicacao/
https://revista.internetlab.org.br/o-legitimo-interesse-e-o-teste-da-proporcionalidade-uma-proposta-interpretativa/
https://revista.internetlab.org.br/o-legitimo-interesse-e-o-teste-da-proporcionalidade-uma-proposta-interpretativa/

SERIE LGPD EM MOVIMENTO
OS DIREITOS DOS TITULARES NA LGPD

Webinar realizado no dia 11 de fevereiro de 2021

POR Julia Mendonca, Mariana Rielli e Thais Aguiar

O sexto webinar da série “LGPD em movimento: temas chave de implementagao” teve como tema
os direitos dos titulares. Para discuti-lo a partir de perspectivas multiplas, foram convidadas profissionais
de diferentes areas, formando uma mesa multissetorial. Participaram do debate Barbara Siméao (IDEC),
Juliana Domingues (SENACON), Daniela Copetti Cravo (ESDM) e Raissa Moura (Head Legal Incognia).

Como consideragéo inicial, Juliana Domingues, Secretaria Nacional do Consumidor, afirmou que
a analise do tema dos direitos dos titulares deve ser feita com base em diferentes aspectos e sua apli-
cacgao deve ser casada entre os 6rgaos setoriais. Nesse sentido, muitas vezes a implementacao desses
direitos se dara a partir da atuacao conjunta entre, por exemplo, a Autoridade Nacional de Protecdo de
Dados (ANPD) e a Secretaria Nacional de Direito do Consumidor (SENACON). Outras vezes se dara, por
exemplo, entre a ANPD e o Conselho Administrativo de Defesa Econémica (CADE), quando for relacio-
nada a problematicas que de alguma forma interfiram na concorréncia, ou envolvam falhas de mercado,
como a assimetria de informagoes.

Qual o impacto do recente megavazamento de dados de 223 milhdes de pessoas para os titu-
lares dos dados pessoais? Quais sdo os direitos dos titulares frente a um cendrio como este?

Raissa Moura, ao compartilhar sua experiéncia e visao sobre o tema, observa que, recorrente-
mente, 0s titulares dos dados tém receio com relagédo ao tratamento de dados pessoais, especialmente
apos 0s recentes megavazamentos, pois temem que nao haja um processo de investigagcdo adequado
e nem a devida responsabilizacdo. Diante da situagao, aponta Raissa, observa-se que o titular pode, a
partir de meios proprios, requerer a protecao dos seus dados pessoais via judiciario ou via autoridade
competente, seja ela a ANPD ou entidades da seara consumerista. No entanto, ela destaca também que,
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https://g1.globo.com/economia/tecnologia/noticia/2021/01/28/vazamento-de-dados-de-223-milhoes-de-brasileiros-o-que-se-sabe-e-o-que-falta-saber.ghtml

ainda que haja mecanismos legais para o exercicio dos direitos dos titulares, existem poucas instrucoes
sobre como o titular deve realizar os procedimentos na pratica.

Ainda tratando sobre os direitos dos titulares, Raissa apontou que nem sempre a base legal vai
ser o Unico norte para se inferir se ha um processamento de dados excessivo. Olhando para os princi-
pios previstos na LGPD, seria possivel ter uma ideia do que poderia ser considerado desnecessario ou
excessivo, como, por exemplo, pelos principios da finalidade e necessidade. Se ndo ha uma justificacao
baseada nos principios, possivelmente ha um tratamento desnecessario e excessivo.

Para Barbara Simao, o megavazamento mencionado reflete um cenario em que a protecao de
dados pessoais nédo esta sendo levada a sério no Brasil, afirmacgéo corroborada com o fato de que, até
a data do webinar, nenhuma empresa se manifestou quanto ao vazamento de dados, nem se responsa-
bilizando, tampouco informando quais dados e de que forma foram vazados. Para ela, é importante que
haja transparéncia quanto aos erros cometidos pelas empresas que possivelmente estdo envolvidas no
caso para que novos episodios sejam prevenidos.  Nesse sentido, as autoridades competentes - ja que
o dever de seguranca do titular ndo advém apenas da Lei Geral de Protecdo de Dados, mas também
do Cadigo de Defesa do Consumidor - devem agir para a responsabilizagéo e identificagéo de quais
problemas especificos deram forca a violacao dos direitos dos titulares.

O 6nus de um incidente de segurancga nao pode recair inteiramente sobre o titular, que precisara
adotar varias medidas para reduzir eventuais danos, como monitorar 0 uso dos seus dados ou buscar
uma indenizagdo no JEC (0 que é custoso e gera um desvio produtivo do consumidor). Retomando o
comentario de Moura, Daniela Copetti Cravo afirma, nesse sentido, que a boa-fé objetiva cria o dever de
cuidado, ou seja, as empresas teriam um dever adicional de repensar - proativamente - quais cuidados
deveriam ser tomados de antemao, previamente a um incidente de seguranca. Nesse sentido, 0 mega-
vazamento pode servir como exemplo para outras empresas que nao necessariamente estao envolvidas
no caso mas, diante do dever anexo da boa-fé, deverao repensar seus sistemas de seguranca, autenti-
cacao, etc.

Para Daniela, os “direitos dos titulares” previstos no art. 18 da LGPD nao excluem outros direitos,
como aqueles decorrentes dos principios dispostos no artigo 6° da LGPD, do CDC ou outros diplomas.
Ainda, ha debates na doutrina sobre a natureza das disposigdes previstas no artigo 18, no sentido de que
seriam verdadeiros “remédios” para a promogao da protecdo de dados.

Quais sdo as expectativas para regulacdo por parte da ANPD e quais as formas de se
efetivar os direitos dos titulares, como por exemplo, a portabilidade dos dados?
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Juliana Domingues apontou que uma das formas mais efetivas de combate a atividade lesiva
ao titular é, de fato, a atuagao das autoridades competentes, em especial a ANPD. Essa atuagéo, no
entanto, ndo deve se restringir a atividade fiscalizadora apenas, mas a uma triade com monitoramento e
educacao e empoderamento do consumidor, de modo a combinar um maior controle e poder decisorio
dos consumidores sobre o tratamento de seus dados, combinado ao estimulo a inovagao e a concor-
réncia entre as empresas de tecnologia.

Sobre o aspecto da regulamentagéo, no entanto, € possivel inferir que, no caso da portabilidade
dos dados, por exemplo, ndo ha meios efetivos para o exercicio desse direito e, portanto, o titular ndo
poderia exigir do controlador dos dados a portabilidade. Para Daniela, a portabilidade dos dados seria
um direito muito “a frente” do seu tempo, embora a sociedade e os titulares ainda nao tenham percebido
os beneficios que podem ser gerados pelo exercicio desse direito. A partir do momento que o titular
também conceber a portabilidade como uma possibilidade de ter beneficio econémico, o seu uso sera
expandido, mas ha um problema relevante quanto a seguranca necessaria para o exercicio dessa pratica.
Se, por exemplo, ndo existir um sistema qualificado de autenticacéo, os incidentes decorrentes de fluxos
de portabilidade poderao ser sem precedentes.

Na mesma toada, Daniela afirma que a portabilidade ndo deve ser restrita apenas ao direito do
consumidor, especialmente tendo em vista que o proprio exercicio do direito demanda a interligagao
de diferentes areas, como por exemplo, dados bancarios, dados de saude, etc. E, nesse sentido, muitas
vezes 0s dados vém de uma relagdo de consumo e vao para uma outra relagcao, ndo sendo mais possivel
separar as duas coisas. Diante disso, a finalidade da portabilidade nédo seria atingida se fosse restrita a
uma questao apenas de concorréncia ou apenas do consumidor. E por isso que a regulamentacao, na
visdo da pesquisadora, é extremamente necessaria para o exercicio adequado da portabilidade, a fim de
permitir que os titulares atinjam a finalidade almejada e que as empresas cumpram com seus deveres de
responsabilidade e seguranca.

Do ponto de vista do setor privado, Raissa Moura apontou que ha uma dificuldade de cumpri-
mento dos direitos dos titulares sem a regulamentacao adequada. Serdo quase dois anos, previstos
pela agenda regulatéria, em que o setor privado sera solicitado pelos titulares para o cumprimento de
determinados direitos sem, no entanto, existir uma regulamentacao ou diretrizes e boas praticas sobre 0s
temas previstos na Lei. Essa é uma situagao que, para Raissa, traz inseguranca juridica ndo apenas para
os titulares dos dados mas também para as empresas.
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O art. 20 da LGPD fala sobre decisdes automatizadas e abre a possibilidade de que
elas ndo tenham revisdo humana. Qual o impacto disso para os titulares?

Ja ao final do webinar, houve espaco para uma reflexao curta sobre essa questao polémica.

Atransparéncia € um elemento essencial para as decisées automatizadas. A checagem humana,
para Juliana Domingues, é determinante para o aditamento, desmistificagao dos mecanismos de inte-
ligéncia artificial e a prevencao de vieses e resultados discriminatérios. Por conseguinte, a decisao
automatizada sem revisao humana apresenta um risco maior aos titulares dos dados e nao deveria ser
possivel, especialmente sem a devida transparéncia.

Por fim, os painelistas fizeram as suas respectivas consideracdes finais, com abertura para
perguntas do publico. Para mais detalhes, a discussao completa pode ser acessada no canal do Youtube
do Data Privacy Brasil, por meio deste link.

De |4 pra cq...

A ANPD ainda nao se debrucou especificamente sobre o tema dos direitos dos
titulares, também previsto para a terceira fase da sua agenda regulatéria. Apesar
disso, destaca-se que a minuta de regulacao sobre a aplicagdo da LGPD para
pequenas e médias empresas, submetida a consulta publica entre setembro e
outubro de 2021, incluiu uma previsdo de prazo em dobro para estes agentes na
resposta a requisicoes de direitos dos titulares.
A ANPD sobre os megavazamentos de dados, com a
colaboragao de uma série de outros orgaos federais. Também publicou, em feve-
reiro de 2021, um texto intitulado * ", em que apre-
senta algumas orientacdes gerais voltadas a cidadaos.
Na linha de colaboragéo entre 6rgaos para a orientagao aos cidadaos, muito abor-
dada no webinar, a ANPD e a Senacon langaram, em setembro de 2021, o guia
" A publicagdo ocorreu apos a celebracao
de entre 0s 6rgaos, em margo do mesmo ano.
Por fim, em outubro de 2021 a ANPD também publicou um

para Agentes de Pequeno Porte.
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https://www.youtube.com/watch?v=VgMcXuhNiCQ&t=5949s
https://www.telesintese.com.br/megavazamentos-de-dados-se-deram-ao-longo-de-anos-avalia-ortunho-da-anpd/
https://www.gov.br/anpd/pt-br/assuntos/noticias/meus-dados-vazaram-e-agora
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/arquivos-de-documentos-de-publicacoes/guia-do-consumidor_como-proteger-seus-dados-pessoais-final.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-e-senacon-assinam-acordo-de-cooperacao-tecnica
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-publica-guia-de-seguranca-para-agentes-de-tratamento-de-pequeno-porte
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-publica-guia-de-seguranca-para-agentes-de-tratamento-de-pequeno-porte
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https://revista.cade.gov.br/index.php/revistadedefesadaconcorrencia/article/view/521
https://revista.cade.gov.br/index.php/revistadedefesadaconcorrencia/article/view/521
https://www.academia.edu/40016261/Novos_Direitos

SERIE LGPD EM MOVIMENTO
RESPONSABILIDADE CIVIL NA LGPD

Webinar realizado no dia 25 de marco de 2021

POR Bruno Bioni, Julia Mendonga, Mariana Rielli e Thais Aguiar

Em seu sétimo episddio, a série “LGPD em movimento: temas chave de implementagao”’, trouxe ao
debate o tema da responsabilidade civil na LGPD. Novamente em um formato multissetorial e contando
com profissionais de diferentes areas, a discussao foi mediada por Rafael Zanatta (DPBR) e teve como
participantes Flavia Lefevre (Intervozes), Daniel Dias (FGV-Rio), Crisleine Yamaji (FEBRABAN) e Mauro
Sobrinho (Secretaria de Governo Digital do Ministério da Economia).

Sobre a dindmica envolvendo a responsabilidade civil na LGPD, qual é o panorama atual?

Para situar a discussao, Zanatta, diretor da Associagao Data Privacy Brasil de Pesquisa, lembrou
que o tema especifico da responsabilidade civil traz uma série de desafios em decorréncia de omissdes
e escolhas legislativas no texto da LGPD. Na lei, o capitulo € “sui generis” quanto ao regime de respon-
sabilidade, pois além de ser curto, do art. 42 ao 45, ele cobre i) 0 modelo geral de tutela, com regime de
responsabilidade solidaria (art. 42); i) a ndo responsabilizagdo em casos especificos (art. 43); iii) as hipo-
teses em que o tratamento de dados se tornairregular e licito (art. 44) e; iv) didlogo das fontes no caso de
violagGes dos direitos dos titulares no ambito das relagdes de consumo (art. 45). Uma leitura completa
desse conjunto de dispositivos costuma deflagrar um primeiro questionamento: sera que o regime é de
responsabilidade subjetiva, objetiva ou “um pouco dos dois™?

Como o tema da responsabilidade civil foi enderecado no debate da LGPD?

E importante relembrar que o modelo adotado pela lei apresenta tdo somente a versao final de
uma longa etapa de debates no legislativo. Com participagao ativa no processo de discussao sobre a
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LGPD, Flavia Lefevre comentou posicoes em jogo sobre modelos de responsabilidade civil a época da
discussao. Ja de inicio, Flavia reconheceu a abertura do Ministério da Justica para a construcao de
um espaco de debate profundo e bastante democratico, também chamando atengéo para o papel do
Comité Gestor da Internet e de seus Seminarios de Privacidade para que a discussao multissetorial da lei
pudesse avangar.

Também atenta ao impacto de novas tecnologias, vazamentos de dados e mesmo particulari-
dades do periodo pandémico, a representante do terceiro setor apresentou algumas premissas sobre a
responsabilidade civil, sustentando que a exploracao da atividade econdmica de dados pessoais possuli
riscos intrinsecos. Para ela, isso se da, primeiramente, devido a atividade em si considerada, e também
por existirem previsées no Cddigo de Defesa do Consumidor (CDC). Em vista disso, Flavia defendeu a
importancia de ser adotada a responsabilidade objetiva do Estado e representantes no trato de questoes
publicas, considerando que a LGPD se aplica também ao setor publico.

Por outro lado, explica que o periodo de discussdo no Legislativo foi marcado por uma forte
defesa do setor produtivo a tese de que a responsabilidade deveria advir de culpa. Em sua otica, essa
tenséo ficou muito clara na redagéo dos artigos 42 e 45. Isso porque, aparentemente o legislador quis
deixar clara a ado¢ao da responsabilidade objetiva, mas, em outros momentos, parece abrir margem
para interpretacéo diferente, como no caso da Ultima parte do artigo 42, segundo o qual a reparacao do
dano ocorrera quando houver “violagao a legislacdo de protecéo de dados pessoais”. Ainda que os envol-
vidos no processo de elaboracao da lei tenham desejado maior clareza justamente para evitar grandes
incongruéncias, na época, “‘cada palavra foi disputada” entres os representantes dos setores.

Qual seria a interpreta¢cdo mais adequada, com base na LGPD, sobre a ado¢do da
responsabilidade objetiva ou subjetiva?

Em que pese certo grau de inconsisténcia na lei, Flavia apresentou um posicionamento firme no
sentido de que existem algumas hipoteses de responsabilidade subjetiva na LGPD, mas que o que preva-
leceu - e é evidenciado desde os principios da lei até a parte especifica - € a responsabilidade objetiva.
Para fundamentar sua opinido, a advogada destacou que o tratamento de dados pessoais em si € uma
atividade de risco e resgatou tanto a teoria do risco como uma contrapartida do principio da livre inicia-
tiva, quanto a superacgéao da exclusividade da culpa no prisma da responsabilizacdo. Além disso, lembrou
que a assuncao de riscos por quem explora atividade econémica € a teoria contemplada pelo Codigo de
Defesa do Consumidor e do Cdédigo Civil, bem como chamou atencéo para incidentes de seguranga no
Brasil que demonstrariam o risco implicito de atividades de tratamento de dados.

Acrescentou, ainda, que direitos fundamentais convergem com direitos politicos e que a explo-
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racdo de dados pessoais pode trazer ameacas a direitos de personalidade. Por fim, reafirmou a preva-
|éncia da responsabilidade objetiva com base na mencgao expressa da LGPD a interpretagao sistematica
com o CDC, na solidariedade entre controlador e operador previstas no art. 42 e também expressdes do

CDC que aparecem na lei (“servico”, “produto com vicios”, art. 44), além de notar que a previsdo expressa
de danos coletivos também foi outro ponto de tensao no processo de elaboracao da LGPD.

Por outro lado, também atenta ao processo de elaboragdo da LGPD, Crisleine respondeu o ponto
trazido por Lefevre quanto ao risco de atividades econémicas serem um indicativo da natureza da respon-
sabilidade: ora, uma vez que toda atividade econdmica apresenta riscos intrinsecos, esse fato, por si s6,
nao pode induzir a uma responsabilidade objetiva. O debate acalorado na fase de projeto da lei levou a
retirada da expressao “independentemente de culpa’, sinalizador claro da responsabilidade objetiva.

Ao mesmo tempo, o microssistema da LGPD ndo permitiria falar em responsabilidade subjetiva
no sentido tradicional do direito civil, mas sim em uma responsabilidade subjetiva “sui generis”, com um
espaco de analise de responsabilizacdo por danos em que o critério do “dever de seguranca” constitui
elemento chave de interpretagéo. Conclui, de tal forma, que a responsabilidade objetiva prevalece nas
referéncias ao regime consumerista, aplicavel a todos os setores produtivos; entretanto, fora das rela-
¢Oes de consumo, haveria uma responsabilizacao subjetiva considerando o cumprimento de deveres de
seguranga em relagao ao tratamento legal.

Existe uma outra saida, para além de buscar a subsun¢do dos dispositivos da LGPD &
responsabilidade subjetiva ou objetiva? Caberia uma discusséo sobre um “modelo Unico™?

Aproveitando que as falas anteriores ilustraram as disputas de construgao da lei e dificuldades de
interpretacao, Daniel Dias trouxe um tom ainda mais provocativo ao debate: apresentando um ponto apro-
fundado em artigo escrito em conjunto com Bruno Bioni, o professor da FGV Rio propés uma mudanga
de perspectiva no foco dado a responsabilidade civil na LGPD, considerando que o debate transmite uma
falsa ideia de dualidade, como se apenas existissem dois modelos de responsabilidade civil.

De inicio e para evitar confusdes, Daniel deixou claro que a questao sobre os regimes de respon-
sabilizagdo ndo parte de uma separacao inutil, mas sim que houve um foco extremado nessa divisao,
eclipsando outros pontos importantes a serem considerados. E uma separacéo real, consagrada, mas
gue, como dito, passa uma falsa ideia de dualidade: na verdade, as responsabilidades incluem diferentes
modelos que se encaixam nessas classificacdes. Um exemplo trazido a mesa pelo professor foi a contra-
posicao entre responsabilidade subjetiva classica, do art. 186 do Codigo Civil, e a responsabilidade civil
obrigacional pela inexecugao das obrigacdes, do art. 389 e seguintes, ambas modalidades subjetivas,
porém distintas. lgualmente, o professor demonstrou que 0 mesmo ocorre com a responsabilidade obje-
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tiva, comentando os exemplos de responsabilidade por fato de terceiro, do produto ou da coisa.

Desta forma, centralizar a discusséo na pergunta se a responsabilidade € subjetiva ou objetiva diz
pouCo e € necessario avancar o debate, inclusive para dirimir as questdes a partir do texto disputado da
LGPD. Por outro lado, Dias, em referéncia ao artigo, também critica que o grande foco dado a dicotomia
dos modelos de responsabilizacao levou a popularidade de argumentos a priori, no sentido de que néo
partem do texto legal, mas sim remetem ao historico do processo legislativo ou a natureza (de risco ou
ndo) da atividade. Por mais relevantes que sejam esses pontos, a abordagem a priori ainda seria incapaz
de responder o que a lei diz, por tentar trazer solucdes desde uma perspectiva externa ao texto legal.

A saida proposta pelo professor, portanto, € ir a campo no texto normativo, “sujar as maos” quanto
ao que a lei diz. Ocorre que ainda ndo se encontrou - € ao que tudo indica, na verdade, ndo ha - uma linha
condutora que dé sentido a todos os artigos referentes ao tema. Nesse ponto, a LGPD reflete de forma
evidente a disputa de forgas legislativas, que resultou em um texto “truncado” - as vezes ambiguo, as
vezes com sobreposicoes. Assim, diante da provavel impossibilidade de se chegar a uma linha condutora
que expresse o texto em sua literalidade e exclua qualquer controvérsia ou contradicdo no capitulo de
responsabilidade civil, “é preciso um jogo de cintura” no esforgo por coeréncia do regime juridico, reitera
o professor.

O primeiro ponto relevante em tal construcao, segundo ele, € reconhecer duas hipoteses de
responsabilidades: de um lado, a responsabilidade pela violagdo ou inobservancia da legislacao de
protecdo de dados e, de outro, a violacao da seguranca dos dados. Explica, em continuidade, que o art. 42
da a entender que a violagao da legislacao € o unico critério; entretanto, o art. 44 e seguintes sugerem a
violacdo de seguranga como parametro de responsabilizacdo, o que também aparece em outras passa-
gens da LGPD. Novamente afastando ambiguidades, Daniel reitera que se tratam de duas hipoteses de
ilicitude dentro de um modelo unitario de responsabilizagao, em lugar da dicotomia de responsabilidade
objetiva e subjetiva.

Indo além, o professor completou que o segundo achado a partir da leitura dos dispositivos legais
€ que é preciso também uma andlise das circunstancias especiais, ilustradas no rol exemplificativo do
art. 44. A ndo adocao de medidas de seguranca, por exemplo, € um critério muito amplo, e o importante
seria identificar o comportamento exigivel - ponto que sustentou citando circunstancias concretas e a
leitura conjunta de dispositivos da lei. Ainda, concluiu que percebe na lei um juizo de responsabilidade
civil subjetiva, de modo geral; no entanto, a grande preocupacao da legislacao € a seguranca do titular e
a prevencao de danos, dedicando a parte final de sua fala a questdes de 6nus da prova, outros agentes
no tratamento de dados e relagdes de consumo.
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Especificamente tratando sobre o setor publico e suas peculiaridades, como encarar a
responsabilidade civil por danos a titulares de dados?

Mauro Sobrinho, da Secretaria de Governo Digital do Ministério da Economia, apresentou sua
percepcao como gestor publico na linha de frente da estratégia de transformacéao digital do Governo
Federal para explicar a dinamica da responsabilidade do poder publico e a possibilidade de responsabili-
zacao pessoal de servidores.

Compartilhando sua experiéncia, Mauro notou que, em muitos 6rgaos, ha uma série de medos no
trabalho de conformidade com a LGPD. Primeiramente, ha muitos servidores que ndo sabem o que fazer
ou como fazer - 0 que leva, inevitavelmente, a receios quanto a responsabilizacdo. De qualquer forma,
o Diretor do Departamento de Governanca de Dados e Informacdes da Secretaria de Governo Digital foi
firme ao indicar que um gestor publico pode, sim, ser eventualmente responsabilizado por violagdes a
LGPD, quando enquadrado como agente na cadeia de tratamento de dados. Mauro comentou a triplice
responsabilidade que recai sobre servidores no exercicio de suas funcoes - penal, civil e administrativa - e
aprofundou comentarios sobre experiéncias praticas e receios que percebia em reunides.

Diante de tais insegurancas, Mauro indicou a estratégia de dar mais atencao ao artigo 43, que
exime 0s agentes ao agirem da forma correta - um caminho que pode orientar melhor processos deciso-
rios. Lembrou, ainda, que “o Governo Federal é o maior custodiante de dados”, uma percepgao que pode
ser extrapolada para outros poderes e que apenas reitera a grande responsabilidade envolvida e a impor-
tancia de que os processos facam o devido tratamento desses dados - por isso, a necessaria atencao a
cada etapa no ciclo de vida dos dados, outro tema que foi evidente em sua fala.

Por outro lado, o diretor da Secretaria de Governo Digital também chamou atengao para incidentes
de seguranga recém ocorridos no pais e estratégias de mitigacao de risco. Apos ter comentado investi-
gacdes nas quais teve papel ativo na recuperagao de incidentes, pontuou doses de realismo necessarias
para uma atuacao efetiva nesse sentido: por exemplo, em que pesem as determinacgdes da lei no art. 43,
a ocorréncia de um incidente de seguranca € praticamente uma questao de tempo, pois mesmo o conhe-
cimento das ameacgas nao tem o condao de evitar sua concretizagao, assim como 0s proprios remeédios
aplicaveis tém suas limitacoes. De tal forma, o papel central da Secretaria do Governo Digital € garantir os
controles adequados de seguranca e privacidade para que as melhores praticas sejam aplicadas.

Nao menos importante, conjugando suas atribuigbes com o reconhecimento das insegurancas
entre servidores publicos, a Secretaria de Governo Digital elaborou uma série de guias orientativos para
apresentar aos gestores publicos um conjunto de boas praticas para o dia a dia. Direcionados a gestores
no setor publico, os documentos abordam, entre outras questdes, como realizar o tratamento de dados
de forma adequada, compreender como fazer um inventdrio de dados, aplicar principios e preparar-se
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para enfrentar incidentes de sequranca. Ainda, a Secretaria criou metodologias praticas de avaliacdo
de risco de seguranca e privacidade, bem como criou ferramentas para aplicar esses conhecimentos
e mais recursos para auxiliar servidores publicos no exercicio de suas funcoes, em conformidade com
as diretrizes da LGPD.

Por fim, os painelistas fizeram as suas respectivas consideracdes finais, com abertura para
perguntas do publico. Para mais detalhes, a discussao completa pode ser acessada no canal do Youtube
do Data Privacy Brasil, por meio deste link.

De Ia pra cq...

Desde o webinar, muitos textos, desde artigos de opinido em veiculos juridicos até
livros sobre o tema, foram publicados, tendo se mantido aberta a discussao.

No Judiciario também nao é possivel, ainda, observar homogeneidade nas deci-
sbes que ja aplicaram a LGPD: segundo , em agosto de
2021 era possivel identificar julgados em sentidos diversos acerca do caso dos
vazamentos de dados, por exemplo, e se eles geram o dever de indenizar com

presungao da ocorréncia de dano.

Para aprofundar...
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SERIE LGPD EM MOVIMENTO
LGPD E RELATORIOS DE IMPACTO A PROTEGAO DE DADOS

Webinar realizado no dia 28 de maio de 2021

POR Julia Mendonca e Mariana Rielli

No dia 28 de maio, foi realizado mais um Webinar da série “LGPD em movimento: temas chave de
implementacéo”, como parte da “Semana do Relatério de Impacto’, que foi composta por dois encontros.
O primeiro contou com a participacdo do Professor Dariuzs Kloza para uma masterclass ao vivo sobre o
tema “Data Protection Impact Assessment na Europa”, moderada pela professora Maria Cecilia Oliveira
Gomes. O segundo encontro, objeto do presente ensaio, contou com a participagdo de Maria Cecilia
Oliveira Gomes (USP), Paula Zanona (Neoway), Victor Cravo (Procurador Federal - AGU) e Marcelo Moran-
dini (EACH - USP), que foram recebidos por Mariana Rielli (Associagédo Data Privacy Brasil de Pesquisa)
para debater a fundo questdes envolvendo relatério de impacto (RIPD), LGPD e a atuacdo da ANPD.

O debate foi dividido em dois ciclos de perguntas e provocagdes feitas para cada convidado,
incluindo questionamentos enviados pela audiéncia.

O que é o Relatério de Impacto & Protecdo de Dados Pessoais (RIPD)? Como o Brasil
estd situado atualmente na discussdo sobre o tema e quais serdo os principais desafios
regulatdrios a serem enfrentados?

No primeiro ciclo de debate, Maria Cecilia 0. Gomes, definiu, de forma detalhada, em que consiste
o relatério de impacto, identificando-o como uma documentacao do controlador que é utilizada para
identificar os riscos as liberdades civis e direitos fundamentais dos titulares (Art. 5°, XVII LGPD), com
0 objetivo de mitiga-los. Aprofundando a discusséao, Cecilia fez uma analise do sistema regulatério de
protecdo de dados brasileiro e apontou a necessidade de uma maior proatividade por parte dos contro-
ladores, tendo em vista que o relatério em si € uma ferramenta fundamental ndo s6 para mitigar os
riscos, mas também para preveni-los. Conforme apontado por ela, a regulagdo de risco, que serviu de
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inspiragao para varios modelos normativos de protegéo de dados em outros paises, possui uma raciona-
lidade voltada a prevencgao aos riscos, que implica, inclusive, a elaboracao do relatorio de impacto antes
de algum produto ou servigo ser disponibilizado no mercado.

Ao passar para analise dos desafios regulatorios que a ANPD vira a enfrentar quanto ao tema,
citando um texto de sua autoria publicado no JOTA, ela apontou os 4 principais pontos: a conceitu-
acdo do que seria efetivamente o relatério de impacto, bem como a sua funcao e objetivos; a compre-
ensao de “risco” no tocante a protecdo de dados pessoais junto a bagagem regulatoria preexistente
envolvida e quais os momentos de exigibilidade do relatorio, ou seja, se ele seria obrigatorio ou ndo com
relacdo a determinados tipos de tratamentos.

Por sua vez, Paula Zanona trouxe sua experiéncia pratica no setor privado, especificamente em
uma empresa cujo modelo de negocio € baseado na exploracdo de big data. Ressaltou que os controla-
dores no Brasil atualmente nao possuem diretrizes especificas sobre o tema, 0 que gera a necessidade
de uma postura proativa, buscando referéncias e metodologias sobre relatérios de impacto oriundas de
outras Autoridades de Protecdo de Dados no mundo. Diferente do Teste de Legitimo Interesse (LIA), que
ja dispOe de algumas diretrizes postas na LGPD, ainda ndo existem orientacdes padronizadas no tocante
ao relatorio de impacto.

Quanto a governanca de dados, a advogada destacou que € insuficiente que o dado seja “apenas”
coletado licitamente, sendo imprescindivel que todos 0s outros requisitos e principios da lei sejam
cumpridos, como, por exemplo, que seja possivel garantir a qualidade dos dados. Por fim, Paula ressaltou
que, frente a outros documentos, ainda que cada um possua uma funcao diversa, o relatorio de impacto
tem um carater mais “delicado”, tendo em vista a sua complexidade e que, conforme ja destacado, ainda
nao existem diretrizes claras sobre o seu conteudo.

Como funciona a dindmica envolvendo o Relatério de Impacto & Protecdo de Dados
Pessoais para o setor publico?

Trazendo o debate sobre o relatorio de impacto para o setor publico, Victor Cravo constatou que,
caso o relatorio venha a ndo ser obrigatorio, ainda assim sera necessaria a realizagdo de algum tipo de
documentacgéo por entidades publicas, mesmo que apenas para controle interno. Isso porque, conforme
apontado pelo procurador, a elaboragao de um relatério possibilita que o ente faga 0 mapeamento de que
tipo de dados sao tratados, como sao tratados e outros detalhes, ainda que ndo seja necessaria a sua
apresentacao a atores externos. Ainda dentro dessa perspectiva, ele apontou que essa analise também
sera feita com base na gestao e organizacao especifica de cada ente, dentro das boas praticas gerais a
serem implementadas.
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Em um sentido mais geral, Victor observou a necessidade urgente de uma mudanca de para-
digma dentro dos 6rgaos publicos, com a implementagao e consolidacao de uma cultura de protecao de
dados, de forma a colocar o cidaddo como o ponto central de decisdo com relacao aos dados pessoais.
Isso porque, ele observa, a visdo geral ainda é de que o Estado sempre faz o uso dos dados abarcado
pelo “interesse publico”, o que ja seria uma “finalidade” e justificativa viavel para o tratamento.

Como funciona a dindmica envolvendo o Relatdrio de Impacto & Protecdo de Dados
Pessoais para o setor publico?

Iniciando o segundo ciclo de debates, Maria Cecilia apontou que muitas das regulacdes de
protecao de dados no mundo foram influenciadas pela ideia de “regulagéo de risco”, a qual tem sua origem
no direito ambiental, com a concepcao de “prevencao” caracteristica do setor. Citando Peter Bernstein,
Cecilia aponta que o risco seria a capacidade de “definir o que pode acontecer no futuro e escolher entre
alternativas”, frisando que o risco ndo é necessariamente algo ‘ruim” ou de carater meramente dualista,
que pode ser classificado como “positivo ou negativo”. Nesse sentido, ela aponta que, na verdade, o risco
€ um fator inerente a todas as atividades de tratamento de dados, ou seja, diferente da figura do “dano”,
ele vai sempre existir.

De uma perspectiva autoral, a pesquisadora apontou que a forma como o risco sera trabalhado
em operacgdes de tratamento depende da metodologia aplicada, e que € imprescindivel ter clareza de
que o referencial deve ser sempre o proprio titular dos dados, de modo que o documento final possa
mensurar 0s riscos para as liberdades individuais, € ndo o risco regulatério da empresa ou 6rgao.

Ainda tratando sobre abordagem metodologica, Cecilia menciona que todas as Autoridades de
Protecao de Dados da Europa precisam seguir a logica do risk based approach, que é uma das metodo-
logias existentes para relatorios de impacto. O que nao significa a existéncia de modelos prontos, ou seja,
cada Autoridade precisa desenvolver o seu modelo “template” com base nessa metodologia. No entanto
o risk based approach néo € a Unica possibilidade, visto que existern metodologias baseadas em direitos,
baseadas em riscos e beneficios, entre outras, o que, para ela, culmina na necessidade de se compreender
qual seria a mais adequada ao contexto brasileiro.

Ao tratar sobre o Guia de Boas Prdticas da LGPD publicado pelo Governo Federal, Victor Cravo,
enguanto participante da equipe técnica de elaboragéo, apontou que um dos pontos estabelecidos foi
de que o documento deveria ser abrangente, fazendo a ressalva de que eventuais preenchimentos de
lacunas e interpretacdes diante dos casos concretos surgiriam em seguida, com atualizagdes recorrentes.
Retomando a discussao sobre diretrizes metodoldgicas para o RIPD, Victor afirmou que a metodologia
adotada no texto para o Guia - baseada em risco - foi a identificada como a mais recorrente no cenario
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internacional, além de, em tese, ser a mais simples no momento de implementacao.

Durante a elaboracao de um relatorio de impacto, Victor destacou a necessidade de ouvir também
0s interessados, ou seja, os titulares de dados, o que, dentro do setor publico, poderia ser materializado
por meio de mecanismos participativos Sobre o cabimento da publicizacdo do RIPD, o procurador opinou
positivamente, destacando a importancia de dar publicidade ao documento inclusive para possibilitar uma
maior participagao dos titulares.

Sobre essa mesma discusséo, Paula Zanona frisou o impacto que a publicizagdo pode causar as
empresas no tocante ao segredo de negocio, considerando que os relatorios normalmente ndo séo so juri-
dicos, mas eminentemente técnicos, contendo detalhes sobre algoritmos, fontes e minucias comerciais
extremamente relevantes para o setor privado. Considerando que ainda ndo existe um veredicto, Paula
opinou que ndo V€ problemas na publicizagao, desde que respeitado o segredo do negdcio, destacando
gue uma saida para o setor privado também € a transparéncia nas politicas de tratamento, com o objetivo
maior de garantir sempre a protecao dos direitos dos titulares.

Como reagdo aos comentarios de Victor e Paula, Cecilia sintetizou a discussao e ressaltou que
a logica para o setor privado e para o setor publico é diferente, ja que para o Ultimo existe uma extensa
previsao de regras de transparéncia, enquanto para aquele ha as mencionadas previsdes de segredo de
negocio.

Fornecendo um exemplo de boas praticas no setor publico, Cecilia destacou um caso do sistema
de saude do Reino Unido, que desenvolveu um aplicativo de contact tracing com o objetivo de rastrear e
mapear o contagio pela COVID-19. Na oportunidade, o relatorio de impacto respectivo foi publicizado antes
do langamento do aplicativo, com o objetivo de receber comentarios publicos, tendo uma parte deles sido
posteriormente implementada antes do efetivo lancamento do aplicativo. No caso do setor privado, ela
afirmou que também é preciso pensar na publicizagéo dos relatérios, observado o segredo de negdcio e
tentando buscar um equilibrio entre perspectivas setoriais diferentes.

O artigo 38 da LGPD diz que a ANPD poderd determinar ao controlador que elabore
Relatério de Impacto & Protecdo de Dados Pessoaqis sobre suas operacdes de trata-
mento, mas ndo o impde como uma obrigatoriedade. Dessa forma, em quais situagoes
a ANPD deverad exigir o RIPD?

Quanto as situagdes de exigibilidade do RIPD, é necessario que a analise seja feita ndo apenas
tendo como referencial o tamanho da empresa, ou 0 porte econémico, mas sim identificando qual é
seu respectivo modelo de negdcio, conforme destacou Paula Zanona. Isso porque, segundo Paula, uma

Observatorio @D@ DataPrivacyBR 49

Research



PME ou uma startup, mesmo com poucos funcionarios, pode ter um core que implique um tratamento
massivo de dados, tornando essencial a elaboracdo do relatorio. Ainda nesse sentido, ela apontou que
varias empresas, mesmo ainda sem as diretrizes especificas da ANPD terem sido emitidas, estdo tendo
uma postura proativa para desenvolver os seus relatorios, e aquelas que ndo o fazem acabam perdendo
competitividade no mercado.

Os riscos de protec¢do de dados pessoais também estdo relacionados a experiéncia do
titular no ambiente digital. Nesse sentido, como mitigd-los a partir do foco na experi-
éncia do usudrio?

A partir de uma perspectiva da engenharia de software, o convidado Marcelo Morandini apontou
para a necessidade de mitigagdo de riscos envolvidos na experiéncia do usudrio (user experience), além
de jogar luz para a cuidado que alguns desenvolvedores devem ter na escolha de quais dados serao dispo-
nibilizados em seus produtos. Nesse sentido, o professor citou o exemplo de um aplicativo que possuia
como escopo o fornecimento de localizacdes e trajetos, 0 que ocasionou a publicizagao de informacdes
de carater sigiloso sobre assuntos militares, destacando o quanto isso pode ser nocivo. Retomando a
discussao sobre a user experience, o professor concluiu pela necessidade de uma maior acessibilidade da
linguagem juridica ndo so para outras areas que terdo contato com o relatorio de impacto, mas também

para o publico em geral.
Por fim, as consideragbes finais do painel entre os expositores focaram em olhares futuros e
expectativas sobre como a figura do relatério de impacto sera absorvida, analisada e implementada no

contexto brasileiro. Para mais detalhes, a discussao completa pode ser acessada no canal do Youtube do
Data Privacy Brasil, por meio deste link.

De ld pra cq...

Alguns dias apos o webinar, a ANPD divulgou seu

sobre o tema de Relatérios de Impacto a Protecdo de Dados. A painelista

participou dos debates, que foram
Um sobre esse processo, que também resume os trés dias de
Reunides Técnicas, foi publicado no Jota por membros da Associagdao Data

Privacy Brasil de Pesquisa.
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