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Quem somos

Uma organizacao que transforma pesguisa em
conhecimento e ferramenta para acoes de incidencia.

A Assoclacao Data Privacy Brasil de Pesquisa
surgiu em paralelo ao Data Privacy Brasil Ensino.
Enquanto a escola fol fundada em 2018 como
espaco de formacao, a assoclacao de pesquisa forma-
lizou-se no 1niclo de 2020 para dar vazao as ativida-
des de pesquisa e incidéncia do grupo de profissio-
nais e colaboradores que fazem parte do Data Privacy
Brasil como um todo.

A Assoclacao € uma entidade sem fins lucrativos
voltada ao estudo, pesquisa e acoes de Incidéencla
em temas relacionados a privacidade, protecao de
dados pessoals e suas interseccoes com outros direl-
tos fundamentais. Nesse segundo ano de existéncia
oficlal, fortalecemos a missao de contribulr para a
construcao de conhecimento nessas areas, assim como
auxliliar reguladores, juizes, parlamentares e agentes
decisorios dos setores publico e privado.




Tambéem reafirmamos Nosso compromisso com o
debate democratico ao contribulr com a construcao
de politicas publicas e regulatorias. Se por um lado
olhamos para o passado e documentamos 0s camil-
Nnhos que nos trouxeram ate onde estamos, por outro
abracamos um fazer cientifico de vanguarda — e de
acao. Por 1sso, nossos projetos de pesquisa sao 1ndis-
soclavels de estratégias de Incidéncla e da construcao
de uma cultura forte e longeva de protecao de dados
pessoals.

Hoje contamos com uma equlpe de formacao variada
distribuida entre diretores, coordenadoras gerais de
projeto, lideres de projeto, pesquisadores, analistas,
consultores especializados, jornalistas e estagiarios.
Ao todo sao 20 profissionals, numa composlcao gue
favorece a participacao feminina. Alem disso, assu-
MIMOS Um compromisso de antirracista e de apolo

a diversidade com o objetivo de tornar esse quadro
alnda mais diverso nos proximos anos.



Carta dos diretores

2021 fol um ano de desafios Imensos: o periodo mais
drastico da pandemia, com a continuidade do 1sola-
mento soclal e o trabalho a distancia. Mas fol tambem
0 ano da vacinacao, do retorno da esperanca de dias
melhores e de reencontros. Mesmo que acanhados e
com mascaras, multos de nos nos conhecemos pela
primelra vez e compartilhamos sorrisos.

Na Assoclacao Data Privacy Brasil de Pesquisa,
também fol um ano de muito trabalho, projetos ambi-
ClOSOS e reorganizacao de nossa estrutura de gover-
nanca. Gracas ao trabalho remoto, deixamos de ser
uma organizacao de académicos-ativistas baseados
em 530 Paulo e Incorporamos ao time pessoas de
Porto Alegre, Brasilia, Salvador, Belo Horizonte, Rio de
Janelro e diversas outras cidades, do Sul ao Nordeste.
O Brasil do nosso nome ganhou lastro.

Esta dimensao expandida nos trouxe uma nova dina-
mica de trabalho. Criamos uma estrutura decisoria
onde a Diretoria dialoga e decide em conjunto com a




Coordenacao Geral de Projetos, formada por Mariana
Rielli e Marina Meira. E por meio deste quarteto que
buscamos a sinergia entre os projetos e um impacto
soclal relevante.

Tambéem redefinimos nossa area de incidéncla. Reafir-
mamos Nnosso papel na Coalizao Direitos na Rede, no
Forum da Sociedade Civil da Rede-Ibero Americana
de Protecao de Dados Pessoais e no CSISAC, forum

da socledade civil da OCDE. Decidimos fortalecer os
lacos Sul-Sul e durante todo o ano trabalhamos em
parceria com ativistas da América Latina, Africa e
Asia. O resultado desse engajamento foi (i) o convite
feito pela Internews para organizar uma serie de
encontros com ativistas do Sul Global sobre desafios
de efetividade das lels de protecao de dados pessoais e
(ii) um encontro entre ativistas brasileiros e africanos
sobre quals foram e sao 0s desafios e oportunidades
na formacao e consolidacao de coalizoes gue reunem

organizacoes e coletivos na luta por direitos digitais.

Com relacao aos projetos de pesquisa, tivemos lanca-
mentos que expandiram nossos horizontes de atuacao.
Destacamos apenas alguns deles.

Lancamos a plataforma Dados Virais, finalista da
terceira edicao do prémio Livre.jor. Em uma pesquisa
Inedita, trouxemos novos dados sobre tecnologias
usadas pelo poder publico durante a pandemia, por
melo de uma plataforma interativa e com dados
abertos.

Coordenamos uma edicao especial da Revista Quatro
Cinco Um sobre tecnonautoritarismo e lancamos um
mini documentario com ativistas brasileiros, apre-


https://osdadosvirais.dataprivacybr.org/
https://www.dataprivacybr.org/associacao-data-privacy-brasil-de-pesquisa-e-finalista-da-3-edicao-do-premio-livre-jor/
https://www.dataprivacybr.org/projeto/defendend_o_brasil_do_tecnoautoritarismo/
https://www.dataprivacybr.org/projeto/defendend_o_brasil_do_tecnoautoritarismo/
https://www.youtube.com/watch?v=7RQI2b6XZnA

sentado na RightsCon, o principal evento de direitos
digitals no mundo. Também criamos um programa
de bolsas jornalisticas com o The Intercept Brasil, que
Nnos revelou historias sobre reconhecimento facial em
Salvador e praticas de vigilantismo dentro do governo
federal.

No Observatorio, nosso primeiro projeto, lancamos
um policy paper sobre legitimo interesse e um jogo
interativo online. Organizamos uma serle de encon-
tros multissetorials sobre 0os pontos mais polémicos da
Lel Geral de Protecao de Dados Pessoals, que rendeu
um livro aberto. E também criamos uma plataforma
que traz informacoes quantitativas e qualitativas
sobre como o tema da privacidade e protecao de dados
tem sido enfrentado pelo Parlamento brasileiro. Por
melo uma API, em parceria com o Siga-Lel, mapeamos
e classificamos mais de 600 projetos de lel. Essa base
de dados, importante ressaltar, € de acesso aberto.

Fizemos formacoes com dezenas de Defensores Publi-
cos, lancamos um Guia sobre LGPD nas Defensorias

e criamos uma rede nacional, formada por Defenso-
res em diversas partes do pais, orlentada a protecao
de dados dos usuarios dos servicos publicos oferecidos
pelas Defensorias.

Demos passos largos tambem em novas areas. Apre-
sentamos um estudo internacional inédito sobre
fusodes e aquisicoes centradas em dados e organiza-
MOS UImn curso aberto sobre o tema para membros da
Autoridade Nacional de Dados Pessoals e do Conselho
Administrativo de Defesa Econdmica. Tambem lanca-
mMmos um projeto pioneiro sobre identidade civil digital,



https://www.dataprivacybr.org/documentos/a-ascensao-do-tecnoautoritarismo-especial-com-the-intercept-brasil/?idProject=125
https://www.dataprivacybr.org/documentos/a-ascensao-do-tecnoautoritarismo-especial-com-the-intercept-brasil/?idProject=125
https://www.dataprivacybr.org/documentos/legitimo-interesse-na-lgpd-quadro-geral-e-exemplos-de-aplicacao/?idProject=186
https://www.dataprivacybr.org/documentos/jogo-do-legitimo-interesse/?idProject=186
https://www.dataprivacybr.org/documentos/jogo-do-legitimo-interesse/?idProject=186
https://www.dataprivacybr.org/documentos/colecao-lgpd-em-movimento-8-temas-chave-de-implementacao-uma-visao-multissetorial/?idProject=186
https://www.dataprivacybr.org/documentos/colecao-lgpd-em-movimento-8-temas-chave-de-implementacao-uma-visao-multissetorial/?idProject=186
https://www.dataprivacybr.org/documentos/guia-de-primeiros-passos-de-adequacao-das-defensorias/?idProject=188
https://www.dataprivacybr.org/documentos/oficina-pratica-de-adequacao/?idProject=188
https://www.dataprivacybr.org/documentos/analise-multijurisdicional-de-aquisicoes-centradas-em-dados-diagnostico-atual-e-propostas-de-politica-publica-para-o-brasil/?idProject=185
https://www.dataprivacybr.org/documentos/analise-multijurisdicional-de-aquisicoes-centradas-em-dados-diagnostico-atual-e-propostas-de-politica-publica-para-o-brasil/?idProject=185
https://www.dataprivacybr.org/documentos/curso-dados-mercados-digitais-concorrencia/?idProject=185
https://www.dataprivacybr.org/projeto/accountability-e-identidade-civil-digital/

que abriu portas para novos dialogos com o Poder
Publico.

Fomos, ainda, bem sucedidos em nossa candidatura
a0 Conselho Nacional de Protecao de Dados, 6rgao
multissetorial consultivo da Autoridade Nacional

de Protecao de Dados. Enquanto membro-titular da
socledade civil, nosso mandato e e sera sempre cole-
tivo e dialogado para que a politica nacional de prote-
cao de dados reflita as urgéncias para a plena materia-
lizacao desse direlto fundamental.

Nossa Assoclacao e felta pela paixao de pessoas que
acreditam na pesquisa de interesse publico e por finan-
cladores comprometidos com éetica no apolo a pesqulsa
e com a Justica soclal e democracia. Todas as nossas
publicacoes sao em formato aberto e de livre uso.

S0Mmos gratos a esses dols elxos humanos que fazem
nossa ONG existir: as pessoas que se dedicam diaria-
mente aos projetos, Incluindo nossa equipe adminis-
trativa, e os financladores que acreditam em nossas
causas e permitem que nossas pesquisas possam
acontecer, auxiliando o Brasil a ser um lugar melhor.
E a partir da luta local que podemos dialogar interna-
clonalmente.

Que 2022 seja um ano de grandes mudancas no pais,
fortalecimento da cultura democratica e ampliacao
dos direitos fundamentais para todas e todos. Protecao
de dados € base da democracla e nao pode ser elitista.
Deve ser, sobretudo, um instrumento de justica social.

Bruno Bioni & Rafael Zanatta
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0 ano do Data

Em 2021 a Associacao Data Privacy Brasil de
Pesquisa fincou seu espaco no Brasil e no mundo.

Consolidacao e expansao. Essas sao as duas palavras
que melhor definem o segundo ano de existéncla da
Assoclacao Data Privacy Brasil de Pesquisa. Depois
de experimentar um crescimento intenso ao longo de
2020, nos organizamos a casa, melhoramos nossos
processos de gestao e alcancamos capacidade de 1ncl-
déncla politica no Brasil e articulacao internacional
alnda mais significativas.

Do ponto de vista da pesquisa, finalizamos nossos
primelros projetos temporarios e fortalecemos a base
dos projetos permanentes segulndo dols proposi-

tos claros. O primelro € gerar resultados profundos e
significativos. O segundo, democratizar 0 acesso a esse
conhecimento especlalizado por melo de uma multi-
plicidade de plataformas de apresentacao desses resul-
tados, com o uso de formatos audiovisuais, sites inte-
rativos, Jogos, entre outros melos capazes de atingir e
chamar atencao de um publico amplo.

11



Todo esse trabalho nao fol feito de forma 1solada.

Na maior parte dos nossos projetos, atuamos ao lado
de parcelros de campos diferentes para amplificar a
capacldade de reflexao e investigacao, dentro de uma
concepcao segunda a qual a protecao de dados pesso-
als nao pode ser entendida como uma area 1solada,
mas sim permeada por questoes diversas de justica
soclal. Por 1850 mesmo, Nos preocupamaos em INclulr
dentro do nosso foco temas atuals como o uso de
novas tecnologias na area de seguranca publica e no
combate a Covid-19, ameacas a direltos fundamentais
e movimentos soclals, e direlto a Infancia, para ficar
em alguns exemplos.

Por um lado, esse movimento fortaleceu nossa posicao
como uma voz conflavel e capacitada para participar
da discussao midiatica sobre temas caros ao Brasil e
a0 mundo. Por outro, nos permitiu informar e quall-
ficar o debate publico sobre esses mesmos temas.
Fizemos isso de duas formas: a) propositiva, como
quando lancamos um extenso policy paper sobre legi-
timo Interesse, um concelto ainda carente de melhor
compreensao; e b) reativa a conjuntura nacional, como
no caso no PL 2630/2020, o PL das Fake News, de
cujo debate participamos ativamente para construlr
uma redacao legislativa menos invasiva e vigilantista
em relacao a privacidade e protecao de dados da socle-
dade brasileira.

Na verdade, a articulacao no caso do PL das Fake
News € um bom exemplo de outro aspecto do traba-
lho da Associlacao que ficou latente em 2021. Para
alem de nossos projetos de pesquisas, estabelecemos
pontos de contato firmes e constantes com formu-
ladores de politicas publicas brasileiros em diversas

12



Instancias. Em especial, participamos de todas as
consultas publicas e audiénclias da Autoridade Nacio-
nal de Protecao de Dados (ANPD) e fomos indicados,
na pessoa de nosso diretor executivo Bruno Bioni,

para uma das vagas do Conselho Nacional de Prote-
cao de Dados (CNPD) da ANPD.

Alem disso, iIntensificamos nossa internacionalizacao
com parcerias com organizacoes do Sul Global num
processo de troca em que compartilhamos a expe-
riencla brasileira ligada a defesa dos direltos digi-
tals e absorvemos a experiéncla de paises com reali-
dade socloeconomica similar a do Brasil. Isso inclul
nossa presenca no Conselho Consultivo da Socledade
Civil para Tematicas da Economia Digital (CSISAC)

da OCDE, nossa entrada na Rede Iberoamericana de
Protecao de Dados, e a conducao de workshops com a
African Internet Rights Alliance (AIRA), entre outros.

Por fim, mantivemos nosso compromisso Com a preo-
cupacao de estimular boas praticas e no estabele-
cimento da protecao de dados como um novo pilar
dentro de uma agenda de responsabilidade social
corporativa e governamental. Nesse sentido, um dos
Nossos pontos altos fol o lancamento do Prémio Artigo
50, que reconheceu otimas inicliativas no campo e
homenageou atores importantes lisados a defesa da
protecao de dados e privacidade como um todo.

2021 fol um ano cheio. E ficamos com vontade de
fazer mais.

13



2021 em numeros

789
96

53
4.
28
08

mencoes na midia
nacional e internacional

participacoes em eventos
no Brasil e no mundo

publicacgoes, entre e-books, arti-
gos académicos e de opiniao, etc

episodios de podcast
lancados

debates online realizados,
entre lives e webinars

participacoes em audiéncias
publicas no Executivo e Legislativo
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Amicus curiae

No 1nicio do 2021, a Assoclacao Data Privacy Brasil de
Pesquisa ingressou como amicus curiae na Acao Direta
de Inconstitucionalidade 6649, que contesta a criacao
do Cadastro Base do Cidadao pelo governo federal,
assim como a flexibilizacao do compartilhamento e
Interoperabilidade de bases de dados entre orgaos
distintos do governo, o que 1gnora a necessidade da
separacao Informacional dos poderes.

Alem de contribulr com um resgate historico sobre 0s
riscos de bancos de dados centralizados e problema-
tizar o decreto contestado na acao a luz da Lel Geral
de Protecao de Dados, a participacao como amicus
curiae fol um marco na capacidade de litiglo estra-
tegico da Assoclacao. Isso ressalta nosso objetivo de
Nnao so produzlir conhecimento sobre os temas com

0s quals trabalhamos, mas tambéem empregar esse
conhecimento em acoes concretas de beneficio para a
socledade.

15



Prémio
Artigo 50

/@
30

vatarrivacyBRr

Prémio Artigo 50

Uma 1niclativa em conjunto do Data Privacy Brasil
Ensino e da Assoclacao Data Privacy Brasil de
Pesquisa, o Premio Artigo 50 traz no nome seu propo-
sito: trata-se de uma referéncia ao artigo da LGPD que
aborda a necessidade de estabelecer boas praticas de
protecao de dados como uma cultura governamental e
corporativa.

Do nosso ponto de vista, 1sso se traduz em nao so
investigar, fiscalizar e denunciar praticas problemati-
cas e 1llegais dentro do nosso campo de atuacao, mas
tambem elogiar e destacar o contrario disso, ou seja,
Iniclativas dignas de nota que servem de exemplo
para outras organizacoes e/ou profissionals no estabe-
lecimento de politicas adequadas e inovadoras de uso
de dados pessoals.

Para o prémio, criamos uma comissao de julgamento
multissetorial externa gque ficou responsavel de esco-
lher os vencedores em trés categorias: boas praticas em
protecao de dados no setor publico, boas praticas em
protecao de dados no setor privado e tercelro setor, e
personalidade do ano na defesa da protecao de dados.

16


https://premioartigo50.dataprivacy.com.br/

Projetos

Ao longo de 2021, nds demos continuidade ou
iniciamos um total de doze projetos de pesquisa,
divididos em trés eixos tematicos.

Projetos voltados para investigar o impacto

de novas tecnologias na ameaca aos direl-

tos fundamentais. Buscamos entender como

a centralizacao de bases de dados e o uso de
Informacao como estrategia de controle social,
por exemplo, podem resultar em cenarios de
assimetrias iInformacionals numa socledade ja
marcada por desigualdades estruturais.

Governanca e Regulacao

Projetos nos quais as dinamicas e arranjos 1ns-
fitucionais da protecao de dados e privacidade

sa0 O foco principal. Isso significa acompanhar
de perto a atuacao das entidades responsavels
pOr regular esses campos no Braslil e no mun-

do, assim como o papel de outras organizacoes
covernamentals, nao governamentais e do se-
tor privado na governanca de dados.


https://www.dataprivacybr.org/cat-projeto/assimetrias-e-poder/
https://www.dataprivacybr.org/cat-projeto/governanca-e-regulacao/

Plataformas e Mercados Digitais

Pesquisas cujos objetivos estao relacionados
20 entendimento sobre a relacao entre o uso
de dados pessoals em plataformas e mercados
digitalis e nossa socledade hoje. Isso engloba
tensoes regulatorias com campos variados do
direlto, como eleltoral, concorrencial, do con-
sumidor e das criancas e adolescentes.
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https://www.dataprivacybr.org/cat-projeto/plataformas-e-mercados-digitais/

PROJETOS

Accountability e
identidade civil digital

(S Junho 2021 - Junho 2022

Em meados do ano passado, voltamos nossa atencao
para um tema urgente no debate sobre gestao de
dados pessoals na estera governamental: a identidade
civil digital. Discutidos no Brasil desde a decada de 90,
modelos de 1dentidades digitals ganharam mais prota-
oONISMO NO ultimo biénio. E viraram motivo de polé-
mica, como quando o Ministerio da Economia ofere-
ceu uma degustacao gratuita dos bancos de dados
ligados a Identificacao Civil Nacional e ao sistema
oov.br para 0s bancos brasilelros.

Dentro desse projeto, mapeamos iniclativas de iden-
tidade civil digital discutidas Brasil afora e colocamos
em pauta as necessarias ressalvas para que sejam
Implementadas de forma a respelttar principios basicos
de protecao de dados pessoals. Nesse sentido, fomos
plonelros no campo dentro do Brasil e lideramos uma
articulacao que ja se expande para além da fronteira.


https://www.dataprivacybr.org/projeto/accountability-e-identidade-civil-digital/
https://www.dataprivacybr.org/projeto/accountability-e-identidade-civil-digital/

[ss0 nos permitiu organizar oficinas e workshops com
um numero conslideravel de agentes publicos respon-

savels pela implementacao e/ou fiscalizacao de identi-
dades civis digitals. Tambem apresentamos os resulta-
dos parclals da pesguisa durante uma conferéncia do

The Alan Turing Institute, da Inglaterra.

DESTAQUE: Oficina sobre Relatério de Impacto

Em setembro, organizamos a “oficina sobre relatorio
de impacto a protecao de dados pessoals e identidade
civil digital”, um encontro fechado para servidores da
Autoridade Nacional de Protecao de Dados (ANPD),
da Secretaria de Governo Digital do Ministerio da
Economia, e do Tribunal Superior Eleitoral (TSE) —
principals atores publicos ligados a essa discussao. O
workshop fol focado no uso de relatorio de 1impacto
como ferramenta importante para tornar politicas
de 1dentidades digitals mails justas e transparentes.

O encontro teve participacao de especlalistas estran-
oelros e Inclulu relatos de implementacao de politicas
semelhantes no Peru e em Gana.

20


https://www.dataprivacybr.org/documentos/oficina-sobre-relatorio-de-impacto-a-protecao-de-dados-e-identidade-civil-digital/?idProject=320

PROJETOS

Antitruste e regulacao
na economia digital

(S Julho 2020 - Dezembro 2021

Este projeto fol criado a partir de uma percepcao de
que a regulacao antitruste no Brasil ainda nao da a
devida atencao aos avancos da tecnologia digital e
Importancla do acesso a grandes bancos de dados
pessoals. Conforme big techs e startups passam por
constantes aquisicoes e fusoes, a analise do poderio
Informacional resultante desses negocios nao pode
ser delxada de lado como se nao fosse tao importante
quanto a fatia de mercado alcancada, por exemplo.

Para trazer esse tema a tona, investimos na constru-
cao de um debate publico mais rico sobre concorréncla
e dados pessoals. Levamos o tema para o Forum da
Internet do Brasil, acompanhamos discussoes entre o
CADE e a Autoridade Nacional de Protecao de Dados
(ANPD), auxiliamos o Instituto Brasileiro de Defesa do
Consumidor (Idec) em sua atuacao no caso da aquisi-
cao do FitBit pelo Google, entre outras 1niciativas.

2l


https://www.dataprivacybr.org/projeto/antitruste-e-regulacao-na-economia-digital/
https://www.dataprivacybr.org/projeto/antitruste-e-regulacao-na-economia-digital/

Ao lado do Data Privacy Brasil Ensino, tambem
criamos um curso aberto sobre o tema para 40
alunos, entre servidores publicos, profissionais do
setor privado e representantes da sociedade civil. No
ambito Internacional, estabelecemos um grupo de
estudos sobre o Digital Markets Act, com participacao
de atlvistas e intelectuais de organizacoes como Dere-
chos Digitales, BEUC e Comissao Europela.

DESTAQUE: Diagnostico antitruste e dados pessoais

Escrito pelo pesquisador da Universidade de Chicago
Lucas Griebeler da Motta, a "Analise multijurisdicional
de aquisicoes centradas em dados: diagnostico atual e
propostas de politicas publicas para o Brasil” traz um
panorama detalhado sobre a relacao entre direito con-
correnclal e dados pessoals no pais, assim como dis-
cussoes sobre casos internacionals famosos Nos quails
O acesso a dados pessoals por uma ou mails empresa
resultou em processos antitruste.
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https://www.dataprivacybr.org/documentos/analise-multijurisdicional-de-aquisicoes-centradas-em-dados-diagnostico-atual-e-propostas-de-politica-publica-para-o-brasil/?idProject=185

PROJETOS

China: tecnologia
e sociedade

(9 Marco 2021 - Junho 2021

A Assoclacao Data Privacy Brasil de Pesquisa fol a
parceira regional do Doublethink Lab (DTL), organiza-
cao sediada em Talwan, neste projeto que ficou conhe-
cldo como China Index. Por melo de questionarios
padronizados, o objetivo da pesquisa fol construlr um
mapa global interativo sobre a influéncia da China

em diferentes paises dentro de nove areas: academia,
economia, legal, midia, militar, politica domeéstica, poli-

fica externa, socledade e tecnologia.

Foram feitas entrevistas em 35 paises ao todo, com

0 auxilio da Civil IDEA, Code for Africal, Forum on
ADB, Fundacion Andreés Bello, e National Bureau of
Aslan Research, alem do proprio Data Privacy Brasil
e do DTL. Da nossa parte, ficamos responsavels por
coordenar as atividades no Brasil, Argentina, Bolivia,
Paragual e Uruguai.
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Como projeto piloto, esta fol uma iniclativa desafiado-
ra para nos, mas que se mostrou uma oportunidade

de estabelecer parcerias e se tornar parte de uma rede

Internacional de pesquisadores e organizacoes volta-
dos para a interface entre China e tecnologia.

DESTAQUE: Olhar Sul-americano

Nossa participacao dentro dessa pesquisa global
permitiu inserir perspectivas do continente sul ameri-
cano dentro de indicadores que ainda privilegiam as

relacoes en:
Nnossa estra

dades do Sul Global, es

‘re Europa,
‘egla de for

Asia e China. Como parte da
ralecer a articulacao entre enti-

‘e Tol um passo Importante

para Incluir novas vozes nas discussoes sobre tecnolo-
ola e politica que afetam o mundo como um todo.
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PROJETOS

Data Privacy
Learning Series

(3 Setembro 2021 -

Maio 2021

A convite da ONG norte-americana Internews, nos
comecamos a organizar uma serie de workshops so-
bre estrategias de incidéncia em protecao de dados
pessoals. Esses workshops sao direcionados a um gru-
po de organizacoes parceiras da America do Sul e
Africa;: CARD Ethiopia (Etiépia), Coding Rights (Brasil),
FCD (Equador), InternetBolivia (Bolivia), KICTANet

(Quénia) e Paradigm Initiative (Nigeria).

dologlas inovadoras

Dentro desse projeto, o objetivo € desenvolver meto-

que permitam os debates ir alem

de discussoes abstratas e gerais sobre 0s termas esco-
lhidos e partir para questoes concretas enfrentadas

pOr esse grupo de organizacoes, sejam estas comuns a
todas entidades ou particulares de determinado pais.
A 1dela e usar um desafio especifico como ponto de

partida de cada wor.

kshop - como excecoes ao escopo

de aplicacao de leis de protecao de dados ou falta de
Independéncila de autoridades responsavels por execu-

tar essas leis.
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As atividades deste projeto foram inicladas ja no fi-

nal de 2021, num contexto de cansaco apos quase dois

anos de pandemia. Alnda assim, vimos um engaja-
mento significativo por parte das instituicoes parcel-
ras. Por fim, trata-se de um passo essencial dentro do
processo de internacionalizacao da Assoclacao Data
Privacy Brasil de Pesquisa ao passo que assumimos
uma posicao de lideranca e articulacao dentro do Sul

Global.

DESTAQUE: Primeiros encontros

Até o final de 2021, foram organizados dois
workshops. O primelro tratou sobre advocacy e estra-
teglas de comunicacao em geral dentro de um contex-
to de ativismo na protecao de dados pessoals e como
conseguéencla das discussoes publicamos o relatorio
em 1nglés "Advocacy and Communications Strategies:
Lessons from Data Privacy Brasil Learning Series”. O
segundo workshop focou nas excecoes a leis de prote-
cao de dados e como lidar com elas.
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Defendendo o Brasil
do tecnoautoritarismo

(S Setembro 2020 - Setembro 2021

Pensado como um espaco de

pesqulsa, discussao, liti-

010 e resisténclia contra mudancas tecnologicas capa-

zes de alavancar praticas ant
jeto teve um ano movimenta
e1xos de atuacao, a equipe de

Idemocraticas, este pro-
do em 2021. Num dos
pesqulsa acadéemica fez

estudo que estruturou os argumentos juridicos uti-

lizados no Supremo Tribunal

Federal (STF) em casos

emblematicos que sintetizam a discussao sobre tecno-

autoritarismo, como O gque co

ntestou o compartilha-

mento de dados entre ABIN e Denatran e a criacao
do Cadastro Base do Cidadao.

partir de um edital do Goeth
especlal da revista Quatro Cl
trabalho do projeto fol objeto
MIT Technology Review e T

Do ponto de vista midiatico, levamos o tema para a
discussao publica por melo da producao de um mini-
documentario, um episodio do podcast Dadocracia a

e Institut e uma edicao
nco Um. Alem disso, o
de materias na Folha,
ne Intercept Brasil, entre

outros, que ajudaram a forta.
autoritarismo.

ecer o conceito de tecno-
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Por fim, a equipe de litigio trabalhou de mane

Ira in-

clsiva em um amicus curlae protocolado na ADI 6649,
assim como compartilhou essa experiéncla numa ofi-
clna de litiglo estratégico sobre tecnologia e autorita-
rismo, com 50 participantes. A soma desse trabalho
resultou na construcao de uma extensa rede de conta-

tos e articulacao de resisténcia no campo, que tambem

Inclulu a criacao de grupos de estudo e aumento de
debate aprofundado sobre questoes correlatas.

DESTAQUE: Articulacao global

Em junho, a Assoclacao Data Privacy Brasil de Pes-

qulsa organizou um painel sobre o tecnoautoritarismo

na RightsCon, uma das maiores conferéncias

Mur-

diais sobre direlto e tecnologia. Além de expor o que
entendemos como tecnoautoritarismo no Brasil, a ses-

sao tambem fol uma otima oportunidade de d

1scutir

esse fenodmeno a partir de perspectivas distin

‘as den-

tro do Sul Global. Durante a RightsCon também apre-
sentamos o minidocumentario “O que € o tecnoautori-

taritarismo?”.
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Expandindo o papel dos
defensores publicos na protecao
de dados pessoais no Brasil

(S Abril 2020 - Abril 2022

Desde 2020, temos acompanhado de perto como as
defensorias publicas brasileiras estao se adequando as
novas necessidades impostas pela Lel Geral de Prote-
cao de Dados (LGPD). Por um lado, a atividade junto
a0 publico vulneravel do ponto de vista econdmico e
soclal Impoe malor atencao sobre como as defensorias
lidam institucionalmente com as informacoes destas
pessoas. Por outro, € necessario que os defensores es-
tejam equipados para atuar na defesa dos dados pes-
soals desta mesma fatia da populacao.

Para atuar em ambas as frentes, o projeto conta com
aux1lio da equipe academica do Data Privacy Brasil
ensinNo em cursos de capacitacao sobre protecao de da-
dos pessoals para 60 defensores publicos de todo pais.
Alem disso, acompanhamos de perto acoes de adequa-
cao a LGPD nas defensorias publicas do Rio de Janeiro
e Sao Paulo.
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Por melo dessas acoes, provocamos um malor engaja-
mento das defensorias publicas do Brasil na discussao
de temas ligados a protecao de dados, com internaliza-
cao de praticas de governanca de dados nos seus pro-
cessos Internos, por exemplo. Na mesma linha, pautas
Intrinsecas ao tema, como o0 uso de reconhecimen-

to fotografico na seguranca publica, passaram a ser
acompanhadas mais de perto por defensores publicos.

DESTAQUE: Guia de protecao de dados

Em junho, publicamos o "Gula de primelros passos
para adequacao das defensorias publicas a LGPD". O
oula e um documento detalhado com melhores prati-
cas em protecao de dados, construido a partir das es-
peclficidades da 1nstituicao. Fol desenvolvido a partir
da cooperacao da nossa Assoclacao com um grupo de
defensores publicos e compreende tanto a atividade
fim desses profissionals, ou seja, oferecer acesso a Jus-
tica, quanto os melos utllizados para que 1sso seja felto
de acordo com a Lel Geral de Protecao de Dados.
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PROJETOS

Foruns e
redes internacionais

(3 Permanente

Este projeto se consolidou em 2021 como ponto de
partida para um esforco continuo de Insercao em es-
pacos de discussao Internacionals, como parte de uma
estrategla mailor de fortalecer nossa atuacao regio-
nal e global. No primeiro ano de trabalho, a equipe do
projeto atuou de forma intensa em foruns da socle-
dade c1vil, assim como estabeleceu pontes e parcerias
com organizacoes de diversos paises.

Dessa forma, participamos Conselho Consultivo da
Socledade Civil para Tematicas da Economia Digital
(CSISAC) da OCDE, do Forum da Sociedade Civil para
Colaboracao com Autoridades de Protecao de Dados
da Rede Ibero-americana de Protecao de Dados, e de
eventos como Internet Governance Forum (IGF), Ri-
ohtsCon e Observatory of Civic Space da OCDE.
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O resultado deste primelro ano fol uma projecao inter-
naclonal consolidada da Assoclacao Data Privacy Bra-
sil de Pesquisa. Por melo de contribuicao ativa em es-

pacos multilaterais de formacao c

e politicas publicas,

nos tornamos uma voz Importan:
ONGs do Sul Global.

e a0 lado de outras

DESTAQUE: Posicionamentos internacionais

Por melo do projeto Foruns e redes internacionais, nos
posiclonamos em uma serle de discussoes Internaclo-
nais sobre temas relacionados a nossa agenda. Estas
INncluem, entre outras, uma declaracao contra violén-

cla de género digital por parte da

Rede Ibero-america-

na de Protecao de Dados e sete contribuicoes para do-
cumentos distintos da OCDE. Tambem participamos
de consulta publica da mesma OCDE sobre seu con-
junto de definicoes e melhores praticas sobre IA, pela
qual recebemos um agradecimento em destague no

relatorio final.
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Novas fronteiras
do direito digital

($ Setembro 2020 - Dezembro 2021

Sureldo no contexto do 1nicio da pandemia de Co-
v1d-19 este projeto se desenrolou em tres frentes que
escancaram a complexidade da discussao legal sobre
0 Uso de dados pessoals e como estes usos podem se
tornar um risco para liberdades fundamentais. A pri-
meira dessas frentes fol justamente uma analise ex-
tensiva sobre aplicativos e tecnologias utilizados no
enfrentamento ao novo coronavirus.

Para além da pandemia, as outras frentes estao rela-
clonadas a seguranca publica, um tema caro a Asso-
clacao de Pesquisa Data Privacy Brasil. Por um lado,
promovemos discussoes sobre estrutura normativa de
uma lel geral de uso de dados pessoals na seara penal.
Por outro lado, fizemos um mergulho no uso de reco-
nhecimento fotografico por policiais civis e militares,
Identificamos falhas na transparéncia e gestao do ci-
clo de vida dos dados por elas utilizados e mostramos
Ccomo este arranjo resulta em injusticas gritantes.
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Em paralelo, a equipe do projeto trabalhou em uma

serie de produtos voltados para o publico nao especia-
lizado no tema, como videorreportagens e infografi-
cos. Por fim, levamos nossas preocupacoes para a es-
fera politica de discussao, com contribuicoes para o

Conselho Nacional de Justica e

O UNICO posiclonamen-

to critico a uma adesao irrestrita do Brasil a Conven-

cao de Budapeste sobre crimes

cilbernéticos durante

audiéncla publica no Congresso Nacional.

DESTAQUE: Dados e pandemia

Em julho, a pesquisa sobre como apps e tecnologias

para o combate da Covid-19 usavam dados pessoals

detalhado e outro com analises
Identificou 253 episodios, distri

de brasileiro se materializou na plataforma "Os Da-
dos Virals'. Com infograficos interativos, um relatorio

de caso, este trabalho
huldos por 24 estados

brasileiros, do uso destas tecno.

oglas. Nas analises, fo-

ram detalhados problemas identificados como uso 1n-
devido de dados, falta de transparéncia e ate ineficien-

cla, entre outros.
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PROJETOS

Observatorio da Privacidade
e Protecao de Dados

(J Permanente

Este e um projeto permanente, nascido junto com a
Assoclacao, gue ganhou maturidade durante 2021.
Depois de mapear a historia da Lel Geral de Protecao
de Dados (LGPD) e estabelecer uma plataforma per-
manente de monitoramento sobre privacidade e pro-
tecao de dados no Brasil e no mundo, o Observatorio
expandiu suas acoes tanto no conteudo de pesquisa
quanto na forma como esta e apresentada.

Na pratica, 1sso se traduziu em um extenso levanta-
mento sobre como privacidade e protecao de dados
foram encarados pelo Legislativo brasileiro nas ulti-
mas quatro décadas, cujo resultado fol apresentado
por uma serle de infograficos interativos. Na mesma
linha, fo1 produzido um jogo interativo para facilitar a
assimilacao do concelto complexo de legitimo interes-
se, asslm como foram organizados seminarios sobre
temas chaves da protecao de dados.
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Por fim, a equipe do Observatorio trabalhou lado a
lado com demais pesquisadores da Associacao Data

Privacy Brasil de Pesquisa e professores da escola
Data Privacy Brasil em uma série de acoes regulato-

rias e de litiglo, com contribuicoes para a Autoridade
Nacional de Protecao de Dados (ANPD) e notas téc-

nicas sobre projetos de lei, como, por exemplo, o PL
2630/2020, conhecido como PL das Fake News.

DESTAQUE: Histodrla legislativa da privacidade

Por mails de um ano, a equipe do Observatorio mer-
ogulhou na historia legislativa brasileira dos termos
‘privacidade” e "protecao de dados’. O resultado esta
no relatorio “Privacidade e Protecao de Dados no Con-
oresso Nacional’, que analisa o conteudo de 574 PLs,

P

ECs e medidas provisorias, entre outros, para enten-

der como a compreensao sobre esses termos mudou
nos ultimos 40 anos.
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PROJETOS

Os dez anos do Seminario de
Protecao a Privacidade e aos

Dados Pessoais do CGl.br

(S5 Abril 2020 - Dezembro 2022

Em suas dez primeiras edicoes, entre 2010
Seminario de Protecao a Privacidade e aos .

e 2019 o
Dados Pes-

soals do Comité Gestor da Internet no Bras.

1 (CGLbr)

fol um terreno fertil para entender, discutir e criar

uma agenda de privacidade e protecao de d

ados no

Brasil. Na verdade, o Seminario fol um espaco 1Impor-
tante para a aprovacao tanto do Marco Civil da Inter-

net quanto da Lei Geral de Protecao de Dados (LGPD).

Apos analisar extensamente o conteudo e as grava-
coes destes dez Seminarios, fol possivel recortar o
evento em dois contextos temporais: conceltuacao e
Introducao aos temas de privacidade e protecao de da-
dos ate 2014; e o aprofundamento de debates praticos
voltados para o cenario brasileiro a partir de entao.
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A partir de abril de 2021, na segunda fase da nossa
pesqulsa, conduzlmos entrevistas com 22 pessoas de
setores variados que de alguma forma participaram
ou foram Influenciados por esses dez primelros anos
do Seminario. As entrevistas foram feitas sob trés
perspectivas: historica, tematica e de audiéencia. Um

registro rico de uma deécada de discussoes na qual o

pals passou a legislar e se tornou referéncia mundial
em direltos digitais.

DESTAQUE: Artigo na revista PoliTICs

O papel c

agenda C

Em outubro, publicamos o artigo "Plantando sementes:
o Seminario do CCGIL.

Or na construcao de uma

e privaclidade e pro

‘ecao de dados pessoals

no Brasil (2010-2019)" na revista PoliTICs. O artigo de-
talha a metodologia utilizada no projeto e esmiuca 0s
temas de destaque no periodo analisado: Autoridade

Nacional
Nacional

de Protecao de Dados (ANPD) e Conselho
de Protecao de Dados (CNPD); corregulacao;

multissetorialismo; e criptografia.
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PROJETOS

Protecao de dados
pessoais e infancia

(J Permanente

Conforme as primeiras geracoes de criancas e adoles-
centes nascidas num ambiente digital plataformizado
crescem, alnda ha pouca clareza sobre o impacto atual
e futuro das praticas invasivas de coleta de dados que
sa0 Inerentes aos modelos atuais das plataformas. Por
1SS0, utilizamos esse projeto como ponto de partida
para investigar e discutir a protecao de dados e priva-
cldade no contexto da infancia.

Em 2021, consolidamos o monitoramento do debate e
regulacao de temas diversos na interseccao entre in-
fancia e protecao de dados. O resultado pratico disso
fol a publicacao do Boletim da Infancia e Privacidade
(BIP), com analise dos principais acontecimentos rela-
clonados a este universo mapeados num periodo de
o1to meses, a partir de agosto de 2020.
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O Boletim fol lancado em outubro, mées da crianca. No
embalo, tambéem promovemos uma serie de iniclativas
para alavancar a agenda da protecao de dados na 1n-
fancia, como episodios de podcast, lives, webinar e ar-
t1g0s. Esse conjunto de conteudos contribuem para dar
Impulso nas discussoes desse tema a partir das parti-
cularidades brasilelras.

DESTAQUE: BIP

Produzido em parceria com o Instituto Alana entre
agosto de 2020 e marco de 2021, o Boletim da In-
fancia e Privacidade reuniu quinzenalmente os fatos
mals relevantes sobre infancia e protecao de dados em
todo mundo, nos campos legislativo, académico e da
socledade civil. Em outubro, todo o material fol conso-
lidado no relatorio "A protecao de dados de criancas e
adolescentes: uma radiografia institucional por meio
do Boletim da Infancia e Privacidade’, que traz as dis-
cussoes, andamentos legais e discussoes mais 1mpor-
tantes do periodo.
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Vigilancia na Fronteira:
tornando o CIOF visivel aos
cidadaos e cidadas

(S Julho 2021 - Janeiro 2022

Na triplice fronteira entre Argentina, Brasil e Para-

oual, o Centro Integrado d
(CIOF) ¢ um mistério. Nes:

e Operacoes na Fronteira
te projeto, em que trabalha-

mos ao lado da ONG paraguala TEDIC, buscamos en-
tender e revelar como funciona o CIOF, coordenado
pela Secretaria de Operacoes Integradas do Ministerio
da Justica e Seguranca Publica.

Criado com o objetivo de combater o crime organi-

zado, o CIOF condensa e comparti.
de Orgaos ligados a seguranca publ:
Brasileira de Inteligéncia (Abin), Pol

ha informacoes
Ica, como Agéncla
iclas Federal, Ro-

doviaria Federal, Civis e Militares, assim como a pro-
pria Secretaria de Operacoes Integradas.

d

d

e Centro Integrado fol popularizado nos
0s e tem se tornado comum no Brasil.

Esse modelo

Estados

Uni-
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Por melo de pesguisas documentals, pedidos com base
na Lei de Acesso a Informacao (LAI) e entrevistas,
conflrmamos suspeltas de baixa transparéncia, sobre-
posicao de dados entre os campos de Inteligéncia e se-
guranca publica sem devido amparo legal, e delegacao
de coleta de dados sensivels para entidades privadas.

DESTAQUE: Relatorio final

Em fevereiro de 2022, publicamos em parceria com
a TEDIC A Integracao Invisivel - Um estudo sobre o
Centro Integrado de Operacoes na Fronteira’, relato-
rio final do projeto, que materializou a pesquisa con-
duzida em 2021. Disponivel em portugués, espanhol e
Inglées, o relatorio detalha as descobertas da pesquisa,
assim como uma analise do futuro dos Centros Inte-
orados e sobre como ainda sao falhos no que tange a

privacidade e protecao de dados.
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Financiamento

Em 2021, trabalhamos com um orcamento ligeira-

mente reduzido em relacdo ao ano anterior: R$ 2,37

milhdes ante R$ 2,92 milhdes. Isso ndo nos impediu,
no entanto, de distribulr investimentos num volume
malor de projetos, assim como na expansao da nossa
equlpe, gue passou de 20 para 31 colaboradores.

Captamos recursos de tres formas: com ONGS e orga-
nizacoes filantropicas internacionais, ONGs e organi-
zacoes filantropicas nacionais, e setor privado.

15%

ONGs
nacionais

21%

setor
privado

64%

ONGs
INnternacionais

Receita total

R$ 2.375.000
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Nosso processo de expansao acelerada teve seu custo.

Em termos de despesas operacionais, passamos de R$

1,24 milhdo em 2020 para R$ 2,03 milhoes, distribui-
dos em gastos operacionals, com pessoal, entre outros.

1%
viagens e
hospedagens

o
4%
Ccustos opera-
clonais fixos

23% 63%
SErvicos recursos
terceirizados humanos

9%

financeiro e contabilidade

Receita total

RS 2.035.760
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Governanca

Estratégias e politicas para garantir transparéncia e
independéncia na nossa rotina de trabalho.

A Assoclacao Data Privacy Brasil de Pesqguisa segue
0S Mesmos Principlos que gularam a criacao da escola
Data Privacy Brasil Ensino. No entanto, dadas as di-
ferencas Iintrinsecas as atividades exercidas por am-
bas organizacoes, estabelecemos estruturas de gover-
nanca e politicas de gestao proprias para reafirmar
Nosso compromisso de atuar de forma independente,
responsavel e transparente, assim como responder e
averiguar demandas, criticas e denuncias sobre nossa
atuacao.

Os diretores executivos da Assoclacao sao Rafael Za-
natta e Bruno Bioni, co-fundador da Escola. Por sua
vez, Renato Leite Monteiro, segundo co-fundador da
Escola, faz parte do Conselho Consultivo. Este Conse-
lho Consultivo e composto por sete membros repre-
sentantes da academia, socledade civil e setor privado
e tem por responsabilidade supervisionar semestral-
mente a higidez e o planejJamento estrategico feitos
pela Diretoria Executiva.
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Do ponto de vista financeiro, contamos em 2021 com
apolo da Iriven, empresa que prove assessorla tecni-
ca num modelo conhecido como "CFO as a Service”.
Alnda na area financelra da ONG, contamos com um
Grupo de Revisores Independentes, responsavel por
analisar previamente doacoes recebidas que ultrapas-
saram a casa dos R$ 200 mil, para garantir que esse
financlamento nao iria interferir na independéncla ou
compromisso etico de nossa Assoclacao. Esse trabalho
de revisao Independente e remunerado e feito em pa-
res. Quando ha divergéncias, buscamos uma terceira
opinliao. Duas avaliacoes negativas obrigam a Direto-
ria Executiva a rejeltar a doacao.

Toda essa estrutura trabalha dentro de principlos es-
tabelecidos em trés politicas que dao norte e servem
como alicerce etico para as atividades da Assoclacao
Data Privacy Brasil de Pesquisa: Financiamento Etico
e Transparente; Anti-discriminacao e Anti-assedio; e
Conflito de Interesses. Importante ressaltar que tanto
politicas quanto praticas de governancas nao podem
permanecer estaticas, mas sim evolulr com o pas-

sar do tempo e nossa expansao. Portanto, firmamaos
um compromisso de desenvolvimento e aprimoracao
constante de todas as nossas praticas internas.
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Politica de Financiamento
Etico e Transparente

A fonte de financiamento e um elemento
cruclal para uma organizacao sem fins lu-
crativos. Portanto, desenhamos em 2020
uma politica com criterios claros para ava-
liar a pertinéncia ou nao do recebimento de
recursos por nossa parte, sejam eles publi-
cos, privados ou de fontes filantropicas. O
ponto fulcral destas regras e garantir a nos-
sa autonomia e iIndependéncia no desenvol-
vimento de pesquisas e demais atividades.
Em 2021, atualizamos a politica, compatibi-
lizando-a com as regras previstas em nossa
Politica de Conflito de Interesses.

Politica Anti-discriminacao
e Anti-assedio

NOs adotamos um compromisso irrestrito
com todos nossos colaboradores. No entan-
to, reconhecemos que nenhum tipo de orga-
nizacao esta livre de opressoes estruturais
que refletem no ambiente de trabalho. E €
DOr 1SSO que estabelecemos mecanismos for-
mals e Informais para comunicacao € o en-
dereco a qualquer caso de discriminacao ou
assedio dentro da Assoclacao Data Privacy
Brasil de Pesquisa. Esta politica, qgue exis-

te desde 2020, tambem estabelece sancoes
oraduals a serem aplicadas de acordo com a
oravidade do caso.
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https://www.dataprivacybr.org/wp-content/uploads/2021/10/dpbr_ong_politica_financiamento_etico.pdf
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https://www.dataprivacybr.org/wp-content/uploads/2021/10/dpbr_politica-anti_discriminacao_e_anti_assedio.pdf
https://www.dataprivacybr.org/wp-content/uploads/2021/10/dpbr_politica-anti_discriminacao_e_anti_assedio.pdf

Politica de
Conflito de Interesses

Trabalhamos com uma vasta

equlpe de co-

laboradores de curto e longo prazo, entao
se tornou necessarlo criar procedimentos
capazes de harmonizar as atividades que

conduzem em diferentes proj

etos dentro da

Assoclacao e, Inclusive, em outras emprel-

tadas profissionais ou de pesquisa. Para isto,
estabelecemos em 2021 a Politica de Confli-

to de Interesses e criamos um comité inter-

No para avaliar episodios nos

quals possam

ex1stir conflitos entre os interesses dos co-
laboradores e da Assoclacao Data Privacy

Brasil de Pesquisa.

48
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