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Ficha Técnica

A Associacao Data Privacy Brasil de Pesquisa é uma
organizacao da sociedade civil, sem fins lucrativos,
que promove a protecao de dados pessoais e outros
direitos fundamentais diante da emergéncia de novas
tecnologias, desigualdades sociais e assimetrias de
poder. Conta com uma equipe multidisciplinar de
diferentes regides brasileiras que desenvolve pesquisas
de interesse publico, notas técnicas, textos de anéalise
sobre assuntos emergentes, formacdes com agentes
decisdrios e com a sociedade de um modo geral.

A Associacao acredita que a protecao de dados
pessoais é um dos fundamentos da democracia e que
precisa ser vista a partir da perspectiva da justica
social e assimetrias de poder. Assim, trabalha para

a promocao de uma cultura de protecao de dados e
para que os direitos digitais sejam direitos funda-
mentais de todas e todos, conduzindo pesquisas
abertas ao publico, orientadas por um forte
compromisso social e com financiamento ético.

Para mais informacoes sobre a organizacao,

impacto de seus projetos e como pesguisas sao

apoiadas, visite www.dataprivacybr.org.

Licenga

Creative Commons

E livre a utilizacdo, circulacdo, ampliacio e producéo
de documentos derivados desde que citada a fonte

original e para finalidades ndao comerciais.

Imprensa
Para esclarecimentos sobre o documento e entre-
vistas, entrar em contato com a Associacdo pelo e-mail

imprensa@dataprivacybr.org

Diretores

Bruno Bioni e Rafael Zanatta

DataPrivacyBR
Research

Coordenadoras gerais de projetos

Mariana Rielli e Marina Meira

Lider de Projeto

Johanna Monagreda

Pesquisadores

Eduardo Mendonca, Gabriela Vergili, Hana
Mesquita, Helena Secaf, Jaqueline Pigatto,
Julia Mendonca, Marina Garrote, Mikael
Servilha, Nathan Paschoalini, Pedro Saliba e

Thais Aguiar

Analista de Incidéncia

Vinicius Silva

Administrativo e Comunicacao

Eduardo Barros, Elisa Bayon, Erika Jardim,
Horrara Moreira, Julio Araujo, Layanne
Gayofato, Rafael Guimaraes, Roberto Junior,
Joado Paulo Vicente, Matheus Arcanjo e Willian

Oliveira

Como citar esse documento

BIONI, Bruno; GARROTE, Marina; MEIRA,
Marina; PASCHOALINI, Nathan. Entre a
visibilidade e a exclusao: um mapeamento
dos riscos da Identificacao Civil Nacional e do
uso de sua base de dados para a plataforma
gov.br. Associacao Data Privacy Brasil de

Pesquisa, 2022.

Autoria
Bruno Bioni, Marina Garrote, Marina Meira

e Nathan Paschoalini

Revisao

Thais Aguiar



11

1.2.

13.

21.
2.2.
23.
24.

31

3.2.
3.3.

Sumario

Sumario Executivo
Introducao

A Associacdo Data Privacy Brasil de Pesquisa e o projeto Accountability e Identidade
Civil Digital

Entre a visibilidade e a exclusdo: um mapeamento dos riscos da Identificacio Civil
Nacional e do uso de sua base de dados para a plataforma gov.br

Identidade civil digital, politicas publicas e vigilancia

Identidade civil nacional unificada e digitalizacao do governo: politicas de Estado

O Registro de Identidade Civil

A Identificacao Civil Nacional

Um breve histérico da transformacdo digital brasileira
A plataforma gov.br

Riscos de abuso no tratamento de dados pessoais: a arquitetura informacional
da ICN e a disciplina da protecao de dados pessoais

A estrutura de governanca na Lei da Identificacao Civil Nacional

a. O Comité Gestor da ICN

b. Projeto de Lei n° 3228/2021 e as alteracoes no arranjo de governanca da ICN

c. O Comité Gestor da ICN e o Decreto n° 10.900/2021
A arquitetura informacional da ICN: a opcdo por uma estrutura centralizada
A disciplina legal da protecdo de dados pessoais e o uso da BDICN para autenticacdo
dos cidadaos no gov.br

a. Seguranca da informacao e vigilancia estatal
Hipodteses de tratamento de dados pessoais pelo Poder Publico
A centralidade dos dados biométricos e a larga escala das atividades de tratamento
Uso secundario e uso compartilhado de dados pessoais no &mbito do poder publico
O cruzamento de bases de dados oficiais

o a0 o

Omissdes da LICN: exercicio dos direitos dos titulares de dados e publicidade-
-transparéncia do tratamento de dados pessoais

Riscos de exclusao dos cidadaos do acesso aos servigos publicos plataformi-
zados no gov.br

DataPrivacyBR
Research

13

13

14
16

23

23
24
27
28

32

32
32
33
34
35

39
40
42
44
48
63

66

70



41.

4.2.

4.3.

51
5.2.
53.

61.

6.2.

Exclusdo pela inadequacao dos documentos de identidade
a. Falta de documento de identidade
b. Documento de identidade inadequado
A exclusido de sujeitos hipervulneraveis
a. Criancas e adolescentes
b. Idosos
c. Pessoas com deficiéncia
Exclusdo por falta de acesso a Internet ou dificuldades de acesso a Internet

Enderecando os riscos a direitos fundamentais e liberdades civis:
medidas de accountability e o Relatério de Impacto a Protecao de Dados

A “risquificacdo” da protecdo de dados pessoais
Uma “teoria geral” das Avaliaces de Impacto a Protecdo de Dados
O Relatdrio de Impacto a Protecdo de Dados Pessoais no Brasil
a. O setor publico e a publicizacao do relatério de impacto a protecao de dados
b. Relatério de Impacto a Protecdo de Dados: uma necessaria relacdo entre regu-
lagcdo-governanca ex ante e ex post

Conclusodes

Sumarizacao dos riscos decorrentes da ICN e do uso da BDICN para autenticacdo do
cidaddo no gov.br

Dos riscos e dos direitos: a obrigatoriedade de conducdo e publicacdo de Relatério de

Impacto a Protecdo de Dados Pessoais

Referéncias bibliograficas

DataPrivacyBR
Research

71
71
71
74
74
75
76
76

79

79

81

86

91

93

96

96

101

104



Sumario Executivo

O presente policy paper busca analisar a Identificacdo Civil Nacional (ICN), estabelecida
pela Lei n° 13.444/2017, principal iniciativa de unificacao do sistema brasileiro de iden-
tificacdo civil, assim como o uso da Base de Dados da ICN (BDICN) para autenticacao de
usuarios na plataforma gov.br, portal do governo federal, no acesso a servicos publicos.

Este relatorio parte de um cenario de mais de duas décadas de esforcos empreendidos
nacionalmente para a implementacao de um sistema unificado de identificacdo, que
perpassou diferentes governos. Ao longo desse periodo, sobressairam-se duas iniciativas
legislativas: o Registro de Identidade Civil (RIC), estabelecido pela Lei n°® 9.454/1997, mas
que nunca foi efetivamente implementado, e a Identificacao Civil Nacional (ICN), cujas
discussoes iniciaram no ano de 2015, culminando na aprovacao da Lei n° 13.444, em
2017. Ambas baseiam-se em arquiteturas informacionais semelhantes, que implicam na
centralizacdo de bancos de dados do Estado. No caso da Base de Dados da ICN (BDICN),
sua estrutura se da a partir da juncao da base de dados biométricos do TSE com bases
de dados do Sistema Nacional de Informacoes de Registro Civil, da Central Nacional de
Informacoes do Registro Civil, dos Institutos de Identificacao dos Estados e do Distrito
Federal e do Instituto Nacional de Identificacao.

Além de analisar historicamente a politica estatal de unificacao do sistema de identificacao
civil no Brasil, o objeto de estudo deste documento abrange o uso dessa identificacao para
0 acesso a servicos publicos digitalizados, hoje realizado por meio do gov.br. Trata-se, o gov.
br, de um projeto do governo federal de centralizacao de seus canais digitais, o qual reine
servicos e informacoes sobre a atuacao de todas as areas do governo. A criacao do gov.
br, nesse sentido, se insere em um movimento mundial de plataformizacao de servicos
publicos. Segundo Poell, Nieborg e van Dijck (2021), a plataformizacdo da sociedade pode
ser definida como a penetracao de infraestruturas, processos econémicos e estruturas de
governanca de plataformas digitais em diferentes setores socioeconémicos, que resulta
na reorganizacao de praticas culturais e do imaginario social sobre essas plataformas.

Atualmente, a autenticacdo do cidaddo no acesso ao gov.br é o principal uso da BDICN'.
Para que se possa utilizar o gov.br, € necessario que o usuario utilize um Iogin Unico,
formado por seu numero de Cadastro de Pessoa Fisica (CPF) e uma senha pessoal. A Base

1 Em fevereiro de 2022 o TSE anunciou a nova fase de implementacao da Identificacao Civil Nacional, a emissdo do Docu-
mento Nacional de Identidade de forma faseada, de inicio para servidores publicos, ap6s no Estado de Minas Gerais, e a partir
de Fevereiro de 2023, disponivel para toda populagdo (TSE, 2022a).
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de Dados da ICN passou a ser utilizada para autenticacao dos usuarios na plataforma
gov.br no acesso a servicos publicos com a assinatura do Acordo de Cooperacao Técnica
firmado em 15 de marco de 2021 entre Secretaria Geral da Presidéncia, Ministério da
Economia e Tribunal Superior Eleitoral.

Diante de um contexto brasileiro marcado por profundas desigualdades socioeconémicas
e regionais, a formulacao de politicas publicas que tenham por objetivo a universalizacao
do registro civil e a ampliacao do acesso a servicos publicos - ou, em outras palavras, que
tornem todos os cidadaos visiveis ao Estado -, é essencial. Ao mesmo tempo, se exacer-
bada, tal visibilidade pode recair em praticas vigilantistas e potencialmente discrimina-
torias. E ndo apenas: experiéncias internacionais mostram que iniciativas de centrali-
zacao de sistemas de identificacao civil, atreladas a plataformizacao de servicos publicos,

ao contrario do que se propdem, podem aprofundar a exclusdo de pessoas e grupos ja
vulnerabilizados.

Proposto de modo a contribuir com este debate e com o desenvolvimento e aprimora-
mento das politicas publicas relacionadas a identificacao civil digital e digitalizacao de
servicos publicos atualmente em curso no Brasil, este policy paper trabalha, justamente,
o bindmio visibilidade-exclusdo. A partir da literatura internacional e nacional, o rela-
torio busca identificar os potenciais riscos aos direitos fundamentais e liberdades civis dos
cidadaos - ou titulares de dados - que podem emergir da implementacao da Identificacao
Civil Nacional e do uso de sua Base de Dados no gov.br levando em consideracao a reali-
dade socioeconémica brasileira. Os riscos identificados foram divididos em dois grupos:
(i) riscos de abuso no tratamento de dados pessoais, relacionados a arquitetura informa-
cional e de governanca da ICN; e (ii) riscos de exclusdo de cidadaos do acesso a politicas
publicas. Abaixo, estao dispostos os riscos identificados, em formato de tabela:
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GRUPO 1

Riscos de abuso no tratamento de dados pessoais, relacionados a
arquitetura informacional e de governanga da ICN

Fonte do risco identificado

Motivo

Direitos fundamentais e
liberdades civis poten-

cialmente violados pelos
riscos identificados

Auséncia de pluralidade de visdes
no processo de governanca de
uma politica publica complexa

Uma composicao nao multisseto-
rial de um orgdo de governanca,
como o Comité Gestor da ICN e
a Camara-Executiva Federal de
Identificacdo do Cidadao (CEFIC)
- esta ultima estabelecida pelo
Decreto n° 10.900/2021 -, tem o
potencial de ndo comtemplar a
pluralidade de visGes necessarias
ao adequado processo de gover-
nanca de uma politica publica
tdo complexa quanto a ICN e o
gov.br.

Potencialmente todos - nao é
possivel delimitar; afinal sao
as escolhas de governanca que
determinardo quais direitos e
liberdades serdo afetados. Nesse
sentido, a limitacdo da partici-
pacao da sociedade tem o poten-
cial de afetar o regime democra-
tico do Estado brasileiro.

Usos secundarios e/ou compar-
tilhados abusivos dos dados
pessoais constantes na Base de
Dados da ICN, em contraste ao
principio da finalidade (art. é°, I,
LGPD)

Existe um risco de usos secunda-
rios abusivos de dados pessoais
na politica da ICN, visivel, sobre-
tudo, em quatro momentos:

(i) Na constituicdo da BDICN,
que se deu a partir da juncao de
bases de dados de outras esferas
publicas, cuja finalidade ndo é
necessariamente compativel com
a politica da ICN;

(i) Na utilizacdo da BDICN para
autenticacdo de wusuarios na
plataforma gov.br, que poderia
significar uma desvirtuagcao da
finalidade original das atividades
de tratamento de dados da ICN;

(iii) Utilizacao da BDICN para o
cruzamento de dados de cidadaos
com intuito de verificar o cumpri-
mento de requisitos necessarios
a0 acesso a beneficios sociais;

(i) Violacao da autodeterminacao
informativa, compreendida como
um desdobramento do direito
fundamental & protecdo de dados
pessoais, disposto no art. 5°
LXXIX da Constituicao Federal.

(i) Violacdo da dignidade da
pessoa humana, estabelecida
como um dos fundamentos da
Republica Federativa do Brasil,
conforme art. 1° III da Consti-
tuicao Federal.

(iii) Violacdo do principio da nao
discriminacao, estabelecido como
um dos fundamentos da Repu-
blica brasileira, no art. 3°, IV, e
da dignidade da pessoa humana,
definido no art. 1°, III, ambos da
Constituicao Federal.
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(iv) Possibilidade de acesso a
BDICN pelos poderes Executivo
e Legislativo de qualquer nivel
federativo sem procedimento
para verificacdo de finalidade.

(iv) Violacdo da autodetermi-
nacao informacional, compreen-
dida como um desdobramento do
direito fundamental a protecao
de dados pessoais, disposto no
art. 5° LXXIX da Constituicao
Federal.

Tratamento discriminatério aos
cidadaos e préaticas autoritarias

Além de possuir uma arquite-
tura informacional centralizada,
a Base de Dados da ICN dispoe
de uma diversidade enorme de
dados, inclusive de dados biomé-
tricos, o que pode potencializar:

(i) praticas vigilantistas por parte
do Estado;

(ii) a exclusdo ilegal de cidadaos
ao acesso a beneficios de assis-
téncia social com base em trata-
mento discriminatério  desses
dados, fundamentado no art. 11
da LICN.

(i) Vigilancia em massa cria
‘chilling ef fect”, reduzindo a parti-
cipacao nos espacos publicos de
cidadaos por receio de estarem
sendo vigiados pelo governo,
ameacando assim a liberdade de
expressao e manifestacao, garan-
tidas no art. 5°, IV, [X e XV1I2.

(ii) O tratamento discriminatoério
ameaca a igualdade garantida
pela Constituicdo em seu art. 5°,
caput, inciso I. O mesmo art. 5°
também estabelece, como alvo de
punicao da lei qualquer pratica
discriminatéria prejudicial aos
direitos e liberdades funda-
mentais (art. 5° inciso XLI) e a
inafiancabilidade e imprescriti-
bilidade do crime de racismo (art.
5° inciso XLII).

Violacdo do principio da quali-
dade dos dados (art. 6°, V, LGPD)

Segundo o TSE existem algumas
inconsisténcias na base de dados
biométricos:

(i) Em 2018, 9 milhoes de eleitores
tiveram algum problema na
identificacdo biométrica imediata
durante as eleicoes.

(i) Desde 2014, foram identifi-
cados cerca de 52 mil casos rela-
cionados a duplicidade ou plurali-
dade de biometrias.

(i) Impossibilidade do acesso a
servicos publicos via plataforma
gov.br, cuja prestacdo é garantida
pelo art. 175 da Constituicao.

(ii) Dificuldades na identificacao
do eleitor para o exercicio do
direito ao sufragio, estabele-
cido no art. 14 da Constituicao
Federal.

Incidentes de seguranca envol-
vendo a Base de Dados da ICN

Considerando o fato de que a
BDICN possui dados biométricos
(sensiveis) de mais de 110 milhdes

Violacdo da dignidade da pessoa
humana, estabelecida como um
dos fundamentos da Republica

2 Ver mais em Article 19 (2021).
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milhodes de brasileiros, o que
configura um tratamento de
dados em larga escala, a escolha
por uma arquitetura informa-
cional centralizada torna-se mais
propensa a ser alvo de incidentes
de seguranca severos, uma vez
gue um unico episédio poderia
dar acesso a uma grande quan-
tidade e diversidade de dados
pessoais dos cidadaos, inclusive
dados sensiveis, como os dados
biométricos.

Além disso, os incidentes de
seguranca envolvendo dados
biométricos revelam um poten-
cial lesivo ainda maior, uma vez
que sdo dados diretamente rela-
cionados ao corpo do titular e,
consequentemente, nao podem
ser alterados.

Federativa do Brasil, conforme
art. 1° III da Constituicao Federal.

Segundo Informe do Alto Comis-
sariado das Nacoes Unidas para
os Direitos Humanos, de agosto
de 2018 (A/HRC/39/29), “roubo
de identidade baseado em dados
biométricos é extremamente
dificil de remediar e pode afetar
severamente os direitos de um
individuo.”

Inviabilizacdo do exercicio dos
direitos dos titulares previstos na
LGPD pelos cidadaos

A plataforma gov.br, que utiliza
a Base de Dados da ICN para
autenticacdo de seus usuarios,
até onde se tem visibilidade de
sua interface e politica de priva-
cidade, nao possui um canal de
comunicacao direto e adequado
para que os cidaddos possam soli-
citar a confirmacao da existéncia
do tratamento de dados, o acesso
aos seus dados tratados e a reti-
ficacdo de dados incorretos ou
desatualizados.

Violacdo da autodeterminacao
informativa, compreendida
como um desdobramento do
direito fundamental a protecao
de dados pessoais, disposto no
art. 5°, LXXIX da Constituicao
Federal.
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GRUPO 2

Riscos de exclusao de cidadaos do acesso a politicas publicas

Fonte do risco identificado

Exclusdo do acesso a servicos
publicos de pessoas que nao
possuem qualquer documento de
identidade

Motivo

A plataforma govbr utiliza a
BDICN para a autenticacao de
seus usudrios a partir de um login
unico, de modo que, a fim de ter
acesso aos servicos publicos digi-
talizados via gov.br, os cidaddos
precisam ter seus dados pessoais
catalogados na BDICN.

Para tanto, é necessario que
estes tenham algum documento
de identificacdo, o que depende
da emissdo de uma certidao
de nascimento - o “documento
fundacional” brasileiro. Ficam
excluidos do govbr, portanto,
aqueles que ndo possuem esse
documento, sendo essa fatia da
populacdo mais numerosa nas
regioes Norte e Nordeste.

Direitos fundamentais e
liberdades civis poten-

cialmente violados pelos
riscos identificados

Exclusdao de acesso a direitos
e politicas publicas, como por
exemplo os direitos sociais rela-
tivos ao trabalho e a seguridade
social, como a impossibilidade
de emitir a Carteira de Trabalho
e Previdéncia Social (CTPS) e
realizar a prova de vida junto
ao Instituto Nacional do Seguro
Social (INSS), ambos estabele-
cidos constitucionalmente como
direitos sociais no art. &6°

Exclusdao do acesso a servicos
publicos de pessoas que possuam
algum tipo de inadequacao em
seus documentos de identidade

A inadequacao de documentos
de identidade de pessoas trans
tem o potencial de exclusao dessa
populacao do acesso ao gov.br e,
consequentemente, dos servicos
publicos por meio da plataforma
acessados. Tal risco decorre da
possibilidade de os dados que
constituem a BDICN nao corres-
ponderem a identidade de género
da pessoa, seja porque ela ainda
nao procedeu com a retificacao
ou porque as bases de dados que
compdem a BDICN ainda nao
foram atualizadas com as infor-
macoes devidamente retificadas.

Além disso, o risco de exclusdo
pode, também, se manifestar a

Exclusdao de acesso a direitos
e politicas publicas, como por
exemplo os direitos sociais rela-
tivos ao trabalho e a seguridade
social, como a impossibilidade
de emitir a Carteira de Trabalho
e Previdéncia Social (CTPS) e
realizar a prova de vida junto
ao Instituto Nacional do Seguro
Social (INSS), ambos estabele-
cidos constitucionalmente como
direitos sociais no art. &6°
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partir de conflitos entre os dados
retificados em certidoes de nasci-
mento, mas que ainda nao foram
retificados no banco de dados da
justica eleitoral.

Exclusdo do acesso a servicos
publicos de sujeitos hipervulne-
réveis, como criancas, adoles-
centes, idosos e pessoas com defi-
ciéncia

Criancas e adolescentes:

(i) Em razado da idade, os seus
dados ndo compdem as bases de
dados da Justica Eleitoral e dos
Departamentos Estaduais de
Transito (DETRAN).

(i) Por nao possuirem dados
biométricos  registrados na
BDICN, podem ser impossibili-
tados de alcancar o nivel maximo
de autenticacéo, que é concedido
por meio de validacao biométrica
dos dados da Justica Eleitoral e
pela validacdo de dados em certi-
ficados digitais.

Pessoas idosas:

(i) A exclusao estd associada a
dificuldades de uso de computa-
dores, celulares e Internet, decor-
rentes de analfabetismo e anal-
fabetismo funcional.

Pessoas com Deficiéncia:

(i) As ferramentas de autenti-
cacao disponiveis na plataforma
gov.br ndo sao acessiveis e inclu-
sivas a todas as pessoas com defi-
ciéncia.

Criancas e adolescentes:

(i) Dificuldade ou inviabilidade de
exercer direitos e gozar de poli-
ticas e servicos publicos digitais,
violando o art. 3° do Estatuto da
Crianca e do Adolescente.

Pessoas idosas:

(i) Inviabilidade do exercicio de
direitos sociais relacionados a
pessoas idosas, como O acesso
a previdéncia social, estabele-
cido pelo art. 6° da Constituicao
Federal.

Pessoas com Deficiéncia:

(i) Dificuldade ou impossibilidade
de acessar servicos publicos digi-
tais, em razao da falta de aces-
sibilidade, violando o art. 4° do
Estatuto da Pessoa com Defici-
éncia.

Exclusdo do acesso a servicos
publicos de pessoas em razao da
falta de acesso pleno a Internet

Nessa hipotese, a exclusao se da
em razao da impossibilidade de
o cidadao utilizar a plataforma
gov.br, seja pela auséncia total
de acesso a Internet ou pela
auséncia de um acesso pleno a
Internet.

Exclusao de acesso a direitos
e politicas publicas, como por
exemplo os direitos sociais rela-
tivos ao trabalho e a seguridade
social, como a impossibilidade
de emitir a Carteira de Trabalho
e Previdéncia Social (CTPS) e
realizar a prova de vida junto ao
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Segundo dados recentes, a
auséncia de acesso pleno a
Internet ocorre, mais frequen-

temente, entre as pessoas de

Instituto Nacional do Seguro
Social (INSS), ambos estabele-
cidos constitucionalmente como
direitos sociais no art. &°

classes sociais mais vulneraveis,
que inclusive deixam de acessar
servicos publicos por falta de
conexao.

A partir do mapeamento dos riscos decorrentes da implementacao da ICN e da utilizacao
de sua base de dados para autenticacdo de usuarios na plataforma gov.br, este estudo
conclui pela necessidade de realizacdo de um relatério de impacto a protecdo de dados
pessoais (RIPD), previsto pela Lei Geral de Protecdo de Dados (LGPD). A recomendacao
para elaboracdo do RIPD estd ancorada na constatacdo de que as atividades de trata-
mento de dados conduzidas no ambito da ICN e na utilizacdo da BDICN para autenticacao
de usuarios na plataforma gov.br sdo operacoes que geram elevado risco aos titulares,
considerando que ha o tratamento de um grande volume de dados pessoais, inclusive
dados sensiveis, como os dados biométricos. Isso, portanto, resulta na obrigatoriedade de
elaboracao do RIPD para as duas politicas publicas em anélise neste policy paper: a Iden-
tificacao Civil Nacional e a utilizacao da Base de Dados da ICN para a autenticacdo de
usuarios na plataforma gov.br.

No ambito nacional, o RIPD ainda estd em processo de regulamentacao pela Autoridade
Nacional de Protecdo de Dados (ANPD), previsto para o biénio 2021-2022. Entretanto, os
documentos oficiais elaborados pela Autoridade acerca do assunto ja apontam critérios
que ensejam alto risco para determinada atividade de tratamento de dados e, consequen-
temente, tornam a conducdo de um RIPD obrigatéria. E o caso da Resolucdo CD/ANPD
n° 2 de janeiro de 2022, que indica o tratamento de dados em larga escala e a utilizacao
de dados pessoais sensiveis, caracteristicos de ambas as politicas publicas, como gatilhos
para constatacdo de alto risco. Em paralelo, o “Guia Orientativo: aplicacdo da Lei Geral
de Protecdo de Dados Pessoais (LGPD) por agentes de tratamento no contexto eleitoral”,
elaborado pela ANPD em conjunto com o Tribunal Superior Eleitoral (TSE), em 2021, (TSE,
2021a) afirma ser obrigatdria a conducao do RIPD em contextos que oferecam alto risco ao
titular de dados pessoais, além de indicar que a elaboracdo do RIPD seria altamente reco-
mendada nos cendrios em que haveria o tratamento de dados sensiveis e em larga escala.

Além da conducdo de um RIPD, a andlise conduzida neste policy paper conclui pela obri-

gatoriedade de sua publicizacdo. Isso porque o RIPD ndo é um documento voltado para
verificacdo de conformidade de determinada atividade de tratamento de dados, mas
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um documento vivo cujo foco esta no titular de dados. Trata-se, por esséncia, de instru-
mento voltado a garantia dos direitos fundamentais e liberdades civis dos cidadaos. Nesse
sentido, o dever de tornar publico o RIPD decorre tanto da finalidade do préprio docu-
mento quanto, em operacoes de tratamento de dados realizadas pelo poder publico, dos
principios constitucionais da propria Administracao Publica, especialmente o principio da
publicidade, que determina que seus atos sejam publicos e acessiveis ao cidadao.
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1.1.

Introducao

A Associacao Data Privacy Brasil de Pesquisa e o projeto Accountability e
Identidade Civil Digital

O Data Privacy Brasil ¢ um espaco de interseccao entre a escola Data Privacy Ensino e a
Associacao Data Privacy Brasil de Pesquisa. A Associacao Data Privacy Brasil de Pesquisa
€ uma entidade civil sem fins lucrativos sediada em Sao Paulo. A organizacao dedica-se a
promocao da protecao de dados pessoais e outros direitos fundamentais diante da emer-
géncia de novas tecnologias, desigualdades sociais e assimetrias de poder. Conta com uma
equipe multidisciplinar de diferentes regioes brasileiras que desenvolve pesquisas de inte-
resse publico, notas técnicas, textos de analise sobre assuntos emergentes, formacoes com
agentes decisoérios e com a sociedade de um modo geral.

A Associacao acredita na protecao de dados pessoais como um dos fundamentos da demo-
cracia e que precisa ser vista a partir da perspectiva da justica social e assimetrias de
poder. Trabalha, assim, para a promocao de uma cultura de protecao de dados e para que
os direitos digitais sejam direitos fundamentais de todas e todos, conduzindo pesquisas
abertas ao publico, orientadas por um forte compromisso social e com financiamento ético.

Este relatorio, produzido exclusivamente pela Associacdo, apresenta os resultados da
pesquisa realizada no ambito do projeto Accountability e Identidade Civil Digital (ASSO-
CIACAO DATA PRIVACY BRASIL DE PESQUISA, s.d a), financiado pela Open Society
Foundations. Iniciado em junho de 2021, o projeto tem por objetivo compreender e mapear
os sistemas de identidade civil digital que estao sendo desenvolvidos e implementados no
contexto brasileiro A partir disso, o projeto tem o intuito de colaborar com a construcao
de uma solida cultura de protecao de dados, com enfoque especifico em medidas de gover-
nanca e accountability, em especial as avaliacdes de impacto e risco, considerando que tais
mecanismos sao imprescindiveis para a garantia de direitos e liberdades fundamentais
dos titulares de dados.

Em outras palavras, partindo de um conjunto de preocupacoes acerca das desigualdades
e assimetrias existentes entre Estado e individuos e considerando os riscos-beneficios
inerentes aos processos de datificacao, o projeto busca avancar na reflexao sobre como
melhor modelar a politica publica de implementacao de uma identidade civil digital, tao
importante para o exercicio da cidadania. Para além de pautar e compreender, respectiva-
mente, a obrigatoriedade e a funcao de relatérios de impacto a protecao de dados pessoais
na implementacao de sistemas de identificacao civil, este estudo faz uma analise descri-
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1.2.

tiva e avaliativa sobre como essa politica de Estado se desenvolveu ao longo da ultima
década no Brasil. O fio condutor do projeto, nesse sentido, € o enquadramento da protecao
de dados pessoais como um eixo central na construcao de uma relacao de confianca e de
reducao de assimetria informacional entre Estado e cidadaos.

A partir do objetivo do projeto, a Associacao tem conduzido diversas atividades, dentre
as quais destacam-se a participacao, na condicao de expositores, na Turing Trustworthy
Digital Identity Conference (ASSOCIACAO DATA PRIVACY BRASIL DE PESQUISA, s.d
b), organizada pelo Instituto Alan Turing, do Reino Unido, e a conducao de um workshop
sobre relatério de impacto a protecao de dados pessoais e poder publico durante a edicao
de 2021 da Semana de Inovacdo da Escola Superior de Administracdo Publica (ENAP)
(DATA PRIVACY BRASIL, 2022).

A equipe da Associacao também realizou, no ambito do projeto, uma oficina fechada
(ASSOCIACAO DATA PRIVACY BRASIL DE PESQUISA, s.d ¢) direcionada a Autoridade
Nacional de Protecao de Dados Pessoais (ANPD), Tribunal Superior Eleitoral (TSE) e Secre-
taria de Governo Digital (SGD), os principais atores envolvidos tanto na regulamentacao
do relatorio de impacto a protecao de dados pessoais quanto na implementacao do prin-
cipal sistema de identidade digital no Brasil. O objetivo desse espaco de interacao, que
contou com a presenca de especialistas nacionais® e internacionais, do Norte e Sul Global*,
foi o de fomentar o debate acerca desse importante instrumento estabelecido pela Lei
Geral de Protecdo de Dados Pessoais (LGPD), especialmente sobre a obrigatoriedade de
elaboracao de relatérios de impacto e a sua respectiva metodologia em vista da singulari-
dade das operacoes de dados no contexto de iniciativas de identidade civil digital.

Entre avisibilidade e a exclusao: um mapeamento dos riscos da Identificacao
Civil Nacional e do uso de sua base de dados para a plataforma gov.br

Como apontado anteriormente, o intuito deste policy paper é apresentar os resultados
da pesquisa desenvolvida durante o primeiro ano do projeto Accountability e Identidade
Civil Digital. Nesse sentido, o documento analisa, em primeiro lugar, a Identificacao Civil

3 A oficina contou com a participacdo da Coordenadora Geral de Normatizagao da ANPD, Isabela Maiolino, e com a partici-
pacdo da professora do Data Privacy Brasil, Maria Cecilia Oliveira Gomes, sobre o Relatdrio de Impacto no cenario e na legis-
lagao brasileira.

4 Para além de especialistas nacionais, a oficina contou com a participagao de: Dariusz Kloza e Nikolaos loannidis, membros
do d.pia.lab, centro de pesquisa vinculado a Universidade Livre de Bruxelas; Gabriela Zanfir-Fortuna, Kelsey Finch e Lee
Matheson, membros do Future of Privacy Forum; Teki Akuetteh, pesquisadora ganense e diretora do Africa Digital Rights

Hub, e Carlos Guerrero, pesquisador peruano do Instituto para la Sociedad de la Informacion y Cuarta Revolucién Industrial.
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Nacional (ICN), estabelecida pela Lei 13.444/2017, uma vez que esta € a principal inicia-
tiva de unificacao do sistema brasileiro de identificacao civil. Ademais, estuda também a
utilizacao da base de dados que constitui o sistema da ICN para autenticacao de usuarios
na plataforma gov.br no acesso a servicos publicos, a qual serve como o principal portal
do governo federal para a concretizacao de sua transformacao digital.

Para concretizar tal andlise, este trabalho parte do dilema de que o cidadao precisa ser
conhecido (IGO, 2018) e, em certa medida, datificado - ou, em ultima instancia, vigiado -
pelo Estado para acessar servicos e politicas publicas. Irrompe, assim, uma encruzilhada
entre o exercicio da cidadania e a vigilancia, cujo ponto de saida € a principal ambicao das
leis de protecao de dados ao afirmar direitos e deveres entre o titular dos dados e quem os
manufatura. O presente policy paper, desse modo, debruca-se sobre quais sao os riscos e
beneficios a direitos fundamentais e liberdades civis que podem emergir tanto da imple-
mentacao de um sistema unificado de identificacao civil quanto da utilizacao da identidade
digital como uma mediadora de acesso a servicos publicos digitalizados. A partir de uma
extensa revisao bibliografica, apoiada por abordagens qualitativas e dedutivas de analise,
foi possivel identificar dois grandes eixos de andlise: (i) os riscos-beneficios relacionados a
arquitetura informacional centralizada da ICN; e (ii) os riscos relacionados a exclusao de
cidadaos do acesso a politicas publicas decorrentes da digitalizacao de politicas publicas.

Dessa forma, este relatério tem por objetivo auxiliar o poder publico e outros agentes
decisdrios no processo de reflexdo para a governanca em rede dos riscos identificados
na implementacao da Identificacdo Civil Nacional e na utilizacao de sua base de dados
para autenticacao de usuarios na plataforma gov.br. Além de se posicionar pela obrigato-
riedade da conducao e publicizacao de relatério de impacto a protecao de dados pessoais
(RIPD) para tal politica, este trabalho avanca na discussao sobre a natureza dos riscos em
jOgo e, por conseguinte, sobre como mobilizar efetivamente tal ferramenta de accountabi-
lity prevista pela Lei Geral de Protecao de Dados.

Para tanto, este documento é divido em 06 (seis) capitulos, os quais tratam dos principais
temas que se relacionam com o desenvolvimento de um sistema unificado de identificacao
civil, quais sejam: Introducao (capitulo 1); Identidade civil nacional unificada e digitali-
zacdo do governo: politicas de Estado (capitulo 2); Riscos de abuso no tratamento de dados
pessoais: a arquitetura informacional da ICN e a disciplina da protecao de dados pessoais
(capitulo 3); Riscos de exclusao dos cidadaos do acesso aos servicos publicos plataformi-
zados no gov.br (capitulo 4); Enderecando os riscos a direitos fundamentais e liberdades
civis: medidas de accountability e o Relatério de Impacto a Protecdo de Dados (capitulo 5);
e, finalmente, as Conclusoes (capitulo 6).
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1.3.

Neste primeiro capitulo, sera feita uma breve contextualizacao sobre o cenario inter-
nacional de desenvolvimento e implementacdo de sistemas unificados de identidade
digital, momento em que serdao apontados também alguns dos problemas associados a
tais sisternas que ja foram mapeados em pesquisas de outros paises. Em sequéncia, no
segundo capitulo, sera abordado o histérico nacional de criacdo de um sistema unico de
identificacao civil e o contexto de transformacao digital do Brasil. Nesse ponto, serao
retomadas algumas das iniciativas de digitalizacao do governo, as quais culminaram no
cendrio em que o pais se encontra atualmente.

Partindo de tal cenario, o terceiro capitulo ird esmiucar a arquitetura informacional da
Identificacao Civil Nacional, com intuito de descrever a estrutura da Base de Dados da
ICN e como se da o fluxo informacional dessa politica publica. Dessa forma, ird auxi-
liar na identificacao de possiveis riscos relacionados a abusos no uso dos dados pessoais
tratados nesse sistema unificado de identificacao civil. Posteriormente, o quarto capitulo -
ira analisar a atual utilizacao da Base de Dados da ICN para a autenticacao de usuarios na
plataforma gov.br, explorando os riscos de exclusao de cidadaos que dela podem decorrer.

A partir do delineamento dos riscos-beneficios decorrentes tanto da arquitetura infor-
macional centralizada da ICN guanto da utilizacao de sua base de dados para autenticar
USuUarios no acesso a servicos publicos, este policy paper conclui que a politica de uso
da BDICN para acesso ao gov.br deve ser precedida de instrumentos de transparéncia e
accountability, notadamente de relatérios impacto a protecao de dados pessoais.

Assim, o texto tratard, criticamente, em seu quinto capitulo, do risco enquanto elemento
central na gramatica atual da protecao de dados pessoais. Finalmente, no sexto capitulo,
serao feitas recomendacoes concretas sobre nao apenas a necessidade de se conduzir e
tornar publico o RIPD em sede de implementacao de politicas publicas como a ICN, mas,
também da natureza dos efeitos adversos em jogo.

Identidade civil digital, politicas publicas e vigilancia

Para situar o policy paper na discussao atual dos sistemas de identidade civil digital no
mundo, é necessario fazer um breve historico das reflexées mais relevantes ja realizadas
sobre o assunto.

Historicamente, o registro e identificacao de pessoas pelo Estado ocorria para facilitar o

recolhimento de impostos e para garantir que os beneficios do Estado fossem recebidos
pelo cidadao. O controle da populacao a partir do uso de identificacao diferiu ao longo do
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tempo, mas certo é que a demanda por documentos de identidade € um lugar comum no
mundo moderno (LYON, 2009).

Especificamente no que diz respeito a sistemas de identidade civil digital, Lyon (2009)
destaca a necessaria perspectiva de economia politica por detras do desenvolvimento de
uma industria de seguranca, que inclui o investimento em sistemas de identidade digital,
apos o atentado do 11 de setembro de 2001 nos EUA.

Além dessa visao de um sistema de identidade para preservacao da seguranca nacional,
tem despontado mundialmente uma agenda para a disseminacao de sistemas de identi-
dade para desenvolvimento socioeconémico, especialmente com foco em paises e regides
mais pobres do mundo, nos quais ainda existe uma porcao importante de pessoas ainda
sem registro civil (MARTIN, 2021). A identidade digital seria, portanto, a solucdo para o
registro dessa populacao e, consequentemente, portal para acesso a direitos essenciais,
bem como a servicos e politicas publicas na educacao, saude, crédito, assisténcia e protecao
social (MASIERO, BAILUR, 2021).

O discurso por esse potencial defendido pela agenda de identidade digital para desen-
volvimento, entretanto, tem sido confrontado por registros de experiéncias de violacao
de direitos de cidadaos na aplicacdo préatica de tais sistemas. E o que aponta a literatura
académica - e dai a importancia de se ter a implementacao de sistemas de identidade
digital como objeto de pesquisa (MASIERO, BAILUR, 2021).

Na linha da agenda de identidade digital para o desenvolvimento, € importante notar
que existemn similaridades entre a maioria dos sistemas de identidade digital que tém sido
implementados em paises do Sul Global. A organizacao da sociedade civil Access Now
(SAWHNEY, CHIMA, AGGARWAL, 2021) denomina esses sistemas de “Big ID” amplos
programas de identificacao, promovidos ou ligados ao setor publico, que buscam designar
a cada cidadao um identificador digital tinico e onipresente, armazenam dados biomé-
tricos e demograficos em uma base de dados centralizada e que autenticam identidades
através de um sistema também centralizado, com frequéncia utilizando autenticacao
biométrica para esse processo. Inclusive, fator relevante no desenvolvimento dos sistermas
de identidade digital e no acesso a servicos publicos em paises de renda baixa e média € a
proliferacao do uso de biometria. Enquanto isso, em paises ricos, o emprego de biometria
¢ mais frequente para atividades de investigacao e seguranca (GELB, CLARK, 2013).

A proposta de identidade digital como forma de desenvolvimento, nessa esteira, esta

alinhada com a iniciativa Identification for Development (ID4D), do Banco Mundial. O
objetivo da iniciativa € justamente fornecer acesso a servicos e promover o exercicio de
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direitos por meio da identidade digital. Ela considera que a identificacao digital é o meio
adequado para atingir o objetivo 16.9 da Agenda de Desenvolvimento Sustentavel da
ONU de fornecer identidade legal para todos, até 2030, incluindo certidao de nascimento
(BANCO MUNDIAL, 2022a). Vale pontuar, conforme ressaltado por Martin (2021), que
o objetivo de Desenvolvimento Sustentavel 16.9 nao menciona o uso de tecnologias digi-
tais, mas o Banco Mundial e outros atores, sobretudo nos ultimos anos, uniram as duas
agendas - a de fornecimento de identidade legal e a de digitalizacao de servicos e sistemas
- em uma agenda politica especifica. O Banco Mundial atua nesse ambito com diversos
paises, fazendo diagnosticos dos sistemas de identificacao por eles utilizados e até mesmo
financiando a implementacao de novos sistemas de identidade. No Brasil, até o momento,
o avanco do ID4D se restringiu a elaboracao de relatério de um diagnostico do sistema de
identidade (BANCO MUNDIAL, 2022b).

A implementacao de sistemas de identidade digital em paises do Sul Clobal traz uma
questao imediata acerca da protecao dos dados pessoais dos cidadaos, considerando que
parte significativa desses paises nao possui legislacdao protetiva de dados, ou ainda que
possua, nao conta com uma cultura forte de protecdo de dados pessoais consolidada. A
India, por exemplo, que tem o sistema de identidade digital com maior destaque na litera-
tura académica, o Aadhaar, o lancou ha mais de uma década e ainda nao tem uma legis-
lacdo de protecao de dados (MARTIN, 2021). O que se verifica, assim, ¢ um descompasso
entre a proposta do sistema de identidade digital como um objetivo de desenvolvimento,
que seria benéfico ao cidadao, e a infraestrutura legal dos paises que o implementam. Em
outras palavras, verifica-se um descompasso entre as necessidades e demandas de visibi-
lidade por parte de quem precisa ser assistido pelo Estado para acesso a direitos e servicos
e uma necessaria e correspondente infraestrutura juridica-institucional de governanca.
Nesse quadro, Martin (2021) destaca a necessidade de, além da legislacdo, os paises possu-
irem uma capacidade regulatdria efetiva de protecao de dados pessoais.

Um exemplo recente de didlogo entre protecao de dados e a implementacao de um sistema
de identidade digital ocorreu no Quénia. O sistema de identidade digital queniano foi
criado em janeiro de 2019. A partir de marco do mesmo ano, teve inicio o processo de
coleta de dados dos cidadaos, incluindo de GPS e DNA, para alimentar o sistema de identi-
dade. Posteriormente, em novembro de 2019, foi promulgada a legislacao local de protecao
de dados e, em janeiro de 2020, a Corte Superior do Quénia (Kenyan High Court), em
processo ajuizado por organizacoes da sociedade civil impugnando o sistema de identi-
dade digital, determinou que a coleta de dados de GPS e DNA era inconstitucional. Além
disso, a Corte entendeu que a continuidade da implementacao do sistema e processamento
dos dados ja obtidos dependia do cumprimento de uma legislacao adequada a preceitos
constitucionais como o da privacidade. A despeito dessa decisao, o governo continuou
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a implementacao do sistema, e houve novo ajuizamento de acao judicial pela sociedade
civil para que, antes do uso efetivo do sistema, fosse conduzido um relatério de impacto a
protecao de dados pessoais (RIPD), previsto na legislacdo de protecdo de dados do Quénia.
Enfim, em outubro de 2021, a Corte Superior do Quénia confirmou a necessidade da reali-
zacdo do RIPD antes da implementacao do sistema (OPEN SOCIETY FOUNDATIONS,
2022; NATION, 2021).

Como no caso queniano, a pandemia da Covid-19° incentivou o desenvolvimento de solu-
coes de identidade digital por todo o mundo, dado sua caracteristica inerente de permitir
a realizacao de transacoes comerciais e medidas de assisténcia social enquanto os indi-
viduos mantém o isolamento social, assim como por serem associados com propostas de
certificados de imunizacédo e vacinacio (MARTIN, 2021). Paises da Africa e da Asia, em
especial, apds o inicio da pandemia e alguns com apoio financeiro do Banco Mundial,
iniciaram a implementacao de sistemas de identidade nacional digital utilizando o MOSIP,
uma plataforma open-source, baseada no sistema de identidade digital indiano Aadhaar,
financiada pela Fundacao Bill e Melinda Gates, Sir Ratan Tata Trust e Omidyar Network
(MARTIN, 2021). A mesma tendéncia € observada no Brasil, onde o uso da Base de Dados
da ICN para login no gov.br foi implementado durante a pandemia, e se viu 0 acesso ao
gov.br e seu numero de usuarios crescer vertiginosamente durante o periodo de emer-
géncia sanitaria. O numero de brasileiros que utilizavam os servicos do gov.br era de 1,7
milhdo em janeiro de 2019 e cresceu para 113 milhdes em setembro de 2021, atingindo,
em junho de 2022, 130 milhdes de usuarios, equivalente a 80% da populacao brasileira
acima de 18 anos no pais (C MARA DOS DEPUTADOS, 2021, GOVERNO FEDERAL,
2022¢).

Do recolhimento de tributos, passando por acesso a servicos e politicas publicas e chegando
ao combate a pandemia, nota-se que ha historicamente uma interdependéncia entre vigi-
lancia e identificacao do cidadao pelo Estado. Para suas interacées com o Estado, o cidadao
precisa ser visivel (IGO, 2018). Sua identificacdo - e porque ndo, sua catalogacéo - é a chave
da porta de entrada da burocracia estatal. Essa constatacao, diante da compreensao sobre
o estado da arte da implementacao de sistemas de identidade civil digital pelo mundo,
traz duas reflexoes, as quais, em certa medida, representam pressupostos basilares que
percorreram todo este estudo.

5 “Dados Virais”, pesquisa realizada pela associagao, se dedicou a identificagdo, mapeamento e analise das tecnologias utili-
zadas ou patrocinadas pelo poder publico brasileiro para o enfrentamento da Covid-19, em todos os niveis da federagao.
As tecnologias selecionadas tinham como base a utilizacdo de dados pessoais, em alguns casos, dados anonimizados dos
cidadaos (ANDRADE et al, 2021).
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A primeira delas esta relacionada ao surgimento das leis de protecao de dados pessoais e a
sua ligacao a demanda do Estado em conhecer seus cidadaos para elaboracao de politicas
publicas (MAYER-SCHONBERGER, 1997). Leis de protecdo de dados empoderam outros
atores que nao apenas os cidadaos, titulares dos dados. Nao por outra razao, esses outros
atores sdo chamados de agentes de tratamento de dados, afinal também detém agéncia
sobre tais bits de informacao. Por exemplo, como sera explorado mais a frente, eles detém
a prerrogativa de manipulacao dos dados independentemente da necessidade do consen-
timento do seu titular, em determinados casos. O direito, portanto, nao ¢ um elemento
neutro na correlacao de forcas entre quem vigia e é vigiado. O que esta em disputa é como
arranjos legais-institucionais de governanca de sistemas de identidade civil e de protecao
de dados podem ser mobilizados para reduzir as assimetrias de poder entre esses dois
polos - Estado e cidadaos.

A segunda reflexao é uma espécie de naturalizacao da vigilancia quando acoplada a figura
do Estado de bem estar social. Ao mapear a literatura do campo e se apoiar em estudos
empiricos qualitativos sobre a percepcao publica de ameacas a privacidade, Nathalie
Maréchal (2015) mostra como hé pouca atencao e, por conseguinte, quase nenhuma resis-
téncia quando quem vigia é o Estado na condicdo de prestar algum tipo de assisténcia ao
vigiado. Dito de outra forma, praticas e o proprio conceito de vigilancia sdo menos visiveis
quando, paradoxalmente, o cidadao € mais visivel e vigiado.

Nesse mesmo sentido, em relacdo ao Brasil, Murakami Wood e Firmino (2009), ao averi-
guar a opiniao da populacao sobre um novo sistema de identidade unico nacional, consta-
taram que a resposta majoritaria a esse sistema era positiva. A percepcao geral constatada
pelos pesquisadores, que entrevistaram desde lideres comunitarios, ativistas de direitos
humanos e membros da policia, todos de diversas secoes do espectro politico, foi de que o
sistema seria uma garantia contra o anonimato, o qual, por sua vez, ensejaria abusos pelo
Estado ou por outras pessoas maliciosas. O sistema de identidade, nesse sentido, nao era
visto como um meio de intrusdo ou controle pelo Estado. E dizer: nessa relacio de inter-
dependéncia entre vigilancia e identificacao, havia uma maior preocupacao do brasileiro
em ser identificado - ser visivel. Ha que se considerar, portanto, quando se trata da reali-
dade nacional, a necessidade da visibilidade dos cidadaos para acesso a politicas publicas,
ainda que, é certo, sem desconsiderar a protecao de seus dados, especialmente dos mais
vulneraveis, que sdo os mais dependentes de politicas publicas e mais frequentemente,
portanto, constam nas bases de dados estatais.

Partindo dessa complexa relacdo entre vigilancia e identificacao, este policy paper analisa

o tema da identificacao civil digital nao enquanto um fim em si mesmo, mas enquanto
mediador da relacao entre Estado e cidadao para o acesso a servicos e politicas publicas.
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Masiero e Shakti (2020), nessa compreensdo da identificacdo civil digital como media-
dora da relacao Estado-cidadao, delineiam trés perspectivas tedricas para o sistema de
identidade digital da India, propondo uma analise integrada e nio excludente de suas
funcoes. A primeira visao é do Aadhaar como meio de datificacao dos cidadaos e, a partir
de entao, determinante de sua elegibilidade para acesso a politicas publicas. A segunda é
do Aadhaar como plataforma que possui fundacao - a base de dados dos cidadaos - e a ela
acoplados estao os servicos publicos, construidos a partir dessa fundacao. A terceira pers-
pectiva desenhada pelas autoras, enfim, € o Aadhaar como forma de vigilancia mediada,
na qual a vigilancia nao é exercida apenas pelo Estado, que detém a base de dados, mas
também por todas as entidades que tém acesso a ela ou podem utilizar de seus dados.
Desse modo, para além de uma arquitetura de vigilancia centralizada e estatal, chega-
ria-se a um modelo de vigilancia ampla e descentralizada®.

Transpondo tal proposta tedrica ao uso da BDICN para autenticacao do cidadao no gov.
br, caso brasileiro analisado neste trabalho, é possivel verificar a datificacdo dos cidadaos
por meio, justamente, da Base de Dados da ICN. Ainda, conforme determinado pela Lei
da Identificacao Civil Nacional (LICN), em seu art. 11, as informacoes da ICN podem ser
utilizadas para determinacao da elegibilidade do cidadao a politicas publicas. Em segundo
lugar, ao tornar tal base de dados uma meio de autenticacdo da populacao no gov.br,
acopla-se a uma estrutura fundacional uma série de servicos - até o momento, servicos
publicos, mas a BDICN ja foi também utilizada para autenticacdo de consumidores em
servicos bancarios, por exemplo. Por fim, é possivel, ainda, compreender a ICN sob a
perspectiva de facilitadora de uma vigilancia mediada, dado o amplo acesso de érgaos da
administracao publica a suas informacoes e uso secundario de dados, aspecto que sera
tratado com mais profundidade no capitulo 3 deste policy paper.

A possivel aplicacdo do modelo de andlise do Aadhaar proposto por Masiero e Shakti (2020)
ao caso brasileiro e as consideracdes sobre como tém sido implementados sistemas de iden-
tidade civil digital de forma semelhante em paises do Sul Global, sob um mesmo discurso
de desenvolvimento socioeconémico, sao importantes na medida em que reforcam que os

6 A pesquisa “Dados Virais”, constatou percentuais mais elevados de atores privados, de origem nacional, atuando no forne-
cimento e desenvolvimento de tecnologias de enfrentamento a Covid-19 para o setor publico pela utilizagdo de dados
pessoais, sendo em cerca de 53,84% dos casos mediante contratos ndo onerosos. A pesquisa ressalta necessarios pontos
de atencdo para a relagdo entre setor publico e privado no fornecimento de tecnologia para servigos publicos essenciais.
Em primeiro lugar, ainda que na época da pandemia, a tecnaologia seja fornecida de maneira gratuita, tal tecnologia pode
se tarnar parte essencial de um servigo publico e passar a fazer parte de um servico pago, gerando uma situagdo em que a
prestacao de servigos publicos essenciais depende de empresas privadas. Além disso, € importante verificar como politicas
publicas datificadas podem aumentar a dependéncia do Estado em relagao ao setor privado, e nesse caso, como o setor
privado passa a ter acesso a bancos de dados extremamente relevantes de cidadaos, sendo essencial determinar quem faz
parte da cadeia de tratamento de dados, quem sdo os agentes, qual o pais de origem, se ha transferéncia internacional dos
dados dos cidaddos brasileiraos.
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apontamentos do presente texto ndo se limitam a realidade brasileira. Isto é, ainda que o
caso analisado seja o do Brasil, entende-se que as consideracoes a frente tecidas podem
ser transpostas a discussoes internacionais e de outros paises sobre o tema.
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2.1.

Identidade civil nacional unificada e digita-
lizacao do governo: politicas de Estado

O Registro de Identidade Civil

Segundo Doneda e Kanashiro (2010), o Brasil faz parte do rol de paises que implemen-
taram um sistema de identificacao descentralizado. Por nao haver comunicacao entre os
sistemas de cadastramento do Registro Geral - ou RG -, é possivel que um mesmo cidadao
possua mais de uma cédula de identidade, com numeros de identificacao distintos, prove-
nientes de diferentes estados brasileiros (DONEDA, KANASHIRO, 2010). Nesse contexto,
surge a proposta de desenvolver um sistema unico de identidade no Brasil, com o intuito
de Ihe conferir maior grau de autenticidade diante dos diversos casos de fraudes em razao
da facil duplicacao de documentos.

O histdrico de tal iniciativa remonta aos anos 1990 — mais especificamente, ao ano de 1997
-, momento em que foi promulgada pelo governo federal, sob a presidéncia de Fernando
Henrique Cardoso, a Lei 9454/1997 -, a qual estabelecia o Registro de Identidade Civil
(RIC). O RIC viria, assim, a substituir a atual Carteira de Identidade brasileira: o RG.
Doneda e Kanashiro (2010) apontam que, nesse novo sistema, havia a previsao legal de
um numero unico, o qual seria utilizado para identificar todos os cidadaos brasileiros,
servindo, portanto, como um mediador para todas as suas relacoes, fossem elas publicas
ou privadas.

Para cumprir o seu objetivo de se tornar um documento unico de identificacao civil, o
RIC fol proposto a partir de uma arquitetura que concentrava diversos documentos,
como a carteira de identidade, a Carteira Nacional de Habilitacao (CNH), o Cadastro de
Pessoa Fisica (CPF), o titulo de eleitor, a Carteira de Trabalho e Previdéncia Social (CTPS),
o cadastro do individuo nos Programas de Integracao Social e de Formacao do Patriménio
do Servidor Publico (PIS/PASEP) e seu numero de registro no Instituto Nacional de Seguro
Social (INSS) (KANASHIRO, DONEDA, 2012). Essa concentracdo ensejaria, portanto, a
juncao de diversas bases de dados.

A Lein® 9454/1997 entrou em vigor no momento de sua publicacao, mas seu art. 5° previa
a necessidade de sua regulamentacdo, a qual deveria ocorrer no prazo de 180 (cento e
oitenta) dias, com a consequente implementacdo no prazo de 360 (trezentos e sessenta)
dias. Apesar de a regulamentacao do RIC ter acontecido somente 13 (treze) anos apods a sua
promulgacao, no ano de 2010, quando foi publicado o Decreto n° 7.166/2010, o inicio de
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2.2.

sua implementacao se deu anteriormente, em 2004, momento em que houve a aquisicao
dos equipamentos necessarios a digitalizacao da identificacao biométrica ja contida no RG
dos brasileiros (KANASHIRO, DONEDA, 2012).

Uma vez que houve o processo de regulamentacao do RIC, iniciaram-se os procedimentos
para a implementacao, de fato, desse novo sistema de identificacdo. Sob a responsabili-
dade da Secretaria Executiva do Ministério da Justica (SE/MJ), o projeto RIC contou com a
assinatura de um Acordo de Cooperacao Técnica entre o Ministério da Justica e a Univer-
sidade de Brasilia, o qual previu o desenvolvimento de estudos acerca dos processos e da
infraestrutura necessaria para a correta implementacao do Registro de Identidade Civil.
Nesse ambito, uma série de relatérios técnicos (Ministério da Justica e Seguranca Publica,
s.d) foram produzidos para subsidiar o processo de tomada de decisdo do poder publico
federal em relacao a tal politica publica.

Em 2015, com a propositura do Projeto de Lei n° 1775/2015, o qual previa a criacdo de um
outro sistema unico de identificacao civil, o Registro Civil Nacional (RCN) - que viria a
ser aprovado, posteriormente, sob o nome de Identificacdo Civil Nacional (ICN) -, todas as
atividades relacionadas a implementacao do RIC foram suspensas.

Apesar dos esforcos empreendidos para se alcancar a melhor implementacao do RIC, ele
nunca foi, de fato, implementado. Kang, Doneda e Santos (2016) apontam para o fato de
que, provavelmente, as razoes pelas quais o Registro de Identidade Civil nunca tenha sido
implementado estao relacionadas ao alto custo de tal projeto.

A Identificacao Civil Nacional

Como apontado anteriormente, no ano de 2015 foi proposto o Projeto de Lei (PL) 1775/2015,
que previa a criacao de um novo sistema unico de identificacao civil - o Registro Civil
Nacional (RCN) - o qual revogaria o Registro de Identidade Civil (RIC)’. De iniciativa do
governo federal em conjunto com a Justica Eleitoral, o PL que propunha a criacao do RCN
foi assinado e submetido, a época, pelos Ministros da Justica e da Secretaria da Pequena
e Média Empresa - respectivamente, José Eduardo Cardoso e Guilherme Afiff Domingos.

De acordo com a justificativa do PL, o projeto tinha por objetivo a criacdo de um registro

7 Durante a tramitagdo do PL 1775/2015 na Camara dos Deputados, o artigo que revogava o RIC foi retirado, de modo que,
até os dias atuais, a lei que instituiu Registro de Identidade Civil continua em vigor, entretanto, sua implementacao esta

suspensa.

DataPrivacyBR o5
Research



civil nacional, acompanhado de um documento nacional de identificacdo, o que permi-
tiria um relacionamento mais simplificado e seguro entre o cidadao e os érgaos publicos e
privados (KANG, DONEDA, SANTOS, 2016).

Segundo Kang, Doneda e Santos (2016), para que fosse possivel o cumprimento de seu
objetivo, o PL previa a criacdo de um banco de dados formado pela unido de duas bases
de dados: a base de dados biométricos da Justica Eleitoral e a base de dados do Sistema
Nacional de Informacoes de Registro Civil (SIRC), bem como outras informacdes ndo
contidas no SIRC, mas que estivessem disponiveis em outras bases de dados da Justica
Eleitoral ou de outros érgaos publicos.

Durante a tramitacdo do PL na Camara dos Deputados, em 2016, foi realizada uma série
de audiéncias publicas. Foram, ao todo, 16 reunioes técnicas, havendo nelas a predomi-
nancia de participacao de deputados, apesar de ter havido a participacao de outros setores
interessados. A participacao da sociedade civil, porém, foi inexpressiva: apenas dois
representantes do terceiro setor participaram das audiéncias publicas (KANG, LUCIANO
e SANTOS, 2017).

Apos a realizacao das reunides técnicas e uma vez recebidas as propostas de emenda ao
Projeto de Lei, o entao relator do PL, deputado Julio Lopes, apresentou um parecer subs-
titutivo, o qual propunha algumas alteracoes substanciais ao texto originalmente subme-
tido (KANG, LUCIANO, 2017). Em 2017, apos a aprovacao do PL n° 1.775/2015 no plenéario
da Camara dos Deputados, o projeto de lei passou a tramitar no Senado sob a numeracao
PLC n°® 19/2017.

A partir desse momento, o Projeto de Lei Complementar (PLC) n° 19/2017 passou a fazer
referéncia a criacdo de um sistema chamado Identificacao Civil Nacional (ICN)8. Final-
mente, ainda em 2017, o PLC foi aprovado pelo Senado e sancionado pelo entdo presi-
dente Michel Temer: foi promulgada a Lei 13.444/2017 (ou LICN). Assim, a ICN passou
a existir formalmente. O sistema foi estabelecido a partir de uma arquitetura informa-
cional centralizada, herdada de outras iniciativas anteriores como o RIC, e sua compo-
sicao é feita, majoritariamente, por dados biométricos, provenientes da base de dados do
Tribunal Superior Eleitoral (TSE).

8 Segundo Kang e Luciano (2017}, a mudanga na nomenclatura do sistema de identificagao se deu a partir da aceitacdo da
emenda ao projeto de lei que visava a alteragdo do art. 1° do PL 1775/2015. A emenda maodifica 0 nome do novo sistema de
identificacdo, umavez que, constitucionalmente, o registro civil € de carater privado, sendo, portanto, inconstitucional asua

atribuicdo ao poder publico, no caso a Justica Eleitaral.
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Desde a aprovacao da LICN, esforcos foram empreendidos para que houvesse a imple-
mentacao de fato da Identificacdo Civil Nacional. Tais esforcos foram intensificados a
partir de 2018, quando da eleicao do presidente Jair Bolsonaro, cuja gestao tem priorizado
a transformacao digital do governo brasileiro. Isso fica evidente com as movimentacoes
feitas pela Secretaria de Governo Digital de ampliacao dos servicos publicos digitalizados
(GOVERNO FEDERAL, 2022) e com a definicdo do Projeto de Lei n° 3228/202, que altera
a Lei da ICN, como uma prioridade legislativa para o ano de 2022 (BRASIL, 2022).

Ainda no que diz respeito aos esforcos para a implementacao da ICN, vale destacar o
contrato firmado entre o Tribunal Superior Eleitoral e o Servico Federal de Processa-
mento de Dados (SERPRO), em dezembro de 2021 (TSE, 2021e). Segundo o instrumento,
a Serpro operacionalizara a ICN, a partir da prestacao de servicos de conferéncia biogra-
fica e biométrica, pesquisa biografica e emissao de Documento Nacional de Identificacao
(DNI), pelo periodo de 05 (cinco) anos (LOBO, 2022).

Abaixo, é possivel visualizar uma linha do tempo que demarca as principais movimenta-
coes legislativas descritas nesta secao em direcao a constituicao de um sistema unico de
identidade civil:

Registro de Audiencias Pablicas Identificagao Civil
Identidade Civil (RIC) Nacional (ICN)
PL1.1775/2015

Projeto de Lei

3.228/2021

Lei 9.457/1997

Lei 13.444/2017

Registro Civil Identidade Civil Lei Geral de Protecdo
Nacional (RCN]) Nacional de Dados (LGPD)
PL 1.775/2015 PLC19/2017 Lei 13.709/2018

A reconstrucao dessa linha do tempo evidencia que o desenvolvimento de um sistema
de identidade civil unificado atravessou praticamente todos os governos, de diferentes
matrizes ideologicas, desde a retomada da democracia no Brasil. A instituicdo de um
sistema desse tipo pode ser colocada, portanto, como uma politica de Estado de longa data
e, a0 mesmo tempo, ainda em estagio de maturacao.
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2.3.

Um breve histdrico da transformacao digital brasileira

As iniciativas relacionadas ao desenvolvimento de um sistema unico de identidade civil
brasileiro estao diretamente atreladas aos processos de transformacao digital do Brasil,
cujo inicio remonta ao ano 2000, periodo em que foi aprovada a Proposta de Politica
de Governo Eletrénico para o Poder Executivo e teve inicio, consequentemente, a cami-
nhada em direcdao a um governo digital (THORSTENSEN, ZUCHIERI, 2020).

Apesar de diversas iniciativas de digitalizacao do Governo terem sido iniciadas ao longo
dessas ultimas duas décadas, fol somente em 2016 que se estabeleceu uma estratégia
mais solida para o desenvolvimento de um Governo Digital, denominada de Estratégia
de Governanca Digital (EGD). Tal politica, aliada ao interesse de modificar a estrutura de
governo eletrénico para a de governo digital’, previa uma série de molduras e estruturas
para orientar a implementacao de programas e acoes relacionadas ao processo de digita-
lizacdo (OCDE, 2020).

Dois anos mais tarde, em 2018, a Estratégia de Governanca Digital passou por uma série
de atualizacoes. Essas, por sua vez, tinham por objetivo a definicao de algumas prioridades
relacionadas: (i) ao impulsionamento do uso de tecnologias digitais para transparéncia; (ii)
as melhorias na prestacado de servico digital; (iii) a garantia de implementacao de sistemas
de identidade digital; e (iv) a integracao dos servicos digitais a partir da implementacao de
tecnologias da informacao, sistemas e dados interoperaveis, com intuito de aumentar a
participacdo publica através de plataformas digitais (OCDE, 2020).

Findado o periodo de vigéncia de tal Estratégia, que durou entre os anos de 2016 e 2019,
foi publicado novo documento do tipo, dessa vez para o periodo compreendido entre 2020
e 2022. Recebeu o nome de Estratégia de Governo Digital (Decreto n° 10.332, de 28 de
abril de 2020) e seu objetivo final é o de oferecer digitalmente a totalidade dos servicos
oferecidos pela Unido, por meio da plataforma gov.br. Para viabilizar o disposto na nova

9 Segundo o portal do Ministério da Economia (2019), a nogdo de Governo Eletrénico se da a partir da evolugdo das Tecno-
logias da Informagao e Comunicagao (TICs), notadamente a Internet, gue provoca mudancgas nas formas como ocorrem as
relagbes entre a Administracao Publica e a sociedade. No Brasil, foram identificadas diversas iniciativas isoladas de ofereci-
mento virtual de servigos publicos aos cidadaos, como a entrega de declaragao de imposto de renda. Contudo, ainda existia
uma infraestrutura deficitaria, formada por diversas redes administradas isoladamente, de modo que os servigos ofere-
cidos ndo atendiam a “padrdes de desempenho e interatividade, interfaces com o usudrio nem sempre eram amigaveis e
se constatava um descompasso entre os diversos Grgdos governamentais no ritmo de assimilacdo das TICs” (MINISTERIO DA
ECONOMIA, 2019]. 0 governo eletrénico, portanto, teve um papel fundamental na informatizagao dos processos internos da
Administragao Puhblica, porém se fazia necessario um deslocamento do foco nos processos internos da Administragdo para
a relagdo entre Administragdo Publica e Sociedade. Nesse sentido surge a iniciativa de um governo digital, cujo objetivo é
simplificar, tornar mais acessivel e mais eficiente a relacdo entre cidaddo e poder publico na oferta de servicos aos cidadaos,
por meio digital (MINISTERIO DA ECONOMIA, 2019).
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2.4.

norma, foi aprovada a Lei n° 14.129/2021, que dispoe sobre as regras, principios e instru-
mentos para o Governo Digital e para o aumento da eficiéncia da administracao publica.

O contexto da pandemia de Covid-19, ao modificar as dinamicas sociais e exigir que se
mantivesse o isolamento social como medida sanitaria, provocou um processo de acele-
racao na transformacao digital do governo federal. Sendo assim, de acordo com dados
disponibilizados pela Agéncia Brasil em novembro de 2021, cerca de 72% dos servicos
publicos oferecidos pelo Poder Executivo Federal foram adaptados para serem ofertados
por meio de plataformas digitais (AGENCIA BRASIL, 2021). Nessa toada, a expectativa do
governo federal é de que todos os servicos publicos federais sejam digitalizados até o ano
de 2022, como é possivel verificar no Decreto n° 10.996, de 14 de marco de 2022, o qual
altera a Estratégia de Governo Digital.

E preciso destacar, no entanto, que o processo de digitalizacdo do governo nio significa,
per se, algo positivo. Em reportagem recente, o portal Telesintese (2021) destacou uma
fala feita pelo Ministro Aroldo Cedraz, do Tribunal de Contas da Unido (TCU), a qual
fazia referéncia ao fato de a transformacao digital de um pais nao se resumir apenas a
digitalizacdo de servicos publicos, devendo haver a compreensao de que toda a sociedade
¢ parte desse processo. Nesse mesmo sentido, o voto proferido pelo Ministro Relator Vital
do Régo, em sede do relatério de acompanhamento da Estratégia de Governanca Digital,
produzido pelo TCU em 2021, apontou que a auséncia de uma abordagem sistémica
para o processo de transformacao digital poderia resultar em limitacdes a prestacao de
servicos publicos de forma digital, de modo que, para que a populacao possa desfrutar, de
fato, dessa transformacao digital, a mera digitalizacao nao é suficiente, sendo necessario
que hajam investimentos em infraestrutura, conectividade, bem como em alfabetizacao
digital dos cidadaos (TRIBUNAL DE CONTAS DA UNIAQ, 2021).

A plataforma gov.br

Em 2019, ap6s a publicacdao do Decreto n° 9.756/2019, surge a plataforma gov.br. A
iniciativa parte de um dos pilares da Estratégia de Governo Digital, o qual estabelece
a necessidade de unificacao dos canais de comunicacao e de acesso a servicos publicos
digitalizados.

Segundo a pagina de apresentacdo da plataforma, o gov.br esta no estagio beta de desen-

volvimento, o que significa dizer que o portal ainda estd sendo aprimorado e nao se
encontra em sua versao finalizada. De acordo com o proprio governo federal, o gov.br:
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¢ um projeto de unificacao dos canais digitais do governo federal.
Mas ele ¢, acima de tudo, um projeto sobre como a relacdo do
cidadao com o Estado deve ser: simples e focada nas necessidades

do usuério de servicos publicos.

Tudo comeca pelo portal gov.br, que retine, em um sé lugar, servicos
para o cidadéo e informacdes sobre a atuacdo de todas as areas do
governo. Até dezembro de 2020 os sites do Governo estarao inte-
grados, tornando o portal govbr a entrada Unica para as paginas
institucionais da administracao federal, oferecendo ao cidaddo um
canal direto e rapido de relacionamento com os ¢rgaos federais.

(GOVERNO FEDERAL, s.d, sem paginacao).

O pleno funcionamento do portal gov.br depende de processos de identificacdo e autenti-
cacao dos usudrios, os quais acessam a plataforma a partir de um login unico, constituido
por seu numero de CPF - Cadastro de Pessoa Fisica - e uma senha pessoal. As contas gov.
br possuem trés niveis de autenticacdo: bronze, prata e ouro. Tais niveis dizem respeito a
forma como essas contas foram criadas e/ou validadas. Segundo o governo federal (2021),
os diferentes niveis, que estao atrelados ao grau de seguranca da validacdo dos dados do
usuario, garantem diferentes tipos de acessos a servicos publicos digitais e transacoes
que podem ser feitas via plataforma gov.br. O numero de brasileiros que utilizavam os
servicos do gov.br era de 1,7 milhdo em janeiro de 2019 e cresceu para 113 milhoes em
setembro de 2021, atingindo, em junho de 2022, 130 milhdes de usuérios, equivalente
a 80% da populacéo brasileira acima de 18 anos no pais (CAMARA DOS DEPUTADOS,
2021, GOVERNO FEDERAL, 2022¢).

Com o intuito de fortalecer o sistema nacional integrado de identificacdo dos cidadaos e
de facilitar seu acesso aos servicos disponibilizados pela plataforma gov.br, foi firmado,
em 2021, um Acordo de Cooperacdo Técnica (ACT) entre a Secretaria-Geral da Presi-
déncia da Republica, o Ministério da Economia e o Tribunal Superior Eleitoral, cujo objeto
versa sobre a utilizacdo do sistema da Identificacdo Civil Nacional (ICN) no contexto do
portal gov.br (TRIBUNAL SUPERIOR ELEITORAL, 2021). O ACT visa a autenticacao dos
usuarios da plataforma a partir da validacdo dos cadastros com os dados que constituem
a Base de Dados da ICN - especialmente a base de informacdes biométricas da Justica
Eleitoral (TRIBUNAL SUPERIOR ELEITORAL, 2021).

A assinatura deste Acordo de Cooperacao Técnica foi um dos primeiros movimentos em
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direcdo a efetiva implementacao da ICN°, na medida em que constituiu o principal uso
de sua base de dados até o momento - sua utilizacao para a validacao e autenticacao de
usuarios, junto a base de informacoes da Justica Eleitoral, garante aos cidadaos o acesso
ao nivel ouro das contas gov.br e habilita-os a acessar todos os servicos publicos digitais
disponiveis na plataforma.

O desenvolvimento da plataforma gov.br, vale ressaltar, faz parte de um movimento mais
amplo observavel internacionalmente de plataformizacao dos servicos publicos, acom-
panhando uma tendéncia mais geral de plataformizacao da sociedade. Segundo Poell,
Nieborg e van Dijck (2021), a plataformizacdo da sociedade pode ser definida como a pene-
tracao de infraestruturas, processos econémicos e estruturas de governanca de plata-
formas digitais em diferentes setores socioeconémicos, que resulta na reorganizacao de
praticas culturais e do imaginario social sobre essas plataformas. Nesse sentido, van Dijck,
Poell e De Wall (2018) argumentam que a insercdo de plataformas no cotidiano atual, ao
promover a intensificacao da coleta de dados sobre os individuos, permite que sejam dati-
ficados aspectos da vida que antes ndo eram quantificados, tais como, por exemplo, dados
componentes de seus perfis comportamentais e dados de localizacao.

Inicialmente, é possivel afirmar que este fenémeno de plataformizacao concentrava-se,
majoritariamente, no setor privado, onde teve sua origem. Contudo, Dahl-Jgrgensen e
Parmiggiani (2020) apontam para a penetracao recente das plataformas digitais no setor
publico, o que, por sua vez, corresponde ao desenvolvimento de infraestruturas digitais
direcionadas ao oferecimento de servicos publicos aos cidadaos.

Nesse sentido, Dahl-Jgrgensen e Parmiggiani (2020) afirmam ser comum a incorporacao,
de infraestrutura técnica pertencente a grandes empresas de tecnologia nas plataformas
publicas, fato que representa um imbricamento entre o setor publico e privado para o
desenvolvimento de tecnologias, resultando em uma transgressio setorial™ visivel em
outros momentos, como no desenvolvimento de tecnologias para combate ao Covid-19
(ANDRADE et al., 2021). Essa transgressao, segundo as autoras, pode impactar os cidadaos
em termos de inclusao e participacao da sociedade, uma vez que as plataformas atuam
diretamente na forma como os cidadaos engajam com os processos democraticos de tomada
de decisdo e interagem com o poder publico (DAHL-J&ORGENSEN, PARMIGGIANI, 2020).

10 Em fevereiro de 2022, 0 TSE anunciou a nova fase de implementagdo da Identificacao Civil Nacional, a emissao do Docu-
mento Nacional de Identidade de forma faseada, de inicio para servidores puhblicos, ap6s no Estado de Minas Gerais, e a partir
de Fevereiro de 2023, disponivel para toda populagao (TSE, 2022a).

11 Segundo Solano etal(2022) anogao de transgressao setorial pode sercompreendida pelo envolvimento de atores comer-

Ciais em espagos nos quais 0s seus modelos de negdcio, praticas e molduras éticas estao em descompasso com os interesses

de demais atores que comp8em o debate publico.

DataPrivacyBR 31
Research



Ao lado do gov.br, dois exemplos de plataformizacao de servicos publicos ajudam a ilus-
trar o conceito. O primeiro deles é o servico publico de satide do Reino Unido - o National
Health System (NHS). Segundo Faulkner-Gurstein e Wyatt (2021), a 16gica das plataformas
passou a permear as mudancas nos objetivos e estratégias organizacionais do NHS nas
ultimas duas décadas. Desse modo, a sua plataformizacao tem sido oferecida tanto como
politica de Estado aberta, sem o estabelecimento de um prazo de validade, quanto como
uma via estratégica para mudancas futuras. Em termos estruturais, o NHS coleta e
armazena dados sobre os cidaddos que o acessam, o que serve ao proposito de facilitar
e intermediar seu acesso ao servico, e oferece infraestrutura e disponibiliza recursos de
apoio a pesquisa, evidenciando a centralidade dos dados no processo de plataformizacao
(FAULKNER-GURSTEIN E WYATT, 2021).

O componente da plataformizacdo também ¢é proeminente no exemplo do sistema de
identidade digital indiano (Masiero e Shakti, 2020). Conforme anteriormente aludido, é
possivel interpretar o Aadhaar como uma plataforma que possui como base uma base
de dados dos cidadaos e tem a ela acoplados servicos como a integracao da identificacao
biométrica para recebimento pelos cidadaos dos programas de alivio de pobreza governa-
mentais (MASIERO E SHAKTI, 2020).

DataPrivacyBR 32
Research



3.1.

Riscos de abuso no tratamento de dados
pessoais: a arquitetura informacional da ICN
e a disciplina da protecao de dados pessoais

O presente capitulo tem por objetivo apresentar a arquitetura informacional e a estrutura
de governanca da Identificacao Civil Nacional, conforme estabelecidas pela Lei 13.444/201.
A partir dessa descricao, serao identificadas as convergéncias e tensoes entre a LICN e a
LGPD e as mudancas propostas pelo Projeto de Lei n° 3228/2021, que pretende a alteracao
da LICN. Dentre os aspectos fundamentais abordados nesta secao, destaca-se a correlacao
entre uma arquitetura informacional centralizada e uma maior complexidade de gover-
nanca. Para além de abordar questoes de seguranca de informacao, o capitulo enfrenta,
também, questoes juridicas controversas, como a possibilidade de usos secundarios de
dados pessoais da ICN e das proprias bases de dados que a constituem.

A estrutura de governanca na Lei da Identificagao Civil Nacional
0O Comité Gestor da ICN

A partir da leitura e analise das disposicoes legais estabelecidas na LICN, é possivel identi-
ficar a existéncia de um érgao de governanca: o Comité Gestor da ICN (CGICN). Conforme
as definicoes do art. 5° da Lel n° 13.444/2017, a composicao do CGICN ¢ feita exclusiva-
mente por membros do poder publico, entre eles representantes do poder publico federal,
do Tribunal Superior Eleitoral, da Camara dos Deputados, do Senado Federal e, final-
mente, do Conselho Nacional de Justica.

Em termos de atribuicoes, o CGICN é competente para tecer recomendacoes sobre o padrao
biométrico utilizado pelo sistema de identificacao civil, os parametros técnicos e econémi-
co-financeiro da prestacao do servico de conferéncia dos dados biométricos e as diretrizes
para a administracao do Fundo da Identificacao Civil Nacional e gestao de seus recursos.
Além disso, cabe ao CGICN orientar a implementacao da interoperabilidade entre sistemas
do Poder Executivo federal e da Justica Eleitoral e estabelecer seu proprio regimento.

Trata-se, portanto, de um Comité delineado por arranjo de governanca gue nao se
enguadra em um formato multissetorial, o qual, por sua vez, pode ser compreendido,
segundo Almeida, Getschko e Afonso (2015), como aquele que visa a reunido dos princi-
pais setores interessados em determinados assuntos nos processos de tomada de decisao,
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baseado em principios democraticos de transparéncia e participacao. Desse modo, ao
congregar diversos atores da sociedade, como governo, setor privado, academia e terceiro
setor, o modelo multissetorial permite a ampliacao dos debates para o espaco publico.

Considerando o objetivo da implementacao de um sistema tinico de identidade civil - que
se trata de uma politica publica, com gerenciamento de recursos proprios e gue se apoia
sobre o tratamento de um alto volume de dados pessoais -, o fato de o Comité Gestor da
ICN ndo ser multissetorial, como so, por exemplo, o Comité Gestor da Internet (COMITE
GESTOR DA INTERNET BRASIL, s.d), o Comité de Defesa dos Usudrios de Servicos de
Telecomunicacdes (AGENCIA NACIONAL DE TELECOMUNICACOES, 2021) e o Conselho
Nacional de Protecao de Dados Pessoais (AUTORIDADE NACIONAL DE PROTECAO DE
DADQOS, 2022), vai de encontro com a experiéncia brasileira de governanca de sistemas
complexos, a qual, historicamente, incentivou a participacao de uma diversidade de
setores da sociedade em processos decisdrios e de aconselhamento em politicas publicas,
ao lado do setor publico.

Desse modo, existe a possibilidade de, pela opcao legislativa de arranjo de governanca
para a ICN, haver a predominancia de uma unica perspectiva nas tomadas de decisdo a
ela relacionadas - potencial e predominantemente orientada a uma ideia de eficiéncia na
prestacao dos servicos e avanco da politica de uma identificacdo unica -, em detrimento
da protecao do titular de dados.

Projeto de Lei n°® 3228/2021 e as alteracfes no arranjo de governanca da ICN

Em setembro de 2021, o governo federal encaminhou ao Congresso Nacional o Projeto de
Lei (PL) n° 3228/2021, o qual altera a LICN, em movimento que trouxe a tona no debate
publico, novamente, os debates sobre a implementacao de uma identidade civil digital
(GARROTE et al, 2021a). O referido PL propde algumas alteracoes a estrutura da ICN -
inclusive modificacoes em sua arquitetura informacional - estas ultimas, que serdao mais
a frente discutidas.

Elencado como uma das prioridades legislativas do governo federal para o ano de 2022,
conforme disposicoes da Portaria n° 667/2022, o texto proposto prevé uma alteracao no
paragrafo primeiro do art. 5° da LICN, a qual adiciona ao rol de composicao do CGICN um
representante das unidades federativas e do Distrito Federal, a ser indicado pelo Ministro
de Estado da Justica e Seguranca Publica. Apesar dessa proposta de alteracao, os novos
termos sugeridos pelo PL ainda mantém o Comité Gestor da ICN composto exclusiva-
mente por membros do poder publico.
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0 Comité Gestor da ICN e o Decreto n® 10.900/2021

Ainda na esteira da discussao sobre a estrutura de governanca da Identificacdo Civil
Nacional, a Presidéncia da Republica publicou em dezembro de 2021 o Decreto n°
10.900/2021, o qual dispoe sobre o “Servico de Identificacdo do Cidadao (SIC) e a gover-
nanca da identificacdo das pessoas naturais no ambito da administracdo publica federal
direta, autdrquica e fundacional” (BRASIL, 2021a). Tal servico, por sua vez, é executado
por meio da plataforma gov.br e a publicacdo do decreto cumpre com o objetivo de regu-
lamentar sua utilizacdo por entes publicos e privados.

Ao instituir e regulamentar o Servico de Identificacdo do Cidaddo'?, a norma acrescenta ao
guarda-chuva da politica da ICN uma nova operacao de tratamento de dados. Isso ocorre
porque o processo de autenticacao do cidadao ao qual se refere o decreto utiliza, majori-
tariamente, a base de dados da Identificacao Civil Nacional, combinada com o Cadastro
Base do Cidad4o e outras bases de dados que podem vir a ser incorporadas no SIC. E dizer,
o texto legal insere a BDICN dentro de uma estrutura - informacional e de governanca -
ainda mais ampla.

O decreto institui, ainda, a Camara-Executiva Federal de Identificacdo do Cidadao (CEFIC)
e outorga a ela a competéncia de gestdo do Servico de Identificacdo do Cidadao, a qual
engloba a utilizacao da BDICN. De tal forma, a criacao da CEFIC representa, em alguma
medida, uma alteracdo no arranjo de governanca da ICN, pois gera um processo de
centralizacdo ainda maior em relacao a sua atual estrutura. No caso, a composicdo da
CEFIC prevista no art. 13 do Decreto n° 10.200/2021 conta exclusivamente com membros
do governo federal: representantes da Secretaria-Geral da Presidéncia da Republica, do
Ministério da Justica e Seguranca Publica e do Ministério da Economia.

Cumpre destacar que a recente criacao da CEFIC dificulta a visualizacdo de como sera
constituida a sua relacdo com o Comité Gestor da ICN, uma vez que, inicialmente, é
possivel vislumbrar uma sobreposicao entre as politicas e estruturas sobre as quais
compete a ambos os érgaos se debrucar.

Como apontado anteriormente, a composicao multissetorial de comités gestores de poli-
ticas publicas complexas ndo € um elemento estranho a experiéncia brasileira. Isso porque
o desenvolvimento e gestdo desse tipo de politica demandam uma pluralidade de visoes

12 Segundo o art. 2° do Decreto 10.900/2021, o “Servico de Identificagcdo do Cidadao é o conjunto de procedimentaos de
gestao everificacao daidentidade das pessoas naturais perante aadministracdo publica federal direta, autarquica e funda-

cional, por meio da Plataforma gov.br.”
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3.2.

necessaria para que todos os setores da sociedade possam delas se beneficiar adequada-
mente. Desse modo, ao priorizar uma composicao nao multissetorial de instancias como o
CGICN e a CEFIC, a participacao ativa de setores da sociedade que se beneficiarao e serao
afetados diretamente pelas escolhas relacionadas a conducao da ICN e da plataforma gov.br
pode ser potencialmente comprometida.

A arquitetura informacional da ICN: a opcao por uma estrutura centralizada

A Lei da Identificacao Civil Nacional estabelece uma arquitetura informacional que
dispbe sobre a constituicdo da Base de Dados da ICN (BDICN) e determina o fluxo dos
dados pessoais que a compdem no interior da administracao publica.

A leitura de seu art. 2° permite identificar a opcao legislativa por uma arquitetura infor-
macional centralizada. Isso porque a constituicao da Base de Dados da ICN se da a partir
da concentracao de diversas bases de dados previamente constituidas pelo poder publico.
Composta majoritariamente por dados biométricos, inicialmente, pelo arranjo da LICN,
tal base de dados seria gerida por uma unica instituicao do poder publico: o Tribunal
Superior Eleitoral (TSE).

Mais especificamente, segundo as disposicoes legais, a Base de Dados da ICN é constituida
pela base de dados biométricos da Justica Eleitoral - administrada pelo Tribunal Superior
Eleitoral -, a base de informacoes do Sistema Nacional de Informacdes de Registro Civil
(SIRC) - que reune os dados relativos a registros de nascimento, de casamento, de ébito
e de natimortos produzidos pelos cartorios de registro civil das pessoas naturais - e da
Central Nacional de Informacoes do Registro Civil (CRC Nacional) - essa ultima contro-
lada pelo Conselho Nacional de Justica -, bem como por outras informacoes, nao disponi-
veis no SIRC, mas que estejam contidas em outras bases de dados da Justica Eleitoral, dos
institutos de identificacao dos Estados e do Distrito Federal ou do Instituto Nacional de
Identificacao, ou disponibilizadas por outros ¢rgaos, respeitando definicdes posteriores do
Comité Gestor da ICN. O fluxograma abaixo ilustra a composicao da BDICN:
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Figura1
Arquitetura informacional da ICN.

A partir desse arranjo, a LCIN autoriza o acesso a BDICN tanto para o Poder Executivo
quanto para o Legislativo, em todos os seus niveis federativos - federal, estadual e muni-
cipal -, sendo somente excepcionados o acesso aos dados eleitorais, os quais sao acessiveis
somente para a Justica Eleitoral. A Lei 13.444/2017, ainda, prevé ao Tribunal Superior
Eleitoral a possibilidade de oferecimento de servicos de autenticacao dos cidadaos a enti-
dades do setor privado, a partir da utilizacdo da base de dados biométricos que compoe a
Base de Dados da ICN.

Apesar de a Lei da ICN estabelecer uma arquitetura informacional centralizada, essa
forma de estruturar um sistema unico de identificacao civil nacional nao €, propriamente,
uma novidade, uma vez que, como tratado no capitulo 2 deste documento, a mesma
escolha foi feita quando das tratativas para a constituicao do RIC. Neste ponto, porém,
é importante mencionar que ha alternativas ao modelo de arquitetura centralizado que
vem se cristalizando nas politicas publicas de identidade civil digital implementadas - ou
as quais tentou-se implementar - no Brasil.
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Como apontado na secao 2.1, a implementacao do RIC foi precedida de um amplo estudo
exploratoério e propositivo sobre as melhores formas de estruturacao de um sistema unico
de identidade no Brasil. Tais estudos foram conduzidos pelo Ministério da Justica e pela
Universidade de Brasilia, a partir de um Acordo de Cooperacao Técnica, e resultaram
em diversos relatérios técnicos. Dentre os documentos produzidos, destaca-se o relatério
técnico “Caracteristicas e Questoes de Pesquisa sobre Gestdo de Identidades”, publicado
em 2015, o qual aponta para a existéncia de quatro modelos de Sistemas de Gestao de
Identidades Eletrénicas (SGId): centralizado, tradicional, federado e centrado no usuario.

Antes que os modelos listados acima sejam pormenorizados, € necessario apontar algumas
definicoes de componentes que constituem um SGId. Um sistema de gestao de identidades
eletrénicas é “caracterizado pelos seguintes elementos: usuario - aquele que deseja acessar
um recurso; identidade - conjunto de atributos de um usuério; provedor de identidade
(IdP) - responsavel por gerenciar identidades de seus usudrios e autentica-los; provedor
de servicos (SP) - oferece recursos aos usuarios autorizados, apés verificar a autenticidade
de sua identidade e apds comprovar que a mesma carrega todos os atributos necessarios
para o acesso” (BHARGAV-SPANTZEL et al,, 2007, apud UNIVERSIDADE DE BRASILIA,
2015, pp. 13-14)

O modelo de sistema centralizado de identificacdo de cidaddos™ é aquele que apresenta
um unico provedor de identidade, o qual seréa responsavel pela autenticacao dos usuarios
e pelo fornecimento de servicos de informacoes sobre eles. Nesse arranjo de estrutura, o
provedor de identidades permite o compartilhamento de identidades dos usudrios entre
provedores de servicos, viabilizando o uso de uma unica identidade (UNIVERSIDADE
DE BRASILIA, 2015). A critica que se faz a esse modelo é justamente sobre o poder que
o provedor de identidade possui sobre os dados dos usuarios, o qual nao garante que
suas informacdes pessoais nao serao compartilhadas com terceiros de forma abusiva
(UNIVERSIDADE DE BRASILIA, 2015).

Ainda sobre a adocao de modelos centralizados, em sede do julgamento do sistema de
identidade digital do Quénia, “Huduma Namba’, diversos especialistas foram ouvidos
perante a Corte Superior do Quénia. Dentre eles, destaca-se o depoimento do especialista
Anand Venkatanarayanan, no qual é apontado o fato de que arquiteturas informacio-
nais centralizadas de identidade digital estdo mais propensas a serem alvos de incidentes
de seguranca, sendo essas, portanto, arquiteturas mais vulneraveis do ponto de vista de
seguranca da informacao. Ainda, de acordo com o especialista, a escolha por sistemas

13 Aescolhapormodeloscentralizados desistemasdeidentidade pode serverificadaem alguns paisescomao Quénia, Nigéria,

india, Peru e Argentina.
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centralizados vai de encontro aos modernos desenvolvimentos de arquiteturas infor-
macionais, os quais apontam os sistemas descentralizados como o padrao a ser seguido
(REPUBLIC OF KENYA, 2020).

Como alternativas ao modelo centralizado, existem o modelo tradicional, o federado e
o centrado no usudrio. Segundo Wangham et al (2010), o modelo tradicional é aquele
amplamente utilizado em sistemas computacionais que operam online. A identificacao do
usuario ocorre de forma isolada por cada provedor de servico, que atua também como
provedor de identidade. Desse modo, é necessario que o usuario crie uma credencial para
cada provedor de servicos com o qual deseja interagir, nao havendo, portanto, o compar-
tilhamento de dados entre os diversos provedores de servico (WANGHAM et al, 2010).

O modelo de identidade federada, por sua vez, apoia-se sobre a autenticacdo dos usua-
rios de forma distribuida entre diversos provedores de identidade, os quais estdo loca-
lizados em diferentes dominios administrativos, como, por exemplo, uma empresa ou
uma universidade. De acordo com Wangham et al (2010), os dominios administrativos
sao constituidos por multiplos provedores de servicos, usuarios e um unico provedor de
identidades. Ao permitir que identidades emitidas em um determinado dominio adminis-
trativo sejam reconhecidas e, assim, autenticadas por outro dominio, o modelo federado
auxilia no gerenciamento de identidades dos usuarios, de modo que eles nao precisam
lidar com multiplas identidades e serem submetido diversas vezes ao processo de autenti-
cacao (WANGHAM et al, 2010).

Finalmente, o modelo centrado no usuario é aquele cujo objetivo é o de conferir ao usuario
o controle sobre suas identidades digitais (UNIVERSIDADE DE BRASILIA, 2015). Nesse
modelo, as identidades do usudrio sdo armazenadas em um dispositivo fisico do proprio
cidadao, possibilitando que ele escolha quais dos provedores de identidade utilizarao seus
dados, independentemente dos provedores de servicos que os desejam utilizar e sem que
haja a necessidade de informar dados pessoais a estes provedores de servicos (UNIVER-
SIDADE DE BRASILIA, 2015). Nesse modelo, os provedores de identidades continuam
atuando como terceira parte confidvel na interacdo entre usuarios e provedores de
servicos, mas orientados pelos interesses dos usudrios e ndo conforme os interesses dos
provedores de servicos (UNIVERSIDADE DE BRASILIA, 2015).

Abaixo, na figura 2 (WANGHAM et al, 2010), é possivel ver, de modo esquematico, como
se da o funcionamento dos modelos de gestao de identidade eletrénica tradicional, fede-
rado, centralizado e centrado no usuario:
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3.3.
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Classificacao dos modelos de gestao de identidade eletrénica.

Com o inicio das discussoes sobre o Projeto de Lei da Identificacao Civil Nacional no ano
de 2015, os estudos relativos ao RIC foram suspensos. Apesar de os relatorios produ-
zidos indicarem a existéncia de diversos tipos de modelos de Sistermas de Gestao de Iden-
tidades Eletronicas, o Estado brasileiro optou pelo modelo centralizado, o qual foi cris-
talizado quando da promulgacao da LICN. Ao que tudo indica, tal processo ocorreu sem
gue houvesse um amplo debate publico e uma avaliacao metodologicamente amparada e
sistematica sobre quais seriam os custos e beneficios decorrentes da implementacao de
cada um dos modelos apresentados anteriormente.

A disciplinalegal da protecao de dados pessoais e o uso da BDICN para auten-
ticacao dos cidadaos no gov.br

Uma vez brevemente explicado como se estrutura a arquitetura informacional da ICN e
como é composta sua base de dados, esta secao trata dos potenciais conflitos entre a LGPD
e o uso da BDICN para autenticacao dos cidadaos no gov.br. Esses conflitos sao oriundos
tanto da estruturacao da BDICN, quanto da estruturacao do gov.br.
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Seguranca da informacado e vigilancia estatal

Como visto, no Brasil, optou-se por um sistema de identidade centralizado, cuja base de
dados - a Base de Dados da ICN - se origina a partir da uniao de diversas outras bases
de dados. Um dos principais riscos que surge dessa opcao é em termos de seguranca
da informacdo, na medida em que um unico incidente de seguranca pode ocasionar a
exposicao ou acesso indevido a uma grande quantidade e diversidade de dados pessoais,
inclusive sensiveis. Nesse sentido, cabe mencionar que o sistema argentino centralizado
de identidade civil digital sofreu um incidente de seguranca em 2021. Na oportunidade,
0 grupo responsavel pelo ataque ao sistema liberou fotos de documentos de identidade
em redes sociais, em movimento que permitiu que fossem elaborados documentos falsos
dessas pessoas, assim como o numero internamente utilizado pelo governo atribuido a
cada cidadao (BRODERSEN; BLANCO, 2021) e (BRODERSEN; BLANCO, 2021b).

De forma semelhante, em 2018, foi investigado um acesso ndo autorizado a base de dados
do sistema de identidade indiano Aadhaar, também organizado de maneira centralizada.
Repdrteres do jornal Tribune conseguiram comprar acesso, através de um usudrio e
senha, ao site do detentor da base de dados de identidade civil (UIDAI), o que lhes permitiu
consultar qualquer numero de Aadhaar no site e assim acessar a foto, nome, endereco,
telefone e email do cidaddo a quem o numero de Aadhaar pertencia (BBC, 2018).

Voltando-se a realidade brasileira, é importante registrar que os ultimos anos foram
marcados por uma série de incidentes de seguranca significativos com bases de dados
publicas, como do Ministério da Saude e do Ministério da Educacado, em 2020 e 2021,
respectivamente (IDEC, 2020) e (NAISA, 2021). Nao s6, mas em dezembro de 2021, no
decorrer de uma semana, um mesmo grupo de hackers invadiu servidores do Ministério
da Saude, Ministério da Economia, Agéncia Nacional de Transporte e paginas do Governo
Digital  MURAKAWA, 2021).

Nao a toa, a seguranca dos dados é preocupacao latente na LGPD, que determina em seu
art. 49 que qualquer sistema utilizado para tratamento de dados pessoais deve ser estru-
turado de forma a atender os requisitos de seguranca. O art. 47 da Lei destaca, ainda, a
obrigacdo dos agentes de tratamento ou de qualquer outra pessoa que intervenha em
uma das fases do tratamento em garantir a seguranca da informacdo em relacdo aos
dados pessoais, mesmo apds o término do tratamento. O art. 46 da LGPD também fala
na adocao de medidas de seguranca, técnicas e administrativas para protecao dos dados
pessoais de acessos ndo autorizados e de situacoes acidentais ou ilicitas de destruicao,
perda, alteracao, comunicacao ou qualquer forma de tratamento inadequado ou ilicito.
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Fica evidente, pelas disposicoes da LGPD, que consideracoes relativas a seguranca da infor-
macao devem ser incorporadas na arquitetura de quaisquer sistemas, desde o momento
de sua estruturacao. E constituir um sistema centralizado, como é a ICN, implica em um
maior risco de seguranca, o qual deve ser - igualmente em maior medida - enderecado.

Nao é em vao que a existéncia de sistemas centralizados para tratamento de dados
pessoais nao parece ser a opcao legislativa da LGPD, ainda que adotada como regra derro-
gavel, para o tratamento de dados pelo poder publico. Em seu art. 25, a lei prevé que os
dados sejam mantidos em formato interoperavel e estruturado para uso compartilhado,
prevendo, portanto, a necessidade de compartilnamento (intercambio) de dados entre
diferentes drgaos e entidades do poder publico para execucao de politicas publicas.

A opcao por um modelo centralizado corresponde necessariamente a uma maior comple-
xidade de governanca. Via de regra, trata-se de um modelo que, se nao desincentiva,
torna, ao menos, mais desafiadora a implementacao de boas praticas basilares, tais quais
a minimizacao na coleta de dados, ciclo de vida dos dados, gerenciamento de identidades
e incidentes de seguranca. Sobre o tema, Lister (1970) afirma que existe um aumento nas
oportunidades do governo de vigiar os seus cidadaos e na intensidade dessa possivel vigi-
lancia pela existéncia de sistemas centralizados de larga escala de dados pessoais, o que
pode causar alteracoes fundamentais na sociedade e no balanco de poder entre Estado e
cidadao. Mais especificamente, o autor lista seis ameacas imediatas a privacidade decor-
rentes desses sistemas (LISTER, 1970, p.209):

(1) Com uma maior eficiéncia de sistemas de armazenamento e pesquisa de
informacodes, reduz-se o incentivo a restringir a coleta de dados ao essencial
e, por consequéncia, se coletam mais informacoes do que ¢ imediatamente
ou prospectivamente necessario;

(2)  Como h& uma maior eficiéncia em armazenamento, ndo existe um incentivo
para fazer o descarte dos dados, que podem ser mantidos mais facilmente,
mesmo gue também sejam mais facilmente deletaveis;

(3) Osnovos sistemas de dados permitem um uso mais completo da informacao,
que pode ser correlacionada e revelar padroes de crencas ou comporta-
mentos. Isso significa que pode haver uma busca precisa em uma ampla base
de dados mesmo que para um proposito de relativa baixa prioridade;

(4) Materiais podem ser disseminados com maior facilidade: a informacao que
antes estava disponivel apenas localmente vai ser acessivel a qualguer um
no pais com acesso a um terminal;

(5) O mero fato de a informacao ser dada por um sistema pode fazer com que ela
pareca mais confiavel ou valiosa para quem a recebe, o que pode ocasionar
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na perda de habilidade critica de avaliacdo da possibilidade de a informacao
estar errada e da necessidade de sua verificacao, ja que os dados podem ficar
obsoletos;

6) O dano que esses grandes sistemas centralizados causam em casos de erro é
majorado. Inversamente, se o dado circulasse somente em uma comunidade
limitada, o dano em caso de um erro seria igualmente limitado.

Em poucas palavras, a concentracao de dados, como se da na Base de Dados da ICN,
implica necessariamente em um grau de exposicao maior de risco e de vulnerabilizacao
do cidaddo. E o que explica Lyon (2009, p. 4) ao considerar que, diante desses sistemas,
o cidadao passa a ser observavel nos seus mais diferentes papéis - enquanto consu-
midor, trabalhador, aposentado, viajante, (potencial) criminoso etc. Um fluxo informa-
cional que, ao condensar todas essas esferas sociais, tem maiores chances de ser abusivo
(NISSENBAUM, 2010).

Hipdteses de tratamento de dados pessoais pelo Poder Publico

Como ja delineado neste texto, dentre os dados congregados na Base de Dados da ICN ha,
além de uma série de dados pessoais nao sensiveis, importante volume de dados sensi-
veis, assim compreendidos a partir da definicao do art. 5° inciso II, da LGPD: dados biomé-
tricos oriundos da justica eleitoral e dados de raca e etnia, oriundos do Sistema Nacional
de Informacoes de Registro Civil (SIRC) e da Central Nacional de Informacodes do Registro
Civil (CRC Nacional).

Como se sabe, qualquer atividade de tratamento de dados pessoais precisa estar lastreada
em uma das bases legais previstas no art. 7° ou, no caso de dados sensiveis, no art. 11 da
LGPD. Quando a atividade de tratamento for realizada pelo poder publico, esses dispo-
sitivos devem ser interpretados de forma conjunta com o art. 23 da mesma lei, o qual
destaca que o tratamento de dados pessoais por esse tipo de agente devera, necessaria-
mente, atender uma finalidade publica.

A constituicao da Base de Dados da ICN e seu uso para identificacao do cidaddo em tran-
sacoes envolvendo entes publicos e privados encontra base direta na Lei da ICN, a qual
atribui ao TSE a competéncia de gestao de todos os dados pessoais - sensiveis e nao sensi-
veis - dos cidadaos. Nesse sentido, justificar as atividades de tratamento de dados relacio-
nadas a manutencao da BDICN a partir da disposicao no art. 11, inciso II, a da LGPD, que
menciona a ‘obrigacao legal ou regulatéria do controlador” parece adequado.

DataPrivacyBR 43
Research



Em um segundo momento, em se tratando da utilizacao do banco de dados da ICN para
autenticacao de usuarios no gov.br, uma possivel base legal adequada a ser eleita pelo
poder publico para o tratamento de dados pessoais realizado seria a de execucao de poli-
tica publica, prevista no art. 7°, inciso III e art. 11, inciso II, b, da LGPD. No caso, a politica
publica em questado seria a de acesso aos servicos digitais publicos, justamente por meio
da plataforma gov.br.

Para que a opcao adequada pela base legal da execucao de politicas publicas para ativi-
dades de tratamento de dados, a ANPD, em seu guia “Tratamento de Dados Pessoais pelo
poder publico’, editado em janeiro de 2022, conceitua o termo politica publica, desdobran-
do-o em dois aspectos. O primeiro deles a existéncia de um ato formal que institui a poli-
tica (seja ele de natureza normativa, como lei ou regulamento, ou por ajustes contratuais,
como contratos, convénios e instrumentos congéneres). Entretanto, o manual ressalta que
para o tratamento de dados sensiveis nao ha referéncia na LGPD as politicas publicas
instituidas em ajustes contratuais. De tal modo, para tais atividades seria necessaria uma
politica publica prevista em lei ou regulamento, uma vez que as hipoteses de tratamento
de dados sensiveis sdo disciplinadas de forma mais restrita (ANPD, 2022).

Ainda, conforme a ANPD (ANPD, 2022), o segundo aspecto relevante para a configuracao
de uma politica publica é material: “a definicao de um programa ou acao governamental
especifico, a ser executado por uma entidade ou por um oérgao publico.” (ANPD, 2022, p.
13). Em regra, assim, o conteuido de uma politica publica incluiria seus objetivos, metas,
prazos e meios de execucao (ANPD, 2022).

No caso objeto deste policy paper - a utilizacao da Base de Dados da ICN para autenticacao
de usuarios na plataforma gov.br -, existe um Acordo de Cooperacao Técnica, firmado
em 15 de marco de 2021 entre Secretaria Geral da Presidéncia, Ministério da Economia
e Tribunal Superior Eleitoral para: “I - Especificar e implementar a prestacao do servico
de conferéncia de dados da BDICN, por meio da plataforma GOV.BR.” (BRASIL, 2021b).
A politica publica aqui em questao esta, portanto, disciplinada por um ajuste contratual.
[sso desperta atencdo, uma vez que ha um volume importante de dados sensiveis tratados
pelo poder publico para viabilizar a ICN e o uso de sua base de dados para autenticacao
do cidadao no gov.br. Desse modo, os requisitos para uso adequado da base legal do art. 11,
inciso II, alinea (b), ndo estariam satisfeitos.

14 0 gov.br é disciplinado pelo decreto 8936/2016 e a ICN pela Lei 13444/2017.
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A centralidade dos dados biométricos e alarga escala das atividades de tratamento

Conforme ja extensamente delineado, a Base de Dados da ICN ¢é constituida por dados
biométricos. Tais dados advém da base de dados biométricos da Justica Eleitoral e sao
coletados, inicialmente, para atender a finalidade de tornar o processo eleitoral ainda mais
seguro (TSE, s.d.).

Segundo informacoées disponibilizadas pelo portal do Tribunal Superior Eleitoral (TSE)
atualizadas em 17 de maio de 2022, existem mais de 118 milhdes de pessoas que possuem
a identificacao biométrica registrada junto ao érgao, o que corresponde a cerca de 80% do
eleitorado brasileiro (TSE, 2022b). H4, ainda, a expectativa de que seja coletada a identifi-
cacao biométrica de todo o eleitorado nacional até o ano de 2026.

A biometria, uma das técnicas utilizadas pela ICN e a principal técnica utilizada na auten-
ticacdo dos usudrios na plataforma gov.br, é o conjunto de métodos e procedimentos utili-
zados para o reconhecimento de individuos baseado em seus atributos fisicos, compor-
tamentais e fisiologicos, como a impressdo digital, o rosto, a iris e a voz (DANTCHEVA,
ELIA e ROSS, 2016). Um sistema classico de biometria, nessa linha, coleta dados biomé-
tricos de determinado individuo, extrai deles uma série de informacoes e as compara com
outras caracteristicas presentes em bases de dados com intuito de verificar se determi-
nado sujeito é realmente quem ele diz ser (DANTCHEVA, ELIA e ROSS, 2016). Segundo
os autores Dantcheva, Elia e Ross (2016), é possivel, ainda, a partir dos dados biométricos,
deduzir outros tipos de caracteristicas de seus titulares, como idade, género e etnia.

Considerando nao s6 que a Base de Dados da ICN é centralizada, mas também que contém
dados biométricos, aumenta-se a gravidade de um potencial incidente de seguranca®. De
acordo com texto do Informe do Alto Comissariado das Nacdes Unidas para os Direitos
Humanos, de agosto de 2018 (UNITED NATIONS, 2018):

15 “Dados biométricos saoalgo de dificil conceituacdo. Mas, em apertada sintese, decompondo a palavraem questdo, poder-
-se-ia afirmar que sdo dados mensuradaores das caracteristicas corporais de um determinado individuo. Logo, tais dados
representam uma particularidade Unica do individuo, ja que eles ndo podem ser alterados ou modificados por estarem
“presos” a unicidade do corpo humano. Paor isso, outros dados pessoais, como registro de identidade e o nUmero no cadastro
nacional de pessoas fisicas, podem até serem considerados como identificadores Unicos, mas ndo com o grau de precisdo e
particularidade dos dados biométricos. Isto porque, os dados hiométricos sdo inalterdveis em decorréncia da singularidade
corporal, diferentemente do que ocarre quando um dado é atribuido a um individuo pelo controle estatal. Nesse sentido,
dados biométricos identificam um sujeito em nivel global, diferentemente do registro de identidade que tem um alcance
nacional. Poressaimutabilidade, singularidade e alcance é que os dados biometricos deveriam ser considerados como dados
sensiveis, por serem identificadores nicos com o mais alto grau de precisdo que nenhum outro dado detém a mesma capa-
cidade. Portalrazdo, os dados biométricos podem ser tdo ou mais lesivos que outros dados pessoais sensiveis. Do seu acesso
podem decorrer as mais diversas atividades fraudulentas, potencializando-se, ainda mais, os chamados roubos de identi-
dade (identity thefts).” (GPOPAI, 2015, p.7].
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A criacdo de bases de dados massivas de dados biométricos traz
preocupacdes relevantes em relacdo aos direitos humanos. Esses
dados sdo particularmente sensiveis, ja que por definicdo sdo ligados
inseparavelmente a uma pessoa em particular e a sua vida, e tem
o potencial de serem gravemente abusados. Por exemplo, roubo de
identidade baseado em dados biométricos é extremamente dificil de
remediar e pode afetar de forma séria os direitos de um individuo.
Além disso, dados biométricos podem ser utilizados para propoé-
sitos diferentes daqueles para os quais foram coletados, incluindo
a perseguicdo e monitoramento ilegal de individuos. Considerando
tais riscos, deve ser dada atencdo de maneira especifica para ques-
tdes de necessidade e proporcionalidade na coleta de dados biomé-
tricos. Contra esse plano de fundo, € motivo de preocupacido que
alguns Estados estdo embarcando em amplos projetos baseados
em dados biométricos, sem ter adequada protecdo legal e procedi-

mental para tanto (UNITED NATIONS, 2018, p.5, traducéo livre)

Apesar de a LGPD néao definir o que sao dados biométricos, em seu art. 5° inciso I, ela
os classifica como dados pessoais sensiveis. Por essa razao, a eles é atribuido um regime
diferenciado e mais protetivo, na medida em que compreende-se que o tratamento desse
tipo de dado tem maior potencial discriminatério (KONDER, 2019). Nesse sentido, a Secao
IT da LGPD, ao abordar o tratamento dos dados sensiveis, define que ele poderad ocorrer
somente: (i) quando houver o consentimento do titular ou seu responsavel legal, de forma
especifica, destacada e para finalidades especificas; ou (ii) sem o fornecimento de consen-
timento do titular de dados, desde que seja indispensavel para a execucdo de algumas
hipdteses estabelecidas, taxativamente, nas alineas do art. 11, inciso II.

Dentre as possibilidades de tratamento de dados sensiveis sem o fornecimento de consen-
timento pelo titular de dados, destaca-se, para o uso da Base de Dados da ICN para auten-
ticacdo dos cidadaos no gov.br, a alinea (b) do art. 11, II da LGPD, a qual prevé a possibili-
dade de “tratamento compartilhado de dados necessarios a execucdo, pela administracao
publica, de politicas publicas previstas em leis ou regulamentos” (BRASIL, 2018). A opcao
por lastrear determinada atividade de tratamento de dados nessa base legal, contudo, de
acordo com o paragrafo 2° do art. 11 da Lei Geral de Protecdo de Dados, evoca a necessi-
dade de publicizacao da dispensa do consentimento do titular.

Nesse sentido, apesar de a atividade de tratamento de dados pessoais executada pelo

poder publico para a implementacdo da Identificacdo Civil Nacional e da prestacao de
servico de autenticacdo de cidadaos na plataforma gov.br estar amparada pelo principio
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da legalidade’, a publicizacao da dispensa de consentimento dos titulares de dados em
ambos 0s processos € elemento fundamental para que o poder publico esteja em confor-
midade com a LGPD.

No caso do uso da Base de Dados da ICN para autenticacao do cidadao no gov.br, deve-se
melhor materializar tal determinacao de publicizacao de informacoes sobre o tratamento
de dados. Nessa linha, cumpre destacar a obrigacao de se ter um termo de uso e politica
de privacidade especifica sobre a atividade de autenticacao dos usuarios no portal gov.br
disponivel a qualguer tempo para o usuario. No momento de escrita deste relatério, tais
documentos somente sao disponibilizados na criacdo da conta no portal e quando se faz
o login na plataforma por meio de dispositivos moveis, nao sendo facilmente acessiveis
posteriormente”. E dizer, considerando as disposicées da LGPD, é recomendavel uma
jornada de transparéncia que, além de notificar o titular de dados da ocorréncia do trata-
mento em outros momentos que nao apenas quando da sua entrada no sistema, tenha
uma interface nao apenas textual, de modo que agregue quantitativamente e qualitativa-
mente na informacao prestada ao usuario.

Ainda na esteira da utilizacao de dados biométricos pela Identificacao Civil Nacional e
para a autenticacao dos cidadaos para acesso a servicos publicos por meio do gov.br, uma
questao que se faz relevante diz respeito a qualidade dos dados, estabelecida na Lei Geral
de Protecao de Dados Pessoais, em seu art. 6° inciso V, como um dos principios que deve
orientar toda e qualquer atividade de tratamento de dados pessoais. Segundo a disposicao
legal, o principio da qualidade dos dados se caracteriza pela “garantia, aos titulares, de
exatidao, clareza, relevancia e atualizacao dos dados, de acordo com a necessidade e para
o cumprimento da finalidade de seu tratamento” (BRASIL, 2018).

Trata-se da expressao brasileira do principio da exatidao disposto na Convencao 108 do
Conselho da Europa e nas Guidelines on the Protection of Privacy and Transborder Flows of
Personal Data, publicadas pela Organizacao para a Cooperacao e Desenvolvimento Econo-
mico (OCDE). O principio da qualidade dos dados, segundo Danilo Doneda (2019), visa
garantir aos titulares de dados que os seus dados armazenados sejam correspondentes e
fiéis a realidade, a partir da nocao de que o tratamento de dados pessoais seja realizado
‘com cuidado e correcao, e de que sejam realizadas atualizacoes conforme a necessidade”

16 O Principio da Legalidade pode ser compreendido como uma “(..) diretriz basicada conduta dosagentes da Administracdo.
Significa que toda e qualquer atividade administrativa deve ser autorizada por lei. Nao o sendo, a atividade € ilicita” (FILHO,
2020, p.95)

17 A partir da navegagao no portal, é possivel identificar o termo de uso referente ao uso de informacgdes de navegagao no

gov.br,ndo havendo qualquer mencgao ao processo de autenticacdo de usuarios da plataforma. Para ver mais, acesse: https://
www.gov.br/pt-br/termos-de-usao.
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(DONEDA, 2019, p. 182). Em resumo, assim como os demais principios de protecdo de
dados pessoais, a qualidade dos dados deve orientar qualquer atividade de tratamento de
dados pessoais, de modo a evitar inconsisténcias relacionadas aos dados utilizados.

Partindo desse conceito e voltando-se as lentes a ICN e ao gov.br, o Tribunal Superior Elei-
toral afirmou terem sido identificadas algumas inconsisténcias na Base de Dados da ICN,
especialmente na base de dados biométricos que a compde. No ano de 2018, segundo o
orgao eleitoral, cerca de 9 milhoes de eleitores - que correspondiam a 12,21% dos eleitores
daquele ano - apresentaram problemas na identificacao biométrica imediata no momento
da votacdo (PUPO, 2018). De acordo com o Tribunal, esse nimero equivalia aqueles elei-
tores que votaram sem a biometria, em razao da impossibilidade de completar o processo
de identificacao, e aos eleitores que apenas conseguiram ser identificados biometrica-
mente apods diversas tentativas frustradas.

Nessa esteira, mais recentemente, em agosto de 2021, o TSE instituiu uma comissao para
gerir o tratamento de inconsisténcias biométricas do Cadastro Eleitoral (TSE, 2021c). A
Comissao Gestora do Processo de Tratamento das Duplicidades ou Multiplicidades Biomé-
tricas do Cadastro Eleitoral tem por objetivo a atuacao em direcao a correcao de tais
inconsisténcias que, desde o ano de 2014, somam cerca de 52 mil casos relacionados as
duplicidades ou pluralidades biométricas.

Apesar das movimentacdes para se garantir a qualidade dos dados, os mais de 50 mil
casos de inconsisténcias ja identificados pela Justica Eleitoral revelam a necessidade de
se atentar para o principio da qualidade dos dados, ainda mais considerando os avancos
dos Tribunal Superior Eleitoral em direcdo ao aumento de sua base de dados biométricos,
como se pode observar pela Acao Nacional de Identificacao Civil para as Pessoas Presas
(TSE, 2021d), conduzida pelo Conselho Nacional de Justica (CNJ) e pelo TSE.

E essencial que se volte a atencio ao principio da qualidade dos dados na medida em que
sua potencial violacao ensejaria o risco de exclusao de cidadaos, titulares de dados, tanto
do acesso aos servicos publicos disponibilizados via plataforma gov.br quanto da propria
politica publica de identificacao civil. Essa segregacao ocorreria em razao da dificuldade e/
ou inviabilidade de uma correta identificacao e autenticacao dos usuarios, decorrente da
imprecisao dos dados biométricos coletados.
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Uso secundario e uso compartilhado de dados pessoais no ambito do poder publico
A nocéo elastica de compatibilidade para usos secunddrios de dados pessoais

Conceitualmente, o uso secundario de dados pessoais é caracterizado quando ha seu
tratamento para finalidade diversa daquela que justificou sua coleta (WIMMER, 2021a).
No caso analisado neste relatorio, é importante considerar a existéncia de dois momentos
separados para avaliar duas camadas distintas de usos secundéarios de dados referentes,
de modo geral, a BDICN: (i) o momento da composicdo da Base de Dados da ICN; e (ii) o
momento do uso da Base de Dados da ICN para autenticacao do cidadao no gov.br.

Conforme ja exposto, a Base de Dados da ICN estd disciplinada por lei (art. 2° Lei
13.444/2017) e é formada de outras bases de dados ja previamente compostas, ou seja,
resultou da unido de bases de dados que ja existiam. Tem-se, assim, que os dados que
compdem a BDICN foram coletados, inicialmente, para propositos especificos, de acordo
com cada uma das bases de dados originais posteriormente juntadas - por exemplo, a
biometria da Justica Eleitoral foi coletada com a finalidade de votacdo nas eleicoes e os
dados de registro civil eram mantidos para, justamente, fins de registro civil. Ao serem
somados em uma Unica base, a BDICN, tais dados pessoais estdo em uso secundario.

Para além da Identificacao Civil Nacional, este relatdrio se debruca sobre o uso de tal base
de dados para autenticacado dos cidadaos no acesso a servicos publicos via plataforma
gov.br. Para que isso possa ocorrer, hd ainda uma segunda etapa em que se verifica o uso
secundario de dados. Afinal, a BDICN foi composta tendo por finalidade amparar a poli-
tica da Identificacao Civil Nacional, conforme o art. 1° da LICN, e, neste caso, esta sendo
utilizada para outra finalidade - justamente, autenticar o cidaddo no acesso a servicos
publicos pelo gov.br.

A LGPD, é importante ressaltar, ndo veda o tratamento de dados para fins secundarios.
Pelo contrario, traz previsdo expressa para tanto, mas seu texto condiciona a operacao a
verificacdo de compatibilidade entre contexto do uso secundario e o contexto no qual o
dado foi originariamente coletado. Esse termo “compatibilidade” ¢ mencionado pela LGPD
em trés momentos. Dois deles sdo as passagens que prescrevem o conceito dos princi-
pios da finalidade e adequacao®®. Ha entre eles uma relacao de complementaridade que se
da menos pela sua alocacao topografica sequencial e mais pela estrutura gramatical dos
referidos dispositivos, a exemplo do que se tem nas chamadas oracdo principal e subor-
dinada. Se o principio da finalidade introduz a ideia de que o “tratamento posterior” deve

18 0 terceiro estaligado diretamente a base legal do consentimento (art. 9°, §2°).
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ser compativel, € o principio da adequacao que explica que essa coadunacao é aferivel
de “acordo com o contexto” do processamento de dados, como se vé da conceituacao e da
esquematizacdo em figura abaixo":

[ - finalidade: realizacao do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades;

II - adequacao: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

Realizagdo do tratamento para
FINALIDADE propésitos legitimos, especificos,
explicitos e informados ao titular,
sem possibilidade de tratamento
posterior de forma incompativel
com essas finalidades

uso uso Compatibilidade do / NOCAD DE
INICIAL SECUNDARIO tratamento com as COMPATIBILIDADE
finalidades informadas ao
ADEQUA;AO titular, de acordo com o
contexto do tratamento
Figura 3

Resumo esquematico do uso secundario de dados pessoais.

Ao conectar essa dupla de principios com o principio da boa-fé e com a teoria da priva-
cidade contextual (NISSENBAUM, 2010), Bioni (2021) ressalta que se trata de uma abor-
dagem atenta ao quao dinamico é, e deve ser, o fluxo informacional. Além da aproximacao
do texto da LGPD com uma teoria que se afasta de uma definicao estatica do que compoe
um tratamento de dados compativel, o legislador valeu-se de um conceito juridico inde-
terminado - uma técnica legislativa que talha o comando legal de forma abstrata a ponto
de exigir do intérprete uma busca metajuridica, isto €, das caracteristicas do contexto da
relacao entre titular e agente de tratamento:

néo é delimitado por um propodsito especifico e duro - em linha

com o que dispde a expressio finalidades determinadas (..), mas

19 Areferidaimagem foi cedida pela instituicdo Data Privacy Brasil Ensino e compde o material didatico da primeira aula do

curso: “Privacidade e Protecao de Dados Pessoais: teoria e pratica”.
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direcionado a uma gama de acbes passiveis de serem executadas
no contexto de uma relacdo. Com isso, a privacidade contextual
mostra-se util, ja que ¢é elastica suficiente para governar o uso
secundario dos dados pessoais que nao podem ser previamente
especificados e controlados de maneira rigida (...) uma andlise mais
aberta que perquire a respeito das duas caracteristicas, se (...) estdo
de acordo com o contexto da relacao subjacente ao fluxo informa-
cional (...) Esse ¢ o elemento que da um minimo de previsibilidade
(seguranca) frente a tais espacos de incertezas do fluxo informa-

cional (Bioni, 2022, p. 231-234)

Atenta a necessidade de estabilizacao desse conceito juridico de “‘compatibilidade”, a ANPD
(2022) sugere a consideracao dos seguintes aspectos:

(i) o contexto e as circunstancias relevantes do caso concreto; (i) a
existéncia de conexdo fatica ou juridica entre a finalidade original e
a que fundamenta o tratamento posterior; (iii) a natureza dos dados
pessoais, adotando-se posicao de maior cautela quando abrangidos
dados sensiveis; (iv) as expectativas legitimas dos titulares e os
possiveis impactos do tratamento posterior sobre seus direitos; e (v)
o interesse publico e a finalidade publica especifica do tratamento
posterior, bem como o seu vinculo com as competéncias legais dos
orgaos ou entidades envolvidos, nos termos do art. 23 da LGPD

(ANPD, 2022, p. 13)

Acerca da legitima expectativa do titular de dados, em especifico, a opinido 06/2014 do WP
29 acerca do Legitimo Interesse afirma que as consideracoes para avaliar a expectativa legi-
tima dos titulares sobre o uso secundario dos dados coletados sdo semelhantes as do prin-
cipio da finalidade:

E importante considerar se o status do controlador dos dados, a
natureza da relacdo ou do servico fornecido, ou das obrigacées
legais ou contratuais aplicaveis (ou outras promessas feitas no
momento da coleta dos dados) poderiam criar legitima expectativa
de limites mais rigidos de confidencialidade e em relacdo ao uso
secundario. Em geral, quanto mais especifico e restrito o contexto
da coleta de dados, é mais provavel haver limitacoes no uso. Aqui,
novamente, € necessario considerar o contexto factual e nao

apenas o texto nas entrelinhas (WP 29, 2014, p. 40, traducéo livre)
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Diante desse quadro, para avaliacao do uso secundario de dados no emprego da politica
brasileira de identidade civil digital e plataformizacao de servicos publicos, devem ser
analisadas, em primeiro lugar, as bases de dados que compoem a ICN e o uso secundario
que se da ao serem operacionalizadas para uma base unificada da ICN. Em segundo lugar,
¢ também necessario avaliar o uso secundéario da prépria Base de Dados da ICN no acesso
ao govbr. E esse o contexto e as circunstancias em que as atividades se inserem.

Passando-se aos seguintes requisitos estabelecidos pela ANPD para a avaliacdo do uso
secundario de dados, tem-se que, de maneira geral, em ambas essas etapas de atividades
de tratamento ¢é possivel o estabelecimento de uma conexao juridica entre a finalidade
original do tratamento e a posterior - seja pela LICN ou pelo Acordo de Cooperacao Técnica
firmado em marco de 2021 para utilizacao da BDICN no gov.br. Em relacdo a primeira
camada de tratamento, qual seja, a composicao da Base de Dados da ICN, a conexao juri-
dica entre a finalidade original do tratamento e a posterior esta estabelecida pela LICN, em
seu art. 2° que determina quais bases de dados a ICN utilizara. Ja em relacao a segunda
camada de tratamento, o momento do uso da Base de Dados da ICN para identificacdo do
cidadao no gov.br, o Acordo de Cooperacao Técnica assinado entre TSE e SGD determina,
em sua clausula 1.2, a prestacao de servicos de conferéncia de dados da BDICN por meio
da plataforma gov.br. (BRASIL, 2021b).

Em paralelo, sabe-se que todas as bases que compoem a BDICN contém dados sensiveis,
utilizados, majoritariamente, para o cumprimento da finalidade de identificacao dos cida-
daos. Isso fica evidente a partir da analise sobre quais informacdes sao coletadas pelos
agentes de tratamento, como por exemplo: a Justica Eleitoral, que procede com a coleta de
impressao digital e foto do eleitor; os cartérios de registro civil que, ao emitirem certidoes
de obito, revelam dados sobre de raca/etnia, conforme art. 80, § 3° Lei 6.015/1973; e o0s
institutos de identificacdo que coletam impressao digital do polegar direito e fotografia
da pessoa identificada, conforme art. 3° alinea (f) da Lei 7.116/1983, para que ocorra a
emissao de carteiras de identidade. O tratamento de dados sensiveis, como se sabe, se
da em regime mais protetivo, de modo que seu uso secundario deve ser realizado, igual-
mente, com maior cautela.

Ademais, como apontado anteriormente, a legitima expectativa do titular de dados é
também um elemento que pode ser considerado na analise do uso secundario de dados
(WP, 2014). Nos casos aqui analisados, ao considerar o contexto em que se deu a coleta
das informacoes que compdem as bases que constituem a ICN, entende-se que havia uma
expectativa de um uso restrito dos dados. Significa dizer que o uso secundario dos dados,
identificado tanto na constituicdo da BDICN quanto no uso desta base de dados para
autenticar usuarios na plataforma gov.br, ao subverter a legitima expectativa dos titu-
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lares de dados, tem o potencial de impactar os direitos destes.

Enfim, no que diz respeito ao requisito de interesse e finalidade publica das operacoes,
entende-se que ha um cumprimento. Afinal, ainda que possuam importantes riscos a
serem enderecados, as politicas de identificacdo civil unificada e de digitalizacdo de
servicos publicos estdo amparadas por uma busca pela diminuicao dos sub registros e
pela ampliacdo no acesso a servicos por parte dos brasileiros.

A despeito da importancia do estabelecimento de critérios gerais de compatibilidade por
parte da ANPD, entende-se que, a depender do caso concreto de que se estd diante, a defi-
nicao de novos parametros para tal averiguacao tem condicdes de garantir uma analise
mais granular e atenta da situacao. Nesse sentido, propoe-se, para escrutinio da compati-
bilidade do uso primario e secundario de dados nas politicas da ICN e do gov.br, dois novos
critérios, com o intuito de informar mais a fundo a discussao: a natureza do agente de
tratamento de dados e o grau de conexao entre a arquitetura informacional da base que
guarda os dados em uso primario e aquela que os guarda em uso secundario.

Considerando esses novos critérios, somados as ponderacoes acima, feitas a partir dos
parametros sugeridos pela ANPD, chegou-se a conclusao de que o grau de compatibili-
dade entre as finalidades estabelecidas para a coleta inicial dos dados e para o uso secun-
dario destes mesmos dados foi médio na primeira etapa de uso secundéario de dados - isto
é, na composicao da BDICN, considerando a maior parte das bases de dados originais
juntadas para a criacao deste grande banco de informacdes - adiante pormenorizadas
uma a uma. Tal conclusao, porém, excetua o uso da base de dados biométricos da Justica
Eleitoral para criacao da BDICN, na medida em que, neste caso especifico, nao foi identifi-
cada conexao fatica entre a finalidade original que justificou a coleta de dados biométricos
e a finalidade estabelecida para o tratamento secundario, o que resultou em um baixo
grau de compatibilidade.

Inclusive, no que diz respeito a base de dados biométricos da Justica Eleitoral, a coleta da
impressao digital, assinatura e foto do eleitor € realizada com uma finalidade muito bem
delimitada: identificar o cidadao enquanto eleitor. No tratamento posterior dado pela ICN,
a individualizacao do titular direciona-se para uma gama muito mais ampla de transa-
coes, que potencialmente se esparrama por todas as relacoes travadas entre o cidadao e
o Estado e, até mesmo, com entidades privadas (JUSTICA ELEITORAL, s.d.). Ainda que
estejam ligadas por uma mesma perspectiva macro que é a de singularizacao do cidadao,
ha um distanciamento fatico significativo entre o contexto inicial da coleta - do cidadao no
seu papel de eleitor diante do TSE (Poder Judicidrio) enquanto controlador - e os referidos
usos secundarios - do cidadao na sua condicao de potencial assistido pelo Estado diante
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do Poder Executivo enquanto controlador -, bem como enquanto potencial consumidor
quando entidades privadas também ingressam na cadeia. Com isso, ha uma transgressao
do fluxo informacional entre esferas bastante distintas capaz de frustrar a legitima expec-
tativa do titular dos dados. Tudo isso, somado ao elevado nivel de criticidade de dados
biométricos em comparacao até mesmo a outros tipos de dados sensiveis (vide: capitulo 3,
secao 3.3 ¢), leva a avaliacdo de uma baixa compatibilidade entre a finalidade original e o
uso secundario dos dados biométricos da base do TSE para a constituicao da BDICN.

Por sua vez, as bases de dados do SIRC e do CRC Nacional, também mescladas para compo-
sicao da BDICN, sao constituidas pela uniao de bases de dados de cartoérios de registros
civis em que sao registrados os dados de nascimento, de casamento, de obito e de nati-
morto, conforme a Lei n° 6.015/1973. Tal como a ICN, elas também atestam atributos
biograficos da pessoa natural, dentre os quais ha dados sensiveis, como é o caso de infor-
macoes relacionadas a raca e etnia, sem os quais nao seria possivel o exercicio de uma
série de direitos. Nao so, mas servem também ao proposito de identificar o cidadao em
suas relacoes com o Estado. Ha, portanto, uma conexao fatica e juridica entre a finalidade
original de coleta dos dados de registro de dados da vida civil do cidadao com a finalidade
secundaria da ICN.

Ha4, contudo, uma diferenca estrutural do sistema notarial frente ao da ICN sob o ponto
de vista da arquitetura informacional. Enquanto os cartérios do registro civil estrutu-
ram-se sob uma logica descentralizada, a ICN ¢, por exceléncia, um modelo centralizado e
que agrega dados de varias outras esferas. Além disso, a coleta dos dados, a partir de seu
contexto, no sistema notarial, traz a expectativa de um uso restrito, como para obtencao
de uma certiddo de nascimento, casamento ou 6ébito. H4 um distanciamento, portanto, da
finalidade secundéria de composicao do banco de dados da ICN, que disponibiliza os dados
para uma ampla gama de entidades governamentais, todas as relacoes do cidadao com o
governo, e até mesmo particulares. Dessa forma, entende-se que o grau de compatibilidade
da arquitetura informacional da ICN e do CRC ¢ baixo, de modo que, ao final, a compatibi-
lidade entre o uso primario e o uso secundario de dados, para este caso, seria média.

Por fim, as bases de dados dos Institutos de Identificacao dos Estados e do Distrito Federal
e do Instituto de Identificacdo Nacional, as quais também compdem a ICN, contém dados
das carteiras de identidade emitidas por essas entidades, conforme a Lei n° 7.116/1983.
Assim como a ICN e os cartoérios de registro civil, as bases dos Institutos de Identificacao
dos Estados e do Distrito Federal e do Instituto Nacional de Identificacao atestam atributos
biograficos da pessoa natural necessarios para o exercicio de uma série de direitos. Existe,
portanto, uma conexao fatica entre a finalidade original de coleta de dados, de registro de
dados da vida civil do cidadao, com a finalidade secundaria, da ICN, de identificacao do
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cidadao em suas relacoes com o governo e entidades privadas.

Em paralelo, de forma semelhante as bases de dados do SIRC e do CRC Nacional, as bases
dos Institutos de Identificacdo dos Estados e do Distrito Federal e do Instituto Nacional
de Identificacao registram dados biograficos da pessoa natural necessarios para exercicio
de uma série de direitos, ainda que a partir de arquiteturas opostas: descentralizadas no
institutos de identificacdo e centralizadas na ICN. Existe também uma conexao juridica
entre as finalidades estabelecidas pela LICN de identificar o cidadao em suas relacoes
com o Estado e particulares e a finalidade estabelecida na lei da carteira de identidade
(Lei n° 7116/1983, art. 6°), de fazer prova dos dados incluidos na carteira de identidade
para relacionamento com terceiros. Existem dados sensiveis envolvidos na operacao, ja
que, de acordo com a Lei n° 7116/1983, art. 3° alinea (f), a carteira de identidade contém
fotografia e a impressao digital do dedo direito do identificado, os quais sdo, a depender
do contexto em que tratados, dados biométricos. Quanto a expectativa legitima dos titu-
lares, verifica-se a expectativa de um uso restrito destes dados, pelo proprio contexto da
coleta, cuja finalidade especifica era a de obtencao de um documento - no caso, o RG. Da
ponderacao desses critérios, compreende-se que, ao final, o grau de compatibilidade entre
0 uso primario da base de dados dos institutos de identificacdo e seu uso secundario na
composicao da BDICN é médio.

Ao lado de todas essas atividades que envolvem o uso secundario de dados na consti-
tuicao da BDICN, ha ainda a segunda grande etapa em que esse tipo de operacao ocorre: a
utilizacao da Base de Dados da ICN para identificacao do cidadao no login do gov.br. Neste
caso, existe uma forte conexao fatica entre a finalidade original e a finalidade secundaria
dos dados: a finalidade da ICN ¢ a identificacao do cidadao em suas relacoes com o Estado
e com entes privados, e, sendo o gov.br a plataforma que concentra os servicos digitali-
zados do Estado, pode-se dizer que a identificacao do cidaddo no gov.br estd abarcada pela
finalidade da ICN. E dizer, na medida em que o acesso a servicos publicos digitalizados se
constitui como relacao Estado-cidadao, pode-se dizer que ha uma convergéncia das fina-
lidades inicial e secundaria de tratamento de dados. Ha, também, uma conexao juridica
entre essas finalidades, ja que a utilizacao da BDICN no gov.br esta regulamentada pelo
ACT firmado entre o governo federal e o TSE.

Aqui, é de dificil avaliacao a expectativa legitima dos titulares de dados em relacao ao uso
da BDICN para sua autenticacdo no gov.br, uma vez que a propria constituicdo da BDICN
nao se da, necessariamente, de acordo com sua legitima expectativa, como explicado
acima. Acerca da arquitetura informacional, tanto a BDICN quanto o gov.br sao arquite-
turas centralizadas - a BDICN combina diversas bases de dados de maneira centralizada,
enquanto o gov.br combina diversas fontes de informacao do governo, a nivel federal,
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estadual e municipal, em um unico portal, centralizando a oferta de servicos e informa-
coes publicas. Considerando o grau de conexao fatica e juridica entre a finalidade original
e a finalidade secundaria e o grau de conexao de arquitetura informacional, ambos altos,
a compatibilidade entre a finalidade original da BDICN e a finalidade secundaria do seu
uso no gov.br €, igualmente, alta.

Independente dos graus de compatibilidade avaliados, é importante ressaltar que a preva-
léncia de dados sensiveis, constatavel em todas as bases de dados, assim como a legitima
expectativa dos usuarios de uso mais restrito dos dados a partir do contexto da coleta,
recomenda maior cautela em todas as operacoes de uso secundario dos dados.

Considerando os aspectos sugeridos pela ANPD (2022, p. 13)*° e os novos critérios aqui
propostos, buscando sintetizar a andalise acima pormenorizada, foi elaborada a tabela
abaixo, para esquematizar a compatibilidade entre a finalidade do uso original e a dos
usos secundarios de dados pessoais dos cidadaos:

20 (i) o contexto e as circunstancias relevantes do caso concreto; (ii) a existéncia de conexdo fatica ou juridica entre a fina-
lidade original e a que fundamenta o tratamento posterior; (iii) a natureza dos dados pessoais, adotando-se posigdo de
maior cautela quando abrangidos dados sensiveis; (iv]) as expectativas legitimas dos titulares e os possiveis impactos do
tratamento posterior sobre seus direitos; e (v] o interesse publico e a finalidade publica especifica do tratamento posterior,
bem como o seu vinculo com as competéncias legais dos érgaos ou entidades envolvidos, nos termaos do art. 23 da LGPD
(ANPD, 2022, p. 13)
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Base de Dados

Agente de Trata-

mento de Dados

Observacdes
sobre o0 agente de
tratamento de dados

Grau de conexdo faticae
juridica entre a finalidade
original e a posterior

Natureza, tipo dos dados
pessoais e Impacto sobre
direitos e liberdades
fundamentais

Grau de Conexao
de Arquitetura
Informacional

Grau de
compatibilidade

Sensivel (biométrico) e alto

SERPRO (operador)*

Publica, respectivamente

de direitos com entidades
publicas e privadas)

bilidade de roubo de identi-
dade

de maneira centralizada)

Base de dados . . Pessoa Juridica de Direito | Baixo (identificacao do titular . ~ . . Baixo (ndo envolve combi-
L L. Tribunal Superior s . , impacto em razao de irreversi- . .
biométricos da . Publico e pertencente ao dados na condicao especifica o . . nacao de outras bases de Baixo
R . Eleitoral . . bilidade de roubo de identi-
Justica Eleitoral Poder Judiciario de eleitor) dade dados)
Sist Nacional d . . B . . . . .
1stema _ac1ona ? L o Alto (identificacdo do titular Sensivel (raca e etnia) e alto Baixo (envolve combi-
Informagées de Registro .. Pessoa Juridica de Direito . - . « . . .
.. Cartorio de . . para o exercicio de uma série impacto em razao de irreversi- | nacdo de base de dados, L a.
Civil (SIRC) (Decreto . . Privado e servico por . . . . . . Médio
. Registro Civil . de direitos com entidades bilidade de roubo de identi- mas a partir de um modelo
9929, de 22 de julho de delegacao publica . . .
publicas e privadas) dade descentralizado)
2019)
Central Nacional d . . B . . . . .
entra ~a clona e. . . Alto (identificacdo do titular Sensivel” (raca e etnia) e Baixo (envolve combi-
Informacoes do Registro . Pessoa Juridica de Direito .. L. . . .
.. . Cartério de . . para o exercicio de uma série alto impacto em razéo de nacao de base de dados, L i
Civil (CRC Nacional) . . Privado e servico por . . . o . Médio
. o Registro Civil . de direitos com entidades irreversibilidade de roubo de mas a partir de um modelo
Provimento n*46 do CNJ delegagao publica Ublicas e privadas) identidade descentralizado)
(CNJ, 2015) P b
Bases de dados Institutos | Institutos de Identi- N o Alto (1dent113lc§gao do tltul,a.r Sensn{el (fotoe blome’Erla) Banfo (envolve combi-
. . R Pessoa Juridica de Direito | para o exercicio de uma série e alto impacto em razio de nacao de base de dados L ae
de Identificacdo dos ficagdo dos Estados . . . . o . Médio
Publico de direitos com entidades irreversibilidade de roubo de e a partir de um modelo
Estados e do DF e DF s . . . .
publicas e privadas) identidade?? descentralizado)
Alto (identificacdo do titular Sensivel (foto e biometria) Baixo (envolve combi-
Instituto Nacional de Instituto Nacional de Pessoa Juridica de Direito | para o exercicio de uma série e alto impacto em razio de nacao de base de dados Meédio
Identificacdo Identificacao Publico de direitos com entidades irreversibilidade de roubo de e a partir de um modelo
publicas e privadas) identidade®® descentralizado)
Tri 1 i Alto (i ificaca itul ivel (biométri I
D Suer | s st iy | Aot | Sl binéiio) s et i
BDICN Publico e Empresa P P de diversas bases de dados | Alto

21 Certiddo de 6hito contém dados de raga/etnia, conforme art. 80, § 3°, Lei 6.015/1973.

22 Carteira de Identidade contém impressao digital do polegar direito do identificado e fotografia 3x4, conforme art.3, alinea (), lei 7.116/1983.

23 Carteira de Identidade contém impressao digital do polegar direito do identificado e fotografia 3x4, conforme art. 3, alinea (f), lei 7.116/1983.

24 Contrato celebrado entre o TSE e 0 SERPRO para “Operacionalizacdo da Identificacdo Civil Nacional (ICN) abrangendo servigos de conferéncia hiografica e biométrica, pesquisa biografica e emissdo de Docu-

mento Nacional de Identificacdo (DNI)": TSE (2021e)




Uso compartilhado de dados no poder publico
A LGPD define em seu art. 5°, XVI, o uso compartilhado de dados como:

XVTI - uso compartilhado de dados: comunicacéo, difusao, transfe-
réncia internacional, interconexao de dados pessoais ou tratamento
compartilhado de bancos de dados pessoais por érgdos e entidades
publicos no cumprimento de suas competéncias legais, ou entre
esses e entes privados, reciprocamente, com autorizacao especifica,
para uma ou mais modalidades de tratamento permitidas por esses

entes publicos, ou entre entes privados (BRASIL, 2018);

Conforme pontuado anteriormente, a Lei da Identificacdo Civil Nacional traz hipoteses
de uso compartilhado dos dados ao facultar acesso a Base de Dados da ICN aos poderes
Executivo e Legislativo dos Municipios, Estados, Distrito Federal, e Uniao, em seu art. 3°,
desde que o uso seja feito com a mesma finalidade da ICN em si - qual seja, de “identificar
o brasileiro em suas relacoes com a sociedade e com os érgaos e entidades governamen-
tais e privados’, conforme o art. 1° da LICN. Além disso, verifica-se também o uso compar-
tilhado de dados no emprego da BDICN para autenticacao do cidaddo no gov.br.

Além do art. 5° o art. 25 da LGPD, integrante da secdo da lei que disciplina o tratamento
de dados pelo poder publico, prevé a manutencao dos dados “em formato interoperavel
e estruturado para o uso compartilhado”. Adiante, o art. 26 da LGPD determina o uso
compartilhado para “atender a finalidades especificas de execucdo de politicas publicas
e atribuicdo legal pelos drgaos e pelas entidades publicas, respeitados os principios de
protecao de dados pessoais elencados no art. 6° desta Lei”

A ANPD (2022), em consonancia com as disposicoes legais, definiu o compartilhamento
de dados pessoais como “a operacao de tratamento pela qual érgdos e entidades publicos
conferem permissao de acesso ou transferem uma base de dados pessoais a outro ente

publico ou a entidades privadas visando ao atendimento de uma finalidade publica”
(ANPD, 2022, p.17).

Nessa linha, a Autoridade (2022) estabeleceu os seguintes requisitos como principais
para serem observados nos processos de compartilhamento de dados pessoais pelo poder
publico: (a) formalizacdo e registro do uso compartilhado de dados pessoais pelo poder
publico; (b) indicacdo do objeto (dados pessoais objeto de compartilhamento) e finalidade
especifica do compartilhamento; (c) base legal (art. 7° ou art. 11 da LGPD); (d) duracao do
tratamento; (e) transparéncia e direitos dos titulares; (f) prevencao e seguranca (ANPD,
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2022, p. 17-19). Outros requisitos podem ser necessarios a depender das particularidades
do caso, inclusive podendo haver autorizacao ou vedacao para novo compartilhamento
ou transferéncia posterior dos dados pessoais, requisitos especificos para compartilha-
mento de dados pessoais com entidades privadas conforme a LGPD e a elaboracao de um
relatério de impacto a protecao de dados pessoais (ANPD, 2022).

O que se tem, entao, é que, existindo operacoes calcadas no uso compartilhado e secun-
dario de dados pessoais, impoem-se uma série de medidas de governanca mais robustas,
como as acima listadas. No presente documento, tais medidas de governanca devem se
aplicar, em especifico, ao uso compartilhado da Base de Dados da ICN pelo gov.br para
identificacdo dos cidadaos. Esse uso esta disciplinado no Acordo de Cooperacao Técnica
firmado entre o Poder Executivo e o TSE, de marco de 2021 (TSE, 2021b; BRASIL, 2021b).

No acordo, fica formalizado o uso compartilhado de dados pessoais pelo poder publico,
indicando que sera compartilhada a Base de Dados da ICN, com a finalidade de “promover
o fortalecimento de um sistema nacional integrado de identificacdo do cidadéo (..) no
contexto da plataforma GOV.BR” (BRASIL, 2021b). Ndo ¢ mencionada a base legal do
tratamento a partir da Lei Geral de Protecao de Dados. Acerca da duracao do tratamento,
o acordo tem prazo de duracao de 60 meses, sendo prorrogavel pelas partes por numero
indeterminado de vezes. Ademais, o documento nao faz qualquer mencao aos direitos
dos titulares ou medidas de transparéncia sobre esse acordo, assim como a medidas de
prevencao e seguranca para o tratamento de dados pessoais.

De fato, a Lei Geral de Protecao de Dados é mencionada uma unica vez no ACT, em sua
clausula quarta, que determina como uma das metas do Acordo o estabelecimento de
regras de adequacao dos servicos a Lei Geral de Protecao de Dados: “em especial, prevendo
a disponibilizacao de ferramentas que garantam a rastreabilidade do acesso aos dados e a
gestao do consentimento, bem como prever os papéis que cada um dos participes desem-
penhara em conformidade com a Lei n°13.709/2018, especialmente quanto ao disposto
em seu art.9°, e em conformidade com as previsdes do art.7¢”.

Neste policy paper, sdo discutidos a partir da estrutura da ICN tanto a transparéncia e os
direitos dos titulares (Capitulo 3, secdo 3.3f ), quanto os aspectos de prevencao e seguranca
(Capitulo 3, secdo 3.3a). As principais conclusoes sdo da opacidade da ICN e da dificuldade
dos exercicios dos direitos dos titulares, assim como do maior risco a seguranca dos dados
pelo modelo centralizado escolhido pela ICN.
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Freios e contrapesos no uso secunddrio e compartilhado de dados no poder
publico: teoria da separacdo informacional

Wimmer (2021a) aponta como problematica central da LGPD a existéncia de uma lacuna
no que diz respeito as possibilidades e aos limites para o compartilhamento e uso secun-
dario de dados pessoais no ambito do poder publico, isto &, a inexisténcia de critérios claros
que disciplinam tais atividades. Essa falta de limites expressos, de seu turno, pode levar
a usos abusivos dos dados, que violem os direitos de seus titulares. Diante desse quadro,
a autora propde em seu trabalho trés parametros a serem considerados para legitimar o
compartilhamento e uso secundario de dados no poder publico.

O primeiro deles seria a compatibilidade de finalidades entre o tratamento original e o uso
secundario, entendimento expressamente adotado pela LGPD, como ja visto neste rela-
torio. Se nao houvesse tal compatibilidade, outros dois elementos adicionais, a depender
das condicdes concretas do caso, poderiam ser considerados para superar tal incompa-
tibilidade: uma nova autorizacdo fornecida pelo titular do dado ou a existéncia de uma
previsdo legal especifica. Tais entendimentos mais flexiveis encontram amparo na Reso-
lucdo do Conselho da Europa sobre a protecdo da privacidade de individuos face a bases
de dados eletrénicas no setor publico, de 1974, nas Diretrizes da OCDE sobre privacidade
atualizadas em 2013 e na logica adotada pela GDPR (WIMMER, 2021a, p. 137). Em qual-
quer um dos casos, devem ser aplicados os principios de protecdo de dados, por meio
das salvaguardas materiais e procedimentais que se fizerem necessarias na atividade de
tratamento, além de ser fornecida ao individuo afetado adequada informacao sobre a
operacao e serem considerados os principios constitucionais protetivos da liberdade indi-
vidual, privacidade e livre desenvolvimento da personalidade.

Wimmer (2021a) centraliza sua discussao sobre o compartilhamento de dados nas inicia-
tivas de governo eletrénico, como o gov.br, ressaltando que o debate sobre compartilha-
mento e uso secundario de dados no ambito do poder publico desperta duas perspec-
tivas que se opoem: uma que defende o amplo compartilhamento de dados entre entes
publicos, para propiciar uma oferta de melhores servicos publicos, eficiéncia e desbu-
rocratizacdo; e outra, que chama atencao para os riscos decorrentes de tais iniciativas,
como a vigilancia estatal.

Longe de ser um embate entre um interesse publico e voltado para coletivo (melhores
politicas publicas) e um interesse privado voltado para o individuo (direito a privacidade e
protecao de dados), Wimmer (2021a) destaca como o direito & privacidade e a protecéo de
dados tem uma dimensdo metaindividual e estd também relacionado ao interesse publico.
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Esse tema do compartilhamento de dados pessoais no ambito do poder publico estd sendo
discutido na ADPF 695, pendente de julgamento pelo STF até a finalizacdo da escrita deste
relatério, em maio de 2022. A acao discute o compartilhamento de dados da Carteira
Nacional de Habilitacdo dos cidadaos Brasileiros originalmente coletados pelo Departa-
mento Nacional de Transito (DENATRAN) pelo Servico Federal de Processamento de
Dados (SERPRO) com a Agéncia Brasileira de Inteligéncia (ABIN), que tem como funda-
mento o Decreto n° 10.046/2019 (Decreto que regulamenta a governanca no comparti-
lhamento de dados no ambito da administracao publica federal e institui o Cadastro Base
Cidadéo e o Comité Central de Governanca de Dados). Tal decreto dispensa a celebracao
de convénio, acordo de cooperacao técnica ou instrumentos congéneres para efetivacao
do compartilhamento de dados entre ¢érgaos e entidades da administracao publica federal.

Em 24 de junho de 2020, o Ministro Relator Gilmar Mendes indeferiu a medida cautelar
da ADPF, entendendo por sua perda de objeto, uma vez que o Poder Executivo ja havia
revogado o termo de autorizacao de compartilhamento. Na decisao, entretanto, o Ministro
determinou o prosseguimento da acao, destacando a relevancia do seu objeto - o Decreto
10.046/2019, do Cadastro Base Cidadao:

(.) o regime juridico de compartilhamento de dados entre érgaos
e instituicdes do Poder Publico é matéria de extrema relevancia
para a protecdo constitucional do direito constitucional & priva-
cidade (art. 5°, caput e incisos X, da Constituicdo Federal), situan-
do-se como garantia elementar de qualquer sociedade democrética

contemporanea (STF, 2021, p. 47).

Em analise de tal texto legislativo, o Ministro Gilmar Mendes afirmou que este vai contra
a logica de afirmacao do principio da finalidade, reduzindo e por vezes eliminando quais-
quer barreiras ao livre fluxo de compartilhamento de dados pessoais na administracao
publica, em especial diante de seus art. 5° e 11.

O Ministro também destacou que reconhecer a autonomia do direito fundamental a
protecao de dados pessoais leva necessariamente a consciéncia de que o regime juridico
de privacidade é estrutural dos regimes democraticos, e ndo um valor contraposto ao
interesse publico, de mera protecdo de direitos individuais. Por fim, adiantou nao existir
indicacao, a priori, de “uma autorizacao irrestrita no ordenamento juridico brasileiro ao
livre fluxo e compartilhamento de dados no poder publico, inclusive para realizacao das
atividades de inteligéncia nacional” (STF, 2021, p. 38-39), ndo sendo o Estado, portanto,
uma Unica unidade informacional.
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Essa ideia de que o Estado nao ¢ uma unica unidade informacional é, muitos anos antes,
apresentada por Simitis (1987). Para o autor, o principio da finalidade é um dos quatro
elementos basicos de qualguer regulacao da protecao de dados e pode ser definido como
uma barreira normativa ao uso multifuncional desregulado dos dados. Nessa esteira, a
divisao organizacional, ja existente no Estado moderno no ambito da administracao publica
direta (e.g., as pastas dos diferentes ministérios) e indireta (e.g., autarquia, fundacoes e agén-
cias reguladoras), deve ser espelhada sob o aspecto informacional. O que o autor propde,
portanto, é o conceito de separacao informacional dos poderes, de acordo com o qual o que
val determinar a possibilidade de acesso a um dado € a funcao especifica da agéncia-en-
tidade governamental que pretende trata-lo e a sua relacao com a finalidade que levou a
coleta do dado - e nao, simplesmente, o fato de o agente de tratamento ser parte do Estado
(Simitis, 1987) e de constatar-se, em potencial, um interesse publico no tratamento.

O modelo brasileiro da ICN - que é resultado da agregacao de uma série de bases de dados
que perpassam a esfera eleitoral, a notarial e o proprio Poder Executivo e garante amplo
acesso as suas bases de dados as agéncias e entidades governamentais - colide direta-
mente com a teoria da separacao informacional dos poderes. Essa colisao, vale dizer, é
ainda mais agravada pelo uso secundario da ICN para alimentar o gov.br, uma plataforma
que datifica e projeta o cidadao para todas as suas relacoes para com o Estado e, em alguns
casos, com particulares.

A presente secao exp6s, de inicio, uma definicao de uso secundario de dados pessoais, e
a importancia do principio da finalidade para avaliar a legitimidade do uso secundario. A
partir dos critérios trazidos pela ANPD (2022), foram avaliados dois usos secundarios de
dados pelo poder publico, analisados neste documento: o uso das bases de dados do TSE,
SIRC, CRC e Institutos de Identificacao para composicao da BDICN, conforme a LICN, e
o uso da Base de Dados da ICN para autenticacao dos cidadaos no gov.br. A avaliacao foi
baseada no grau de compatibilidade entre a finalidade do uso para o qual o dado foi origi-
nalmente coletado e a finalidade do uso secundario. O grau de compatibilidade dos dois
usos secundarios analisados foi médio. A Unica excecao foi a base de dados eleitoral, cujo
uso secundario na constituicao da BDICN foi avaliado com baixo grau de compatibilidade.

Uma vez feitas as consideracoes e avaliacdes acerca do uso secundario de dados pelo
poder publico, esta secao tratou do uso compartilhado de dados por agentes do setor
publico, valendo-se das diretrizes estabelecidas pela ANPD (2022), utilizadas como um
substrato analitico para a avaliacao realizada. Na secao, foram trazidos também o caso da
ADPF 695 e o conceito de separacao informacional de poderes, que em um mesmo sentido
apontam que o Estado nao pode ser tratado como uma unica unidade informacional, com
um livre fluxo de dados entre agéncias e entidades governamentais.
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Considerando a gramatica dos riscos em protecao de dados pessoais, a ser pormenori-
zada no Capitulo 5 deste documento, o uso compartilhado ou secundario de dados de
maneira abusiva, sem considerar a finalidade para a qual os dados foram coletados, pode
ser compreendido como um risco para os cidadaos. Isso porque dados inicialmente cole-
tados para a finalidade de identificacao civil poderiam, por exemplo, ser usados abusiva-
mente por agéncias de inteligéncia estatal, para suas atividades de inteligéncia, a exemplo
do caso concreto impugnado na ADPF 695.

0 acesso a BDICN conforme previsto na LICN e no PL n° 3228/2021

A Lei da Identificacao Civil Nacional, em seu art. 3° garante acesso a Base de Dados da
ICN, excetuadas as informacoes eleitorais, aos Poderes Executivo e Legislativo de todos
os niveis da federacao. Adiante, no paragrafo primeiro do mesmo dispositivo, a lei dispoe,
inclusive, que o Poder Executivo dos entes federados poderé integrar aos seus bancos de
dados as informacdes da Base de Dados da ICN, com excecdo dos dados biométricos.

Em paralelo, o Projeto de Lei n° 3228/2021, de autoria do governo federal, pretende alterar
a Lei da Identificacao Civil Nacional de forma a permitir a replicacao da Base de Dados da
ICN em ambientes do Poder Executivo Federal, removendo a excecao de acesso aos dados
biométricos, mantendo apenas a restricao de acesso as informacoes eleitorais®.

O que se verifica na LICN e na proposta que a alteraria é a remocao de barreiras de acesso
aos dados pessoais dos cidadaos pelo poder publico. A principio, a lei nao traz exigéncias
quanto a finalidade especifica e determinada para o compartilhamento dos dados, o que
contraria o principio da finalidade previsto na LGPD. Ainda mais preocupante, os dados
compartilhados poderiam ser integrados as bases de dados de novas entidades e 6rgaos
do poder publico de forma definitiva. Além de gerar um problema critico de seguranca da

25 Art.3°0 Tribunal Superior Eleitoral garantira aos Poderes Executivo e Legislativo daUnido, dos Estados, do Distrito Federal
e dos Municipios acesso a base de dados da ICN, de forma gratuita, exceto quanto as informacdes eleitorais.
§ 1° 0 Poder Executivo dos entes federados poderd integrar aos seus préprios bancos de dados as informacgdes da base
de dados da ICN, com excecdo dos dados biométricos.

26 AT, 2 1ottt RS L LR e
§1°AbasededadosdalCNserdarmazenadaegerida pelo Tribunal Superior Eleitoral, que a manterd atualizada e adotard
as providéncias necessarias para assegurar a integridade, a disponihilidade, a autenticidade e a confidencialidade de seu
contelido e a interoperahilidade entre os sistemas eletronicos governamentais, facultada ao Tribunal Superior Eleitoral
areplicagdo da base de dados em amhbientes computacionais do Poder Executivo federal.

§ 1°-A 0 disposto no § 1° podera se aplicar a dados biométricos quando expressamente autorizado no instrumento de
que tratao §3°doart. 2°.
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informacao na medida em que se perde o controle de quem, quando e para o que se acessa
tais dados, também ¢ de se questionar: qual a pertinéncia de um ente federado do Poder
Executivo, de atuacao local, ter uma base de dados nacional de identidade, de cidadaos
que nao estdo sob sua jurisdicao?

Como ja frisado neste policy paper, qualquer compartilhamento e uso secundario de dados
no poder publico deve ser guiado pelos principios da protecao de dados - especialmente,
no caso da ICN e do gov.br, os principios da finalidade, adequacao e necessidade. O PL
n° 3228/2021, nesse sentido, se coloca em rota de colisdo com tais principios da LGPD,
exacerbando riscos aos direitos e liberdades civis dos titulares de dados, tornando ainda
mais complexas as consideracoes acerca da governanca da ICN sob o ponto de vista de
seguranca da informacao.

0 cruzamento de bases de dados oficiais

Politicas publicas como a ICN possuem relacao direta com a concretizacao do principio da
nao discriminacao, um dos objetivos fundamentais da Republica, disposto no art. 3° da
Constituicao Federal, e que esta refletido na LGPD, a qual, de seu turno, estabelece no rol
de principios da protecao de dados pessoais a ndo discriminacao (art. 6°, inciso IX).

Segundo a Lei Geral de Protecdo de Dados, as atividades de tratamento de dados pessoais
devem se orientar pela nao discriminacao ilicita e abusiva. Por sua vez, a garantia de tal
principio quando a atividade de tratamento de dados pessoais se d& no interior da Admi-
nistracao Publica é atravessada pela necessidade de que se tenha ampla publicidade e
transparéncia das atividades de tratamento.

No caso da Identificacdo Civil Nacional, existe uma previsao legal no art. 11 da LICN#’
sobre a possibilidade de cruzamento de bancos de dados oficiais com intuito de verificar
o cumprimento de requisitos necessarios a elegibilidade de determinado cidadao para a
concessao ou manutencao de beneficios sociais.

Nesse sentido, o acesso a determinados beneficios sociais estaria vinculado ao processo
de cruzamento de dados pessoais do beneficiario para a verificacao de cumprimento dos
requisitos legais necessarios a tal acesso. Desse modo, € possivel afirmar o risco dessa

27 Redacdo do art. 11 da Lei 13.444/2017: “0 poder publico deverd oferecer mecanismos que possibilitem o cruzamento de
informacdes constantes de bases de dados oficiais, a partir do numero de inscricdo no CPF do solicitante, de modo que a
verificacdo do cumprimento de requisitos de elegibilidade para a concessao e a manutencdo de beneficios sociais possa ser

feita pelo 6rgdo concedente”.
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atividade de tratamento de dados incorrer em resultados excludentes. Conforme Rela-
torio Especial da ONU em Extrema Pobreza e Direitos Humanos, de 11 de outubro de
2019 (United Nations, 2019), Estados estdo crescentemente se utilizando de tecnologias
digitais e dados em seus sisternas de protecao e assisténcia social, muitas vezes de maneira
prejudicial aos mais vulneraveis socioeconomicamente. Ha uma proliferacao de valores
neoliberais hostis aos sistemas de assisténcia social e protecao, que sao implementados de
forma conjunta com a tecnologia, em desrespeito aos direitos humanos:

O estado de bem-estar social digital j& ¢ uma realidade ou esta
emergindo em diversos paises no mundo. Nesses estados, sistemas
de protecdo social e assisténcia sdo crescentemente dirigidos por
dados digitais e tecnologias utilizadas para automatizar, realizar
predicdes, identificar, vigiar, detectar, colocar como alvo e punir.
Esse relatério reconhece as atracdes irresistiveis para os governos
assumirem essa direcdo, mas avisa dos riscos de se ingressar em
uma distopia do estado de bem-estar social. O relatério argumenta
que as empresas de Big Tech operam como se nao se aplicasse a
elas direitos humanos, e isso é especialmente problematico quando
o setor privado estd em um papel de lideranca no desenho, cons-
trucdo e operacao de parte significativa do estado de bem estar
social digital. O relatério recomenda que ao invés de obcecar sobre
fraude, economia de custos, sancoes e definicdes de mercado de
eficiéncia, o ponto de partida deveria ser como os orcamentos
de assisténcia social podem ser transformados através da tecno-
logia para garantir um padrdo maior de vida para os vulneraveis
(UNITED NATIONS, 2019, p.1, traducéo livre)?.

Esses potenciais resultados discriminatorios decorreriam, por exemplo, do cruzamento
de bases de dados que, nao necessariamente, guardam pertinéncia com a finalidade de
verificar o cumprimento de requisitos para o acesso a beneficios sociais, como dados sobre
raca, etnia e género. Assim, pode-se falar na posibilidade de discriminacao negativa de
cidadaos, sendo ainda mais necessario o estabelecimento de parametros claros de gover-
nanca sobre os dados que serao eventualmente cruzados para avaliacao da elegibilidade
para politicas publicas.

Recentemente, na Holanda, a autoridade fiscal adotou um sistema de decisao contendo um
algoritmo que criava perfis de risco para individuos que requisitavam beneficios sociais

28 Traducdo livre das autoras do policy paper.
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para cuidado de criancas sob sua responsabilidade. O objetivo do sistema era identificar
potenciais pedidos fraudulentos ou com incorrecoes de maneira mais precoce. Apos a
andlise de pesquisadores, entretanto, foi constatado que um dos fatores que foi conside-
rado um risco para se ter um pedido fraudulento ou com incorrecoes foi a nacionalidade
da pessoa requisitando o beneficio, o que, por certo, recai em hipotese de discriminacao
massiva e perfilamento racial (AMNESTY INTERNATIONAL, 2021).

Nessa seara, ainda, e voltando-se ao contexto nacional, cumpre destacar a decisdo do
Ministro Luis Roberto Barroso em sede do Mandado de Seguranca n° 36150, impetrado
pelo Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira (INEP) contra
acérdao do Tribunal de Contas da Unido (TCU) que determinava o compartilhamento de
dados individualizados do Censo Escolar e do ENEM para a realizacao de auditoria do
Bolsa Familia (STF, 2021).

Apesar de reconhecer a competéncia constitucional do TCU para a realizacao de audito-
rias e inspecoes de natureza contabil, financeira, orcamentaria e patrimonial nos érgaos
da Administracao Publica, o Ministro Barroso evidenciou a importancia do principio da
finalidade para a coleta de dados pessoais. Segundo a decisao, os dados requeridos pelo
TCU foram coletados pelo INEP para o cumprimento de finalidades especificas, sob a
garantia de sigilo do Instituto. Nesse sentido, o Ministro relator afirma que o comparti-
lhamento de tais dados para uma finalidade diversa daquela inicialmente pactuada confi-
guraria uma desvirtuacao do principio da finalidade e, consequentemente, representaria
uma subversao a autorizacao daqueles que forneceram os seus dados.

E possivel tracar um paralelo entre esse caso e o que dispde o art. 11 da LICN, uma vez
que, ao cruzar os dados que compoem a Base de Dados da ICN - tratados com a finalidade
especifica de identificacao civil dos cidadaos - com outros dados, a fim de se verificar o
cumprimento de requisitos para o acesso a beneficios sociais, o poder publico poderia
incorrer em um desvio de finalidade. Desse modo, tem-se uma potencial violacao do prin-
cipio da nao discriminacao, pela producao de resultados excludentes, e uma violacao do
principio da finalidade, ambos dispostos na LGPD%’.

29 Sobre uso compartilhado e secundario de dados, ver a subsecdo 3.3d deste policy paper.
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Omisstes da LICN: exercicio dos direitos dos titulares de dados e publicidade-
transparéncia do tratamento de dados pessoais

Como apontado anteriormente, trata-se a ICN de uma politica publica, amparada pelo
principio da legalidade, e que se sustenta sobre o tratamento em larga escala de dados
pessoais, especialmente dados biométricos - é dizer, dados sensiveis. Isso significa que
o tratamento de dados pessoais feito pelo poder publico a partir da BDICN, como € a
autenticacdo dos cidaddos para acesso a servicos publicos via gov.br, evoca a necessidade
de convergéncia entre dois grandes grupos de principios: aqueles definidos pela Lei de
Protecao de Dados - que devem orientar toda e qualquer atividade de tratamento de dados
-, e 0s principios constitucionais que regem a Administracdo Publica (WIMMER, 2021b).

Ha um suposto conflito entre a necessidade de que as atividades executadas pela Admi-
nistracao Publica sejam transparentes e a garantia da protecdo de dados dos titulares
(WIMMER, 2021b). Tal conflito, no entanto, pode ser caracterizado meramente como
aparente, uma vez que a transparéncia das atividades de tratamento do poder publico sao
fundamentais para a garantia de direitos dos titulares, especialmente quando se consi-
dera que, para a Lei Geral de Protecao de Dados, em seu art. 6° inciso VI, a transparéncia
¢ definida como “garantia, aos titulares, de informacodes claras, precisas e facilmente aces-
siveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento, obser-

”»

vados os segredos comercial e industrial

A despeito dessa convergéncia, o que se depreende a partir da execucao da politica publica
da Identificacao Civil Nacional é que existe certa opacidade sobre como ocorrem as opera-
coes de tratamento dos dados pessoais utilizados para a identificacdo dos cidadaos e a
autenticacao destes dentro da plataforma gov.br.

Tal dificuldade vai de encontro com algumas disposicoes presentes na LGPD, especial-
mente aquelas que dizem respeito a atividade de tratamento de dados pessoais pelo poder
publico. Conforme o art. 23, inciso [ da referida lei, o tratamento de dados pessoais por
pessoas juridicas de direito publico serd autorizado para o cumprimento de obrigacao legal
que atenda o interesse publico, desde que:

I - sejam informadas as hipoteses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, forne-
cendo informacodes claras e atualizadas sobre a previsao legal,
a finalidade, os procedimentos e as préaticas utilizadas para a
execucdo dessas atividades, em veiculos de facil acesso, preferen-

cialmente em seus sitios eletronicos (BRASIL, 2018)
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Na mesma esteira de se estabelecer a publicidade e, portanto, a transparéncia das ativi-
dades de tratamento de dados pessoais pelo poder publico como um dever da Adminis-
tracao Publica, a Autoridade Nacional de Protecdo de Dados (ANPD), em seu Guia Orien-
tativo sobre o Tratamento de Dados Pessoais pelo poder publico, evidencia que a Lei de
Governo Digital (Lei 14.129/2021) estabelece medidas especificas sobre a publicidade e
transparéncia das atividades de tratamento de dados pessoais pelo poder publico, de
modo a viabilizar a concretizacao dos direitos dos titulares, enumerados no art. 18 da
LGPD. Segundo o art. 25 da Lei de Governo Digital:

Art. 25. As Plataformas de Governo Digital devem dispor de ferra-
mentas de transparéncia e de controle do tratamento de dados
pessoais que sejam claras e facilmente acessiveis e que permitam
ao cidadao o exercicio dos direitos previstos na Lei n° 13.709, de 14

de agosto de 2018 (Lei Geral de Protecio de Dados Pessoais).
§1° As ferramentas previstas no caput deste artigo devem:

I - disponibilizar, entre outras, as fontes dos dados pessoais, a finali-
dade especifica do seu tratamento pelo respectivo érgio ou ente e a
indicacdo de outros érgdos ou entes com os quais € realizado o uso
compartilhado de dados pessoais, incluido o histérico de acesso ou
uso compartilhado, ressalvados os casos previstos no inciso III do
caput do art. 4° da Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral

de Protecéo de Dados Pessoais);

IT - permitir que o cidaddo efetue requisicbes ao érgio ou a enti-
dade controladora dos seus dados, especialmente aquelas previstas
no art. 18 da Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral de

Protecdo de Dados Pessoais).
§ 2° A Autoridade Nacional de Protecdo de Dados (ANPD) podera

editar normas complementares para regulamentar o disposto

neste artigo. (BRASIL, 2021c, grifo nosso)

[sso significa que existe uma expectativa sobre a publicidade de atos estatais, de modo a
incentivar a criacao de:
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“uma espécie de cidadania ativa, prépria dos modelos republicanos,
uma vez que propicia aos cidadaos o controle da atividade publica,
supervisionando, sobretudo, a gestdo da coisa publica. Neste
sentido, Daniel Sarmento (2014, p. 2017, apud MULHOLLAND,
MATERA, 2020, p. 225) afirma que ‘o republicanismo enfatiza a
importancia da esfera publica como local de trocas de razdes, exer-
cendo importante papel de supervisdo sobre o funcionamento
concreto das instituicbes politicas formais” (MULHOLLAND,
MATERA, 2020, p. 225).

Dadas essas disposicoes, é possivel falar em uma potencial incompatibilidade entre o dever
de transparéncia estatal e a Identificacao Civil Nacional. Tal tensado se justifica pelo fato de
o governo federal nao disponibilizar um acesso facilitado, aos cidadaos, a documentacao
que contemple tanto a finalidade das atividades de tratamento de dados envolvidas na
Identificacao Civil Nacional quanto os procedimentos e técnicas de tratamento de dados
pessoais utilizadas pela ICN e pelo servico de autenticacdo de usuarios na plataforma gov.
br. Desse modo, gera-se o risco de dificultar ou até mesmo impossibilitar o exercicio dos
direitos dos titulares, bem como a fiscalizacao, pela sociedade civil, das referidas politicas
publicas. Tais direitos, enumerados no art. 18 da LGPD, visam possibilitar ao titular de
dados a capacidade de gerenciamento sobre os seus proprios dados (SILVA, 2020), de modo
a se alcancar a autodeterminacdo informativa, disposta como um dos fundamentos da
protecao de dados pessoais no Brasil.

Para os fins deste documento, serdo tratados os direitos dos titulares dispostos nos incisos
[, 1l e Ill do art. 18, os quais correspondem a confirmacao da existéncia do tratamento, ao
acesso aos dados e a correcao de dados incompletos.

Segundo Silva (2020), o direito & confirmacdo de existéncia de tratamento de dados,
disposto no art. 18, inciso I da LGPD, deriva do principio da transparéncia, devendo ser
garantido sem qualquer oposicao pelo agente de tratamento, uma vez que

a auséncia de confirmacao do tratamento de dados ¢ prejudicial a
garantia dos demais direitos, principalmente considerando os casos
em que o requisito invocado para o tratamento de dados néo é
consentimento, situacdes estas em que o titular dos dados somente
poderd ter ciéncia da coleta de dados mediante a comunicacdo da
confirmacdo por parte do responsavel pelo tratamento. (SILVA,

2020, p. 196)
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Por sua vez, o direito de acesso aos dados, previsto no art. 18, inciso II da LGPD, é um
desdobramento logico do direito a confirmacao de tratamento de dados, de modo que o
seu exercicio tem por objetivo a verificacao, pelo titular de dados, de como os seus dados
tém sido tratados (SILVA, 2020), isto &, se o tratamento de dados ocorre de forma segura
e cumprindo sua finalidade.

Nesse sentido, Silva (2020) argumenta que o referido direito decorre do principio do livre
acesso, o qual é caracterizado pela “garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracao do tratamento, bem como sobre a integralidade de seus dados
pessoais” (BRASIL, 2018), segundo o art. 6° inciso VI da Lei Geral de Protecdo de Dados.

Em paralelo, o direito a correcao dos dados incompletos deriva do principio da qualidade
de dados, o qual foi abordado no Capitulo 3, secao 3.3c deste documento, sendo a garantia
dos dados atualizados fundamental para o cumprimento da finalidade de determinada
atividade de tratamento de dados pessoais, sobretudo de atividades que ocorram no
bojo da execucao de politicas publicas, como é o caso da Identificacao Civil Nacional e
da utilizacao de sua base de dados na autenticacao de usuarios na plataforma gov.br. Em
atencao ao direito a correcao de dados incompletos, deve o agente de tratamento, como
uma boa pratica, manter um registro histérico das modificacoes e atualizacoes realizadas,
ampliando o acesso as informacoes pelo titular de dados (SILVA, 2020).

Aqui, a opacidade identificada na politica publica de autenticacao de usuarios na plata-
forma gov.br, a partir da utilizacao da Base de Dados da ICN, tem o potencial de invia-
bilizar o exercicio de direitos pelos titulares de dados pessoais. Tal potencial pode ser
identificado na auséncia de um canal de comunicacao direto e adequado para que os
cidadaos possam solicitar a confirmacao da existéncia do tratamento de dados, o acesso
aos seus dados tratados, bem como a retificacao dos dados eventualmente incorretos e
desatualizados.
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Riscos de exclusao dos cidadaos do acesso aos
aos servicos publicos plataformizados no gov.br

O objetivo deste capitulo ¢ analisar vulnerabilidades sociais que podem gerar a exclusao
dos cidadaos do acesso a servicos publicos no gov.br, por meio de autenticacao a partir da
Base de Dados da ICN. A secao, desse modo, ira explorar a segunda principal categoria de
riscos mapeados na pesquisa, decorrentes da estruturacao de tal politica publica.

Conforme pontuado no capitulo 2 deste relatério, um dos objetivos da Estratégia de
Governo Digital é a digitalizacao dos servicos publicos - e o gov.br é central para essa
tarefa. Assim sendo, é essencial manter no horizonte as possiveis consequéncias que a
automatizacao de servicos publicos para os mais vulneraveis socialmente. Como alerta
Eubanks (2018), o uso de sistemas automatizados para gerenciar servicos publicos, prin-
cipalmente ligados a beneficios sociais e gerenciamento da pobreza, pode aumentar a
exclusao de grupos ja socialmente marginalizados, impedindo que os mais vulneraveis
acessem servicos sociais.

Tal conclusao de Eubanks (2018) decorre de uma investigacido empirica de casos estadu-
nidenses, a partir dos quais ela expoe como a aplicacao de sistemas automatizados nao
aumentou a eficiéncia de servicos ou reduziu fraudes - afirmacoes e defesas usualmente
usadas para implementacao desses sistemas. Pelo contrario, tal disseminacao aumentou
vulnerabilidades socioecondmicas ja existentes e intensificou a marginalizacao de pessoas
ja marginalizadas. Desse modo, o argumento da autora € de que sistemas automatizados
sdo uma forma de “casa dos pobres” digitalizadas, em referéncia a locais nos quais os mais
vulneraveis socialmente eram confinados nos EUA por politica publica entre os séculos
XVII e XX - e onde tinham suas vidas gerenciadas, mas sem se erradicar a pobreza.
Apesar de o caso estadunidense, que embasa as pesquisas da autora, tratar de uma reali-
dade geografica e de instrumentos de politica publica diferentes, os motivos para exclusao
decorrente da automacao de tomadas de decisao, como vulnerabilidades sociais, racismo,
deficiéncias, exclusao de criancas e adolescentes e dificuldades com documentacao sao
comuns também ao cenério brasileiro. Nesse sentido, esta secao constroi um breve retrato
de vulnerabilidades que podem levar a exclusao de pessoas dos bancos de dados da ICN
(BDICN), ou do uso do gov.br, e que ndo parecem ter sido consideradas no desenho dessas
politicas publicas.

Para pensar o cenario brasileiro de possiveis exclusdes, cabe iniciar por uma analise de
vulnerabilidade social. A vulnerabilidade social no Brasil € composta a partir de desi-
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4.1.

gualdades estruturais enraizadas na sociedade e de uma pobreza que € generificada e
racializada, com as mulheres negras no estrato mais pobre da populacao. Antes do inicio
da pandemia do novo coronavirus, em 2019, 33% das mulheres negras estavam abaixo da
linha da pobreza, sendo que em 2021 esse indice subiu para 38%, similar ao de homens
negros. Enquanto isso, para mulheres e homens brancos, o nivel era de 15% antes da
pandemia e de 19% em 2021 (ROUBICEK, 2021).

Os fatores que levam a uma vulnerabilidade social também podem estar combinados, como
a seguir descrito por Escossia (2019), que constatou haver um nimero desproporcional de
mulheres negras na pobreza ou extrema pobreza sem documentos de identificacao.

Exclusao pela inadequacao dos documentos de identidade
Falta de documento de identidade

No Brasil, para que se emita um documento de identidade, é necessario primeiro que
seja emitida uma certidao de nascimento ao cidadao. A falta de registro civil da certidao
de nascimento é denominada pelo IBGE subregistro, termo que se refere ao numero de
nascimentos nao registrados no ano de sua ocorréncia ou no primeiro trimestre do ano
subsequente (IBGE, 2020). Nao existem dados no Brasil sobre o nimero de adultos que
hoje vivem sem registro de nascimento, sendo esses individuos, portanto, invisiveis para
o Estado (ESCOSSIA, 2019).

Para ter seus dados pessoais registrados no Banco de Dados da ICN, é necessario ter um
documento de identidade, carteira de motorista ou titulo de eleitor, todos documentos
cuja emissao depende de ter-se, previamente, uma certidao de nascimento. Apenas apos
a emissao da certidao de nascimento - chamada “documento fundador” - o cidadao pode
obter outro documento - usualmente a carteira de identidade, que traz as informacdes
do registro civil e adiciona um registro biométrico, com a coleta de impressoes digitais
(ESCOSSIA, 2019). Se um cidaddo nio possui uma certiddo de nascimento, portanto, nao
teréa seus dados pessoais registrados no BDICN e, portanto, nao podera acessar o gov.br ou
0s servicos publicos por 14 disponiveis.

Desde o final da década de 90 e ao longo dos anos 2000, foram implementadas campa-
nhas governamentais para erradicar o subregistro. E especialmente relevante, dentre
elas, a que envolveu a previsao da gratuidade da certidao de nascimento, instituida pela
Lei n° 9534/1997 (IBGE, 2020). Antes delas, a taxa estimada de subregistro, em 1990,
era de 29,3%. Em 2002, os numeros cairam para 20,3% e, mais recentemente, conforme
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dados de 2017, a taxa ¢ de 2,6% do total de nascimentos (VILAS BOAS, 2019; ESCOSSIA,
2019). Entretanto, a despeito da decrescente do percentual, é importante ressaltar que
a taxa esta distribuida de maneira desigual no pais, sendo mais alta nas regides Norte
(94%) e Nordeste (3,5%), as mais pobres do pais (VILAS BOAS, 2019). Nessa situacao, é
mais provavel gue os mais pobres e os mais velhos ndo tenham registro e sejam, portanto,
excluidos da Base de Dados da ICN e do acesso aos servicos publicos por meio do gov.br.

Retratando o fendmeno de adultos sem registro de nascimento, Escéssia (2019) realizou
uma etnografia acompanhando usuarios de um servico publico gratuito de emissao de
certidao de nascimento, resultante de uma pareceria entre dois projetos do Tribunal de
Justica do Estado do Rio de Janeiro (TJRJ): a Justica Itinerante e o Servico de Promocao
e Erradicacao do sub-registro de Nascimento e a Busca de Certidoes (Sepec). Esses usua-
rios nao possuiam nenhuma documentacao até procurar o servico, e a autora explorou
a dualidade entre o documento como chave para o controle estatal, mas também para o
acesso a direitos - dualidade esta também ja explorada neste policy paper. Pessoas sem
registro de nascimento nao tém nenhum outro documento, portanto ndao podem votar,
ter emprego formal, conta em banco ou bens em seu nome. Em relacao ao atendimento de
saude, s conseguem se for de emergéncia e, para educacao, as escolas exigem documen-
tacdo para matricular criancas (ESCOSSIA, 2019).

A autora, em suas observacoes, constatou que as pessoas sem registro tinham em comum
araca (preta ou parda), o género feminino e a pobreza ou extrema pobreza. Outro aspecto
conclusivo relevante é de que muitas vezes a falta de registro era geracional: se a mae nao
pOssuir registro, ndo consegue registrar seus filhos (ESCOSSIA, 2019), o que promove um
ciclo de exclusao de dificil rompimento:

O sub-registro segue sendo um problema associado a exclusdo social
e a cidadania diferenciada a que uma parcela da populacdo brasi-
leira é submetida. A baixissima escolaridade, a falta de dinheiro, o
subemprego e a péssima condicdo financeira e social, muitas vezes
em condicdes de miséria e doenca, acabam transformando o adulto
sem documento num cidadio pouco autbnomo e com baixa capa-
cidade de insercdo no mundo do trabalho. E o resultado de uma
cidadania construida na negacao de direitos ou no acesso marginal
a eles, e uma cidadania passiva, paciente, forjada na sindrome
do balcdo, e que nao tem pressa para assegurar direitos alheios
(ESCOSSIA, 2019, p.82).
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Os usuarios do servico publico gratuito de emissao de certiddao observados por Escossia
(2019) tinham diferentes motivacoes para buscar o registro de nascimento, que podiam ser
multiplas para uma mesma pessoa. Um motivo frequente era o acesso a politicas publicas
e beneficios sociais, principalmente o Bolsa Familia, que exigia, quando ativo, certidao
de nascimento, documento de identidade e CPF dos beneficiarios, inclusive das criancas
na familia. Outro motivo era um evento que obrigasse a ter o documento de maneira
urgente, como era o caso de Maria, uma usuaria do servico que tinha um tumor maligno
no peito que s6 poderia ser operado e tratado se ela apresentasse seus documentos. O
terceiro motivo foi chamado pela autora de conversdo: quando pessoas possuifam uma
trajetdria de vida de uso abusivo de alcool e drogas e nao tinham documentos ou os
tinham perdido e, como parte das alteracées em suas vidas, durante o tratamento do
abuso, desejavam recuperar ou tirar pela primeira vez seus documentos. Por fim, havia
pessoas que estavam atras de um sentimento mais intangivel de conhecer suas origens e
seu histérico familiar a partir do documento (ESCOSSIA, 2019)%°.

O acesso ao gov.br s6 se da por um login que depende do cadastro do cidadao na BDICN,
ou seja, uma pessoa sem documento de identidade nao acessa os servicos publicos dispo-
niveis no gov.br, gerando uma exclusao de parte da populacao. Uma possivel adequacao
para evitar exclusao seria uma entrada sem login para acesso as informacoes dos servicos
disponiveis, combinada com a disponibilizacao de informacoes sobre como o cidadao pode
agir se nao esta cadastrado na ICN ou se nao possui documentos de identificacao civil.

Documento de identidade inadequado

Além de nao possuir documento de identidade, ha também um risco de exclusao no acesso
a servicos publicos via gov.br de cidadaos cujo documento esta em desacordo com sua
identidade de género, realidade de muitas pessoas transgéneros no Brasil. Vale ressaltar,
trata-se de populacao extremamente vulnerabilizada em nivel nacional: o Brasil é o pais
com o maior nimero de assassinatos de pessoas trans no mundo (LOPEZ, 2020: SUDRE,
2020). Quando o documento esta em desacordo com a identidade de género, a pessoa sera
discriminada no acesso aos servicos publicos, uma vez que tera que utilizar seu nome de
registro, o que pode até mesmo leva-la a evitar buscar tal acesso.

30 Um dos meéritos do trabalho de Escdssia é dar voz e vida ao que normalmente vemos como nimeros, tal como sub-re-
gistro. A vida de pessoas sem documento de identidade é vulneravel perante o Estado. Em diario feito pela Revista Piauf
(LIMA, 2022), conta-se a histdria de Maria Cristina de Qliveira, natural de Miguel Alves, Pl. Entre janeiro e fevereiro de 2022,
Maria passou trinta dias na Maternidade do hospital municipal Promorar, apds ter dado a luz, porque ndo tinha documentos,

ndo eraregistrada, e o hospital negou sua alta, apesar dainexisténcia de qualquer previsdo legal nesse sentido.
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4.2.

Existem duas maneiras de uma pessoa transgénero ter documentos em conformidade
com a sua identidade de género: uma delas € a alteracao pela via administrativa, em
cartdrio de registro civil, permitida a partir dos 18 anos e realizada de forma paga. Apos
a alteracao na certidao de nascimento, cabe a pessoa comparecer a Receita Federal, para
alteracao das informacoes no CPF, e em cada érgao publico emissor de outros documentos
pessoais. A outra € a utilizacdo do nome social no documento ou no cadastro em cada
orgao publico que possibilite. A importancia do nome social para preenchimento de fichas
e cadastros fica clara conforme Mapeamento das Pessoas Trans Realizado no Municipio
de Sao Paulo, o qual indica que a taxa de utilizacao do nome social no preenchimento de
cadastros e fichas é de 83% entre as mulheres trans, 80% entre as travestis e 72% entre os
homens trans (CEDEC, 2021). roblemas com o campo de nome social, com consequéncias
discriminatorias para os direitos das pessoas trans, ja ocorreram com cadastros digitais do
governo, como o Cadsus, em janeiro de 2022 (DAMASCENO, 2022).

O nome social é relevante também para criancas e adolescentes transgéneros, para os
quais a retificacao do registro s6 é possivel judicialmente. Em pesquisa conduzida pela
ONG Caribou Digital (2020), foi identificado o conflito entre a definicdo das préprias
identidades de género por criancas e jovens no Brasil e a identidade estatica definida no
seu nascimento, a qual, via de regra, sera a registrada na BDICN.

No caso das pessoas transgénero, portanto, ha um risco maior de que os dados contidos
na ICN nao correspondam a sua identidade de género, seja porque a pessoa ainda nao
realizou a retificacao, ou porque a retificacao ainda nao consta das bases de dados utili-
zadas pela ICN. Ha também um risco de conflito de dados, por exemplo entre uma pessoa
com a certidao de nascimento ja com nome retificado, mas sem essa retificacao no banco
de dados da justica eleitoral. Seria necessario, portanto, uma politica propria para garantir
a preservacao da qualidade dos dados de acordo com a identidade de género de cada indi-
viduo desse grupo especialmente vulneravel de forma a nao haver discriminacao, e com
facilitacao da retificacao dos dados junto a BDICN.

A exclusao de sujeitos hipervulneraveis: criancas e adolescentes, pessoas
com deficiéncia e idosos

Criancas e adolescentes

A Constituicao Federal, em seu art. 227, e o Estatuto da Crianca e do Adolescente, em seu

art. 4°, paragrafo unico, alinea (c), garantem a absoluta prioridade das criancas no acesso a
direitos por meio de politicas publicas. Em paralelo, o Comentario Geral 25 do Comité dos
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Direitos da Crianca da ONU sobre os Direitos da Crianca® em relacdo ao ambiente digital
estabelece que os Estados devem promover o uso de sistemas de identificacao digital que
incluam o registro de nascimento de todas as criancas recém-nascidas. Também determina
que os Estados assegurem o reconhecimento desses registros pelas autoridades nacionais,
de modo a garantir o acesso das criancas a servicos, como educacao e bem-estar social,

considerando a falta de registro como facilitadora da violacdo de direitos (conforme ja
enderecado na secdo do subregistro, 4.1.a.).

Apesar dessas previsoes legais, duas das principais bases de dados da ICN - a base de
dados da Justica Eleitoral e dos Departamentos Estaduais de Transito - ndo contemplam
criancas nem a grande maioria dos adolescentes brasileiros: podem estar no banco de
dados da Justica Eleitoral apenas adolescentes com mais de 16 anos, e no do Detran, com
18 anos. Na Lei da ICN, por sua vez, nao existe nenhum artigo que esteja direcionado as
criancas e adolescentes especificamente.

As criancas e adolescentes devem ser respeitadas e ter acesso a direitos conforme seu
estagio de desenvolvimento, também devendo ser contempladas pelo acesso a servicos
publicos através do gov.br, de maneira adequada a sua faixa etdria. E evidente que qual-
quer operacao de dados de sujeitos com menos de 18 anos devera ser estruturada de
maneira diferenciada e pautada pela vulnerabilidade especifica e presumida desse grupo
e pelas protecoes constitucionais e legais a ele garantidas, mas é importante que, como
cidadaos, eles estejam abrangidas pela Identificacao Civil Nacional.

Idosos

O art. 3° do Estatuto do Idoso garante aos idosos (pessoas com mais de 60 anos) absoluta
prioridade no acesso aos direitos, sendo a protecao do envelhecimento um direito social.

Conforme pesquisa realizada pelo Sesc Sao Paulo e pela Fundacao Perseu Abramo, em
2020, os idosos, de modo geral, se sentem excluidos do mundo digital e tém dificuldade
em ler. Ao levantamento, 40% dos idosos relataram ter algum tipo de dificuldade em
ler e escrever, seja pela falta de escolaridade basica, analfabetismo ou analfabetismo
funcional. Ainda, apenas 19% indicou fazer uso efetivo da Internet, sendo que 72% dessa
populacao disse nunca ter utilizado um aplicativo e 62% nunca ter utilizado redes sociais

31 Paraa ONU, conforme a Convencdo sobre os Direitos da Crianca, sdo consideradas criancas os individuos com menos de 18
anos. De acordo com o Estatuto da Crianca e do Adolescente, vigente no Brasil, criancas sao individuos com até doze anos de

idades incompletos e adolescentes aqueles dos doze aos dezoito anos de idade.
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(BOCCHINI, 2020)*.

Tanto pela dificuldade com a leitura, quanto com o uso da Internet, grande parte da popu-
lacao idosa fica potencialmente excluida do uso do gov.br e, consequentemente, do acesso
a servicos publicos. E recomendavel, portanto, uma politica especifica pensada para que
esse segmento da populacao tenha adequado acesso e manejo dos servicos publicos plata-
formizados e que seja incluido digitalmente de maneira efetiva.

Pessoas com deficiéncia

Os direitos das pessoas com deficiéncia tém previsao em diploma especifico: o Estatuto
da Pessoa com Deficiéncia (Lei n° 13.146/2015), cujo objetivo é “assegurar e promover, em
condicoes de igualdade, o exercicio dos direitos e das liberdades fundamentais por pessoa
com deficiéncia, visando a sua inclusao social e cidadania” (BRASIL, 2015).

A plataforma gov.br dispde de dois mecanismos de acessibilidade: alto contraste e versao
em libras. Entretanto, nem todas as tecnologias de autenticacao utilizadas na plataforma
sao necessariamente acessiveis a todos os publicos. Ja foi reportado, por exemplo, que
usuarios com deficiéncia visual tém maior dificuldade com ferramentas de reconheci-
mento facial e, em alguns casos, para operacionaliza-las, necessitam de auxilio por ferra-
mentas como vibracao no aparelho ou comando de voz, além de um desenho especifico
do algoritmo para contemplé-los (KEANE, 2016).

Outro problema que pode surgir para pessoas com deficiéncia é relativo ao uso da biome-
tria, que prevé o registro das impressoes digitais. Os aparelhos para captacao e leitura de
biometria sdo construidos de forma a presumir um corpo modelo - o qual ndo existe - e
tém limitacoes de tamanho e posicao dos scanners, de modo que pessoas com deficiéncia
nos membros superiores podem ter dificuldades para ter suas digitais captadas.

A LICN, por outro lado, nao tem artigos especificos que tratem das pessoas com deficiéncia
ou sobre como garantir sua inclusao na base de dados de maneira igualitaria. Tampouco
parece a estrutura da plataforma gov.br incorporar tal tipo de preocupacao. Assim, o uso
da BDICN para o acesso a servicos publicos por meio do gov.br gera um risco de discrimi-
nacao e exclusao a pessoas com deficiéncia.

32 Pesquisa realizada com 2.369 pessoas com mais de 60 anos, nas cinco regides do pais, com margem de erro de até 2,5

pontos percentuais.
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4.3.

Exclusao por falta de acesso a Internet ou dificuldades de acesso a Internet

Outra hipotese de exclusao decorrente da atual estruturacao dos servicos de autenticacao
para acesso a servicos publicos via gov.br se da pela falta de acesso a Internet, situacao
que impossibilita o cidadao de utilizar o portal, o qual funciona unicamente no formato
online, por smartphone ou desktop.

De acordo com a pesquisa TIC Domicilios (2021), em 2020, a proporcao de domicilios brasi-
leiros com acesso a Internet chegou a 83% - um crescimento de 12 pontos percentuais em
relacdo ao ano anterior. Esse aumento fol mais acentuado nos estratos socioeconémicos
mais vulneraveis, sobretudo entre as classes C (cujo acesso foi de 80%, em 2019, para 91%
em 2020) e DE (cujo acesso foi de 50%, em 2019, para 64%, em 2020). Em termos popu-
lacionais, estima-se que 81% da populacao com 10 anos de idade ou mais foi usuario da
rede em 2020, um aumento de sete pontos percentuais em relacao ao ano anterior, tendo
o crescimento maior também sido nos estratos socioeconémicos mais vulneraveis, entre
as classes C (de 78% para 85%) e DE (de 57% para 67%) (CETIC.br, 2021).

Esses numeros representam um avanco bastante relevante para a realidade brasileira,
mas ao mesmo tempo demonstram que 19% da populacao nao é usuaria da Internet - e,
consequentemente, estaria excluida do uso do servico do gov.br. Ademais, € importante
notar que entre as classes D e E, o numero de domicilios com Internet é significativa-
mente mais baixo que a média - 67% versus 83% -, 0 que demonstra que, quanto maior a
vulnerabilidade social, maior a chance de nao se ter Internet no domicilio e, consequen-
temente, de se ter uma maior dificuldade de acesso aos servicos publicos digitalizados
no gov.br. Existe também uma desigualdade regional de acesso a rede (IDEC, 2022), que
implica em uma provavel distribuicao desproporcional de acesso aos servicos platafor-
mizados: a regido Nordeste tem o menor percentual de domicilios com acesso (79%) e a
regido Sudeste o maior (86%). As demais regides tém os seguintes percentuais de acesso a
Internet por domicilio: Norte (81%), Centro-Oeste (81%), Sul (84%) (CETIC.br, 2021).

Conjuntamente ao relatado aumento dos indices de acesso a Internet dos estratos socio-
econdmicos mais vulneraveis, houve entre 2019 e 2020 um aumento na proporcao dos
usuarios que procuraram informacoes oferecidas por websites de governo (de 28% para
42%) e que realizaram algum servico publico pela Internet (de 28% para 37%). No entanto,
importante ressaltar como esses numeros ainda sao baixos e englobam uma minoria das
pessoas que navegam pela rede. Ainda, cumpre pontuar que a realizacao dessas ativi-
dades online foi mais frequente entre usudrios da area urbana (39%), de classe A (63%) e
com Ensino Superior (68%), populacoes que ja realizavam uma variedade maior de ativi-
dades na Internet (CETIC.br, 2021), o que mostra uma tendéncia que, em se aplicando ao
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gov.br, excluiria os usuarios mais vulneraveis do seu uso.

Ainda em matéria de acesso a Internet, em 2020 o telefone celular continuou, como em
2019, sendo o principal dispositivo utilizado por quase o total da populacao brasileira com
10 anos de idade ou mais que acessa o ambiente digital (99%). Para mais da metade dos
usudrios que utilizam o celular como principal dispositivo (58%), o acesso se deu exclusi-
vamente pelo aparelho, proporcao que cresce a 90% para aqueles que estudaram apenas
até a Educacao Infantil ou que pertencem as classes DE (CETIC.br, 2021). O uso exclusivo
do celular para acesso a Internet também se verificou em maior medida entre os que se
autodeclararam pretos ou pardos (65% e 60%, respectivamente) e que residem na regiao
Nordeste (72%) (CETIC.br, 2021), dados que indicam que quanto maior a vulnerabilidade
social, maior o uso exclusivo do celular para acesso a Internet.

Em paralelo a tais taxas, pesquisa realizada pelo Instituto Brasileiro de Defesa do Consu-
midor - Idec e Instituto Locomotiva (2021) retratou o acesso a Internet dos estratos socioe-
conomicos CDE. Os dados obtidos confirmam que a maioria das pessoas utilizava o celular
para acessar a Internet (91%) e indicam também o uso majoritario da rede de Internet do
proprio celular - 3G/4G (?20%). Diante desses numeros, e em relacdo ao acesso a servicos
eletrénicos do governo, a pesquisa constatou que 39% nao tiveram acesso a politicas
publicas pela falta de Internet em seu smartphone, 33% nao tinham acessado servicos
publicos e 28% nao tinham acessado beneficios assistenciais, como o auxilio emergen-
cial. Isso se relaciona diretamente ao dado de que, em média, os individuos entrevistados
tiveram acesso a Internet apenas durante 23 dias no més anterior, sendo que, no restante
do tempo, tiveram a Internet bloqueada por falta de pagamento para uso adicional.

O que todas essas taxas atestam ¢ uma maior vulnerabilidade dos estratos socioecono-
micos CDE no que diz respeito ao acesso ao ambiente digital. Mesmo superando a barreira
do acesso a Internet, os cidadaos nao necessariamente conseguirao utilizar dispositivos
adequados para uma navegacao proveitosa ou conseguirao arcar com uma conexao cons-
tante, de modo que seu uso de servicos de governo digital ¢ dificultado. E dizer, o acesso
ao gov.br aparece por detrds de maiores barreiras para as pessoas mais vulneraveis
socialmente, o que pode resultar em sua exclusao dos servicos publicos contidos na plata-
forma. A fim de mitigar tal exclusao, duas medidas sao simultaneamente recomendadas:
(i) primeiro, é necessario que sejam mantidos canais fisicos para o cadastro e acesso aos
servicos publicos, com qualidade no minimo igual ao atendimento pelo meio digital; e, (ii)
segundo, deve haver maior investimento em politicas publicas para universalizacao do
acesso a Internet, de forma plena e com qualidade.
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5.1.

Enderecando os riscos a direitos fundamentais
e liberdades civis: medidas de accountability e
o Relatério de Impacto a Protec¢ao de Dados

A “risquificacao”?3 da protecao de dados pessoais

Os capitulos anteriores deste relatorio trataram de delinear algumas implicacoes da atual
estrutura informacional e de governanca da Identificacao Civil Nacional, bem como os
riscos decorrentes da utilizacao da ICN para autenticacao de usuarios no gov.br para o
acesso a servicos publicos federais prestados por meio da plataforma.

Nesse sentido, o elemento risco assume um papel fundamental para a analise realizada
ao longo deste documento, sendo necessario, portanto, compreendé-lo em sua estrutura.
Segundo Raphaél Gellert (2016), a nocdo de risco pode ser apreendida a partir de duas
definicoes: (i) a sua definicao literal; e (ii) a sua concepcao técnica.

Em uma perspectiva literal, o risco pode ser compreendido como a possibilidade de um
perigo futuro.

A concepcao técnica, por sua vez, compreende o risco a partir de um duplo ponto de vista:
a sua utilizacao para o processo de tomada de decisdo, baseado na avaliacao de eventos
futuros. Logo, Gellert (2016) argumenta que o risco é constituido de dois elementos
distintos, mas que sao conjuntamente operacionalizados: a previsao de eventos futuros,
sejam eles positivos ou negativos, e a tomada de decisdo com base nessa previsao. A partir
desse olhar, as leis de protecao de dados pessoais podem ser compreendidas enquanto
uma de varias ferramentas para a governanca de riscos decorrentes de Tecnologias da
Informacao e Comunicacao (TICs) (GELLERT, 2015).

Na mesma esteira, Claudia Quelle (2015) aponta, justamente, que as ultimas geracoes de
leis de protecao de dados pessoais internalizaram mais ainda uma abordagem baseada no
risco, sendo ele o elemento que calibra as obrigacdes legais, de modo que o peso da regu-
lacdo serd correspondente ao seu grau de adversidade (QUELLE, 2015).

33 0 conceito de risquificagdo da protecao de dados pessoais foi cunhado, pela primeira vez, pelo autor Alessandro Spina no
artigo “A Regulatory Mariage de Figaro: Risk Regulation, Data Protection, and Data Ethics”, publicado no European Journal of
Risk Regulation,em 2017 (SPINA, 2017).
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A partir dessas premissas, segundo Rafael Zanatta (2017, p. 9), o processo de ‘risquifi-
cacao” da protecao de dados pessoais faz com que a matéria passe a ser constituida pelos
seguintes elementos:

(i) instrumentos de tutela coletiva e participacdo de entidades civis
no didlogo preventivo com autoridades independentes de protecao
de dados pessoais, (ii) obrigacoes e instrumentos de regulacio ex
ante atribuidas aos controladores para identificacdo de riscos a
direitos e liberdades fundamentais, (iii) disseminacdo de metodo-
logias de “gestdo de risco” e calibragem entre riscos gerados pelo
tratamento e uso de dados pessoais e imunidades juridicas cons-

truidas pela discussdo ética sobre os limites do progresso técnico.

Este processo de risquificacao torna-se relevante na medida em que é retomado o debate
sobre a precaucao aplicada a disciplina da protecao de dados pessoais, superando-se uma
abordagem centrada unicamente nos mecanismos regulatorios voltados para a punicao e
reparacao (ex post) quando da ocorréncia de um dano. No contexto brasileiro de protecdo
de dados pessoais, o debate sobre precaucoes e medidas regulatérias ex ante é materia-
lizado pelo principio da responsabilizacdo e prestacdo de contas® - ou accountability®.
Conforme o art. 6° inciso X da Lei Geral de Protecao de Dados, o referido principio pode
ser compreendido como a “demonstracao, pelo agente, da adocao de medidas eficazes e
capazes de comprovar a observancia e o cumprimento das normas de protecao de dados
pessoais e, inclusive, da eficicia dessas medidas” (BRASIL, 2018). A esse respeito, Bruno
Bioni e Maria Luciano afirmam que:

o principio da precaucdo apresenta dois vetores de regulacido que
merecem atencao: a) a abertura do debate regulatério a todos os
atores envolvidos na implementacdo dessa tecnologia (e nas esco-
lhas que ela impde), de desenvolvedores aqueles que sofrerao seus
possiveis efeitos, o que é um requisito obrigatério de um sistema
democratico com histéricas dindmicas de assimetria de poder e

informacdo; b) a atribuicdo de obrigacdes que reduzam as incer-

34 Paraos finsdeste documento, as expressdes “accountability” e “responsabilizagdo e prestacdo de contas” serdo utilizadas

de formaintercambidvel e como sinénimaos.

35 Segundo a Information Commissioner’s Office (ICO), accountability € um dos principios de protecdo de dados pessoais, 0
qual versa sobre a responsabilidade de determinada organizagdo estar em conformidade com a legislagao de protegdo de
dados pessoais, hem como sobre a capacidade de demonstrar tal adequagao a legislagdo. Ver mais em: https://ico.org.uk/
for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/accountability-
-and-governance/#whataccountability
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5.2.

tezas quantos aos beneficios e riscos em questio (...).

Nesse sentido, leis gerais de protecdo de dados pessoais (..) apre-
sentam um ferramental precaucionario a ser analisado. A sua cali-
bracdo variard a escala em baixa, moderada e alta quanto ao nivel

de prudéncia (...). Ao contrario de paralisia ou inacdo, a execucio de

relatérios de impacto a protecao de dados pessoais, de mecanismos

de auditoria e conversas com os 6rgios reguladores e outros atores

afetados sdo acoes que podem servir de forca motriz consciente e

responsavel para o lancamento dessa tecnologia no meio ambiente
(BIONI, LUCIANO, 2019, p. 19, grifo nosso)

Nesse cenario, as avaliacoes de impacto a protecao de dados pessoais - também chamadas
relatério de impacto a protecdo de dados pessoais (RIPD) -, como se vé, desponta como
uma das principais ferramentas precauciondrias, de regulacdo ex ante e prestacdo de
contas para o desenvolvimento de politicas e atividades que envolvem o tratamento de
dados pessoais.

Uma “teoria geral” das Avaliacdes de Impacto a Protecao de Dados3®

As avaliacoes de impacto ndo sao instrumentos de governanca novos. Surgiram a partir
da necessidade de se conferir certo grau de certeza a eventos incertos, decorrentes da
emergéncia de novos perigos para a sociedade em niveis individuais e coletivos (KLOZA
et al, 2020)?. E dizer, as avaliacdes de impacto, segundo Kloza et al (2020, p. 2), sdo ferra-
mentas usadas com intuito de analisar as:

possiveis consequéncias de uma iniciativa sobre um interesse ou
interesses sociais relevantes, se essa iniciativa puder apresentar
perigos a esses interesses. Essa ferramenta tem o objetivo de apoiar
o processo decisério informado sobre se se deve comecar a inicia-
tiva e sob quais condicdes, acabando por se traduzir num meio de

protecdo dos referidos interesses sociais.

36 Vale dizer,de antemado, que as AvaliagGes de Impacto a Protecdo de Dados Pessoais sao 0s instrumentos europeus equi-

valentes ao relatdrio de impacto a protegdo de dados pessoais, estabelecido pela Lei Geral de Protegao de Dados Pessoais.

37 Destaca-se que este artigo foi originalmente publicado no ano de 2017, e a sua traducdo para o portugués, feita pela
Associacdo Data Privacy Brasil de Pesquisa, foi publicada em 2020. Tal traducdo foi resultado de uma parceria entre o Data
Privacy Brasil e o d.pia.lab - o Laboratério de Bruxelas sobre Avaliagdes de Impacto a Protecdo de Dados e a Privacidade,
vinculado a Universidade Livre de Bruxelas.
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Conforme Kloza et al (2020), o desenvolvimento de avaliacoes de impacto em areas como
a de saude, regulacao e privacidade e protecao de dados pessoais se deu em razao de
experiéncias positivas na conducao dessas documentacoes em outras areas, tais como a
ambiental.

Em termos da protecao de dados pessoais, a disseminacao de Avaliacées de Impacto a
Privacidade (AIP) - precursora das Avaliacoes de Impacto & Protecdo de Dados Pessoais
ou, como sao chamadas no Brasil, relatério de impacto a protecdo de dados pessoais (RIPD)
- e avaliacoes de impacto a protecao de dados (AIPDs), a partir dos anos 1990, pode ser
relacionada a trés fatores:

(1) o carater crescentemente invasivo de tecnologias emergentes
sobre as vidas dos individuos e sobre o tecido social; (2) a crescente
importancia do tratamento de dados pessoais para a economia
contemporanea, seguranca nacional, pesquisa cientifica, desenvol-
vimento tecnolégico, relacdes interpessoais, dentre outros, e (3) a
diminuicdo da confianca em tecnologias emergentes e a sua utili-

zacdo por entidades publicas e privadas (KLOZA et al, 2020, p. 2)

Nesse sentido, Clarke (2009), ao tratar das Avaliacoes de Impacto a Privacidade, salienta
que as AlPs - e o mesmo vale para os RIPDs - se distinguem de outras atividades orga-
nizacionais como as atividades de conformidade com legislacoes de protecdao de dados,
sobretudo em razao de seu carater ex ante, isto €, devido ao fato de serem conduzidas
previamente ao inicio da atividade de tratamento de dados.

Sendo assim, o autor estabelece alguns elementos fundamentais para a caracterizacao
das Avaliacoes de Impacto a Privacidade, dos quais destacam-se os seguintes: (i) as AIPs
devem ser conduzidas tendo por escopo um projeto ou iniciativa, diferindo de uma estra-
tégia organizacional de privacidade; (ii) a natureza das AlIPs ¢ antecipatdria, uma vez que
devem ser conduzidas previamente ou em paralelo ao desenvolvimento de determinada
atividade; (iii) as avaliacoes de impacto a privacidade possuem um amplo escopo, que deve
levar em consideracao os sujeitos afetados por determinada atividade de tratamento de
dados; (iv) as AIPs devem enderecar tanto os problemas (riscos) da atividade quanto as
solucdes para tais problemas; e (v) as AIPs consistern em um processo que requer engaja-
mento intelectual de toda a organizacao.

Em didlogo com o que dispde Clarke (2009), Kloza et al (2020), afirmam que a conducdo

de uma avaliacao de impacto - e, no contexto deste relatério, uma avaliacdo de impacto a
protecao de dados pessoais - possui vantagens de duas ordens: o auxilio no processo de
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tomada de decisoes informadas, com base na avaliacao de risco, e a protecao de interesses
sociais.

No que diz respeito a primeira vantagem, é possivel ver o deslocamento da racionalidade
regulatdria para um pensamento antecipado (ex ante). Tal deslocamento, segundo Kloza et
al (2017), atrai organizacoes tanto do setor publico, como do setor privado, que passam a
refletir sobre as consequéncias decorrentes da implementacao de determinada atividade
de tratamento de dados. Esse processo de reflexao resulta em um aumento da confianca
publica, uma vez que se passa a ter uma busca ativa por meios de minimizar e, até mesmo,
evitar consequéncias negativas das operacdes que serdo realizadas (KLOZA et al, 2020).

Além disso, ainda na esteira da primeira vantagem, Kloza et al (2020) destacam que a
conducao de avaliacoes de impacto a protecao de dados pessoais auxiliaria no processo de
conformidade - apesar de nao se confundir com este - e de demonstracao de accountabi-
lity diante de agentes regulatorios.

Sobre a vantagem relacionada a protecao de interesses sociais, as avaliacoes de impacto
a protecao de dados pessoais auxiliam na protecao, em nivel individual e coletivo, de
interesses socialmente relevantes, como os direitos humanos. Afinal, seu intuito € justa-
mente mapear e prever medidas para mitigar interferéncias negativas de atividades de
tratamento de dados nos direitos dos titulares de dados. Nesse sentido, as avaliacoes de
impacto a protecao de dados pessoais podem auxiliar no fortalecimento da justica proce-
dimental, cujos pilares vao ao encontro do proprio conceito das avaliacoes e consistem
em: participacdo (voz), neutralidade, respeito e confianca (TYLER, 2008, pp. 30-31 apud
KLOZA, 2014, p. 4).

A compatibilidade entre esses pilares e a natureza das documentacoes ex ante aqui abor-
dadas é mais facilmente verificavel com relacdo ao principio da participacao. Significa
dizer que, ao permitirem que os individuos vocalizem “suas preocupacoes (e.g. por meio
de participacao social)” (KLOZA et al, 2020, p. 3), as AIPDs teriam o potencial de fortalecer
a ideia de justica procedimental, uma vez que o principio da participacao seria atendido
(KLOZA, 2014).

Outro ponto crucial nessa seara € a compreensao de gque a avaliacao de impacto a protecao
de dados pessoais parte da nocao de que o direito a protecao de dados pessoais € autbnomo
frente ao direito a privacidade. Tal autonomia ficou evidente quando da promulgacao do
Regulamento Geral sobre a Protecdo de Dados da Unifo Europeia (RGPD). E possivel iden-
tificar, em tal regulamento, a previsao expressa da avaliacao de impacto a protecao de
dados pessoais, que em seu art. 35° estabelece:
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1 - Quando um certo tipo de tratamento, em particular que utilize
novas tecnologias e tendo em conta a sua natureza, ambito,
contexto e finalidades, for suscetivel de implicar um elevado risco
para os direitos e liberdades das pessoas singulares, o responsavel
pelo tratamento procede, antes de iniciar o tratamento, a uma
avaliacdo de impacto das operacdes de tratamento previstas sobre
a protecdo de dados pessoais. Se um conjunto de operacbes de
tratamento que [sic] apresentar riscos elevados semelhantes, pode
ser analisado numa Unica avaliacio. (UNIAO EUROPEIA, 2018, p.

53, grifo nosso).

O Regulamento Geral sobre Protecao de Dados Pessoais, como se vé, vincula a conducao
de uma AIPD a existéncia de risco elevado para os direitos civis e liberdades fundamen-
tais dos titulares de dados, conforme as disposicoes do art. 35, n° 1, colocando-os como o
foco para o qual a avaliacdo de impacto deve se direcionar. E, portanto, o elevado grau de
risco da atividade o gatilho para que se conduza uma avaliacdo de impacto a protecao de
dados pessoais.

Para além de vincular a conducdo de uma AIPD a existéncia de uma operacao de trata-
mento de dados que for suscetivel de implicar elevado risco aos titulares, o RGPD estabe-
lece algumas situacdes, de modo ndo exaustivo, em que € obrigatdria a conducdo de uma
avaliacao de impacto:

3 - a) Avaliacio sistematica e completa dos aspectos pessoais rela-
cionados com pessoas singulares, baseada no tratamento automati-
zado, incluindo a definicdo de perfis, sendo com base nela adotadas
decisbes que produzem efeitos juridicos relativamente a pessoa
singular ou que a afetem significativamente de forma similar;

b) Operacbes de tratamento em grande escala de categorias espe-
ciais de dados a que se refere o artigo 9°, n° 1, ou de dados pessoais
relacionados com condenacoes penais e infracdes a que se refere o
artigo 10°%; ou

c) Controlo sistematico de zonas acessiveis ao publico em grande

escala. (UNIAO EUROPEIA, 2018, p. 53).

38 Segundo o art. 9° (1) Regulamento Geral sobre Protecdo de Dados Pessoais da Unido Europeia, sao categorias de dados
especiais: aqueles que revelem a origem racial ou étnica, as opinides paoliticas, as conviccdes religiosas ou filosdficas, ou a
filiacdo sindical; os dados genéticos, dados biométricos, dados relativos a satide ou dados relativos a vida sexual ou orien-

tacdo sexual de uma pessoa
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5.3.

Em paralelo a tais situacdes, o Grupo de Trabalho do Artigo 29 para Protecao de Dados
publicou as “Orientacoes relativas a Avaliacdo de Impacto sobre a Protecao de Dados
(AIPD) e que determinam se o tratamento é suscetivel de resultar num elevado risco para
efeitos do Regulamento (UE) 2016/679". A publicacao se deu em 2017, antes da entrada em
vigor do Regulamento Europeu sobre Protecao de Dados Pessoais, - mas apds sua apro-
vacao -, e as orientacoes pretendem dirimir a subjetividade da nocao de “risco elevado”.

Segundo tais orientacoes, a conducao de uma AIPD é especialmente importante quando
ha a implementacao de uma nova tecnologia de tratamento de dados. O texto recomenda,
ainda, a conducao de uma AIPD mesmo em situacdes nas quais nao fica evidente se ha
sua obrigatoriedade, tendo em vista que tais avaliacoes sao instrumentos fundamentais
para auxiliar os agentes de tratamento no cumprimento da legislacdo de protecao de
dados (GRUPO DE TRABALHO DO ARTIGO 29 PARA PROTECAO DE DADOS, 2017).

O documento destaca, ademais, o fato de o RGPD apresentar uma lista ndo exaustiva de
atividades que podem ensejar um tratamento de dados de elevado risco, de modo que
podem existir outros tipos de atividades que nessa categoria se enquadrem. E dizer, o
Regulamento faculta as Autoridades Nacionais de Protecao de Dados a elaboracdo de
listas que contenham operacdes de tratamentos que podem implicar um alto risco aos
direitos e liberdades dos titulares de dados. Tais listas, segundo as orientacdes do Grupo
de Trabalho do Artigo 29 (2017, p. 10-12), devem observar nove critérios, alguns deles ja
compreendidos no art. 35, n° 3, dos quais destaca-se: (i) quando houver decisdes automa-
tizadas que produzam efeitos juridicos ou afetem de modo similar a pessoa singular; (ii)
quando houver a existéncia de dados sensiveis de natureza altamente pessoal; (iii) quando
houver tratamento de dados relativos a titulares vulneraveis, que podem incluir criancas,
empregados, segmentos mais vulneraveis da populacao que necessitem de protecao espe-
cial e todos aqueles casos em que seja possivel ser identificado um desequilibrio entre a
posicdo do titular de dados e o agente de tratamento; e (iv) quando o tratamento de dados
impedir os titulares de dados de exercer um direito ou de utilizar um servico ou contrato.

O Relatdrio de Impacto a Protecao de Dados Pessoais no Brasil

As avaliacoes de impacto nao sao instrumentos estranhos ao ordenamento juridico brasi-
leiro, uma vez que possuem previsao legal tanto no art. 225, inciso IV da Constituicao
Federal, quanto no art. 6° da Lei das Agéncias Reguladoras (Lei 13.848/2019) (BIONI,
RIELLI, 2020). Com a aprovacao da Lei Geral de Protecdo de Dados, em 2018, o Brasil
passou a contar, finalmente, com a previsao legal de um instrumento semelhante a
avaliacao de impacto a protecao de dados pessoais: o relatério de impacto a protecao de
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dados pessoais (RIPD). Assim como a ferramenta europeia, o RIPD é conceituado, segundo
o art. 5° inciso XVII, da LGPD como:

documentacéo do controlador que contém a descricao dos processos
de tratamento de dados pessoais que podem gerar riscos as liber-
dades civis e aos direitos fundamentais, bern como medidas, salva-

guardas e mecanismos de mitigacdo de risco. (BRASIL, 2018)

Em consonancia ao que aqui se chamou de uma “teoria geral” das avaliacoes de impacto a
protecao de dados, o RIPD tem por objetivo ser uma ferramenta capaz de mitigar os riscos
aos direitos fundamentais e liberdades civis dos titulares de dados. Segundo Gomes (2019),
a partir da definicdo de relatério de impacto presente no art. 5° inciso XVII da LGPD, é
possivel identificar duas espécies de riscos que devem ser abarcadas pelo instrumento:
(i) os riscos as liberdades civis; e (ii) os riscos aos direitos fundamentais. Aqui, conside-
ra-se como direitos fundamentais aqueles que estao dispostos no art. 5° da Constituicao
Federal, e como liberdades civis as liberdades religiosa, de expressao, de pensamento e de
associacao (GOMES, 2019).

Segundo Bioni e Rielli (2020), apesar de a legislacdo brasileira de protecao de dados
pessoais estabelecer alguns esclarecimentos sobre o RIPD, estes nao sao suficientes.
Segundo os autores (2020, p. 35), além “de mencoes a possibilidade de sua elaboracdo ou
requisicao pela Autoridade (e.g. art. 4°, §3° 10, §3° e 32), a Unica disposicdo um pouco mais
robusta sobre esse instrumento surge no art. 38 (..., cujo paragrafo primeiro dispde sobre
o conteudo minimo de um relatério de impacto a protecao de dados pessoais.

Para além dos dispositivos acima mencionados, a LGPD nao estabeleceu uma procedi-
mentalizacao minima sobre a conducao do RIPD, tanto no que diz respeito ao que corres-
ponde a nocdo de risco, elemento disparador da conducao de um RIPD (GOMES, 2020;
BIONI, RIELLI, 2020, p. 34), quanto no que tange aos elementos relativos a qual metodo-
logia deveria ser utilizada para a conducao de tal relatorio.

Apesar de o objetivo deste policy paper nao estar diretamente relacionado a discussdes
acerca de metodologias para elaboracao de relatdrios de impacto a protecao de dados,
nao se pode deixar de pontuar sua importancia. Gomes (2020), nessa seara, aponta para
o fato de que a utilizacao de metodologias para a conducao de um relatério de impacto
¢ tdo importante quanto o proéprio relatorio. Existem, inclusive, diversas possibilidades
metodoldgicas para a elaboracao de um RIPD, como por exemplo a metodologia de custo-
-beneficio. No entanto, como aponta Gomes (2020, p. 17), “qualquer metodologia que seja
aplicada precisa de fundamentacao e referencial”.
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A autora ainda aponta que, no que diz respeito as metodologias para elaboracao de RIPDs,
o essencial é compreender que “(...) o referencial dessa metodologia é o préprio titular dos
dados, de modo que o produto final seja, de fato, uma documentacao que mensura o0s
riscos as liberdades civis e aos direitos fundamentais dos titulares”. (GOMES, 2020, p. 17)

Nesse ponto, vale ressaltar a Acdo Direta de Inconstitucionalidade (ADI) 6387%. Tal acao,
proposta pelo Conselho Federal da OAB, visava a declaracao de inconstitucionalidade da
Medida Provisoria (MP) n° 954/2020, a qual autorizava a “‘obtencao de dados pessoais de
consumidores de servicos de telecomunicacao (telefones fixos e celulares)” (BIONI, 2021,
p. 102) para viabilizar a Pesquisa Nacional por Amostragem de Domicilios (PNAD), feita
pelo Instituto Brasileiro de Geografia e Estatistica (IBGE). Em sede de apreciacdo da ADI,
a Ministra Rosa Weber, ao proferir decisdo sobre pedido de Medida Cautelar, destacou
o carater antecipatoério do relatério de impacto a protecao de dados - o qual nomeou de
relatério de impacto de seguranca da informacao -, reforcando que ele deve ser conduzido
antes do inicio da operacao de tratamento de dados.

Considerando o contexto normativo brasileiro, Gomes (2020) compreende que a Autori-
dade Nacional de Protecao de Dados Pessoais assumira um importante papel na regula-
mentacao do RIPD, a partir da emissao de orientacoes sobre o tema. A ANPD, nos termos
do art. 57-J da Lei Geral de Protecao de Dados Pessoais e de acordo com as suas competén-
cias estabelecidas pelo Decreto n° 10.474 de 2020, tornou publica a sua agenda regulatoéria
para o biénio 2021-2022, por meio da Portaria n° 11 de janeiro de 2021 (ANPD, 2021), e,
justamente, estabeleceu o relatério de impacto a protecao de dados pessoais entre suas
prioridades tematicas para o periodo.

O inicio da primeira fase de seu processo regulatério estava datado para o primeiro
semestre de 2021 e, até o momento de finalizacao deste documento, em maio de 2022,
a Autoridade sediou reunides técnicas para tomada de subsidios sobre o tema. Assuntos
relevantes a disciplina do RIPD foram abordados nas reunides técnicas, que contaram
com a participacao de especialistas, tais como a necessidade de o RIPD ser conduzido
segundo uma abordagem metodoldgica solida (GARROTE et al, 2021).

Apesar de o processo de regulamentacao do RIPD ainda nao ter sido finalizado no Brasil,
a Autoridade Nacional de Protecao de Dados, ao se debrucar sobre a aplicacdo da Lei
Geral de Protecdo de Dados para agentes de pequeno porte (Resolucdo Cd/ANPD n° 2 de

39 Segundo Bioni (2021), esse julgamento foi responsavel por uma mudanca paradigmatica na jurisprudéncia do Supremo
Tribunal Federal (STF), uma vez que reconheceu o direito a protecao de dados pessoais como um direito auténomo, enqua-
drando-o como um novo direito fundamental.
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2022), iniciou o delineamento sobre o que deve se compreender como atividades de trata-
mento de dados de alto de risco aos titulares de dados (ANPD, 2022). Segundo o art. 4° da
Resolucao, é considerado tratamento de alto risco aquele que atender, cumulativamente, a

pelo menos um dos critérios gerais e um dos critérios especificos estabelecidos, conforme

vé-se abaixo:

%
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Art. 4° Para fins deste regulamento, e sem prejuizo do disposto
no art. 16, sera considerado de alto risco o tratamento de dados
pessoais que atender cumulativamente a pelo menos um critério

geral e um critério especifico, dentre os a seguir indicados:

I - critérios gerais:
tratamento de dados pessoais em larga escala; ou
tratamento de dados pessoais que possa afetar significativamente

interesses e direitos fundamentais dos titulares;

II - critérios especificos:

uso de tecnologias emergentes ou inovadoras;

vigilancia ou controle de zonas acessiveis ao publico;

decisdes tomadas unicamente com base em tratamento automa-
tizado de dados pessoais, inclusive aquelas destinadas a definir o
perfil pessoal, profissional, de satide, de consumo e de crédito ou os
aspectos da personalidade do titular; ou

utilizacdo de dados pessoais sensiveis ou de dados pessoais de

criancas, de adolescentes e de idosos.

§ 1° O tratamento de dados pessoais em larga escala sera caracte-
rizado quando abranger numero significativo de titulares, consi-
derando-se, ainda, o volume de dados envolvidos, bemm como a
duracao, a frequéncia e a extensao geografica do tratamento reali-
zado.

§ 2° O tratamento de dados pessoais que possa afetar significati-
vamente interesses e direitos fundamentais serd caracterizado,
dentre outras situacoes, naquelas em que a atividade de tratamento
puder impedir o exercicio de direitos ou a utilizacdo de um servico,
assim como ocasionar danos materiais ou morais aos titulares,
tais como discriminacdo, violacao a integridade fisica, ao direito a
imagem e a reputacao, fraudes financeiras ou roubo de identidade.

(ANPD, 2022, sem paginacdo, grifo nosso).
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Ademais, o Guia Orientativo Aplicacdo da Lei Geral de Protecao de Dados Pessoais (LGPD)
por agentes de tratamento no contexto eleitoral, de autoria da ANPD e do TSE, dispde
que RIPD é um instrumento importante de accountability no contexto eleitoral, uma vez
que nele pode haver o tratamento de grande volume de dados sensiveis, como opinides
e filiacoes politicas. Ainda, de acordo com o guia, nao obstante a LGPD nao discipline os
contextos em que a elaboracao do RIPD é obrigatdria, ela é altamente recomendavel em
cenarios de alto risco, sendo exemplo de tal cenario os que envolvem tratamento de dados
sensiveis e em larga escala.

De acordo com esses indicativos da compreensao da ANPD acerca do tema, a operacao de
dados envolvida nas politicas publicas da ICN e do gov.br atrai quatro dos seis elementos
listados para caracteriza-la como uma atividade de alto risco, do ponto de vista geral e

especifico:

Critérios Gerais

(Art. 4° inciso I, da Resolucdo Cd/
ANPD n° 2 de 2022)

ICN e Gov.br
(Atividade de Tratamento de Dados de
Alto Risco)

Tratamento de dados pessoais em larga escala sera
caracterizado quando abranger numero significa-
tivo de titulares, considerando-se, ainda, o volume de
dados envolvidos, bem como a duracdo, a frequéncia
e a extensdo geografica do tratamento realizado

(Art. 4° 12", §1°)

A ICN é uma politica de Estado que visa combater a
subidentificacao de cidadaos brasileiros, considerados
invisiveis ao Estado. Segundo informacoes disponi-
bilizadas pelo portal do Tribunal Superior Eleitoral
(TSE) atualizadas em 17 de maio de 2022, existem
mais de 118 milhoes de pessoas que possuem a iden-
tificacdo biométrica registrada junto ao érgao, o que
corresponde a cerca de 80% do eleitorado brasileiro
(TSE, 2022b).

O govbr, por sua vez, por meio da digitalizacao,
pretende ampliar o acesso a servicos publicos.
Segundo dados do governo federal, a plataforma gov.
br possuia 57 milhdes de usuéarios Uinicos em feve-
reiro de 2022 (GOVERNO FEDERAL, 2022)%.

Tratamento de dados pessoais que possa afetar signi-
ficativamente interesses e direitos fundamentais dos
titulares, que serd caracterizado, dentre outras situ-
acoes, naquelas em que a atividade de tratamento
puder impedir o exercicio de direitos ou a utilizacao
de um servico, assim como ocasionar danos mate-
riais ou morais aos titulares, tais como discriminacao,
violacdo & integridade fisica, ao direito a imagem e a
reputacdo, fraudes financeiras ou roubo de identidade
(Art. 4°1,“Dd", § 29

A finalidade do tratamento de dados consiste em
identificar o cidadao para a fruicao de uma série de
direitos no contexto da sua relacdo com o Estado. Em
resumo, o tratamento de dados em questdo impacta
significativamente os atos da vida civil do titular dos
dados nas mais diferentes esferas e contextos, bem
COMO Seu acesso a servicos publicos.

40 Estes mesmos dados apontam que houve um aumento de 19% no nimero total de usudrios Unicos em relagdo ao més de

janeiro de 2022.
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As atividades de tratamento de dados nas politicas da ICN e do gov.br atraem os 02
(dois) critérios gerais para caracteriza-las enquanto uma atividade de alto risco

Critérios Especificos

(Art. 4° inciso I, da Resolucao Cd/

ICN e Gov.br
(Atividade de Tratamento de Dados de

ANPD n° 2 de 2022)

Decistes tomadas unicamente com base em trata-
mento automatizado de dados pessoais, inclusive
aquelas destinadas a definir o perfil pessoal, profis-

Alto Risco)

O processo de identificacdo do cidaddo envolve neces-
sariamente o uso de dados biograficos e biométricos
- aspectos da personalidade do titular - para singu-

larizé-lo.

Ainda, de modo a viabilizar o tratamento de dados
de larga escala em questao, hd um grau de automa-
tizacdo substancial no fluxo informacional da ICN,
bem como previsdo na LICN sobre cruzamento de
dados de cidad&os com intuito de verificar o cumpri-
mento de requisitos necessarios ao acesso a benefi-
cios sociais.

sional, de saude, de consumo e de crédito ou os
aspectos da personalidade do titular
(Art. 4°,1I, “c”)

Ha o tratamento de uma série de dados sensiveis,
dentre eles destacando-se os biométricos, para que
haja a plena individualizacao do cidadao.

Utilizacdo de dados pessoais sensiveis
(Art. 4°11, “d”)

Ha o tratamento de dados de adolescentes com mais
de 16 anos e idosos, considerados hipervulneraveis
pelas Leis n° 8.069 de 1990 e © 10.741 de 2003.

Utilizacao de dados pessoais de criancas, de adoles-
centes e de idoso
(Art. 4° 11, “c”)

As atividades de tratamento de dados nas politicas da ICN e do gov.br atraem todos os
trés critérios especificos para caracteriza-la enquanto uma atividade de alto risco

No atual contexto regulatorio brasileiro, a ICN e o gov.br ja podem ser classificados como
atividades de tratamento de dados de alto risco. Em atencao ao principio da accountability,
os controladores de tais bases de dados ja deveriam ter elaborado relatérios de impacto a
protecao de dados para a demonstracao da eficacia das acoes adotadas para protecao dos
dados de grande parte da populacdo brasileira: uma medida de prestacdo de contas que
iria ao encontro da implementacao de um sistema de identidade civil nacional e platafor-
mizacao de servicos publicos que reforca o laco de confianca entre cidadao e Estado.

a. O setor publico e a publicizagdao do relatério de impacto a protecdo de dados

Como visto anteriormente, trata-se, o RIPD, de documento oriundo de um processo
complexo no qual os riscos aos direitos fundamentais e liberdades civis dos titulares
de dados decorrentes de determinada atividade de tratamento de dados pessoais sao
descritos e avaliados. Trata-se, ainda, de um processo no qual sao estabelecidas medidas,
salvaguardas e mecanismos de mitigacdo desses riscos, sendo o elevado grau de risco,
portanto, o elemento central para engatilhar a conducao deste documento.
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Considerando o fato de o RIPD ser uma poderosa ferramenta de accountability e de
garantia de direitos dos titulares de dados, um outro elemento tao relevante quanto sua
conducao € sua publicizacao.

Aqui, novamente, a Lei Geral de Protecao de Dados Pessoais € silente, ou seja, ndo deter-
mina diretamente as condicoes que ensejam a publicizacao do relatério de impacto, apesar
de estabelecer, em seu art. 32, que a Autoridade Nacional de Protecao de Dados podera
solicitar a agentes do poder publico a publicacdo do RIPD. Extrai-se, desse dispositivo, que
a publicizacao do relatério de impacto assume contornos especiais quando a sua conducao
estd atrelada a uma atividade de tratamento de dados executada pelo poder publico, como
¢ o caso da Identificacao Civil Nacional e do uso da Base de Dados da Identificacao Civil
Nacional na plataforma gov.br.

Nesse cenario, uma interpretacao sistematica das disposicoes da Lei Geral de Protecao de
Dados Pessoais e dos principios constitucionais da Administracao Publica leva a conclusao
da existéncia de uma obrigacao geral de publicizacao de RIPD pelo setor publico, uma vez
que, conforme tratado no capitulo 3, secao 3.3b, ele tem o dever de tornar publicas as suas
atividades de tratamento de dados, especialmente quando ha dados sensiveis e quando a
base legal escolhida para justificar o tratamento nao € o consentimento.

Tal dever decorre, ainda, dos principios constitucionais que regem a atividade da Admi-
nistracao Publica, especialmente o principio da publicidade. Segundo Carvalho Filho
(2020), o principio da publicidade indica que os atos da administracdo publica devem ser
publicos, sendo necessaria sua ampla divulgacao entre os administrados, uma vez que
somente com a transparéncia das atividades da Administracao Publica sera possivel que
os individuos tenham controle sobre a legitimidade de determinada conduta - no caso
aqui em analise, controle sobre as atividades de tratamento de dados pessoais.

A publicidade dos atos da Administracao Publica se relaciona, portanto, diretamente com
os principios estabelecidos pela Lei Geral de Protecdo de Dados Pessoais, notadamente o
principio da responsabilizacao e prestacdo de contas (ou accountability), disposto no art. 5°,
inciso X da LGPD, na medida em que, ao considerar a assimetria de poder entre o agente
de tratamento e o titular de dados, garante que esse ultimo tenha amplo acesso a como as
atividades de tratamento de dados sdao conduzidas, o que inclui o RIPD.

A esse respeito, Gomes (2020) adverte que a publicidade do instrumento esta diretamente
ligada a necessaria visibilidade sobre qual é a metodologia adotada para fins de cognicao,
avaliacao e mitigacao dos riscos aos direitos e liberdades fundamentais do titular dos
dados. Ou seja, tao ou mais importante que o processo de gerenciamento de riscos em si, é
disputa-lo e coloca-lo sob escrutinio publico para que o relatdrio seja um instrumento que
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cumpra com as suas aspiracoes de salvaguardar os direitos fundamentais e liberdades
civis dos titulares de dados.

Harris (2020) aponta que o tratamento de dados para o exercicio do poder publico pode
levantar questoes em termos dos preceitos que fundamentam o Estado de Direito. Isso
ocorre em razdo da possibilidade de se reduzir a transparéncia no funcionamento de
determinada politica publica, de modo que a transparéncia assume um papel fundamental
para permitir que os cidadaos, titulares de dados, compreendam o funcionamento da ativi-
dade de tratamento de dados utilizada na implementacado de politicas publicas (HARRIS,
2020). Nesse sentido, a autora destaca que o processo de desenvolvimento de um relatério
de impacto torna-se uma oportunidade para a implementacao do principio da publicidade,
cujo cumprimento se desdobra em medidas de transparéncia ativa e passiva dos agentes
do poder publico, e o principio da participacdo publica (HARRIS, 2020).

Ainda, Harris (2020), ao tratar da publicizacdo de relatérios de impacto pelo setor publico,
afirma que a sua publicacdo por padrao aumentaria a transparéncia, prestacao de contas
e responsabilizacado (accountability) dos agentes publicos de tratamento, na medida em que
permitiria a fiscalizacao da sociedade civil e o0 amplo debate publico sobre tais operacoes
de tratamento de dados, resultando em uma maior relacao de confianca entre a Adminis-
tracao Publica e os administrados.

A titulo de exemplo, vale citar que existem casos de sucesso em que relatérios de impacto
a protecao de dados foram conduzidos pelo poder publico e a sua publicizacao resultou em
melhorias qualitativas quanto aos riscos existentes em determinadas operacoes de trata-
mento de dados. Desde junho de 2019, o governo holandés, por meio da empresa Privacy
Company, tem conduzido relatérios de impacto a protecao de dados sobre algumas aplica-
coes oferecidas pela Microsoft e utilizadas em universidades e escolas locais, como Teams,
OneDrive, SharePoint e Azure AD, visando identificar os riscos aos titulares de dados.
Tais relatérios foram publicizados apds suas elaboracdes, explicitando quais eram os
riscos que foram identificados, bem como as fragilidades dessas aplicacoes. Esse processo
levou, posteriormente, a negociacdes entre o governo holandés e a Microsoft para que a
empresa tomasse medidas aptas a mitigar os riscos de grau elevado aos titulares de dados.
Tais negociacdes resultaram no comprometimento da Microsoft em atender as demandas
que emergiram da conducao do relatorio de impacto a protecao de dados pessoais e, conse-
quentemente, em uma maior protecao aos cidadaos holandeses diretamente afetados por
tais riscos (PRIVACY COMPANY, 2022).
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Relatdrio de Impacto a Protecdao de Dados: uma necessaria relagao entre regu-
lacdo-governanca ex ante e ex post

Neste documento, tem sido debatido o fato de que as avaliacdes de impacto e, mais especi-
ficamente, o RIPD, cumprem o objetivo de permitir que todos os sujeitos envolvidos e inte-
ressados nas operacoes de tratamento de dados possam entender e influir no processo
de tomada de decisao (BIONI et al, 2020). Significa dizer, segundo Kloza (2014), que as
avaliacoes de impacto se relacionam com um aspecto de justica procedimental, uma vez
que elas ndo se resumem apenas a obtencao de um resultado justo, mas de um caminho
percorrido até esse resultado que também o seja.

Nesse sentido, Bioni et al (2020, p. 8) argumentam que, para além de auxiliar no processo
de conformidade com a legislacao de protecdo de dados, as avaliacoes de impacto: “sao
tributarias do que se convencionou chamar de devido processo informacional. Isto €,
assegurar que haja ndo apenas medidas de transparéncia, mas de contencao sobre uma
decisdo que afetara liberdades publicas e individuais”.

Portanto, € preciso que haja uma confluéncia entre dois tipos regulatérios: a regulacao
ex ante e a regulacao ex post. A primeira, como apontado nas secoes 5.1 e 5.2 deste docu-
mento, estd intimamente relacionada com a prépria natureza dos processos de risquifi-
cacao da protecao de dados e de conducao de relatérios de impacto a protecao de dados.
[sto é, segue uma racionalidade antecipatéria que visa avaliar os riscos e beneficios da
implementacdo de determinada operacdo de tratamento de dados pessoais, sobretudo
pelo poder publico. Ja a regulamentacao ex post deve orientar a racionalidade regulatéria
apo6s a conducao de um relatério de impacto, partindo da concepcao de que o RIPD € um
instrumento vivo e que precisa ser atualizado sempre que houver alguma alteracdo na
atividade de tratamento de dados pessoais. Ou seja, a concretizacao de efeitos adversos e
beneficios ao longo da operacdo de dados é um aprendizado para a sofisticacao progres-
siva do gerenciamento de riscos em questao.

Tal necessidade de imbricacao entre dois modelos regulatérios se manifesta a partir da
compreensao de que o relatério de impacto deve ser incorporado e revisado em todo o
ciclo de vida de determinado projeto. Deve, portanto, ser conduzido tdo logo seja possivel,
visando influenciar no modo como a operacao de tratamento - ou, no caso deste docu-
mento, a politica publica pautada pelo processamento de dados - sera desenhada; e acom-
panhando todo o ciclo evolutivo dessa operacao, de modo que o RIPD seja revisitado caso
novos riscos sejam identificados (KLOZA, 2014).

Nesse sentido, considerando os elevados riscos aos titulares de dados que foram identifi-
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cados ao longo dos capitulos 3 e 4 deste policy paper - os quais sao decorrentes tanto da
prépria arquitetura informacional da Identificacao Civil Nacional quanto da utilizacao da
Base de Dados da ICN para a autenticacao de usuarios na plataforma gov.br -, a conducao
de relatdrios de impacto a protecao de dados torna-se obrigatéria para ambos 0s processos.
Tal obrigatoriedade evidencia o RIPD como um importante processo a ser desenvolvido
pelos agentes de tratamento do setor publico.

Assim, a conducao adequada - e orientada para os principios relacionados a justica proce-
dimental - de relatérios de impacto a protecdo de dados auxiliara no processo de garantia
dos direitos fundamentais dos titulares de dados. Como resultado, sera possivel construir
uma ponte para se alcancar a justica social, a partir do desenvolvimento de um sistema
de identificacado civil cujas operacoes de tratamento de dados sejam mais transparentes
e cujos riscos aos titulares de dados sejam devidamente identificados e mitigados. Assim,
seréd possivel enfrentar adequadamente o dilema visibilidade-exclusao com a priorizacao
da inclusao de sujeitos historicamente invisibilizados e excluidos do acesso a servicos
publicos e as politicas publicas basicas para o pleno exercicio da cidadania.
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Conclusoes

6.1. Sumarizacao dos riscos decorrentes da ICN e do uso da BDICN para autenti-

cacao do cidadao no gov.br

Ao longo deste documento, tem sido apontado o fato de que a implementacao da Identi-
ficacao Civil Nacional ainda nao se deu de forma plena, apesar dos constantes esforcos
empreendidos nos ultimos anos. Assim sendo, o principal uso atual da Base de Dados da
ICN ocorre no ambito da plataforma gov.br, a qual corresponde a iniciativa do governo
federal de unificar a prestacao de servicos publicos digitais em um tinico ambiente.

Partindo desse cenario, este relatério, apoiado na relacao dialética estabelecida pelo dilema
visibilidade-exclusao, buscou mapear os riscos aos cidadaos - também identificados como
titulares de dados - que tanto a arquitetura informacional da ICN quanto a sua relacao
com a plataforma gov.br apresentam. Esses riscos foram divididos em duas categorias: (i)
riscos relacionados a arquitetura informacional e ao arranjo de governanca da ICN - ou
riscos de abusos no uso de dados pessoais; e (ii) riscos de exclusao de cidaddos, decorrentes
tanto do fenémeno de plataformizacao de servicos publicos, quanto do uso da BDICN
para autenticacao de usuarios da plataforma gov.br.

Quanto a primeira categoria, os riscos identificados estao relacionados a dimensao de visi-
bilidade proposta pelo dilema mencionado anteriormente e decorrem da propria arquite-
tura informacional e do arranjo de governanca da ICN estabelecidos pela Lei da ICN, a
qual propoe a criacao de uma unica base de dados centralizada, composta por diversas
outras bases de dados publicas, como a base de dados biométricos da Justica Eleitoral.
Esses riscos, que foram melhor detalhados no capitulo 3 deste documento, estao sumari-
zados na tabela abaixo:

Direitos fundamentais e
liberdades civis poten-

Fonte do risco identificado Motivo

cialmente violados pelos
riscos identificados

Auséncia de pluralidade de visoes
no processo de governanca de
uma politica publica complexa

Uma composicdo ndo multisseto-
rial de um o¢rgao de governanca,
como o Comité Gestor da ICN
e a Camara-Executiva Federal
de Identificacio do Cidadao
(CEFIC) - esta ultima estabelecida

Sao justamente as escolhas de
governanca que determinardo
quais direitos e liberdades serdo
afetados.

Nesse sentido, a limitacdo da
participacdo da sociedade tem
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pelo Decreto n° 10.900/2021 -, tem
o potencial de ndo contemplar a
pluralidade de visdes necessarias
ao adequado processo de gover-
nanca de uma politica publica tdo
complexa quanto a ICN e o gov.br.

o0 potencial de afetar o regime
democratico do Estado brasileiro,
bem como todos os direitos funda-
mentais e liberdades civis dos
cidadaos abarcados pela ICN.

Usos secundarios e/ou comparti-
lhados abusivos dos dados pessoais
constantes na Base de Dados da
ICN, em contraste ao principio da
finalidade (art. ¢°, 1, LGPD)

Existe um risco de usos secundéa-
rios abusivos de dados pessoais na
politica da ICN, visivel, sobretudo,
em quatro momentos:

() Na constituicilo da BDICN,
que se deu a partir da juncao de
bases de dados de outras esferas
publicas, cuja finalidade nao é
necessariamente compativel com
a politica da ICN;

(ii) Na utilizacdo da BDICN para
autenticacdo de usudrios na plata-
forma gov.br, que poderia signi-
ficar uma desvirtuacao da fina-
lidade original das atividades de
tratamento de dados da ICN;

(iii) Utilizacdo da BDICN para o
cruzamento de dados de cidadaos
com intuito de verificar o cumpri-
mento de requisitos necessarios ao
acesso a beneficios sociais;

(iv) Possibilidade de acesso a
BDICN pelos poderes Executivo
e Legislativo de qualquer nivel
federativo sem procedimento para
verificacdo de finalidade.

(i) Violacdo da autodeterminacdo
informativa, compreendida como
um desdobramento do direito
fundamental a protecdo de dados
pessoais, disposto no art. 5°
LXXIX da Constituicao Federal.

(ii) Violacao da dignidade da pessoa
humana, estabelecida como um
dos fundamentos da Republica
Federativa do Brasil, conforme
art. 1° III da Constituicdo Federal.

(iii) Violacdo do principio da ndo
discriminacao, estabelecido como
um dos fundamentos da Republica
brasileira, no art. 3° 1V, e da digni-
dade da pessoa humana, definido
no art. 1° III, ambos da Consti-
tuicao Federal.

(iv) Violacao da autodeterminacéo
informativa, compreendida como
um desdobramento do direito
fundamental a protecdo de dados
pessoais, estabelecido pela Consti-
tuicao Federal o art. 5°, LXXIX.

Tratamento discriminatério aos
cidadaos e praticas autoritarias

Além de possuir uma arquite-
tura informacional centralizada,
a Base de Dados da ICN dispoe de
uma diversidade enorme de dados,
inclusive de dados biométricos, o
que pode potencializar:

(i) praticas vigilantistas por parte
do Estado:

(ii) a exclusao ilegal de cidadéos ao
acesso a beneficios de assisténcia
social com base em tratamento
discriminatério  desses  dados,
fundamentado no art. 11 da LICN.

(i) Vigilancia em massa cria chilling
effect, reduzindo a participacao
nos espacos publicos de cida-
daos por receio de estarem sendo
vigiados pelo governo, ameacando
assim a liberdade de expressdo e
manifestacdo, garantidas no art.
5°, 1V, IX e XVI (ARTICLE 19).

(i) O tratamento discriminatério
ameaca a igualdade garantida pela
Constituicdo em seu art. 5° caput,
inciso I. O mesmo art. 5° também
estabelece, como alvo de punicdo
da lei qualquer préatica discrimi-
natoéria prejudicial aos direitos e
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liberdades fundamentais (art. 5°,
inciso XLI) e a inafiancabilidade
e imprescritibilidade do crime de
racismo (art. 5°, inciso XLII).

Violacdo do principio da qualidade
dos dados (art. 6°, V, LGPD)

Segundo o TSE existem algumas
inconsisténcias na base de dados
biométricos:

(i) Em 2018, 9 milhoes de eleitores
tiveram algum tipo de problema na
identificacdo biométrica imediata
durante as eleicoes.

(ii) Desde 2014, foram identificados
cerca de 52 mil casos relacionados
a duplicidade ou pluralidade de
biometrias.

(i) Impossibilidade do acesso a
servicos publicos via plataforma
govbr, cuja prestacdo é garan-
tida pelo art. 175 da Constituicao.
Ademais, a depender do servico
publico cujo acesso for obstado,
fere-se diretamente outros
direitos fundamentais, a exemplo
dos direitos sociais relativos ao
trabalho e a seguridade social -
como a impossibilidade de emitir a
Carteira de Trabalho e Previdéncia
Social (CTPS) e realizar a prova de
vida junto ao Instituto Nacional
do Seguro Social (INSS) -, ambos
estabelecidos constitucionalmente
como direitos sociais no art. 6°.

(ii) Dificuldades na identificacao do
eleitor para o exercicio do direito
ao sufragio, estabelecido no art. 14
da Constituicdo Federal.

Incidentes de seguranca envol-
vendo a Base de Dados da ICN

Considerando o fato de que a
BDICN possui dados biométricos
(sensiveis) de mais de 110 milhoes
de brasileiros, o que configura
um tratamento de dados em larga
escala, a escolha por uma arqui-
tetura informacional centrali-
zada torna-se mais propensa a ser
alvo de incidentes de seguranca
severos, uma vez que um unico
episddio poderia dar acesso a uma
grande quantidade e diversidade
de dados pessoais dos cidaddos,
inclusive dados sensiveis, como 0s
dados biométricos.

Além disso, os incidentes de segu-
ranca envolvendo dados biomé-
tricos revelam um potencial lesivo
ainda maior, uma vez que sao
dados diretamente relacionados
ao corpo do titular e, consequen-
temente, ndo podem ser alterados.

Violacdo da dignidade da pessoa
humana, estabelecida como um
dos fundamentos da Republica
Federativa do Brasil, conforme
art. 1° III da Constituicdo Federal.

Segundo Informe do Alto Comis-
sariado das Nacoes Unidas para
os Direitos Humanos, de agosto
de 2018 (A/HRC/39/29), ‘roubo
de identidade baseado em dados
biométricos &
dificil de remediar e pode afetar
severamente os direitos de um
individuo.”

extremamente
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Inviabilizagcdo do exercicio dos
direitos dos titulares previstos na
LGPD pelos cidadaos

A plataforma gov.br, que utiliza a
Base de Dadosda ICN para autenti-
cacao de seus usudrios, até onde se
tem visibilidade de sua interface e
politica de privacidade, ndo possui
um canal de comunicacdo direto
e adequado para que os cidadaos
possam solicitar a confirmacao da
existéncia do tratamento de dados,
0 acesso aos seus dados tratados e
a retificacdo de dados incorretos
ou desatualizados.

Violacado da autodeterminacao
informativa, compreendida como
um desdobramento do direito
fundamental a protecido de dados
pessoais, disposto no art. 59
LXXIX da Constituicao Federal.

Por sua vez, a segunda categoria de riscos mapeados trata daqueles riscos que emergem

da utilizacao da BDICN para a autenticacao de usuarios na plataforma gov.br, visando a

autorizacao do acesso a servicos publicos pelos cidadaos, e da estruturacao da plataforma

em si. Desse modo, tais riscos — que foram pormenorizados no capitulo 4 deste docu-

mento - se relacionam diretamente com a segunda dimensao do dilema proposto acima,

qual seja, a exclusao de cidadaos de acesso a politicas publicas e servicos publicos. Eles

podem ser visualizados de maneira esquematica na tabela a seguir:

Fonte do risco identificado

Motivo

Direitos fundamentais e
liberdades civis poten-

cialmente violados pelos
riscos identificados

Exclusdo do acesso a servicos
publicos de pessoas que nao
possuem qualquer documento de
identidade

A plataforma govbr utiliza a
BDICN para a autenticacdo de
seus usuarios a partir de um login
unico, de modo que, a fim de ter
acesso aos servicos publicos digi-
talizados via govbr, os cidadaos
precisam ter seus dados pessoais
catalogados na BDICN.

Para tanto, é necessario que estes
tenham algum documento de
identificacdo, o que depende da
emissao de uma certidao de nasci-
mento - o “documento funda-
cional” brasileiro. Ficam excluidos
do gov.br, portanto, aqueles que
nao possuem esse documento,
sendo essa fatia da populacdo
mais numerosa nas regioes Norte
e Nordeste.

Exclusao de acesso a direitos e poli-
ticas publicas, como por exemplo
os direitos sociais relativos ao
trabalho e a seguridade social,
como a impossibilidade de emitir
a Carteira de Trabalho e Previ-
déncia Social (CTPS) e realizar a
prova de vida junto ao Instituto
Nacional do Seguro Social (INSS),
ambos estabelecidos constitucio-
nalmente como direitos sociais no
art. 6°.
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Exclusdo do acesso a servicos
publicos de pessoas gque possuam
algum tipo de inadequacido em
seus documentos de identidade

A inadequacdo de documentos
de identidade de pessoas trans
tem o potencial de exclusdo dessa
populacdo do acesso ao gov.br e,
consequentemente, dos servicos
publicos por meio da plataforma
acessados. Tal risco decorre da
possibilidade de os dados que
constituem a BDICN nao corres-
ponderem a identidade de género
da pessoa, seja porque ela ainda
nao procedeu com a retificacdo
ou porque as bases de dados que
compbéem a BDICN ainda nao
foram atualizadas com as infor-
macoes devidamente retificadas.

Exclusdo de acesso a direitos e poli-
ticas publicas, como por exemplo
os direitos sociais relativos ao
trabalho e a seguridade social,
como a impossibilidade de emitir
a Carteira de Trabalho e Previ-
déncia Social (CTPS) e realizar a
prova de vida junto ao Instituto
Nacional do Seguro Social (INSS),
ambos estabelecidos constitucio-
nalmente como direitos sociais no
art. 6°.

Exclusdo do acesso a servicos
publicos de sujeitos hipervulnera-
veis, como criancas, adolescentes,
idosos e pessoas com deficiéncia

Criancas e adolescentes:

(i) Em razdo da idade, os seus dados
nao compodem as bases de dados
da Justica Eleitoral e dos Depar-
tamentos Estaduais de Transito
(DETRAN).

(i) Por nao possuirem dados
biométricos registrados na BDICN,
podem ser impossibilitados de
alcancar o nivel maximo de auten-
ticacdo, que é concedido por meio
de validacao biométrica dos dados
da Justica Eleitoral e pela wvali-
dacdo de dados em certificados
digitais.

Pessoas idosas:

(i) A exclusdo estd associada a difi-
culdades de uso de computadores,
celulares e Internet, decorrentes
de analfabetismo e analfabetismo
funcional.

Pessoas com Deficiéncia:

(i) As ferramentas de autenticacdo
disponiveis na plataforma gov.br
nao sao acessiveis e inclusivas a
todas as pessoas com deficiéncia.

Criancas e adolescentes:

(i) Dificuldade ou inviabilidade de
exercer direitos e gozar de poli-
ticas e servicos publicos digitais,
violando o art. 3° do Estatuto da
Crianca e do Adolescente.

Pessoas idosas:

(i) Inviabilidade do exercicio de
direitos sociais
pessoas idosas, como o acesso
a previdéncia social, estabele-
cido pelo art. 6° da Constituicdo
Federal.

relacionados a

Pessoas com Deficiéncia:

(i) Dificuldade ou impossibilidade
de acessar servicos publicos digi-
tais, em razao da falta de acessibi-
lidade, violando o art. 4° do Esta-
tuto da Pessoa com Deficiéncia.
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Exclusdo do acesso a servicos
publicos de pessoas em razao da
falta de acesso pleno a Internet

Nessa hipdtese, a exclusdo se da
em razao da impossibilidade de
o cidadao utilizar a plataforma
gov.br, seja pela auséncia total de
acesso a Internet ou pela auséncia
de um acesso pleno a Internet.

Segundodadosrecentes,aauséncia
de acesso pleno a Internet ocorre,
mais frequentemente, entre as
pessoas de classes sociais mais
vulneraveis, que inclusive deixam

Exclusdo de acesso a direitos e poli-
ticas publicas, como por exemplo
os direitos sociais relativos ao
trabalho e a seguridade social,
como a impossibilidade de emitir
a Carteira de Trabalho e Previ-
déncia Social (CTPS) e realizar a
prova de vida junto ao Instituto
Nacional do Seguro Social (INSS),
ambos estabelecidos constitucio-
nalmente como direitos sociais no
art. 6°.

de acessar servicos publicos por
falta de conexao.

6.2.

Dosriscos e dos direitos: a obrigatoriedade de condugao e publicagao de Rela-
tério de Impacto a Protecao de Dados Pessoais

Como apontado anteriormente, o relatério de impacto a protecao de dados pessoais € uma
importante ferramenta de accountability estabelecida pela Lei Geral de Protecao de Dados
Pessoais, cuja conducao esta vinculada a nocao de risco aos titulares de dados decorrente
de determinada atividade de tratamento de dados.

Apesar de o ordenamento juridico brasileiro ainda nao dispor de uma procedimenta-
lizacao sobre a conducdo do RIPD, é possivel verificar que, internacionalmente, a sua
conducao é impulsionada pela existéncia de um elevado grau de risco para os direitos
fundamentais e liberdades civis dos titulares de dados. E para esse mesmo sentido que
aponta o Regulamento Geral sobre a Protecao de Dados da Unido Europeia.

No ambito nacional, o RIPD estd em processo de regulamentacao pela Autoridade Nacional
de Protecao de Dados e, inclusive, previsto como tema da Agenda Regulatéria do drgao
para o biénio 2021-2022. Contudo, ja é possivel identificar direcionamentos por parte da
ANPD sobre o que o ordenamento juridico brasileiro compreende como atividade de trata-
mento de dados de alto risco - casos nos quais torna-se obrigatéria a conducao do relatério
de impacto a protecdao de dados. Conforme apontado na secdo 5.3 deste documento, a
resolucao publicada pela ANPD sobre a aplicacdo da LGPD para agentes de tratamento de
pequeno porte estabelece uma série de critérios, divididos entre critérios gerais e especi-
ficos, dos quais a ICN e seu uso no gov.br atendem aos critérios de tratamento de dados
em larga escala e utilizacao de dados pessoais sensiveis e de idosos. Isso ja se demonstra
o suficiente para seu enquadramento como uma atividade de tratamento de alto risco e,
consequentemente, para tornar mandatéria a conducao de um RIPD.
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Em outras palavras, considerando esse cenario normativo-regulatério e as politicas
publicas em analise neste policy paper - quais sejam, a Identificacao Civil Nacional e a
utilizacao da Base de Dados da ICN para a autenticacao de usuarios na plataforma gov.
br -, conclui-se que as atividades de tratamento de dados que constituem tais politicas
publicas se enquadram nos critérios de alto risco, uma vez que envolvem, por esséncia, o
tratamento de dados em larga escala e a utilizacao de dados pessoais sensiveis.

Desse modo, a partir de uma interpretacao sistematica do que se encontra disponivel no
ordenamento juridico brasileiro, em termos de regulamentacoes e orientacoes sobre a
classificacao de atividade de tratamento de elevado grau de risco aos titulares alto grau
de risco e sobre quando se recomenda a conducao do RIPD, compreende-se que a sua
conducao é obrigatdria tanto para a implementacao da Identificacao Civil Nacional quanto
para a utilizacao da Base de Dados da ICN para a autenticacao de usuarios na plataforma
gov.br. Essa obrigatoriedade tem por objetivo auxiliar no processo de enfrentamento do
dilema visibilidade-exclusao, imposto pela implementacdao de um sistema de identidade
digital centralizado, de modo a mitigar os seus riscos.

Para além da obrigatoriedade na conducao do RIPD, é necessario que o processo de sua
elaboracao esteja atrelado a uma solida metodologia cientifica de analise de riscos. Ademais,
¢ essencial que o Relatdrio contemple, ao minimo, os riscos identificados nos capitulos 3 e
4 deste documento, os quais foram sumarizados nas tabelas, uma vez que estes se rela-
clonam com potenciais violacdes aos direitos fundamentais de acesso a servicos publicos
e a identificacao civil, a qual se constitui como um dos fundamentos do pleno exercicio
da cidadania; além do contetido minimo estabelecido pelos art. 5°, inciso XVII e pelo art.
38, paragrafo unico, e de outros riscos que, porventura, nao foram identificados por este

policy paper.

E nao apenas. O capitulo 5 deste documento apontou o fato de que o RIPD, apesar de
contribuir para o processo de conformidade de determinada organizacao com a legislacao
de protecao de dados pessoais, nao € um documento de conformidade, pois possui como
centro gravitacional o titular de dados. E dizer, o relatério de impacto tem por objetivo a
garantia dos direitos fundamentais e liberdades civis dos titulares de dados. Além disso,
nao se pode olvidar que o RIPD deve ser um documento vivo, a ser constantemente revi-
sitado e atualizado, sempre que houver alteracoes nas atividades de tratamento de dados
pessoais que impliguem na emergéncia de novos riscos aos titulares de dados pessoais.

O RIPD emerge, assim, como uma poderosa ferramenta de accountability. E, como tal, um

elemento que se apresenta como essencial para que os seus objetivos, como o de propor-
cionar a efetiva participacao da sociedade, sejam cumpridos é sua publicizacao.
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A Lei Geral de Protecao de Dados nao estabelece quais as situacoes que culminariam na
publicizacao do RIPD. Nao obstante, é possivel verificar que, conforme o art. 32 da LGPD,
a publicizacao desse instrumento possui contornos especificos quando a sua conducao
se da a partir de uma atividade de tratamento de dados pessoais executada pelo poder
publico. Nessa esteira, uma interpretacao sistematica dos dispositivos da LGPD e dos prin-
cipios constitucionais da Administracao Publica - sobretudo o principio da publicidade
- leva a conclusao de que existe um dever de publicizacao do RIPD por parte do poder
publico, conforme demonstrado no capitulo 5, subsecao 5.3a deste documento.

A publicizacao por padrao do RIPD pelo setor publico tem o condao, assim, de aumentar
a transparéncia, prestacdo de contas e responsabilizacdo (accountability) dos agentes
publicos de tratamento de dados. Ademais, permite uma ampliacao da participacao da
sociedade nos processos de construcao de politicas publicas que envolvam tratamento de
dados pessoais em larga escala, e na possibilidade de fiscalizacao de politicas publicas pela
a sociedade civil - que é afetada diretamente por tais politicas.

Desse modo, conclui-se que a conducao de relatérios de impacto a protecao de dados para
a implementacao da Identificacao Civil Nacional e para a utilizacdo da Base de Dados da
ICN na autenticacao dos usuarios na plataforma gov.br é um primeiro passo essencial em
direcao a politicas publicas de tratamento de dados que sejam transparentes, passiveis de
responsabilizacao e que demonstrem que as medidas necessarias foram tomadas para
a mitigacao dos riscos aos titulares de dados. Para que isso se concretize, a publicizacao
destes documentos deve ser obrigatoria, considerando o seu relevante interesse publico.

O relatorio de impacto a protecao de dados pessoais, devidamente conduzido e publicizado,
deve ser considerado um aliado para o enfrentamento do dilema visibilidade-exclusao.
Isso porque a identificacao e mitigacao dos riscos de um sistema de identidade digital
unificado, como se propoe a ICN e a utilizacao de sua base de dados na plataforma gov.br,
sao elementos fundamentais para que se ache o correto balanco entre riscos e beneficios
destas politicas publicas, as quais sdo fundantes para o exercicio da cidadania no pafis.
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