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Este relatorio foi produzido em conjunto pela Asociacion por los De-
rechos Civiles - ADC, Associacao Data Privacy Brasil de Pesquisa e
Instituto Alana.

A Asociacion por los Derechos Civiles (ADC) € uma organizagao ci-
vil baseada na Argentina que, desde a sua criacao em 1995, tem tra-
palhado para a defesa e promocao dos direitos civis e humanos na
Argentina e na América Latina. A ADC trabalha para uma sociedade
mais democratica e inclusiva, que respeita o Estado de direito, e que
reconhece todas as pessoas na sua dignidade, liberdade e pleno exer-
cicio dos seus direitos fundamentais. A ADC promove e defende os
direitos fundamentais dos individuos, encoraja a construgao demo-
cratica e defende uma sociedade inclusiva, com especial atencdo aos
grupos vulneraveis, atraves da identificagdo e investigacdo de ques-
tées de vanguarda, com o desenvolvimento de estratégias de direito
e comunicacao, e em particular, com a utilizacdo de litigios estrategi-
cos de interesse publico. Mais recentemente, tem prestado especial
atencao aos novos desafios que as tecnologias digitais trazem para os
direitos humanos em geral, abordando questdes relacionadas com a
Proteccdo de Dados Pessoais, Liberdade de Expressao e Privacidade,
Seguranca Cibernética, Violéncia e Discriminagdo no ambiente digital,
Negocios e Direitos Humanos e Acessibilidade Digital.

A Associacdo Data Privacy Brasil de Pesquisa € uma organizagao
da sociedade civil, sem fins lucrativos, que promove a protecao de
dados pessoais e outros direitos fundamentais diante da emergéncia



de novas tecnologias, desigualdades sociais e assimetrias de poder.
Conta com uma equipe multidisciplinar de diferentes regides brasi-
leiras que desenvolve pesquisas de interesse publico, notas técnicas,
textos de analise sobre assuntos emergentes, formacdes com agen-
tes decisorios e com a sociedade de um modo geral. A Associacao
acredita que a protecao de dados pessoais € um dos fundamentos
da democracia e que precisa ser vista a partir da perspectiva da jus-
tica social e assimetrias de poder. Trabalha para a promogao de uma
cultura de protecdo de dados e para que os direitos digitais sejam
direitos fundamentais de todas e todos, conduzindo pesquisas aber-
tas ao publico, orientadas por um forte compromisso social e com
financiamento etico.

O Instituto Alana ¢ uma organizacdo da sociedade civil, sem fins
lucrativos, que aposta em programas que buscam a garantia de con-
dicdes para a vivéncia plena da infancia. Criado em 1994, o Instituto
Alana € mantido pelos rendimentos de um fundo patrimonial desde
2013 e tem como missado “honrar a crianga” Para divulgar e debater
ideias sobre as questdes relacionadas aos direitos da crianga e sua
interacao frente as investidas comerciais, foi criado em 2006 o pro-
grama Crianca e Consumo. Com a crescente digitalizacao da socie-
dade, tornou-se também um eixo de atuagdo do programa a defesa
dos direitos digitais de criancas e adolescentes de maneira ampla,
com énfase na tutela da privacidade e protecdao dos dados pessoais
desse grupo vulneravel de individuos.

O programa Criangca e Consumo entende que essas pautas sao es-
senciais a0 combate a exploragdo comercial infanto-juvenil, espe-
cialmente em um contexto de avancgo de praticas vigilantistas que
transformam os dados coletados de criangas e adolescentes em im-
portantes ativos comerciais, em detrimento de seu pleno desenvolvi-
mento e autonomia formacional e informacional.
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1. )
INTRODUGAO

A discussdo sobre a influéncia das Tecnologias da Informacao e Co-
municacao (TIC) nas vidas de criancas e adolescentes ganha contor-
nos muito especificos quando o ponto de partida da analise € o Sul
Global. Segundo dados do Fundo das Nacdes Unidas para a Infancia
(Unicef, na sigla em inglés) de 2017, um a cada trés usuarios da inter-
net € uma crianca ou adolescente!”, mas mais da metade do planeta
ainda ndo possui acesso a redel?, realidade ainda experienciada por
mMuitos paises da regido. Ja no tocante a America Latina, dados da
Gallup World Poll de 2020 demonstram que apenas 68% da popula-
cdo possui acesso a internet®l, o que contrasta diretamente com os
94% da America do Norte!!.

A0 mesmo tempo em que a pauta da inclusao digital ainda € forte-
mente presente no Sul Global, a dinamica de datificacéo da infancia
e adolescéncia também é uma realidade. No contexto brasileiro, por
exemplo, de acordo com a pesquisa TIC Kids Online Brasil'®!, a pro-
porcao de usuarios da internet com idade entre 9 e 17 anos passou de
79%, em 2015, para 89%, em 2019. Em 2020, o uso da rede foi ainda
superior, especialmente considerando a situagdo sanitaria mundial,
resultando em uma porcentagem de 94% dos individuos de 10 a 17
anos sendo usuarios da internet. Quanto a utilizacdo de plataformas
digitais, segundo a mesma pesquisa, 86% da populacao de 10 a 17
anos indicou utilizar o WhatsApp, 64% reportou possuir uma conta no
Instagram, enquanto 46% da populacao de 10 a 17 anos apontou ser
usuario do TikTok!®!,




De maneira semelhante, a pesquisa Criancas e Smartphonest™ no
Brasil, em 2021, destacou que, nas familias brasileiras cujos pais tém
smartphone, 49% das criangas de 0 a 12 anos tambem tém um apa-
relho proprio. Alem disso, a pesquisa relatou que o maior crescimento
de posse de celular aconteceu entre as criancas na faixa etaria de 7
a 9 anos, proporcao que subiu de 52% para 59% no intervalo de um
ano, Nna comparagao com a pesquisa realizada em 2020,

Quanto a utilizagdo de plataformas digitais, a mesma pesquisa apon-
tou o YouTube e o WhatsApp como os dois aplicativos mais utilizados
por criancas brasileiras entre 0 a 12 anos que vivem em familias cujos
pais possuem smartphone. Essas aplicacdes foram utilizadas por 72%
(Youtube) e 52% (WhatsApp) das criangas que possuem smartphone
ou que usam emprestado o dos pais. Por sua vez, o levantamento in-
dicou que o uso do aplicativo TikTok aumentou em diferentes faixas
etarias, especialmente na de 7 a 9 anos, na qual a proporcao de uso
passou, em um ano, de 39% para 52%. Ja na faixa etaria de 10 a 12
anos, o crescimento de uso do referido aplicativo também foi expres-
sivo, passando de 51% para 59%'“.

Na Argentina, segundo uma pesquisa produzida pelo Google e pelo
Unicefl'l criancas e adolescentes tém acesso ao celular desde muito
cedo, mais do que em qualquer outro pais da regiao (media de 9,1
anos). Em 46% dos casos, as criangcas comecam a pedir o aparelho
aos 7 anos ou menos'". Mesmo no caso de pais que consideram es-
tabelecer regras rigidas sobre o uso diario do aparelho, 30% aponta
que permite que a crianga ou o adolescente navegue por mais de trés
horas diarias.

Ainda de acordo com a pesquisa, as principais motivacdes para o0s
pais darem um telefone aos filhos sao entretenimento (26%) e logisti-
ca e seguranca (23%), sendo a pressao dos pares o motivo que causa
menos impacto na decisao (5%). Nesse sentido, a Argentina € um dos
paises em que criangas e adolescentes passam mais quantidade de
tempo na frente de telas, totalizando uma media de mais de quatro
horas diarias.



Por um lado, o aumento da utilizacdo da internet por criancas e ado-
lescentes latinoamericanos é bastante positivo devido ao seu poten-
cial de concretizar diversos direitos fundamentais como o direito a
educacgao, ao lazer e a vida familiar. Todavia, em razao da especifica
etapa de desenvolvimento biopsicologico que criancas e adolescen-
tes atravessam, estes sdo considerados hipervulneraveis em relacao
aos outros atores que compdem o ecossistema digital e, portanto,
estdo mais expostos aos aspectos negativos deste ambiente.

A Organizacdo para a Cooperacao e Desenvolvimento Econdmico
(OCDE) elenca quatro categorias de riscos as quais criancas e ado-
lescentes estdo expostos quando navegam pelo ambiente digital: ris-
cos de conteudo, riscos de conduta, riscos de contato e riscos de
consumol™. Os riscos de conteldo sao aqueles em que criangas e
adolescentes recebem passivamente ou sao expostos ao conteudo
disponivel para todos os usuarios da internet em um relacionamen-
to um-para-muitos, incluindo materiais ilegais, prejudiciais, contendo
discurso de 6dio e desinformacgao. Os riscos de conduta, por outro
lado, ocorrem quando criancas e adolescentes sao atores ativos em
uma troca entre pares, inclusive quando sua propria conduta tem o
potencial de torna-los vulneraveis. Exemplos seriam acgdes de odio,
comportamentos prejudiciais, ilegais ou problematicos quando cau-
sados pelos proprios usuarios™.

Seguindo a mesma logica, criancas e adolescentes sofrem riscos de
contato quando interagem no ambiente digital. Exemplos seriam (i)
guando criancgas e adolescentes sdo expostos a encontros com con-
teldos de &dio; (i) quando o encontro ocorre com a intencao de pre-
judicar a crianca ou o adolescente; (iii) quando o encontro € passivel
de acao penal; e (iv) quando o encontro e problematico, mas nao pode
ser enquadrado nas trés manifestagdes de risco anteriorest.

Por fim, os riscos de consumo, cuja definicdo e especialmente impor-
tante para este relatorio, sdo aqueles a que criancas e adolescentes
estdo expostos quando sao considerados consumidores da economia
digital. Isso inclui o contato com marketing digital, perfilamento para
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fins comerciais, riscos financeiros e de seguranca. O documento tam-
bem aponta riscos interseccionais, quais sejam: privacidade, tecnolo-
gias avancadas (como inteligéncia artificial) e riscos quanto a salde
e bem-estar. E nitido, assim, o acerto do documento em mapear as
principais ameacas que as tecnologias de comunicagao podem re-
presentar para criangas e adolescentes no atual estagio econémico
e informacional em que a sociedade se encontra. Uma tipologia bas-
tante parecida pode ser encontrada em relatorio do projeto CO:RE -
Children Online Research and Evidencel™!.

A partir desse panorama, € notoria a importancia de marcos de prote-
cao rigidos para a tutela de criancas e adolescentes no ambiente digi-
tal, em especial no que concerne aos chamados riscos de consumo,
extremamente preocupantes tendo em vista o modelo de negocios
predominante na internet hoje. A fim de identificar o estado da arte
destes parametros no Brasil e na Argentina, bem como compreender
0s problemas relacionados aos riscos de consumo, a Associacao Data
Privacy Brasil de Pesquisa, o Instituto Alana e a Asociacion de Dere-
chos Civiles (ADC) se juntaram em um grupo de estudos durante um
ano. Este relatorio, fruto do trabalho do grupo, pretende contribuir
para o desenvolvimento de um ambiente digital mais adequado as
especificidades de criancas e adolescentes latinoamericanas, no qual
estes possam desenvolver livremente seus direitos fundamentais.

Para tanto, este documento esta dividido em seis partes. Apos esta
introducédo, o topico 2 aponta 0s principais conceitos e marcos nor-
mativos relativos aos direitos de criancas e adolescentes. O principio
do melhor interesse, a protecdo integral, a prioridade absoluta e a
autonomia progressiva sdo apresentados nao s6 em sua dimensao
internacional, mas tambem em sua aplicacao pratica no Brasil € na
Argentina. Em seguida, discute-se a ascensao dos modelos de ne-
gocios centrados no tratamento de dados pessoais e 0s impactos
que eles podem gerar em criancas e adolescentes. Busca-se com-
preender, sobretudo, como a economia da atencado baseada na pu-
blicidade direcionada afeta de forma desproporcional a privacidade e
a protecao dos dados pessoais dessas pessoas, considerando que o
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ambiente digital ndo foi construido tendo em mente as suas neces-
sidades especiais.

O topico 4 analisa o Comentario Geral n? 25 sobre direitos da crianga
em relagcao ao ambiente digital como ferramenta essencial para a
compreensao e transposicao do conteudo da Convengao sobre os Di-
reitos da Crianca para o ambiente digital. Em especial, detalha como
o Comentario faz frente a exploracao comercial de criancas e adoles-
centes nesse meio. A dimensao coletiva da protecao de dados deste
grupo é discutida no topico 5. Questiona-se, neste sentido, a eficacia
de politicas de protecdo de dados focadas no individuo e apresenta-
-se casos de tutela coletiva desse direito como alternativa. Por fim,
o topico 6 apresenta uma proposta de agenda latinoamericana de
protecao de dados de criangas e adolescentes. Justifica-se a neces-
sidade de uma agenda propria para a regidao, que apesar de poder se
inspirar em casos ja consolidados (especialmente no Norte Global),
deve levar em consideracao as suas especificidades.
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2.

MARCOS NORMATIVOS DE
PROTEGAO DE CRIANGAS E
ADOLESCENTES

2.1.
O principio do melhor interesse da crianca

O principio do melhor interesse da crianca € uma das pedras-de-to-
que quando se trata do arcaboucgo principiologico envolvendo a tutela
de criancas e adolescentes nos contextos internacional e nacional.
Sua origem esta no instituto do “parens patrie’, oriundo do direito an-
glo-saxonico, por meio do qual “o Estado outorgava para si a guarda
dos individuos juridicamente limitados — menores e loucos”¢!,

Com um maior amadurecimento do instituto, ele foi adotado de for-
ma expressa em 1959, pela Assembleia Geral da Organizacdo das
Nacdes Unidas (ONU), por meio da Declaragdo Universal dos Direitos
da Crianga. Seu principio 22 determina que

[a] crianca gozara protecao social e ser-lhe-ao
proporcionadas oportunidade e facilidades, por lei
e por outros meios, a fim de lhe facultar o desen-
volvimento fisico, mental, moral, espiritual e
social, de forma sadia e normal e em condicoes

de liberdade e dignidade. Na instituicao das leis
visando este objetivo levar-se-ao em conta, sobre-
tudo, os melhores interesses da crianca'”.
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Da mesma forma, o principio 72 dispde que “Os melhores interesses
da crianga serao a diretriz a nortear os responsaveis pela sua educa-
cdo e orientacao”®l.

Em 1989, a Convencado Sobre os Direitos da Crianca da ONU, da qual o
Brasil e Argentina sao signatarios'?l, adotou o melhor interesse como
um dos quatro principios da Convencao, juntamente com a nao-dis-
criminacao, o direito a sobreviviéncia e ao desenvolvimento e o direito
de a crianga ser ouvidal?®. Em seu art. 32, a Convencgdo determina
que qualquer acgdo relacionada a crianga, sejam elas “levadas a efeito
por instituicdes publicas ou privadas de assisténcia social, tribunais,
autoridades administrativas ou orgaos legislativos,” devem conside-
rar primordialmente o seu melhor interesse. De maneira semelhante,
em seu art. 18, o texto aponta que a preocupacdo basica dos pais ou
tutores legais, em se tratando da educacido e desenvolvimento da
crianga, devera também ser a “garantia de seu melhor interesse.?"V”

Apesar da importancia deste principio para a interpretacao de toda
a Convencao e para a aplicagao dos direitos fundamentais de crian-
cas e adolescentes, ele ndo ¢é definido de forma clara por nenhum
dos diplomas destacados acima. Nesse sentido, o Comité sobre os
Direitos da Crianga publicou, em 2013, o Comentario Geral n2 14, que
busca interpretar este principio e fornecer balizas para a sua utiliza-
¢cao pratical??.

Segundo o Comité, o melhor interesse da crianga € um conceito di-
namico e complexo que requer uma avaliagdo especifica caso a ca-
so?*. A complexidade reside no fato de a sua interpretacao poder ser
realizada a partir de trés perspectivas: (i) como um direito fundamen-
tal; (i) como um principio juridico interpretativo; e (iii) como uma regra
procedimental. A partir do primeiro aspecto, criancas possuem um
direito fundamental a que seu melhor interesse seja tido como uma
consideracao primordial sempre que “que se tenha de tomar uma
decisdo que afete uma crianca, um grupo de criancas ou as criangas
em geral.**)” Ressalte-se, ainda, que tal direito € considerado autoe-
xecutavel, podendo ser invocado perante um tribunal. Enquanto prin-
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cipio juridico interpretativo, entende-se que, NOS casos em que uma
disposicao legal esteja aberta a mais de uma interpretacdo, devera
ser adotada aquela que atenda de forma mais adequada o melhor
interesse da crianca.

Por fim, a terceira faceta parte da compreensao do principio como
uma regra procedimental. 1sso significa que, Nnos casos em que uma
decisao a ser tomada afete criancas (ou um grupo de criancas), todo
0 processo decisorio deve incluir uma avaliagdo do possivel impac-
to (positivo ou negativo) para aquela crianca ou grupo de criangas. E
possivel inferir, a partir de tal interpretacao, por exemplo, a necessi-
dade de realizacao de um relatorio de impacto a protecao de dados
quando o tratamento envolve dados de criancas e adolescentes!?.
Isso sera importante para demonstrar de que forma o melhor inte-
resse “foi considerado na decisdo, em quais critérios ela se baseia e
como foi realizada a ponderacao do melhor interesse em relagéao a
outras consideracdes.?¢”

Por fim, o mesmo documento propde um processo de duas etapas
para as situacdes em que, ao se avaliar e determinar o melhor in-
teresse da crianga, seja necessario tomar uma decisdo sobre uma
medida especifica:

(a) Em primeiro lugar, no contexto factual especifico
do caso, descobrir quais os elementos relevantes para
uma avaliacao do interesse superior, determinar o seu
conteudo concreto, e ponderar a sua importancia em
relacdo aos outros elementos; (b) Em segundo lugar,
seguir um procedimento que assegure as garan-

tias legais e a aplicacao adequada deste direito?],

Para o Comité, tais etapas consistem em uma “avaliagdo dos me-
lhores interesses” e possibilitam um maior equilibrio dos elementos
necessarios para tomar uma decisdao em uma determinada situacao
que envolvam uma crianga ou um grupo de criancgas especificas?®!,
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Ressalte-se que € recomendado que o processo seja realizado “por
um/a decisor/a e a sua equipa — uma equipa Mmultidisciplinar, se pos-
sivel — e requer a participacao da crianga.*®””

Como foi possivel perceber, a ado¢cao do melhor interesse como um
dos pilares do marco de protecao de criancas e adolescentes foi
essencial para a transformacado destes de meros objetos do poder
familiar a sujeitos de direitos que merecem ter os seus interesses
levados em consideracao de forma primordial.

21.1.
O desenvolvimento do principio do melhor
interesse da crianga no Brasil e na Argentina

O principio do melhor interesse foi inserido no ordenamento juridico
brasileiro a partir da ratificacao da Convencao sobre os Direitos da
Crianca e da promulgacao deste instrumento por meio do Decreto n®
99.710/1990 (aqui traduzido como interesse maior)#%. Apesar de nao
estar expressamente previsto na Constituicao Federal ou no Estatu-
to da Crianca e do Adolescente (ECA), muitos especialistas®", como
Guilherme Calmon Nogueira da Gamal*?, compreendem que este
principio estaria implicito na Constituicao no que se refere a tutela de
criancas e adolescentes, especialmente em seu art. 227 e paragrafos
seguintes!®,

Nesse sentido, partir de uma interpretacao mais geral do melhor in-
teresse, Tania da Silva Pereira aponta que:

atualmente, a aplicacao do principio do best inte-
rest permanece como um padrao considerando,
sobretudo, as necessidades da crianca em detri-
mento dos interesses de seus pais, devendo reali-
zar-se sempre uma analise do caso concreto#!.
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Vale destacar que o principio do melhor interesse tambéem é men-
cionado no caput do artigo que aborda o tratamento de dados de
criancas e adolescentes na Lei Geral de Protecao de Dados Pessoais
(LGPD) brasileira. Nesse sentido, o art. 14 aponta que o tratamento de
dados pessoais de criancas e de adolescentes “devera ser realizado
em seu melhor interesse, nos termos deste artigo e da legislacéo
pertinente.**”

No caso da Argentina, a reforma constitucional de 1994 estabeleceu
que a Convencao sobre os Direitos da Crianca tem hierarquia cons-
titucional e deve ser entendida como complementar aos direitos e
garantias reconhecidos pela Constituicao Argentina (art. 75, inc. 22 da
Constituicdo Argentina)®¢!.,

O significado de “melhor interesse da criancga”, no contexto argentino,
encontra-se na Lei n% 26.061/2005 de protecao integral aos direitos
da crianca e do adolescente. Seu art. 32 define o principio como “a
satisfacdo maxima, integral e simultanea dos direitos e garantias” re-
conhecidos na referida lei®"). Apds essa definicdo, o mesmo artigo
indica seis critérios que devem nortear a sua aplicagao em casos es-
pecificos: a) a sua condicao de sujeito de direito; b) o direito a ser ou-
vido e a ter a sua opinido levada em consideracao; c) o respeito pelo
pleno desenvolvimento pessoal dos seus direitos no ambito familiar,
social e cultural; d) a sua idade, grau de maturidade, capacidade de
discernimento e outras condi¢cGes pessoais; €) o equilibrio entre os
direitos e garantias de criancas e adolescentes e as exigéncias do
bem comum; e f) o seu centro de vida, ou seja, o lugar onde criangas
e adolescentes teriam passado a maior parte de suas vidas em con-
dicdes legitimas®l,

Por sua vez, o Codigo Civil e Comercial argentino contem diversas
mencodes ao instituto. A titulo de exemplo, o art. 639 dispde que a
responsabilidade parental deve ser regida pelo principio do melhor
interesse da crianca e o art. 671 estabelece que os filhos tém o de-
ver de acatar as decisdes dos pais, desde que nao contrariem o seu
melhor interessel?l,
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O principio do melhor interesse da crianca € regularmente aplicado
pelos tribunais argentinos para resolver casos envolvendo criancas e
adolescentes. De acordo com a Corte Suprema de Justica da Nacgao
(CSUN),

a principal atencao ao melhor interesse da crianca
aponta para dois propositos basicos, que sao tornar-
-se diretriz de decisao em caso de conflito de inte-
resses, e ser critério para intervencao institucional
destinada a proteger o menor. O principio, portanto,
fornece um parametro objetivo que permite resolver
os problemas das criancas no sentido de que a decisao
é definida pelo que é mais benéfico para elas !

Em particular, o principio foi usado como uma diretriz para proteger
o direito das criancas e dos adolescentes a privacidade. A CSJN afir-
mou que “o direito a privacidade nao é absoluto, mas se sua protecao
nela for garantida para todas as pessoas, as criangcas merecem pro-
tecao especial devido a sua vulnerabilidade”™. Em outra oportunida-
de, afirmou, ainda, que

tendo em vista a existéncia de notas jornalisti-
cas em diversos portais de internet que expoem
fatos ou circunstancias da vida da menina e do
conflito familiar, a fim de evitar o agravamento
do conflito gerado, corresponde insta-los abster-
-se de exp0O-lo publicamente —por qualquer meio
— a fim de proteger seu direito a privacidade*?.

Por fim, em sentido semelhante, a Corte determinou que

quando se trata de procedimentos em que se
examinam questoes relativas a menores, que trans-
cendem as suas vidas, convém estabelecer certas
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limitacoes ao amplo principio da publicidade
que rege os demais casos, nao no que se refere
ao acesso das partes as provas e resolucoes, mas
no que diz respeito a observacao publica dos atos
processuais. Esses limites atendem ao interesse
superior da crianca, na medida em que a preser-
vam de avaliacoes, julgamentos ou estigmatiza-
coes que possam pesar em sua vida futura?!.

Esses exemplos demonstram que o principio do melhor interesse e
fundamental para fortalecer os direitos de criancas e adolescentes
argentinos contra a exploracao de dados pessoais em plataformas
digitais. Embora ndo haja casos judiciais que tenham abordado dire-
tamente a questdo, nao se pode negar que a protecao da privacidade
e dos dados de criangas e adolescentes € um aspecto essencial para
a concretizacao de seu melhor interesse.

2.2.
A protecao integral da crianca e do adolescente

O conceito da protecao integral, dentro do arcabouco normativo vol-
tado a protecao da infancia e da adolescéncia, surge a partir de “um
conjunto de enunciados logicos, que exprimem um valor ético maior,
organizada por meio de normas interdependentes que reconhecem
crianca e adolescente como sujeitos de direitos.*#” A protecao inte-
gral, portanto, € um conceito que exprime verdadeira sintese de di-
versos pressupostos estruturantes do tratamento juridico dispensado
a crianca e ao adolescente sobretudo desde o século passado, dentro
de uma logica vinculada a universalizacao dos direitos humanos.

Dentre os pressupostos que integram a doutrina da protecao inte-

gral, destaca-se como um dos mais basilares a compreensao de que
criancas e adolescentes sao individuos que se encontram em particu-
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lar estagio de desenvolvimento, o que justifica, portanto, a necessida-
de de que lhes seja enderecada protecao especial e diferenciada em
relacdo aos adultos.

Mais ainda, tal protecao deve ser integral, na medida em que esses
individuos devem ser tidos como sujeitos de direito, titulares de todos
os direitos humanos que lhes sao assegurados pela ordem juridica in-
ternacional, devendo estes serem efetivados e resguardados em todo
e qualquer ambiente — inclusive no digital. Para que estes direitos
sejam efetivados, sdo necessarias ndo apenas condutas negativas por
parte do Estado, no sentido de nao-interferéncia em liberdades asse-
guradas nas diversas normas que compdem o ecossistema de prote-
c&o a infancia e adolescéncia. E imprescindivel, também, a prestacio
pelo Estado de medidas e politicas especificas e compativeis com as
particularidades que séo inerentes a seus titularestsl,

Assim, a doutrina da protecao integral

desempenha papel estruturante no sistema na
medida em que o reconhece sob a otica da integrali-
dade, ou seja, o reconhecimento de todos os direitos
fundamentais inerentes a pessoa humana e, ainda,
direitos especiais decorrentes da condicao peculiar
de pessoa em desenvolvimento, que se articulam,
produzem e reproduzem de forma reciproca’®l.

No ambito do direito internacional, o primeiro documento a exprimir
diversos dos pressupostos da doutrina da protecao integral foi a De-
claracao de Genebra sobre os Direitos da Crianga, adotada em 1924
pela extinta Liga das Nacdes. Ali, ja se consubstanciava a ideia de que
“a humanidade deve as criancas o melhor que lhes pode dar”, e que
e dever de todos, “acima de qualquer consideracao sobre raca, nacio-
nalidade ou credo,” garantir as criangas protegdo nao apenas em situ-
acoes de risco — como fome, doenga, ou exploracdo — mas tambéem
para que lhes sejam assegurados todos 0s meios para o seu “normal
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2»” 13

desenvolvimento”, “tanto materialmente quanto espiritualmente”“7!,

A necessidade de protecdo especial a infancia e a adolescéncia seria
retomada, ainda que brevemente, na Declaracao Universal dos Direitos
Humanos de 1948. Consta, ali, em seu art. 25, que “a maternidade
e a infancia tém direito a cuidados e assisténcia especiais,” e que
“todas as criancas, nascidas dentro ou fora do matrimoénio, gozarao
da mesma protecao social.*#”

A protecao integral a infancia e adolescéncia, expressa de maneira
incipiente na Declaracdo de Genebra de 1924, seria mais tarde expan-
dida pela ONU na Declaracao dos Direitos da Crianga, de 1959. Ja no
Principio 1 desse documento, enuncia-se que todas as criancas, ab-
solutamente sem qualquer excecao, serao credoras dos direitos enu-
merados na Declaracao, “sem distincao ou discriminacao por motivo
de raga, cor, sexo, lingua, religido, opinido politica ou de outra natureza,
origem nacional ou social, riqueza, nascimento ou qualquer outra con-
dicdo, quer sua ou de sua familia.*?V”

A protecdo da crianca e do adolescente ¢, entéo, colimada a partir de
diferentes frentes, a saber: (i) protecdo social e garantia de meios id6-
neos para seu integral desenvolvimento fisico, moral, espiritual e so-
cial (Principio 2); (ii) direito a nome e nacionalidade desde o nascimen-
to (Principio 3); (iii) protecao especial a saude, de modo a garantir-lhe o
crescimento saudavel, e garantia de previdéncia social (Principio 4); (iv)
protecao diferenciada as criancas que demandem cuidados especiais,
em razao de limitacbes de ordem fisica, mental ou social (Principio
5); (v) direito a convivéncia familiar, incluindo o fornecimento pelos
Estados, as familias que disso necessitem, de condicbes materiais
para que se viabilize tal convivéncia (Principio 6); (vi) garantia do direito
a educacao e ao lazer (Principio 7); (vii) protecao prioritaria nas situa-
cdes em que necessite de socorro (Principio 8); (viii) protecdo contra
quaisquer formas de negligéncia, crueldade e exploracdo (Principio 9);
(ix) protecao contra atos que possam suscitar discriminagao racial, re-
ligiosa ou de qualquer outra natureza (Principio 10). A Declaracao ainda
elenca como considerando a necessidade de protecao especial, inclu-
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sive legal, a crianca em razao de sua “imaturidade fisica e mental.!*%"”

Como se V&, a Declaracao Universal sobre os Direitos da Crianca ex-
pande o reconhecimento desses individuos enquanto sujeitos de di-
reito dotados de caracteristicas particulares em razao do estagio de
desenvolvimento em que se encontram, enumerando uma serie de
garantias a que fazem jus para que possam se desenvolver de manei-
ra digna e plena. Ainda, chama a atencao o fato de que parcela signi-
ficativa das protecdes enunciadas no documento impreterivelmente
demandam das autoridades e demais responsaveis pela tutela das
infancias ndao simplesmente comportamentos negativos, mas, sobre-
tudo, atos positivos para a efetivacao de direitos como saude, educa-
cao e previdéncia.

Finalmente, a coroar todo o processo de prolacao de normas de pro-
tecao a infancia e adolescéncia verificado ao longo do século XX e tra-
duzir de maneira completa as bases da doutrina da protecao integral,
a Convencao sobre os Direitos da Crianga enumera diversas formas
de protecdo especial as criancas em razdo de seu particular esta-
gio de desenvolvimento. Reconheceu-se, expressamente, que esses
individuos séo titulares dos mesmos direitos conferidos aos adultos
pela Declaracéo Universal dos Direitos Humanos de 1948 rompendo,
de vez, com qualquer concepcao em sentido diverso e consolidando
o entendimento de que criancas e adolescentes sdo, sem qualquer
embargo, sujeitos de direito",

Por fim, em seu art. 2, a Convencao reforca a ndo-discriminacao de
suas disposicoes “independentemente de raga, cor, sexo, idioma, reli-
gidao, opinidao politica ou de outra natureza, origem nacional, etnica ou
social, posicao econdmica, deficiéncia fisica, nascimento ou qualquer
outra condicao da crianca ou do adolescente, de seus pais ou de seus
representantes legais.*?)”
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2.2.1.
O conceito da protecao integral no Brasil e na
Argentina

A doutrina da protecao integral foi introduzida no ordenamento
juridico brasileiro com a promulgacao da Constituicao Federal de
1988, especificamente por meio de seu art. 2273 Ali, marcou-se
verdadeira ruptura com as doutrinas menoristas que permeavam a
antiga legislagao brasileira voltada a juventude, sobretudo o revogado
Codigo de Menores, de 1979, de carater assistencialista e correcional-
repressivo®,

No caput do art. 227 da Constituicdo Federal, enuncia-se que é

dever da familia, da sociedade e do Estado assegurar
a crianca, ao adolescente e ao jovem, com absoluta
prioridade, o direito a vida, a saude, a alimentacéo,

a educacao, ao lazer, a profissionalizacao, a cultura,

a dignidade, ao respeito, a liberdade e a convivén-
cia familiar e comunitaria, além de coloca-los a
salvo de toda forma de negligéncia, discriminacao,
exploracao, violéncia, crueldade e opressao®s!.

Ainda, a protecao integral direcionada a infancia e adolescéncia e de-
talhada, de maneira nao exaustiva, no §3° do dispositivo, que dispde:

§ 32 O direito a protecao especial abrangera os seguin-
tes aspectos:

[ - idade minima de quatorze anos para admissao ao
trabalho, observado o disposto no art. 72, XXXIII;

IT - garantia de direitos previdenciarios e trabalhistas;
I1I - garantia de acesso do trabalhador adolescente a
escola;

[11 - garantia de acesso do trabalhador adolescente e
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jovern a escola; (Redacao dada Pela Emenda Constitu-
cional ne 65, de 2010)

IV - garantia de pleno e formal conhecimento da
atribuicao de ato infracional, igualdade na relagao
processual e defesa técnica por profissional habilitado,
segundo dispuser a legislacao tutelar especifica;

V - obediéncia aos principios de brevidade, excepcio-
nalidade e respeito a condicao peculiar de pessoa em
desenvolvimento, quando da aplicacao de qualquer
medida privativa da liberdade;

VI - estimulo do Poder Publico, através de assisténcia
juridica, incentivos fiscais e subsidios, nos termos da
lei, ao acolhimento, sob a forma de guarda, de crianca
ou adolescente orfao ou abandonado;

VII - programas de prevencao e atendimento especia-
lizado a crianca, ao adolescente e ao jovem dependente
de entorpecentes e drogas afins®,

Como se vé, o texto constitucional trata a protecao integral como
direito a que fazem jus as criancas, os adolescentes e os jovens, en-
globando prestactes e obrigacdes diversas por parte do Estado. Mais
do que isso, a obrigacao pela garantia desse direito também ¢é esten-
dida as familias e a sociedade como um todo, incluidas ai tambéem
as pessoas juridicas de direito privado que a integram. Dessa forma,
a Constituicao Federal de 1988 consubstancia, de maneira inovado-
ra, um direito fundamental a solidariedade de que sdo titulares as
criancas e adolescentes, direito este que exprime, conforme ensina
Hartung,

um dever de todos, agentes estatais ou privados,
com relacao a crianca, para que busquem o obje-
tivo comum de garantia absolutamente prioritaria
dos direitos e melhor interesse da crianca, muitas
vezes abdicando de seus proprios interesses e posi-
cionamentos para realizacao deste dever!*"1.
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Esse dever de solidariedade integrado a protecao integral € de crucial
importancia em se tratando do resguardo dos direitos das criancgas
e dos adolescentes frente as novas tecnologias. Ele enfatiza a obri-
gacdo das empresas que atuam no ecossistema digital de adotar
medidas de protecao a esses direitos proativamente, sob pena de
serem responsabilizadas por sua inércia e pela comercializacao de
servicos alheios aos estandartes de protecdo consagrados constitu-
cionalmente e em ambito infraconstitucional®®.

Marcando o inicio da producéo legislativa consentanea a doutrina da
protecao integral, o ECA detalha as medidas de protecao ja previstas
no art. 227 da Constituicao Federal e traz em si uma série de obriga-
cOes voltadas ao Estado, as familias e a sociedade (art. 49) no sentido
de garantir o pleno desenvolvimento e a efetivacdo prioritaria dos
direitos das criancas e adolescentes. Estes, nos termos de seu art. 3°
do ECA,

gozam de todos os direitos fundamentais inerentes a
pessoa humana, sem prejuizo da protecao integral de
que trata esta Lel, assegurando-se-lhes, por lei ou por
outros meios, todas as oportunidades e facilidades, a
fim de lhes facultar o desenvolvimento fisico, mental,
moral, espiritual e social, em condicoes de liberdade e
de dignidade®.

O ECA elenca, ainda, a protegéao integral e prioritaria da crianca e do
adolescente como parametro interpretativo para todas as normas ali
contidas (art. 100, inciso ll), evidenciando, mais uma vez, o seu afas-
tamento das doutrinas antes hegemo&nicas que priorizavam 0O res-
tabelecimento da ordem social em detrimento da protecao integral
desses individuos!®,

Por essas razdes, o ECA segue, ainda hoje, como o principal ponto

norteador da doutrina da protecao integral no ordenamento juridico
brasileiro, sem prejuizo de sua complementacao por outras leis —
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como o Marco Legal da Primeira Infancia (Lei n° 13.257/2016)'%"1 e a Lei
da Adocéao (Lei n°13.509/2017)%?1 — que partem dos mesmos pressu-
postos teodricos e tambem detalham a protecao integral as infancias
e adolescéncias no contexto brasileiro.

No caso da Argentina, o conceito de protecao integral esta presen-
te na Constituicao desde o art. 14 bis, incorporado em 1957. Este
acréscimo determina — dentre outras coisas — que o Estado deve
promulgar legislagdo que estabeleca a protegao integral da familia.
Posteriormente, a reforma constitucional de 1994 previu que o Poder
Legislativo seria responsavel pela criacao de um regime especial e
abrangente de seguridade social para proteger criancas e adolescen-
tes em situacao de angustia, desde a gravidez ate o final do ensino
fundamental (art. 75 inc. 2. 3)3!,

Em consonancia com os padrdes internacionais, a concepcao atual de
protecao integral considera criancas e adolescentes como sujeitos que
podem exercer plenamente seus direitos, de acordo com sua idade e
maturidade. Desse modo, € abandonada a doutrina centrada no adulto
que considerava criancas e adolescentes como objetos de protecao
deixados ao arbitrio do 6rgao judicial ou administrativo correspondente.

A Lei n? 26.061/2005 criou o Sistema Integral de Protecdo de Direi-
tos, formado por todas as organizacdes dedicadas a elaboracao e
execucao de politicas publicas — sejam de gestdo estatal, sejam de
gestdo privada — relacionadas a infancia e a adolescéncia. Este siste-
mMa caracteriza-se pela reavaliagao dos orgaos administrativos e pela
incorporacao de novos atores, como ouvidorias ou servicos locais de
protecdo. Nesse contexto, o Judiciario intervem em caso de inagao
ou deficiéncia da autoridade administrativa®*.

Embora o principio da protecao integral seja projetado para aspec-
tos da assisténcia social (saude, educacao, assisténcia a familia etc.),
ndo ha razdes para que nao possa ser aplicado as ameacas decor-
rentes do uso de tecnologias digitais. Primeiramente, pois o Estado
e obrigado a adotar medidas de protecao contra qualquer ameaca
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ou violacao que decorra da agdo ou omissao de individuos (art. 33,
Lei n? 26.061/2005), como Nos casos em que as empresas exploram
dados pessoais de criancas e adolescentes em seus servigos®®l. Em
segundo, pois o objetivo das medidas de protecdo € a preservagao ou
restituicao a esses individuos do exercicio de seus direitos violados e
a reparacao de suas consequéncias (art. 34, Lei n2 26.061/2005), inde-
pendentemente da area na qual ocorre o impactol®®.

Em terceiro lugar, pois a lei autoriza medidas a aplicacéo de protecao,
como tratamentos medicos, psicoldgicos ou psiquiatricos (art. F). Isso
pode ser Util a luz da evidéncia de que o uso intensivo de certos servi-
cos digitais afeta psicologicamente criancas e adolescentes®”!,

Por ultimo, a propria integralidade do principio implica o dever dos
orgaos administrativos e judiciais competentes de alargar o ambito
do conceito para fazer face aos novos desafios colocados pela explo-
racao de dados pessoais. Nesse sentido, a utilizacdo de tecnologias
para proporcionar educacao, saude ou outros beneficios sociais deve
ser acompanhada de uma avaliacdo do impacto dessas ferramentas
sobre os direitos fundamentais de criancas e adolescentes.

2.3.
O conceito de prioridade absoluta

A protecao integral aos direitos da crianca e do adolescente e a tu-
tela de seu melhor interesse ganharam, nas normas internacionais a
respeito do tema, status prioritério. E o que se depreende da leitura
do art. 3, |, da Convencao sobre os Direitos da Crianga, onde se & que
o melhor interesse da crianca sera considerado de forma primordial:

[tJodas as acoes relativas a crianca, sejam elas levadas
a efeito por instituicoes publicas ou privadas de assis-
téncia social, tribunais, autoridades administrativas
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ou 0rgaos legislativos, devem considerar primor-
dialmente o melhor interesse da crianca'®®!.

Tem-se, aqui, o principal fundamento na ordem internacional da ab-
soluta prioridade do melhor interesse da crianca. Na pratica, como
ensina Hartung, a absoluta prioridade determina que “em todos os
casos concretos em que uma crianca estiver envolvida, o que se deve
buscar em primeiro lugar € a satisfacao de seus direitos e melhor
interesse.'®?”” Dito de outro modo, o melhor interesse das criancas
deve assumir posicao prioritaria na elaboracao de politicas publicas,
na tomada de acdes diante de casos concretos e na interpretacao e
aplicacao das normas, inclusive quando em colisao com outros direi-
tos e principios assegurados pela ordem juridica.

Antes da Convencao sobre os Direitos da Criancga, outros diplomas de
carater internacional ja continham disposicdes que traduziam, ainda
que de forma tangencial, a protecao prioritaria as criancas e aos ado-
lescentes. Na Declaracao de Genebra sobre os Direitos da Crianca,
havia disposicdao no sentido de que a crianca deve ser “a primeira a
receber alivio nos tempos de angustia.l”®” Similarmente, no Principio
8 da Declaracado dos Direitos da Crianca de 1959, |é-se que “a crianga
figurara, em quaisquer circunstancias, entre os primeiros a receber
protecao e socorro.l"”

Como se Vvé, a Convencao sobre os Direitos da Crianga nao inaugu-
rou a prioridade absoluta no ambito das normas internacionais, mas
a consubstanciou de maneira mais ampla, estendendo-a a todas as
acdes concernentes as criancas praticadas por entes publicos ou pri-
vados. Mais ainda, a redacao do art. 3, |, da Convencao torna evidente
que os interesses e direitos das criancas sao dignos de tamanha pro-
tecdo que devem prevalecer, inclusive, sobre outras consideracoes e
direitos na analise de casos concretos — incluidos, aqui, os interesses
econdmicos de empresas que atuam no ambiente digital. A proposi-
to, o Comentario Geral n° 14 do Comité sobre os Direitos da Crianca
entende que:
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[a] expressdo “consideracao primacial” significa
que o interesse superior da crianca nao pode ser
considerado ao mesmo nivel de todas as outras
consideracoes. Esta posicao firme justifica-se pela
situacao especifica da crianca: dependéncia, matu-
ridade, estatuto juridico e, frequentemente, a impos-
sibilidade de fazer ouvir a sua voz. As criancas tém
menos possibilidades de defender os seus interesses
do que os adultos e todos os envolvidos nas decisoes
que as afetam devem conhecer de forma precisa

0S seus interesses. Se 0s interesses das criangas

nao forem realcados, tendem a ser ignorados™?.

A leitura do Comentario Geral auxilia na compreensao da qualificacao
da prioridade destinada ao melhor interesse da crianca como absolu-
ta. O melhor interesse deve ser lido como de ordem superior, em ra-
za0 da situacado de especial vulnerabilidade em que se encontram as
criangas e os adolescentes. Como se evidenciara no proximo topico,
essa priorizacao absoluta dos direitos da crianga e do adolescente foi
incorporada na ordem constitucional brasileira e argentina.

2.3.1.
O conceito da prioridade absoluta no Brasil e
na Argentina

A prioridade absoluta foi positivada expressamente no art. 227 da
Constituicdo Federal brasileira, segundo o qual cabe as familias, ao
Estado e a sociedade assegurar com absoluta prioridade os direitos
das criancas e dos adolescentes. O legislador originario eliminou, por-
tanto, quaisquer duvidas que poderiam restar quanto a primazia dos
direitos e do melhor interesse da crianca na interpretacao e aplicacao
das normas do pais!™,
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A garantia de absoluta prioridade foi retomada no texto do ECA, em
seu art. 42 No caput deste dispositivo, |&-se que

é dever da familia, da comunidade, da socie-
dade em geral e do poder publico assegurar,
com absoluta prioridade, a efetivacao dos direi-
tos referentes a vida, a saude, a alimentacao, a
educacao, ao esporte, ao lazer, a profissionaliza-
cao, a cultura, a dignidade, ao respeito, a liber-
dade e a convivéncia familiar e comunitaria™!.

Em seu paragrafo unico, o referido artigo detalha essa garantia de
prioridade:

Paragrafo unico. A garantia de prioridade compreende:

a) primazia de receber protecao e socorro em quaisquer
circunstancias;

b) precedéncia de atendimento nos servicos publicos ou
de relevancia publica;

c) preferéncia na formulacdo e na execucao das politicas
sociais publicas;

d) destinacao privilegiada de recursos publicos nas
areas relacionadas com a protecao a infancia e a
juventudel™!.

Ainda que ndo haja mencado no ECA da garantia de prioridade abso-
luta ao ambiente digitall”®, é certo que o dispositivo pode se aplicar
com facilidade a esse ecossistema, sobretudo porque a primazia de
receber protecao se estende a quaisquer circunstancias e deve legiti-
mar, portanto, a intervencao estatal — ainda que em detrimento dos
interesses econdmicos de empresas que atuam na internet

Por fim, vale mencionar, conforme ja anteriormente exposto, que o
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art. 100, inciso Il do ECA, aborda novamente a prioridade absoluta ao
inserir a “protecado integral e prioritaria” como baliza interpretativa
para todas as normas contidas na lei. Fica mais uma vez evidente que
a prioridade absoluta, para alem de impor uma serie de obrigacdes
diretamente as autoridades publicas, ocupa, no ordenamento juridico
brasileiro, papel de vetor interpretativo das normas. Isso garante que
os direitos e os interesses das criancas e dos adolescentes recebam
primazia na analise de toda e qualquer situacao que lhes diga respei-
to — inclusive no que toca a sua interacao com as tecnologias e as
normas que as regem.

Na Argentina, o principio da prioridade absoluta e previsto como dever
do Estado no estabelecimento de politicas publicas. De acordo com
o art. 52 da Lei n? 26.061/2005, “as politicas publicas dos Organismos
do Estado devem garantir o exercicio dos direitos das meninas, me-
ninos e adolescentes com absoluta prioridade.["?”

A mesma norma detalha que a preeminéncia concedida as criangas
e aos adolescentes implica em:

1. Protecao e assisténcia em qualquer circunstancia

2. Prioridade na exigibilidade da protecao legal quando
seus direitos colidem com os interesses de adultos,
pessoas juridicas privadas ou publicas

3. Preferéncia na atencao, formulacao e execucao de
politicas publicas

4. Alocacao privilegiada e intangibilidade dos recursos
publicos que os garantem

5. Preferéncia por atendimento em servicos essenciaist”#!.

O principio da prioridade absoluta deve ser pensado em conjunto com
o principio da protecao integral. A Lei n? 26.061/2005 estabeleceu um
sisterma em que a resposta do Estado esta principalmente nas maos
do Poder Executivo. No entanto, esta abordagem nao pressupde que
o Estado tenha liberdade de acdo. Pelo contrario, seu trabalho deve
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ser realizado sob a obrigacao de privilegiar os direitos das criancas e
dos adolescentes!™.

Essa disposicdo também tem uma visao assistencialista e foi conce-
bida para resolver os problemas sociais mais urgentes. Assim, apesar
de nao existirem exemplos de sua aplicacdo em matérias relaciona-
das com a protecao de dados pessoais, ndo ha razao para que nao se
possa estender a sua interpretacao a esta area. O dever de prioridade
absoluta significa “protecao e assisténcia em qualquer circunstancia’,
pelo que a “preferéncia no atendimento, formulagao e execucao de
politicas publicas” deve ter em conta a exploracdo de dados pessoais
de menores na economia digital®?.

Nesse sentido, a Agéncia de Acesso a Informagao Publica (AAIP), au-
toridade argentina responsavel pela protecao de dados pessoais, de-
senvolveu um conjunto de recomendacdes para a protecao da priva-
cidade de criancas e adolescentes, segundo as quais aconselha-se a:

- Promover o uso seguro da tecnologia no grupo fami-
liar e acompanhar continuamente os menores.

- Estabelecer mecanismos especificos que limitem
0 acesso a conteudos inadequados e permitam o
controle do uso dos dispositivos por criancas e adoles-
centes.

- Promover a utilizacao de motores de busca e aplica-
coes seguras com conteudo exclusivo para criancgas,
que facilitem as opcoes de controle parental.

- Pré-configurar a privacidade e seguranca dos aplica-
tivos.

- Ler os termos e condicoes dos aplicativos, com o
objetivo de verificar a idade recomendada para o seu
uso'®,

Essas recomendacdes sdo, sem duvida, Uteis, mas precisam ser acom-
panhadas por regulamentos vinculativos e uma estratéegia estatal abran-
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gente para enfrentar os desafios colocados pelas tecnologias digitais.

2.4.
O conceito de autonomia progressiva

O principio da autonomia progressiva € consequéncia direta do re-
conhecimento de que a crianca e o adolescente sao sujeitos plenos
de direitos e que, portanto, devem ter participacao significativa na
tomada de decisdes sobre os eventos que impactam seus planos de
vida. Ao mesmo tempo, reconhece-se que eles ainda se encontram
em fase de desenvolvimento e que, portanto, essa autonomia deve
ser concedida de acordo com a maturidade alcancada.

Em nivel internacional, o principio se baseia nas disposicdes da Con-
vencao sobre os Direitos da Crianca. Seu art. 5 afirma que os Estados
devem reconhecer o direito e o dever dos pais, familias ou tutores de
orientar a crianga no exercicio de seus direitos. Porém, isso deve ser
feito “de acordo com a evolucdo de suas faculdades”. Por outro lado,
o art. 12 garante a crianga o direito de se pronunciar sobre todos os
assuntos que a afetem e de que sua opinidao seja tida em conta em
funcao da sua idade e maturidade. Em particular, a Convencao esta-
belece o dever de ouvir devidamente a crianga em todos os procedi-
mentos administrativos e judiciais que a afetem!®?,

Por sua vez, o sistema interamericano de direitos humanos também
reconheceu o principio da autonomia progressiva. Na Opinido Con-
sultiva 17/2002, a Corte Interamericana de Direitos Humanos afirmou
que dentro da categoria de pessoas com menos de 18 anos “ha uma
grande variedade no grau de desenvolvimento fisico e intelectual, na
experiéncia e nas informacdes que possulem].” Portanto, os orgaos
administrativos e judiciais devem “levar em consideracéo as condi-
coes especificas do menor e seu melhor interesse” para determinar
sua participacao'®?,
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O recente Comentario Geral n? 25 sobre os direitos das criangas em
relacdo ao ambiente digital, o qual se discutira com mais detalhes
adiante, especificou varias maneiras pelas quais o principio da auto-
nomia progressiva é aplicado nesta area. Em primeiro lugar, ele reco-
nhece que a evolucdo da autonomia da crianca “tem um significado
especifico no ambiente digital, onde as criancas podem se engajar de
forma mais independente da supervisdao das maes, pais e provedores
de cuidados.” Em segundo lugar, o documento prevé que os estados
‘devem assegurar que os provedores de servicos digitais oferecam
servicos adequados ao desenvolvimento progressivo das capacida-
des das criangas.” Por fim, o documento exige que os estados apoiem
“maes, pais e cuidadores na busca por uma alfabetizacao digital e na
conscientizacao dos riscos para as criangas, com o objetivo de ajuda-
-los a auxiliar as criangas na efetivacao de seus direitos, inclusive de
protecao, em relagcao ao ambiente digital.[#4”

Em relagao ao direito a ser ouvido, 0 comentario estabelece que os
Estados “devem envolver todas as criangas, ouvir suas necessidades
e dar a devida importancia aos seus pontos de vista” na formulacao
de legislacdes e politicas publicas sobre a tematica. Por sua vez, tam-
bem estabelece que os Estados devem assegurar que os provedores
de servicos digitais “se envolvam ativamente com as criancas, apli-
cando salvaguardas apropriadas, e dar a devida consideracdo a seus
pontos de vista ao desenvolver produtos e servicos.#5”

2.4.1.

O conceito da autonomia progressiva no Brasil
e na Argentina e sua repercussao em normas
relacionadas ao consentimento

No Brasil, a autonomia progressiva das criancas e dos adolescentes e
pouco incorporada pela legislacado, que, de maneira geral, dispensa a
todos os individuos com menos de 16 anos 0 mesmo tratamento ju-
ridico no que diz respeito a sua capacidade para a pratica de atos da
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vida civil®®l, E o que se depreende da leitura do Cédigo Civil, que dis-
pde, em seu art. 39, serem absolutamente incapazes de exercer pes-
soalmente os atos da vida civil as pessoas com menos de 16 anos®™.
Essa homogeneizacao do tratamento juridico a que fazem jus crian-
cas e adolescentes com menos de 16 anos no que tange a sua ca-
pacidade tem importantes repercussdes na interpretacao das regras
que dizem respeito ao tratamento de seus dados pessoais, sobretudo
quando assentado na base legal do consentimento. Isso, porque o
art. 14, §1°, da LGPD, determina que o consentimento parental sera
exigido para o tratamento de dados de criangas, definidas pela le-
gislacao brasileira como individuos de ate 12 anos incompletos (art.
29, caput, do ECA), excluindo de sua redacgao os adolescentes!®®. Por
outro lado, o regime de capacidades consagrado pelo Codigo Civil,
para o qual os adolescentes de até 16 anos sao considerados abso-
lutamente incapazes, tornaria de rigor a obtencao de consentimento
parental também para o tratamento dos dados pessoais das pessoas
com idade entre 12 e 16 anos.

Essa discrepancia entre as disposicOes legais torna necessario que
as regras postas pela LGPD no que tange ao consentimento parental
sejam interpretadas de forma sistematica para que sejam correta-
mente aplicadas, devendo tal interpretacdo ser pautada nao apenas
pelo principio do melhor interesse, mas tambem pelo conceito de
autonomia progressiva ja consolidado internacionalmente.

Aqui, a autonomia progressiva deve servir para que a harmonizacao do
art. 14, §1° da LGPD com o Cadigo Civil ndo se traduza em ingeréncias
excessivas nas atividades online dos adolescentes com menos de 16
anos. Estes devem ter a liberdade, por exemplo, de consentir com o
tratamento de seus dados pessoais para buscar informacdes sobre
educacao sexual ou sobre o combate a violéncia domeéstica, sem
que, para isso, dependam do consentimento dado por suas maes,
pais ou responsaveis. A autonomia progressiva, portanto — a exem-
plo do que propde o Comentario Geral n° 25 — deve servir, no Brasil,
como referéncia para os limites da necessidade do consentimento e
controle parental sobre as criancas e os adolescentes no ambiente
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digital. Nesse sentido, regras de protecao por design, que tutelem os
adolescentes independentemente de quem forneca o consentimento
Sa0 essenciais para garantir os seus direitos no ambiente digital. Da
mesma forma, a Autoridade Nacional de Protecdo de Dados (ANPD)
tera um papel importante na harmonizacao da LGPD ao contexto
normativo e social brasileiro.

Na Argentina, o principio da autonomia progressiva foi consagrado
com a sancao do Codigo Civil e Comercial (CCyC) em 2015. Ao contra-
rio do critério anterior — que regulava a capacidade civil de criangas
e adolescentes com base na idade — o sistema atual opta por um
padrao mais flexivel. Assim, a regra atual e que criancas e adolescen-
tes em idade e maturidade suficientes podem praticar todos os atos
permitidos pelo ordenamento juridico (art. 26 CCyC)#9l,

Nesse sentido, presume-se a capacidade e disponibilizam-se tam-
bem sistemas de apoio para colaborar — e ndo substituir — nos
casos em que seja detectada falta de capacidade. Por outro lado, a
norma prevé tambem que toda crianca e adolescente tém direito a
ser ouvido e levado em consideracdo em todos os processos judiciais
que lhe digam respeito, bem como a participar nas decisdes sobre a
sua pessoa. Nesses casos, o exercicio da autonomia pode prevalecer
mesmo contra a vontade dos paist®?.

No que tange ao consentimento, na Argentina, ele € a regra para o
tratamento de dados pessoais de forma legitima. De acordo com art.
5, inc. 19, da Lei n? 25.326/2000, sobre a protecao de dados pessoais,
0 consentimento deve ser manifestado de forma livre, expressa e
informada para ser valido. O regulamento nao estabelece nenhuma
disposicao especifica quanto ao consentimento de criancas e ado-
lescentes!®l. Para corrigir essa omissao, a AAIP incluiu na Resolucao
4/201921 — que contem diversos critérios interpretativos da Lei n®
25.326/2000 — uma secao dedicada ao assunto. Nesse caso, a au-
toridade adota o principio da autonomia progressiva e prevé que “o
menor podera dar o consentimento informado em relagdo ao trata-
mento dos seus dados pessoais, levando em consideracdo suas ca-
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racteristicas psicofisicas, habilidades e desenvolvimento.?#”

A resolucdo nao prevé nenhum critério para a aplicagao da norma aos
diversos atos que criancas e adolescentes podem realizar voluntaria-
mente e que demandam a coleta de seus dados pessoais®. Diante
dessa auséncia, uma alternativa € usar, por analogia, os critérios para
consentimento de criangas e adolescentes em atos medicos. O CCyC
pressupde que pessoas entre 13 e 16 anos tém “aptidao para decidir
por si proprios quanto aos tratamentos que Nnao sejam invasivos, Nao
comprometam a sua salde nem representem grave risco para a sua
vida ou integridade fisica.” Ao contrario, “se se tratar de tratamentos
invasivos que comprometam sua salde ou sua integridade ou vida, o
adolescente deve dar o seu consentimento com a ajuda dos pais”®l.
A partir dos 16 anos, a pessoa € considerada adulta nas decisdes so-
bre o seu proprio corpo.

Embora o consentimento seja a regra, deve-se prestar atencao as ex-
cecdes, pois algumas delas podem se aplicar a maneira como crian-
cas e adolescentes interagem no mundo digital. Por exemplo, a Lei
ne 25.326/2000 determina que o consentimento ndo sera necessario
quando os dados forem obtidos de fontes publicas — como as re-
des sociais — ou derivarem de uma relagdao contratual — como os
contratos que criancas e adolescentes costumam celebrar com as
plataformas para o uso dos seus servigost®®l.

Como a lei nao diferencia dos adultos as criancas e os adolescentes,
a aplicacdo mecanica dessas disposicdes pode prejudicar os direitos
destes ultimos. Portanto, & aconselhavel que haja regulamentos es-
pecificos que abordem as circunstancias particulares desse grupo.
Ate que isso aconteca, a Constituicao e a Convencao sobre os Di-
reitos da Crianca devem nortear a interpretacao da legislacao a ser
aplicada.
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3.

A ASCENSAO DOS MODELOS
DE NEGOCIOS CENTRADOS EM
DADOS E O SEU IMPACTO EM
CRIANCAS E ADOLESCENTES

O aumento do acesso a internet, ainda que de forma desigual, com
mMaior concentragao de uso em paises desenvolvidos®™!, trouxe pos-
sibilidades diversas para diversificacdo da economia e construcao de
novos modelos de negocios. O marketing digital foi uma das grandes
areas transformadas pelo uso de tecnologias de comunicagao, como
as redes sociais e plataformas digitais. A utilizagcdo de tecnologias
com inteligéncia artificial e o aumento da capacidade de processa-
mento viabilizaram a coleta massiva de informagdes precisas de cada
usuario, possibilitando a sua transformagao em ativos digitais'®®!. As-
sim, os anuncios de produtos podem ser melhor direcionados para
atender aos interesses de cada usuario.

O modelo de negocio consolidado na era do capitalismo de vigilancia
envolve uma economia centrada na captacao da atencao do usu-
ariol??l. Assim, as aplicagdes de internet, em sua maioria gratuitas,
sao concebidas para manter o engajamento de seus usuarios duran-
te o maior tempo possivel para que anuncios publicitarios possam
ser direcionados a eles. Aos anunciantes, ¢ dada a possibilidade de
veiculacdo de publicidade personalizada a partir dos dados pesso-
ais tratados pela plataforma. Para a construcao do perfil pessoal de
cada usuario, sao levados em conta interesses, historico de buscas,
contatos, localizacdo, idade, dentre outras caracteristicas que pos-
sibilitam um verdadeiro leildo digital de dados pessoais a empresas
interessadas.
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Em um passado recente, as empresas pagavam por espagos Nos sites
e plataformas para anunciar seus produtos, atingindo todos os usua-
rios daquele ambiente. Contudo, dada a evolucao da datificagdao!'*®, os
anunciantes passaram a utilizar as informacdes de quem realmente
estava sendo atingido pela campanha publicitaria, podendo incorpo-
rar ao seu planejamento fatores como melhores horarios de trafego
ou curtidas.

Contudo, muito alem de determinar o que sera ou nao anunciado a
cada usuario, a economia digital centrada em dados pessoais traz, po-
tencialmente, consequéncias prejudiciais e que podem afetar criancas
e adolescentes de maneira muito mais intensa. Em primeiro lugar, as
tecnologias utilizadas para o tratamento de dados pessoais séo alta-
mente invasivas, afetando nao so a privacidade, mas diversos outros
direitos fundamentais de seus usuarios. De outro lado, as ferramen-
tas de perfilamento nao so6 utilizam os dados fornecidos diretamente
pelo usuario ou observados (atraves de cookies, por exemplo), mas
tambeém dados inferidos, tendo como consequéncia uma predicao do
que o usuario fara a seguir. Isso pode permitir que a base de dados
pessoais consiga saber mais sobre o usuario do que ele proprio, alem
de significar um grande risco de discriminacao e decisdes invasivast'®.

Os conteudos direcionados com base em interesses - que nao se li-
mitam, sublinha-se, a publicidade comercial, mas incluem também
conteudos de entretenimento, noticias, informacdes em geral etc
- criam, ainda, um fenémeno de bolha autorreferencial®? e, como
consequéncia, o usuario acaba tendo sua visdo de mundo extrema-
mente limitada a partir daquilo que os algoritmos'®! o direcionam.
E por esse mesmo motivo que é possivel falar em uma modulagio
comportamentall’® e, ainda, em uma manipulagado de interesses que
pode influenciar desde a escolha de um produto ou servico ate a um
candidato as eleicdes presidenciais.

Os dados pessoais de criancas e adolescentes que estado inseridas no

ambiente digital tambem compdem o banco de dados dessas gran-
des corporacdes. Muitas vezes, sequer ha diferenciacdo de tratamen-
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to em relacao aos dados de adultos. Embora ja se saiba que boa parte
dos usuarios das maiores redes sociais, jogos digitais e plataformas
sao criancas e adolescentes!'®®!, a grande maioria destes produtos e
servicos ndo os inclui enquanto legitimos usuarios.

Apesar de, em um primeiro momento, isso parecer protetivo, a ausén-
cia de barreiras eficazes para evitar ou, ao menos, impedir a perma-
néncia de criangas e adolescentes nestas plataformas digitais, acaba
possibilitando o seu contato com produtos e servicos inadequados a
sua idade. No caso de adolescentes, ainda que possam ter uma conta
ou acessar alguns destes servicos, deve-se destacar que estes muitas
vezes nao sdo pensados para refletirem a especifica protecao cabivel
a este grupo de usuariost'?®l. Em verdade, ha indicios que demonstram
que as plataformas nao apenas sabem da presenca de criancas e
adolescentes em seus servigcos, como coletam!'®7! tratam, comparti-
lham e vendem milhdes de pontos de dados que servem para publi-
cidade personalizadal®l.

Os produtos a disposicéo de criangas e adolescentes também passa-
ram por transformacgdes. A internet nao foi pensada com essas pes-
soas em mente e a sua protecdo, de maneira geral, costuma ocorrer
através da utilizagao de filtros tendo como referéncia o conteldo feito
para adultos. Contudo, a evolucao informacional atual permitiu a dis-
ponibilizacao de espacos online criados especificamente para criancas
e adolescentes. Assim, de forma logica, o aumento no tempo e nas
interagdes online produzem diretamente um aumento na quantidade
de dados que existem sobre o usuario. Neste ponto, pode-se distinguir
diferentes tipos de dados:

- Dados fornecidos: sao aqueles fornecidos voluntaria-
mente pelos individuos (sobre eles ou sobre outras
pessoas). Exige uma acdo consciente, mas nao neces-
sariamente intencional;

- Dados observados: sao aqueles dados deixados a
partir da participacao online e coletados por meio de

40



tecnologias de rastreamento de dados, como cookies,
dados de localizacao, metadados etc. Na maioria dos
casos, 0 usuario nao tem consciéncia dessa coleta;

- Dados inferidos: sao aqueles derivados da analise
conjunta dos dados fornecidos, dos dados observados
e possivelmente de outras fontes de dados. De maneira
geral, esse perfilamento é feito por algoritmos!*?!.

Para alem de terem muito mais dados coletados do que geracdes an-
teriores!?! criancas e adolescentes sao especialmente afetados por
este modelo de negdcio persuasivo e suas respectivas técnicas de
datificacdo, na medida em que sao pessoas em desenvolvimento e
que passam por uma fase de maior experimentacao e suscetibilidade
a influéncias externas. A quantidade e os tipos de dados, bem como
a forma como sao coletados e agrupados gera um impacto nao so
em sua privacidade, mas tambem em diversos outros direitos funda-
mentais, prejudicando o livre desenvolvimento de sua personalidade.

De fato, o futuro ainda € incerto e ainda ndo se sabe exatamente de
quais maneiras os milhdes de rastros digitais deixados por eles pode-
rao impactar em seu futuro. Todavia, a partir de experiéncias atuais,
ja se sabe que os dados tratados neste ambiente sdo essenciais no
acesso a oportunidades de emprego, ao credito estudantil, a vagas
em universidades, ao credito para compra de veiculos e imoveis, a se-
guros de saude, dentre outras situages ™.

O acesso a internet de forma precoce por criangas e adolescentes,
portanto, trara como consequéncia a entrega de perfis ainda mais
assertivos sobre percepcdes, emocoes, interesses, habitos e compor-
tamentos do que o perfilamento de adultos!?, muitos dos quais tive-
ram o primeiro contato com as referidas tecnologias quando em um
estagio mais avancado de desenvolvimento fisico, psiquico e social".

Dessa forma, apesar de o discurso oficial de muitas plataformas ser
o de que criancas e adolescentes ndao podem utilizar aquele am-
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biente digital, ha um interesse forte no consumo de seus produtos e
servicos por estas pessoas, o que faz com que, na verdade, o design
da aplicacao seja minuciosamente pensado para o seu engajamento.

Recursos de seu design, como rolagem infinita, reproducao automa-
tica de conteudo, notificagdes e alertas, acesso a conteldo persona-
lizado de acordo com seus interesses etc. incentivam que criangas e
adolescentes passem grande parte de seu tempo imersos nestes es-
pacos! Alem disso, a forma como o conteudo publicitario é apre-
sentado, muitas vezes, passa despercebido pelo uso de hashtags e
desafios, como no caso do TikTok.

Em relatorio recente intitulado TikTok Without Filters!®!, a Organizacgao
Europeia de consumidores (The European Consumer Organization -
BEUC) identificou que a real audiéncia do aplicativo TikTok € compos-
ta por criangcas com menos de 13 anos, muito embora, oficialmente,
o aplicativo nao permita o uso por pessoas dessa faixa etaria. O rela-
torio identificou, tambem, que o aplicativo possui Termos de Servico
injustos, com termos ambiguos, auséncia de informacao clara sobre
coleta de dados pessoais, motivacao e consentimento informado. Por
fim, também ndo consegue impedir usuarios com menos de 18 anos
de acessarem publicidade velada e conteudo inapropriado™®,

O estado da arte quanto a ascensao dos modelos de negocios cen-
trados em criancas e adolescentes revela por qual motivo € téo re-
levante para os atores econdmicos desse setor que estes sujeitos
continuem em contato com seus produtos e servicos, ainda que isso
represente riscos ao desenvolvimento de suas personalidades, a sua
intimidade, a sua privacidade e até mesmo de que interferéncias in-
justas em oportunidades futuras ocorram.

42



4. )

A EXPLORAGAO DOS DADOS DE
CRIANCAS E ADOLESCENTES E O
COMENTARIO GERAL Ne 25

Como se viu anteriormente, a ascensdo dos modelos de negocios
baseados em dados representa ameacas diversas aos direitos das
criancas e adolescentes usuarios da internet. Por outro lado, os insti-
tutos classicos de defesa dos direitos da infancia encontram-se pos-
tos, em geral, de forma ampla e dinamica pela ordem internacional,
tornando imprescindivel a sua transposicao e adequacao para o am-
biente digital para que possam, efetivamente, servir como pilares da
protecdo nesse contexto.

Essa necessidade ndo escapou a atencdo do Comité sobre os Direitos
da Crianca da ONU, que, em 2014, deflagrou o processo de elabora-
¢do de um novo Comentario Geral a respeito dos direitos da crianca
na internet. Desse processo resultou o Comentario Geral n° 25, publi-
cado no inicio de 2021 apods a submissdo de sua minuta a duas con-
sultas publicas, das quais participaram diversas organizacdes e es-
pecialistas ao redor do mundo — inclusive a Associacao Data Privacy
Brasil de Pesquisa, o Instituto Alana e a Asociacion por los Derechos
Civiles (ADC), autores do presente documento.

O Instituto Alana participou dos processos de consulta publical™”

para elaboracdo do Comentario Geral n°® 25 em ambas as suas fa-
ses, trazendo aportes a respeito de pontos que, na visao do Instituto,
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mereciam ser tratados pelo documento com maior profundidade. De
maneira sucinta, as contribuicdes do Instituto centralizaram-se nos
seguintes topicos: (i) fortalecimento e desenvolvimento de um padrao
de direitos de criangas e adolescentes por design; (ii) publicidade nos
meios digitais; (iii) direito a desconexao; (iv) trabalho infantil artistico
na internet; e (v) direitos de criancas e adolescentes em conflito com
a lei em sua interface com a internet.

Em uma segunda contribuicao, o Instituto destacou, ainda, a respon-
sabilidade do setor empresarial sobre a garantia dos direitos de crian-
cas e adolescentes e sua vinculagdo a Convencao sobre os Direitos
da Crianga. A partir disso, recomendou a inclusao de uma serie de
medidas a serem aplicadas pelas empresas no que diz respeito a sua
governancga, bem como ao desenvolvimento e oferecimento de pro-
dutos e servicos digitais. Exemplos seriam a observancia do melhor
interesse da crianca e a aplicacéo de padrdes protetivos por design.

Recomendou-se, ainda, a adocao de medidas que garantissem a pro-
tecao das criancas com menos de 12 anos contra qualquer forma
de exploracao comercial no ambiente digital, incluindo a vedacao de
direcionamento de publicidade a esses individuos.

Durante a segunda fase da consulta publica, a Associacdao Data Priva-
cy Brasil de Pesquisa tambem enviou uma contribuicao que se con-
centrou essencialmente no capitulo sobre privacidade (“The right to
privacy”). Em geral, as contribuicdes tiveram como principais objetos:
(i) tecnicas de profiling direcionadas a criangas e adolescentes; (i) a
identificacdo do melhor interesse da crianca no tratamento de seus
dados; (iii) a clareza e transparéncia para o consentimento parental;
e (iv) o intercruzamento entre tratamento de dados e exploracado co-
mercial de criancas e adolescentes.

A fundamentacgdo para as referidas notas apoiaram-se na ja mencio-
nada arquitetura de protecdo as criangas e adolescentes no contexto
brasileiro, tendo como base a Constituicao Federal, o ECA e a LGPD.

No capitulo sobre medidas gerais de implementacao por Estados (Ge-
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neral measures of implementation by States), a Associacao propos
trés recomendacgbes concretas: (i) os Estados, junto com as autorida-
des de protecao de dados, devem auditar as técnicas automatizadas
de criagdo de perfis direcionadas a criangas e adolescentes; (ii) os Es-
tados devem proibir por lei as tecnicas de criacdo de perfis baseadas
exclusivamente no tratamento de dados de criancas e adolescentes;
e (iii) os Estados devem promulgar legislacao que permita poderes de
auditoria para avaliar as técnicas de criacao de perfis direcionadas a
criancas e adolescentes pelos controladores de dados.

Ainda nessa mesma segao, no tocante a superexposicdo de criancas
e adolescentes no ambiente digital, também foi feita uma sugestao
voltada para a implementacao de politicas publicas de conscientiza-
cdo para pais, cuidadores e outros membros da familia com o ob-
jetivo de incentivar que criancas e adolescentes sejam consultados
sobre o quanto e quais informacdes elas gostariam que fossem com-
partilhadas online.

Dessa forma, a contribuicao da Associacao Data Privacy Brasil, dentre
outros pontos, foi direcionada para a sugestdo de medidas praticas
que os Estados pudessem implementar, especialmente no tocante a
privacidade e a protecdo de dados de criancas e adolescentes.

Ja a ADC, em sua contribuicéo para a segunda consulta, se concen-
trou no uso crescente de tecnologias de vigilancia na Argentina. Afir-
mMou que os sistemas de reconhecimento facial sao especialmente
preocupantes no que se refere ao direito a ndo discriminagao. Varios
estudos mostram uma alta taxa de falsos positivos quando essas
tecnologias sao aplicadas as criancas e aos adolescentes. Essa situ-
acao pode ser agravada quando essas pessoas pertencem a grupos
minoritarios, uma vez que os sistemas de reconhecimento facial co-
metem mais erros quando aplicados a pessoas negras ou indigenas.
Portanto, solicitou-se que os Estados fossem aconselhados a nao
aplicar esses sistemas a essas pessoas quando forem usados para
fins de seguranca publica.
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Por outro lado, a ADC destacou a importancia do cumprimento do
direito da crianca e do adolescente a serem ouvidos. As tecnologias
digitais podem estimular o envolvimento destes individuos na dis-
cussdo de topicos de seu interesse. No entanto, se os Estados nao
levarem suas contribuicdes a sério, sua participacao provavelmente
diminuira com o tempo.

Portanto, Estados devem incorporar as opinides de criancas e ado-
lescentes nas politicas que forem aprovadas em ultima instancia. Se
esses pontos de vista ndo forem levados em consideracao, os Esta-
dos devem fornecer explicagdes claras sobre os motivos de sua de-
cisdo. O direito de ser ouvido e parte essencial do principio do melhor
interesse da crianca e seu conteudo dinamico deve ser analisado em
cada caso especifico, com atencao especial a opinido da crianga e do
adolescente.

Uma vez finalizado, o Comentario, originalmente publicado em inglés,
foi disponibilizado também em espanhol pela propria ONU e traduzi-
do para o portugués pelo Instituto Alanal®. O documento detalha a
forma como a Convencao sobre os direitos da Crianca — e os insti-
tutos de defesa da infancia e adolescéncia ali consagrados — devem
ser aplicados pelos Estados-membros em relacédo ao ambiente digi-
tal. Ao longo do documento, fica patente a preocupacao do Comité
em propor recomendacdes no sentido de proteger criancas e adoles-
centes do tratamento prejudicial de seus dados pessoais pelo setor
privado, de forma que o Comentario constitui importante marco no
resguardo dos direitos de criancas e adolescentes frente aos mode-
los de negocios de que aqui se trata.

A preocupacao com o0s modelos de negocios baseados em dados
faz-se sentir ao longo de todo o documento e permeia diversos dos
comandos ali contidos. No capitulo relativo ao direito a educacgao e
suas interfaces com a internet, por exemplo, o Comité destaca que a
utilizacao de tecnologias nas escolas nao deve expor as criangas ao
“mau uso de seus dados pessoais” ou a “exploracao comercial "%
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Ao tratar do direito a liberdade de expressao e pensamento, ainda, o
Comité

encoraja os Estados Partes a introduzir ou atua-
lizar a regulacao de protecao de dados e padroes
de design que identifiquem, definam e proibam
praticas que manipulem ou interfiram no direito
das criancas de liberdade de pensamento e
crenca no ambiente digital, por exemplo, por
meio de analise emocional ou inferencial%l,

E, porém, no capitulo dedicado ao direito a privacidade em que a
contraposicdo aos modelos de negocios baseados em dados pesso-
ais aparece de maneira mais explicita. Logo no segundo paragrafo, o
documento destaca que “praticas digitais, como processamento au-
tomatizado de dados, perfilamento, direcionamento comportamen-
tal, verificacdo obrigatoria de identidade, filtragem de informacoes
e vigilancia em massa estdo se tornando rotina” e que “essas prati-
cas podem levar a interferéncias arbitrarias ou ilegais no direito das
criangas a privacidade; podem ter consequéncias adversas sobre as
criangas, que podem continuar a afeta-las em estagios posteriores
de suas vidas.["?"”

Partindo desses pressupostos, o Comentario veicula uma séerie de
recomendacdes que deixam patente a intencao do Comité de garan-
tir que os institutos de defesa dos direitos da crianca consagrados
internacionalmente nao se tornem ineficazes frente a complexidade
do ambiente digital e as praticas econdémicas que lhe sdo tipicas.
Ainda, o Comentario deixa evidente a responsabilidade dos Estados-
-membros em garantir que o setor empresarial atue ativamente para
resguardar os direitos e interesses das criancas na internet, dedican-
do secdo exclusivamente a este ponto no capitulo sobre medidas de
implementacao pelos Estados e fornecendo importantes parametros
para a elaboracdao de uma agenda de efetiva protecdo dos direitos
das criancas no ambiente digital.
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No que toca aos institutos classicos de defesa da infancia e sua in-
corporacgao pelo Comentario Geral, a consideragcdo do melhor inte-
resse da crianga de forma primordial é reforcada pelo documento
como parametro de verificacao da idoneidade das interferéncias na
privacidade desses individuos!??.

Em outros termos, harmonizando-se com o disposto na legislacao
brasileira (art. 14 da LGPD), o Comentario condiciona o tratamento
dos dados pessoais de criangas a observancia de seu melhor inte-
resse, que, acima de qualquer base legal, inclusive do proprio con-
sentimento, deve balizar as praticas comerciais que se valem de seus
dados pessoais e impor a elas limites.

Mais ainda, o melhor interesse é elencado como um dos principios
estruturantes de todo o Comentario Geral (paragrafos 12 e 13): o do-
cumento determina, logo em seu inicio, que “em todas as acgdes re-
lativas ao fornecimento, regulacao, design, gestéo e uso do ambiente
digital, o melhor interesse de cada crianca seja uma consideracao
primordial 'z*”

Para aléem da reafirmacao clara do direito de toda crianga a ter o seu
melhor interesse levado em conta em todas as acdes que lhe digam
respeito, verifica-se, aqui, que o melhor interesse se projeta sobre o
ambiente digital tambem em sua dimensao procedimental, devendo
ser incorporado, inclusive, no design dos produtos e servicos utiliza-
dos por criangas na internet desde a sua concepcao (paragrafo 39).
Essa dimensdo procedimental, ainda, € o fundamento para que o se-
tor empresarial realize, conforme recomenda o Comentario, a devida
diligéncia dos direitos da crianca (paragrafo 38), o que inclui a avalia-
¢ao do impacto que os produtos e servicos colocados no mercado
exercem sobre os direitos desses individuos.

Os principios que integram a doutrina da protegdo integral tambem
permeiam as recomendacdes veiculadas no Comentario Geral n° 25
para além de servirem como ponto de partida para sua elaboracao.
Distanciando-se de concepcdes adultocéntricas, o documento reco-
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nhece a crianca como verdadeira titular de todos os direitos funda-
mentais inerentes a pessoa humana, os quais devem ser respeitados
e resguardados mesmo diante de medidas que visem a protegé-las
dos riscos do ambiente digital.

Nesse sentido, o Comentario determina expressamente que “a legis-
lacdo e as medidas de privacidade e protecao de dados ndo devem
limitar arbitrariamente outros direitos das criancas, como seu direito
a liberdade de expressao ou protecao.’?#” Da mesma forma, também
dispde que as “tecnologias que monitoram atividades online para fins
de seguranca, como dispositivos e servicos de rastreamento, se nao
forem implementadas cuidadosamente, podem impedir que uma
crianca acesse uma central de ajuda ou procure por informacdes
sensiveis.[?51”

O Comentario ndo deixa duvidas, portanto, quanto ao reconhecimen-
to da agéncia de criancas e adolescentes e quanto ao fato de que a
intencado das orientacOes ali contidas € garantir um ambiente digital
que propicie a esses individuos o exercicio de suas potencialidades e
ndo impedi-los de acessar a internet a pretexto de coloca-los a salvo
de praticas comerciais opacas e invasivas.

Ainda, o Comentario nao trata as criancgas e os adolescentes de dife-
rentes idades como um bloco homogéneo, mas reconhece a necessi-
dade de que as mudancas advindas do desenvolvimento progressivo
de sua autonomia pautem diferentes medidas que se adequem a
evolucao de suas capacidades. Desta forma, a autonomia progressi-
va — também alcada pelo Comentario Geral a categoria de principio
geral a guiar sua aplicacao — ¢ utilizada pelo documento como para-
metro para legitimar uma maior ou menor ingeréncia sobre as ativi-
dades das criancas e dos adolescentes no ambiente online (paragrafo
76)1'?¢1 bem como para determinar se o consentimento para o trata-
mento de seus dados pessoais devera ser dado pela propria crianca
ou adolescente ou por seus responsaveis legais (paragrafo 71)127!,

Interessante notar, ademais, que o Comentario, em linha com o que
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define o art. 49, paragrafo unico, alinea ‘d’, do ECA, impde aos Estados-
-membros a obrigacdo de destinar recursos para que sejam imple-
mentadas politicas publicas, legislagdo e programas para concretizar
os direitos das criangas no ambiente digital (paragrafo 28)'??l, trazen-
do concretude e dialogando com a regra da prioridade absoluta tal
como posta no ordenamento juridico brasileiro.

Por fim, ainda sobre a oposicao promovida pelo Comentario aos mo-
delos de negocio baseados na exploracao de dados pessoais, vale su-
blinhar que o documento contém capitulo especifico dedicado a pu-
blicidade no ambiente digital, no qual reconhece, em primeiro lugar,
a presenca de uma série de empresas na internet “que dependem
financeiramente do processamento de dados pessoais para direcio-
nar conteldos geradores de receita ou pagos.'?9”

Fazendo frente a exploragdo comercial de criangas promovida por
essas praticas, o Comentario determina que 0s

Estados Partes devem proibir por lei o perfilamento
ou publicidade direcionada para criangas de qualquer
idade para fins comerciais com base em um regis-
tro digital de suas caracteristicas reais ou inferidas,
incluindo dados grupais ou coletivos, publicidade
direcionada por associagao ou perfis de afinidade™.

Veda, portanto, a elaboracao de perfis comportamentais de crian-
cas para fins de direcionamento publicitario e contrapondo-se, desse
modo, a um dos elementos centrais dos modelos de negocios base-
ados em dados pessoais!™®",
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5. )
A PROTECAO DE DADOS DE
CRIANGAS E ADOLESCENTES EM
SUA DIMENSAO COLETIVA

Em 2020, a mais alta corte brasileira reconheceu a protecao de dados
pessoais como um direito fundamental, entendendo a autodetermi-
nacao informacional como “contraponto a qualquer contexto con-
creto de coleta, processamento ou transmissao de dados passivel
de configurar situacao de perigo.l*?1” Em fevereiro de 2022, ainda, foi
promulgada a Emenda Constitucional N 115/2022, que incluiu expres-
samente a protecao de dados pessoais como direito fundamental
arrolado no art. 5° da Constituicdo Federal brasileiral™?,

No entanto, apesar de considerada como direito fundamental, a pro-
tecao dos dados pessoais ainda € compreendida e aplicada, muitas
vezes, a partir de uma lente individual. Essa visao € bastante injusta,
pois coloca sobre os usuarios a maior parte da responsabilidade na
protecdo de seus dados pessoais, mas Nnao proporciona a eles 0s
Meios para a sua concretizacao.

Em um contexto de utilizacdo de big data, as acdes individuais tém
um impacto bastante limitado. O modelo de negdcios predominante,
tal como descrito acima, s6 € bem sucedido quando dados de gran-
des populagdes podem ser tratados em conjunto. Para além de gerar
a concentracao do mercado e fenbmenos como o efeito-rede, essa
situacao implica, necessariamente, em uma assimetria de informa-
cado e de poder entre plataformas e usuariost*,
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Essa assimetria faz com que nao seja possivel, por exemplo, discutir
os termos de uso e as politicas de privacidade de grandes platafor-
mas, frequentemente fornecidos como contratos padrao que devem
ser aceitos pelos usuarios caso queiram utiliza-las. Mesmo nos casos
em que e possivel alterar as configuracdes de privacidade, € preciso
considerar que a maior parte das pessoas nao modifica os padroes
ja estabelecidos — que muitas vezes propiciam uma coleta maior de
dados pessoais — e que o pilar central do modelo de negocios — isto
e, o direcionamento de publicidade — ndo ¢é passivel de alteracgao.

Considerando, por fim, que muitas dessas plataformas sao utilizadas
para a concretizagao de direitos fundamentais como a liberdade de
expressao, o trabalho, o estudo e o lazer, ha que se questionar se, de
fato, ha uma escolha individual livre por parte do usuario para a sua
utilizacaol"*l,

Para alem dos problemas citados acima, € preciso destacar, tambéem,
questdes formais que permeiam a relacao entre usuarios e platafor-
mas e impedem acbes individuais livres. As politicas de privacidade e
os termos de uso, por exemplo, sao documentos em que as empre-
sas devem informar os usuarios sobre o servigo prestado, quais sao
0s seus direitos e como sao tratados seus dados pessoais. Estes do-
cumentos, muitas vezes, apresentam termos ambiguos e incompre-
ensiveis para os consumidores em geral e, em especial, para criancas
e adolescentes!'#¢l,

Por consequéncia, grande parte dos usuarios firmam relagcbes con-
tratuais com empresas provedoras de produtos e servicos digitais
sem entender de maneira profunda todas as complexas consequ-
éncias deste ato. Nesse sentido, ndo se pode esperar que criangas e
adolescentes, individuos que ainda estao desenvolvendo suas capa-
cidades linguisticas e sociais, possam ler e compreender de forma
extensa as consequéncias que o tratamento de seus dados pessoais
podem causart™,

Diante desse contexto, a protecdo de dados pessoais de criancas e
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adolescentes por uma perspectiva coletiva € a forma mais efetiva de
garantir que o maior numero de usuarios tenham seus direitos ob-
servados, em meio a modelos de negocios invasivos. Mantelero, ao
analisar o fenbmeno da datificacao e tratamento de dados pessoais,
defende que as diferencas entre os grupos de individuos requerem
que a abordagem de protecao nado seja baseada exclusivamente em
direitos individuais. Alem disso, o autor defende que a assimetria de
poder entre as chamadas big techs e os titulares de dados colocam-
-nos em patamar assemelhado a protecao garantida aos consumi-
dores!'##],

O fato de o tratamento de dados pessoais poder afetar tambem gru-
pos de individuos torna essencial a analise do fenbmeno por meio
da dimensdo coletiva dos danos que podem ser causados a todos o0s
individuos do grupo. A segmentacado de publicidade comportamental
a criangas e adolescentes, por exemplo, pode afetar todo o grupo de
individuos que tiveram seus dados analisados, expondo-lhes a pro-
dutos perigosos ou a modulacdo comportamental. Mesmo quando
ha uma suposta anonimizacdo dos dados, decisbes tomadas sobre
um grupo de criancas podem acabar se revelando enviesadas e ex-
tremamente prejudiciais™.

E nesse direcionamento, inclusive, que a LGPD estabelece, em seu
art. 22, a possibilidade da defesa em juizo por meio de tutela coleti-
val'#?l Adiante, o diploma legal também estabelece que controlado-
res e operadores podem ser responsabilizados por dano moral co-
letivo. Assim, no Brasil, em razdo da previsao de acdes coletivas, tais
como as agdes civis publicast™, é possivel que os orgaos legitimados
possam utiliza-las para garantir a defesa dos interesses de criancas
e adolescentes, evitando-se que o0s aspectos negativos do ambiente
digital afetem o desenvolvimento saudavel destes individuos e, com
isso, possam atuar para possibilitar a defesa plena da infancia e ado-
lescéncia nos moldes defendidos pelo Comité sobre os Direitos da
Crianga em seu Comentario Geral n2 252,

Da mesma forma, é preciso lembrar que a LGPD apresenta, em seu
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art. 14, regras especificas para o tratamento de dados pessoais de
criancas e adolescentes, colocando-o0os em posicao de protecao es-
pecial enquanto grupo. Em termos gerais, o caput do artigo traz como
parametro norteador o atendimento do conceito do melhor interesse,
em consonancia com a prioridade absoluta na promocao dos direitos
de criangas e adolescentes estabelecida na Constituicdo Federal e
reforgcada no ECA.

Isso significa que, para realizar o tratamento de dados pessoais de
criangas e adolescentes, € preciso levar sempre em consideragao
aquilo que melhor congregue os seus respectivos interesses. Assim,
apesar de criticas quanto a abstracao do art. 14, a norma é suficien-
temente clara para tornar ilicito o tratamento dos dados pessoais de
criancas e adolescentes com o objetivo do direcionamento de publi-
cidade personalizada, inferéncia de interesses e mapeamento de seu
perfil, uma vez que nao se pode, em nenhuma hipotese, considerar
que a exploracao comercial atende ao melhor interesse da crianga e
do adolescente!?!,

Em razdo da protecdo especial concedida a criancas e adolescentes
pela LGPD, em consonancia a como o mesmo diploma trata dados
pessoais sensiveis, os dados pessoais de criangas e adolescentes po-
dem ser interpretados como se sensiveis fossem. Isso porque, assim
como dados sobre biometria, religido, sexualidade, saude, dentre ou-
tros, a circulacao de informacdes sobre criancas e adolescentes pode
gerar consequéncias graves, inclusive pela sua discriminacaol*4,

Na Argentina, os direitos coletivos ou a incidéncia coletiva sdo reco-
nhecidos desde 1994 nos artigos da Constituicao Nacional. Enquanto
o direito ao meio ambiente saudavel e a protecdo dos recursos natu-
rais sao consagrados em seu art. 41, o art. 42 estabelece os direitos
dos consumidores e usuarios de bens e servicos. Quanto as forma-
lidades de exercicio da protecao desse tipo de direitos, estabelece o
art. 43 que podera ser utilizado o instituto de amparo. Alem disso, a
Constituicao também define que serao legitimados para ajuizar essas
acOes o Defensor Publico da Nacdo e as organizaces que represen-
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tam os afetados™*!. No que diz respeito as regulamentacdes espe-
cificas, existem duas leis que protegem os direitos coletivos: a Lei de
Defesa do Consumidort™®l e a Lei Geral do Ambiente!™7,

Apos a reforma constitucional de 1994, foram institucionalizadas di-
ferentes etapas vinculadas a decisOes jurisdicionais que buscam ope-
racionalizar seu pleno exerciciol®, Em 2009, a paradigmatica decisao
“Halabi”, da CSJN, estabeleceu diretrizes para a concretizacéo de di-
reitos coletivos. Nesse precedente, o tribunal reconheceu trés tipos
de direitos que podem ser objeto de uma disputa judicial:

- Direitos individuais: reconhecidos quando a pessoa
afetada detém o monopolio do uso da agao para sua
defesa;

- Direitos de incidéncia coletiva: reconhecidos sobre
bens coletivos e indivisiveis que, por sua propria natu-
reza, podem alterar a situacao das pessoas que estao
fora desse processo judicial especifico;

- Direitos de incidéncia coletiva, mas referentes a inte-
resses individuais homogéneos: reconhecidos quando
existe uma causa comum de dano e a reivindicacao
incide sobre um aspecto coletivo do exercicio do
direitof#°l,

Ao estabelecer um procedimento de apresentacao dos direitos da
advocacia coletiva, a CSJN estabeleceu diretrizes minimas de apre-
sentacdo: (i) a defesa de tais direitos deve ser exercida pelo Defensor
do Povo da Nacgéo, associacOes e partes afetadas; (ii) a peticdo deve
estar relacionada a um bem coletivo, que pertence a toda a comu-
nidade, e indivisivel, razdo pela qual esta extraordinaria legitimidade
e concedida; e (iii) a reclamacao deve conter a incidéncia coletiva do
direito, deixando de lado as possiveis repercussées individuais que
poderiam ocorrer e que correspondem a cada um dos individuos!'=%.

Em outro precedente importante, “Padec”, de 2013, a CSJN decidiu
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que, para analisar a legitimidade ativa em processos que tenham por
objeto a defesa de direitos coletivos, trés requisitos devem ser levados
em consideragado. Estes pontos sao (i) a verificacdo de uma causa de
fato comum; (i) a reivindicacao processual de natureza coletiva; e (iii) a
falta de justificativa no exercicio individual do direito. Também reafirma
0 que estabelece a Constituicao no art. 43, quando entende que as
associacOes tém o direito de exercer a representacao dos atingidos!=".

Existem, ainda, dois Acordos!'#?l da CSJUN que estabelecem formas de
registro deste tipo de processo judicial para garantir a sua operacio-
nalizacao e um regulamento de acao aplicavel a todos os processos
coletivos iniciados desde 2016, excluindo aqueles que tém um trata-
mento especifico estabelecido em lei.

No que se refere a protecao dos direitos coletivos de criangas e ado-
lescentes, houve contribuicdo substantiva do Procurador da CSJN em
decisdo jurisdicional sobre a legitimacao ativa de um processo que
envolveu um grupo de criancas e adolescentes em situacao de vul-
nerabilidadel"?.

No parecer, o procurador sustenta que, na hipotese de omissao dos
representantes legais, fica autorizada a representacao principal da De-
fensoria Oficial. Assim, esta acao do Ministério Publico garante a efetiva
validade do acesso a justica para um grupo que exige protecao espe-
cial. O advogado afirma que a exigéncia de autorizacao individual dos
representantes de cada crianca e adolescente por meio de procuracgao
especial afeta diretamente o acesso a justica e a tutela efetival’*.

Alem da contribuicao jurisdicional sobre o assunto, ndo ha regula-
mentacao no direito interno argentino sobre a protecao especifica de
dados como direito coletivo e atendendo a interesses de criangas e
adolescentes. A lei argentina sobre a protecao de dados pessoais es-
tabelece dois mecanismos de reparacao: o pedido de acesso a infor-
macao publica e o habeas data. Em ambos os casos, a legitimidade
ativa esta no sujeito afetado e nao ha consideracao especifica sobre
a afetacdo e representacao coletiva, mas se considera a intervencao

56



do Defensor oficial de forma coadjuvante!®,

No caso especifico da crianca e do adolescente, além das disposi-
cdes gerais do ordenamento juridico, deve-se levar em considera-
cao a Lei de Protecdo Integral. Essa lei instituiu a figura do Defensor
dos Direitos da Crianca e Adolescente, que deve zelar pela protecao
e promocao dos direitos consagrados na Constituicdo Nacional, na
Convencao sobre os Direitos da Crianca e nas legislacdes nacionais.
O art. 55 da lei estabelece como uma de suas funcdes propor acdes
de protecao aos direitos coletivos de criangas e adolescentes perante
qualquer instancia ou tribunall=¢!,

No inicio de 2020, o Senado da Nagdo nomeou o responsavel por este
instituto de protecao™™. Em seu primeiro relatorio anual de gestao, a
ouvidoria relatou acdes de protecao coletiva, especialmente voltadas
para o enfrentamento de situacdes de vulnerabilidade decorrentes da
declaracao de isolamento em decorréncia da pandemial®. Ate o mo-
mento, nao se tem informacao de que haja qualquer intervencao no
ambito da protecao dos dados pessoais de criangas e adolescentes.

5.1.
Afetacao dos direitos coletivos digitais: analise
de casos

Um dos fendbmenos mais importantes dos ultimos anos tem sido o
ajuizamento de acdes coletivas para a protecao dos dados pessoais
de criancas e adolescentes. Essas acdes apresentam, ostensivamen-
te, o carater difuso desses direitos, considerando a natureza compar-
tilhada do dano, o numero indeterminado de criancas e adolescentes
afetados e a impossibilidade de considerar tais violagbes de direitos
como problemas meramente individuais.

Duas acdes sao notaveis nesse sentido e explicitam a natureza cole-
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tiva desses direitos, em um cenario de datificacao forcada pela pan-
demia, expansao das aplicacdes de internet orientadas as criangas e
adolescentes e a potencial exploracao comercial destas pessoas por
meio de dados pessoais. Ademais, também exemplificam discussdes
tedricas sobre a insuficiéncia dos modelos tedricos liberais baseados
em consentimento!™® a importancia do reconhecimento sobre as
dimensdes estruturais e assimetricas de podert'®® e as condicdes de
vulnerabilidade!™" das criancas e adolescentes em contextos de in-
termediagdo tecnoldgica e datificagdo. Ambas, vale dizer, foram mo-
vidas em paises do Norte Global.

Em setembro de 2021, o grupo holandés Stichting Massaschade &
Consument (SMC), organizacdo sem fins lucrativos que defende di-
reitos dos consumidores, ajuizou uma agao contra o TikTok, exigindo
uma indenizacao de 4,5 milhdes de euros pela coleta e tratamento
de dados pessoais de natureza sensivel, argumentando que a plata-
forma violava um grande numero de leis locais. A estratégia do litigio
foi, alem de exigir uma compensacao pela natureza difusa dos danos,
habilitar indenizacdes individuais para cada familia afetada, na ordem
de 1.250 a 1.750 euros, dependendo da idade da crianca ou adoles-
cente afetado. A partir desses valores em potencial, as indenizacdes
podem chegar a 6 bilhdes de euros!®?.

Uma das fundadoras da organizacao, Lucia Melcherts, argumentou:

estamos particularmente preocupados com a
coleta de informacoes muitas vezes muito pesso-
ais do TikTok. Nao se trata de quais informacoes
vocé compartilha com eles, mas de quanto tempo
voce gasta assistindo aos videos na plataforma. Seu
algoritmo rastreia cada segundo que voce assiste,

a fim de apresentar videos que o mantém grudado
ao aplicativo pelo maior tempo possivel ou o atraem
para transacoes virtuais. Nao apenas os jovens, mas
também os (jovens) adultos sdo sensiveis a isso!¢*!.
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O caso conecta-se ao debate sobre dark patterns'® e sobre o “pro-
blema dos vicios digitais, ou seja, a nossa dependéncia cada vez maior
de dispositivos e aplicacdes sobre cujo desenho e cujos objetivos as
pessoas nao tém qualquer controle.[s"”

O segundo caso que vale a pena mencionar foi a class action movida
pelo Procurador Geral do Novo México (EUA), Hector Balderas, contra
o0 Google, em 2020, por “utilizar os seus produtos educacionais para
espiar as criangas e familias do estado.l¢¢)”

De acordo com o Procurador Geral do Novo México, ao se beneficiar
de um contrato com as escolas do estado, o Google conseguiu coletar
uma quantidade massiva de dados pessoais, incluindo localizacdes
fisicas, websites visitados, videos de YouTube assistidos, gravacoes
de vozes e outras informacdes pessoais dos estudantes. A peticao
inicial argumentou que “as consequéncias do rastreamento do Goo-
gle ndo podem ser exageradas: as criancas estdo sendo monitoradas
por uma das maiores empresas de mineracao de dados do mundo,
na escola, em casa, em dispositivos moveis, sem seu conhecimento
e sem a permissdo de seus pais.l'*7”

De acordo com levantamento do New York Times, o Google realiza o
tratamento de dados pessoais de mais da metade das escolas pu-
blicas dos EUA. Globalmente, o Google trata dados de 90 milhdes de
estudantes e professores que utilizam os servicos Google Education,
Gmail e Google Docs. Mais de 25 milhdes de estudantes utilizam
ainda ChromeBooks, laptop imbuido com o sistema operacional da
Googlele®l,

O caso foi negado em primeira instancia, sob o argumento de que
a Politica de Privacidade da Google apresentava a possibilidade de
utilizacdo desses dados para melhoria dos servicos. Contudo, a argu-
mentacao de Balderas baseava-se na hipotese de exploragdo comer-
cial de criancas, em violacdo ao Children’s Online Privacy Protection
Act (COPPA)Iee1,
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A acdo civil publica citou, inclusive, o acordo entre Google LLC e a
Federal Trade Commission (FTC), no valor de 170 milhdes de ddlares,
em um caso movido pelo Procurador Geral de Nova lorque sobre a
coleta ilicita de dados de criangas pelo YouTube. Em uma reclama-
¢cao apresentada contra as empresas, a FTC e o Procurador-Geral de
Nova York alegaram que o YouTube

violou a regra da COPPA ao coletar informacoes
pessoais — na forma de identificadores persis-
tentes que sao usados para rastrear usuarios na
Internet — de espectadores de canais direcio-
nados a crian¢as sem primeiro notificar os pais

e obter seu consentimento. O YouTube ganhou
milhoes de ddlares usando os identificadores,
comumente conhecidos como cookies, para entre-
gar anuncios direcionados aos espectadores
desses canais, de acordo com a reclamacao.

Apesar do caso do Novo México nao ter sido bem sucedido, ele possui
uma conexao explicita com a problematica enderecada pela OCDE no
relatorio Children in the Digital Environment sobre o avango de tec-
nologias preditivas e técnicas de perfilizagdo social que se apoiam na
previsibilidade e inferéncia do comportamento de grupo!™.

Para além de apresentar riscos aos direitos e liberdades de criangas e
adolescentes, essa condicdo tecnologica evidencia um problema re-
lacionado a um desvio de finalidade e boa-fé. Isso se configura como
pratica abusiva, na medida em que os dados sdo utilizados como
insumos para tecnicas automatizadas, como a perfilizacdo com fins
de publicidade baseada em comportamento. Os dados tratados, em
sua maioria, ndo sao voluntariamente cedidos, mas sao tomados ou
inferidos pela relacdo dos usuarios com softwares ou plataformas
digitais!".

Ainda que nado se trate de acao judicial, vale também destacar um
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precedente de violacao dos direitos da crianca e do adolescente na
Argentina, o qual igualmente aponta para a dimensao coletiva de seu
direito a protecao de dados pessoais. Trata-se da publicacao e das
acdes da Human Rights Watch a respeito do banco de dados nacional
de pessoas com mandados de prisaol'?l,

O Ministério da Justica e Direitos Humanos da Nagao publica perio-
dicamente um banco de dados onde podem ser encontradas infor-
macdes sobre pessoas com pedidos de prisao. Os dados publicados
incluem o nome, a idade, o numero do documento e o crime para o
qual foi expedida a ordem, pertencendo nao so a adultos, mas tam-
beém a criancas e adolescentes.

Este banco de dados e utilizado pelo Governo da Cidade de Buenos
Aires para realizar o reconhecimento facial de pessoas que se encon-
tram nas proximidades e em estacdes de metrd, comparando-o com
as imagens pertencentes ao Cadastro Nacional de Pessoas — que
contem dados biomeétricos obtidos por meio da realizacao e atualiza-
¢ao dos documentos da populagao do pais.

O Ministério da Justica e Seguranca da Cidade de Buenos Aires negou
a existéncia de dados de criancas e adolescentes, mas a Human Ri-
ghts Watch afirma que, nas bases de dados publicadas até maio de
2020, havia dados sobre mais de 166 pessoas com menos de 18 anos.
Ocorre que este procedimento de reconhecimento facial tem taxas
de erro muito maiores no caso de criancas e adolescentes, tendo em
vista que os algoritmos sao frequentemente treinados a partir de ros-
tos de adultos. Ademais, as mudancas que ocorrem na feigdo fisica
de criancas e adolescentes sdo muito mais drasticas e as imagens
com as quais sao feitas as comparacdes podem estar desatualizadas
desde entaol ™.

Como argumentado por académicos que estudam a industria de Inter-
net das Coisas e seu impacto em criangas e adolescentes, as empre-
sas que usam tecnologias baseadas em inteligéncia artificial tambem
podem violar a sua privacidade e a protecado de seus dados pessoais se
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nao forem éticas e claras sobre como tratam tais dados!'7=!.

O cenario é ainda mais grave para situacgdes nas quais ha promessas
de ndo monetizacao de dados, como no caso de implementacao de
solucdes para area de educacao, e estrategias comerciais de explora-
cdo comercial de dados agregados, nao necessariamente relaciona-
dos a informacgdes individualizadas de cada crianca ou adolescente.
O Comentario Geral n® 25 ataca esse problema diretamente, ao reco-
mendar que os Estados Membros proibam por lei o

perfilamento ou publicidade direcionada para crian-
cas de qualquer idade para fins comerciais com base
em um registro digital de suas caracteristicas reais
ou inferidas, incluindo dados grupais ou coletivos,
publicidade direcionada por associacao ou perfis

de afinidade. As praticas que dependem de neuro-
marketing, analise emocional, publicidade imersiva
e publicidade em ambientes de realidade virtual e
aumentada para promover produtos, aplicacoes e
servicos, também devem ser proibidas de se envol-
ver direta ou indiretamente com criancast®l.

Ao se compreender a dimensdo coletiva da protecao de dados, fica
claro que os maiores perigos da digitalizacao estao relacionados a
capacidade de perfilizacdo de criancas e adolescentes a partir da
coleta massiva de dados e da inferéncia discriminatoria de grupos a
partir da analise preditiva de comportamentos!””. Nesse sentido,

nao € nossa privacidade individual que deve

estar no cerne das discussoes hoje, mas sim 0s
acordos coletivos sobre como podemos ser rotula-
dos, categorizados, discriminados e termos nosso
comportamento modulado por arranjos socio-
técnicos e dispositivos que performam/7#,
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Trata-se muito mais de uma dimensao social da privacidade!!, uma
group privacyt'®® ou um fendmeno de coletivizagcao da protecao de

dados pessoais, que coloca os direitos difusos e a linguagem dos di-
reitos coletivos no centro das discussoes.
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6.

POR UMA AGENDA LATINO-
AMERICANA DE PROTECAO DE
CRIANCAS E ADOLESCENTES NO
AMBIENTE DIGITAL

Conforme preconizado pelas normas de protecao a infancia, o res-
peito aos direitos da crianca e do adolescente ndo € devido apenas
pelos Estados nacionais. A sociedade como um todo e, em especial,
as empresas tém também a responsabilidade de que sua conduta
esteja em consonancia com a protecdo dos direitos humanos. E, se
nao o fizerem, os Estados tém o dever de adotar as medidas neces-
sarias para que isso acontega. Em 2013, o Comité sobre os Direitos
da Crianca emitiu o Comentario Geral n° 16 sobre as obrigactes do
Estado em relacao ao impacto do setor empresarial sobre os direitos
da criancga e do adolescentel™", Este documento — juntamente com
o recente Comentario Geral n? 25 — pode servir de ponto de partida
para o desenvolvimento de uma agenda que obrigue os Estados a
tomarem medidas para impedir a exploracdo de dados pessoais de
criancas e adolescentes por plataformas digitais. A referida agenda
deveria incluir, no minimo, os seguintes pontos:
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Melhor interesse da crianga

Os Estados tém a obrigacao de integrar e aplicar este principio em to-
das as suas acdes relacionadas as atividades comerciais que afetam
direta ou indiretamente as criancas e os adolescentes. Em particular,
o dever torna-se crucial quando o Estado deve pesar as consideracdes
econdmicas de curto prazo contra as decisdes de desenvolvimento
de longo prazo. Essa norma deve ser seguida pelo poder publico ao
avaliar a conveniéncia de, por exemplo, fazer acordos com empresas
de tecnologia para servicos de educacao. O suposto beneficio de fa-
cilitar o acesso a ferramentas de aprendizagem online € minimo em
comparacao com os danos causados pela coleta de dados pessoais
de criancas e adolescentes.

Devida diligéncia

As empresas devem proceder com a devida diligéncia em direitos
humanos para identificar, prevenir, mitigar e reparar os impactos ad-
versos das tecnologias sobre criancas e adolescentes. Nesse sen-
tido, os Estados devem exigir que as empresas privadas tornem os
direitos das criancas e dos adolescentes um componente necessario
dos processos de devida diligéncia conduzidos por elas. Como parte
desses requisitos, as plataformas digitais devem tornar publicos os
seus esforcos para enfrentar os impactos atuais e possiveis que suas
praticas empresariais geram sobre esses individuos. Por outro lado, a
avaliacdo de impacto sobre os direitos humanos — parte fundamen-
tal dos processos de devida diligéncia — deve conter em detalhes as
medidas a serem tomadas para mitigar os efeitos sobre os direitos da
crianca e do adolescente.

Impacto do marketing e da publicidade
A publicidade e o marketing podem ter uma grande influéncia no

comportamento das criancas e dos adolescentes. Por esse motivo,
os Estados sdo responsaveis por garantir que as mensagens publi-
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citarias nao tenham efeitos adversos sobre seus direitos. As autori-
dades dispdem de diversos instrumentos para atingir este objetivo:
adotar regulamentacao adequada, incentivar as empresas a adota-
rem codigos de conduta, estabelecer o dever de informacao clara e
precisa para permitir uma decisao informada, dentre outros. No caso
das plataformas digitais, a protecao dos dados pessoais desempenha
um papel fundamental no respeito pelos direitos das criancas e dos
adolescentes, vez que o modelo de negocio destas empresas € ba-
seado na utilizacdo dos dados pessoais para microssegmentacao e
envio de publicidade personalizada.

Consideracao de que se trata de empresas com operacoes globais

A cooperacao internacional € essencial para estabelecer estruturas
legais e institucionais que garantam que as empresas respeitarao os
direitos das criancas e dos adolescentes em suas operacdes globais.
No caso das plataformas digitais, a colaboracao € essencial, pois as
politicas das empresas tendem a operar de maneira global, mas com
regras especificas nas regides onde oferecem seus servicos. Esta €
uma tarefa que deve ser desempenhada pelos Estados, mas, em ne-
nhum caso, exclusivamente por eles. A sociedade civil também deve
trabalhar em conjunto para enfrentar os desafios que advém das
empresas quando atua sozinha ou em conjunto com os governos. O
caso dos acordos publico-privados para aquisicao de tecnologias de
vigilancia ¢ um exemplo de que muitas vezes os Estados sado aliados
das empresas no que diz respeito aos impactos nos direitos das pes-
soas, inclusive nos de criancas e adolescentes.

6.1.
Primeiros passos

Estabelecidos principios gerais que devem ser adotados por Estados
e empresas pela protecdo de criancas e adolescentes no ambiente
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digital, € essencial considerar as especificidades do cenario regional,
motivo deste relatodrio. E dizer, entre os primeiros passos a serem
dados para uma agenda latinoamericana mais comprometida com a
protecdo de dados pessoais de criangas e adolescentes esta a neces-
sidade primordial de compreensao das peculiaridades do contexto la-
tinoamericano — e, de forma geral, do Sul Global. Os desafios postos
nestas regides diferem-se muito daqueles preponderantes no Norte
Global, de onde tém emanado as pioneiras regulagdes, cartas de prin-
cipios, acdes judiciais e discussdes sobre o tema. No rol de desafios
especificos a regiao, podem ser citadas as questdes socioecondmicas,
ambientais e culturais, as desigualdades de acesso com qualidade a
internet e a ampla multiplicidade de infancias e adolescéncias.

Em primeiro lugar, cabe ressaltar que o debate sobre a protecao de
dados pessoais nao pode prescindir da compreensao das questdes
relativas ao acesso a internet, vez que essa se trata de uma variavel
que pode impactar diretamente na qualidade da experiéncia de cada
usuario. A titulo de exemplo, de acordo com informe comparativo
produzido em 2020 pela Comissdao Econdmica para a Ameérica Latina
e o Caribe (Cepal) sobre a presenca de criancas e adolescentes em
ambientes digitais no Brasil, Chile, Costa Rica e Uruguai, a modalidade
de acesso mais utilizada nos quatro paises citados eram os dispo-
sitivos moveis (telefones celulares), o que esta associado a falta de
habilidades digitais e a ndo diversidade de participacdo em ambientes
digitaist#?

Alem disso, as ofertas de acesso no modelo zero rating, oferecidas
por pacotes de telefonia movel com maior predominancia no Sul Glo-
bal, potencializam o problema. Nestes contratos, algumas aplicacdes
de internet podem ser utilizadas “gratuitamente” pelo usuario mesmo
quando o seu pacote de dados acaba. Aléem de essa pratica limitar o
acesso a internet do usuario, os aplicativos por ela oferecidos de for-
ma gratuita geralmente baseiam seu modelo de negodcios na coleta
e tratamento de dados pessoais de detentores de contas — sendo
estes, muitas vezes, criancas e adolescentes.
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As diferencas sociais, culturais ou econdmicas entre criangas e ado-
lescentes — assim como suas origens, géneros, faixas etarias e diale-
tos — tornam imperativa tambem a interpretacao da nogdo de mul-
tiplicidade das infancias e adolescéncias!™®®. No Brasil, por exemplo,
vivem 69,3 milhdes de pessoas entre zero e 19 anos!i'®, distribuidas
em 27 estados com diversas particularidades e vivéncias. 45,4% das
pessoas de zero a 14 anos vivem em condicdo domiciliar de baixa
renda e a um so tempo, podem ser semelhantes a todas as outras
criangas ou adolescentes em relacao as fases de desenvolvimento
fisico, biologico, cognitivo e psicossocial — peculiaridades que lhes
garantem especial protecdo em nosso ordenamento juridico.

Quanto a utilizacao que fazem do ambiente digital, conforme dados
da pesquisa TIC Kids Online 2019, 95% das criancas e adolescentes de
9 a 17 anos utilizaram a rede via dispositivos moveis. Ainda ha, contu-
do, 3 milhdes de criangas e adolescentes ndo-usuarios de internet no
Brasil, sendo que 1,4 milhao nunca acessou a interneth#sl,

Com isto, deve-se depreender que a desigualdade social, marca da
Ameérica Latina e do Sul Global, se faz presente de forma expressiva
ndo somente No acesso a internet, mas também na forma de acesso,
0 que também impacta na protecdo de seus dados.

De outra parte, € sabido que algumas das maiores empresas de tec-
nologia e plataformas digitais que atuam em escala global se apro-
veitam de tais discrepancias e continuam oferecendo a criangas e
adolescentes niveis de protecao distintos, que muitas vezes tém re-
lacdo direta com o grau de protecdo que € alcancado via decisGes
juridicas ou legislativas em determinado pais ou regido.

Importante mencionar, tambéem, as barreiras relacionadas a com-
preensao de termos de servico e politicas de privacidade das plata-
formas digitais que, em geral, empregam linguagem pouco acessivel,
notadamente a criancas e adolescentes, e muitas vezes em idiomas
nao nativos, impossibilitando a compreensao do que se estabelece
quanto as condicdes impostas a navegacao dos usuarios.
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Nao ha duvidas, portanto, que um esforco regional em prol da efetiva
aplicagdo das recomendacgdes trazidas pelo Comentario Geral n2 25,
emanado do Comité sobre os Direitos da Crianga da ONU, fortalecera
a sua aplicagao nacional nos diversos paises da regido. Nesse sentido,
em 2022, o Instituto Alana e o Ministerio Publico do Estado de Séo
Paulo lancaram uma publicacdo comentada do Comentario Geral n®
25861 com aportes que explicam e aprofundam os conceitos conti-
dos no documento e os relacionam a realidade e ao ordenamento ju-
ridico brasileiro para facilitar sua utilizacéo por parte dos operadores
do Direito no pais. Como sugestdo concreta, pode-se estimular par-
cerias entre organizacdes da sociedade civil e entes do Judiciario dos
paises do Sul Global a produzirem documentos com natureza similar.

Também ¢é fundamental que haja uma efetiva troca de saberes e
experiéncias entre os paises da América Latina em relagdo a efetiva
protecao de dados pessoais de criancas e adolescentes, de maneira
que o tema seja alcado a relevancia que deve ser tratado, com abso-
luta prioridade por governos e autoridades nacionais de protecado de
dados pessoais.

Como ja destacado acima, o ordenamento juridico de paises como o
Brasil ja conta com substrato normativo para que o tema da prote-
cao de dados de criancas e adolescentes seja tratado com absoluta
prioridade e dentro de contornos voltados a protecao integral desses
individuos. Em conjunto, instrumentos como a Constituicao Federal,
0 ECA e a LGPD criam um arcabouco normativo de respeito as par-
ticularidades e protecdo prioritaria da infancia e adolescéncia que
deve nortear todo o debate e desenvolvimento de politicas publicas
relacionadas a protecdo de dados de criangas e adolescentes.

Nesse sentido, o que se propde aqui é a criagdo de um forum de dis-
Ccussao que agregue as autoridades nacionais de protecao de dados
pessoais dos paises da America Latina, com ampla participacao de
especialistas e da sociedade civil. Isso tem o potencial de fomentar
um dialogo proficuo sobre o direito humano a protecao de dados
pessoais desse grupo de pessoas vulneraveis que, dentre as diferen-
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tes faixas etarias, vivencia um estagio peculiar e crucial de desenvol-
vimento humano.

Cabe, ainda, o estudo sobre a possibilidade de atuagdo conjunta en-
tre autoridades de protecdo de dados ja estabelecidas no Cone Sul.
Deve-se considerar, por exemplo, 0S espacos em comum em que a
AAIP (responsavel por aplicar a Lei de Protecédo de Dados Pessoais
da Argentina) e a ANPD brasileira estao inseridas, como a Convengao
108"%71 2 Assembleia Global de Privacidade!™®! e a Convencao de Bu-
dapestel®? pressionando pelo debate do tema da infancia e juventu-
de nesses espacgos. A AAIP também ja publicou orientacao conjunta
com o Uruguai'®® o que demonstraria a abertura da Agéncia para
cooperacOes externas.

Da mesma forma, € absolutamente fundamental que haja participa-
cao de criancas e adolescentes em toda essa construcao, valendo
notar que tal participacao nao deve mimetizar o formato de partici-
pacao adulta, mas considerar as especificidades que a infancia e a
adolescéncia possuem para que sejam integralmente ouvidas e res-
peitadas.

Importa citar, exemplificativamente, a iniciativa intitulada Design for
Changel™", criada por uma designer indiana em 2009 e atualmente
presente em 65 paises, que busca estimular criancas e jovens a trans-
formarem suas realidades partindo da premissa de que elas sédo pro-
tagonistas de mudancgas individuais e coletivas. Para alem disso, a
construcao do proprio Comentario Geral n2 25 do Comité sobre os Di-
reitos da Crianga contou com a participacao de 708 criancas e jovens
de 28 diferentes paises durante seu processo de elaboracéo.

Como € possivel notar, ndo sdo poucos os desafios para o estabe-
lecimento de uma agenda latinoamericana em torno da defesa dos
direitos digitais de criancas e adolescentes. Mas ha, para além do que
e comum as infancias e adolescéncias em todo o globo, similitudes
socio-historicas entre os paises do Sul Global que permitem (e ense-
jam) acdes conjuntas para que tais conquistas sejam efetivadas com
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mais solidez e de maneira a respeitar as singularidades desses paises.

Adiante, destaca-se de forma mais detida outras acdes concretas
entendidas como essenciais para a efetiva protecao da privacidade e
dos dados de criancas e adolescentes latino-americanos.

6.2.
Fomento a aplicacao do Comentario Geral n2 25
como marco obrigatorio na regiao

A Convencgao sobre os Direitos da Crianca foi um marco na mudanca
de concepcao dos direitos da crianca e do adolescente. Por meio de
seu texto, a Convencao os reconhece como sujeitos de direito, que
devem ser protegidos por principios norteadores de interpretacao e
pela criacao de normas especificast’??. Na América Latina, todos os
paises ratificaram a Convencgao®®! que é acompanhada por trés pro-
tocolos facultativos. Os dois primeiros foram ratificados por todos os
paises latino-americanos, status que ainda nao se aplica ao terceiro
protocolo4,

Existem varios mecanismos possiveis de internalizagcao da Convencao.
Alguns paises implementaram leis de protecdo especial juntamente
com a reforma de seu Codigo Civil (Argentina), outros publicaram
codigos ou estatutos para a protecao de criancas (Brasil, Coldmbia,
Equadon)'®s! e, finalmente, outros promulgaram leis de protegao es-
pecial (sendo as duas ultimas do Chilel®¢! e do Panamal®™),

Neste contexto, a Convencao assume maior importancia como fonte
interpretativa da legislacdo interna e dos mecanismos de protecao
que cada Estado implementa. Os principios nela contidos devem ser
aplicados nos processos em que se analisam os direitos da crianca
e do adolescente. O principio do melhor interesse da criancal@®, jun-
tamente com o direito de ser ouvido e levado em consideragao de
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acordo com o estagio de seu desenvolvimento!®?l, devem nortear as
acOes dos Estados para obter as melhores condicdes possiveis para
seu desenvolvimento pessoal.

O Comité sobre os Direitos da Crianga € o corpo de especialistas que
supervisiona a aplicacdo da Convencao e dos protocolos opcionais.
Ele e também responsavel por emitir Comentarios Gerais para escla-
recer o conteudo da Convencgao, dando uma interpretacéo oficial do
que se espera que os Estados-membros implementem em virtude
das obrigacdes cometidas. Em 2021, foi publicado o Comentario Ge-
ral n® 25. Esta oportunidade se presta a analisar seu conteudo como
fonte normativa para as regulamentacdes especificas que devem ser
realizadas e/ou atualizadas na Ameérica Latina.

O Comentario Geral n® 25 apresenta uma serie de principios, que
coincidem e se estendem aos estabelecidos na Convencao, adaptan-
do-o0s ao ambiente digital. Seu objetivo e incentivar que os Estados
cologuem em pratica politicas de protecédo a crianca que incluam o
ecossistema digital. Ele apresenta, em primeiro lugar, o principio da
ndo discriminacao, que pode ocorrer devido a falta de acesso as tec-
nologias, a partir de comunicacdes que ocorrem no ambiente digital e
de processos automatizados de filtragem informacional, perfilamen-
to ou decisdes tendenciosas?°!,

Em segundo lugar, detalha o principio do melhor interesse da crianca
- anteriormente analisado - como um conceito dinamico, ou seja, que
deve ser analisado em cada caso. Embora haja discrepancias quanto
a sua extensdo, na Ameérica Latina esse principio € reconhecido em
todos os ordenamentos juridicos. Alguns paises preveem seu reco-
nhecimento para decisdes judiciais sobre direito de familia ou como
principio de carater interpretativo das normast?°4,

Qutros principios a considerar na internalizacédo do Comentario sao as
capacidades como conceito progressivo, ou seja, a necessidade de se
reconhecer a evolucao das competéncias que as criangas e os adoles-
centes tém ao longo da vida. Essa forma de entender o crescimento
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de criancas e adolescentes implica que, gradativamente, eles ganhem
independéncia em suas acdes, dentro e fora do ambiente digital.

Nesse ponto, duas questdes devem ser levadas em consideracao: a
forma e 0 momento da concessao do consentimento, bem como a
protecdo contra 0s riscos a que possam estar expostos, que tam-
bém variam de acordo com cada fase. E importante destacar que
o Comentario Geral n® 25 propde que os Estados baseiem-se em
evidéncias de pesquisas atualizadas para desenvolver suas regula-
mentacdes, sempre levando em consideracao a opinidao de criancas
e adolescentes e o0 apoio que deve ser oferecido aos pais, maes e
cuidadores responsaveis por sua educacao.

Finalmente, o principio do direito a vida, a sobrevivéncia e ao desen-
volvimento deve ser protegido por meio do desenho das tecnologias
e sua finalidade e uso. Para atendé-lo, € importante que os respon-
saveis pela criagcdo de criangas e adolescentes tenham informacdes
suficientes sobre as tecnologias que utilizam e sobre os riscos a que
podem estar expostos.

O Comentario insta os Estados a exigir que as empresas implemen-
tem a devida diligéncia, altos niveis de transparéncia e responsabili-
dade. Estabelece que eles devem fornecer uma explicacao clara das
condicdes dos servicos para criancas e adolescentes com base em
sua capacidade progressiva. Tambem reconhece que no ecossiste-
ma digital as empresas e seus parceiros na cadeia de suprimentos
dependem economicamente do processamento de dados pessoais,
0 que afeta a experiéncia que criancas e adolescentes tém online,
razao pela qual prevé certas proibicdes a serem incorporadas aos
regulamentos locais.

Nesse sentido, o Comentario Geral n? 25 disple expressamente que
criancas e adolescentes de qualquer idade ndo devem ser explora-
das para fins comerciais por meio de suas caracteristicas reais ou
inferidas, coletadas individualmente ou em grupo. Em relacéo a isso,
também determina que praticas baseadas em publicidade subliminar,
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analise emocional, publicidade imersiva e ambientes de realidade vir-
tual e aumentada ndao devem ser direcionadas, direta ou indiretamen-
te, a criangas e adolescentes para promover produtos e servigos.

O Comentario, em paralelo, coloca a privacidade como parte do de-
sign de tecnologias e demanda que regulamentos sobre privacidade
e protegao de dados pessoais sejam revisados periodicamente. E por
isso que considera que, quando o consentimento for exigido para o
tratamento de dados de criancas e adolescentes, deve ser informa-
do, livre e previo, concedendo-se a possibilidade de o retirar. Este
processamento deve estar de acordo com a lei, respeitando as de-
vidas garantias e cumprindo todas as medidas de responsabilizacao
e auditorias dos referidos processos. Deve ser garantido o acesso a
todos os dados armazenados e o exercicio dos direitos de retificagao
e eliminacdo destes a pedido dos interessados. Em relacao as novas
tecnologias que possuem sensores ou estdo conectadas a sistemas
automatizados, também devem ser garantidos os mais altos padroes
de protecado de dados e privacidade.

Ampliando o panorama oferecido pelo Comentario, que aponta dire-
tamente para os Estados, é possivel refletir sobre quem deve estar
vinculado a essas novas regulamentacdes. Nesse sentido, exemplos
de outras regides podem ser de grande ajuda. No caso do Reino Uni-
do, as entidades vinculadas a partir do Age Appropriate Design Code
sao os provedores de servicos da sociedade da informacéao, aos quais
as criangas provavelmente tém acesso!?°?,

No caso da regulacdo canadense, sdo as empresas e desenvolvedo-
res de servigcos online direcionados ou nao as criancast???. Na Holan-
da, sao vinculados todos os que fizerem uso da tecnologia digital de
alguma forma, incluindo aplicativos, jogos, sites, dispositivos em rede
(incluindo brinquedos e assistentes inteligentes), plataformas online
etcl??4 Isso envolve todos os servicos digitais que as criancas podem
usar, mesmo que nao sejam explicitamente voltados para criangas.

Espera-se que os regulamentos nacionais criados para fins de imple-
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mentar o Comentario Geral n? 25 tenham um plano de implemen-
tacao e monitoramento para que, na pratica, ndo se traduzam em
um mero guia de recomendagfdes ou boas praticas. O controle da
implementacao e, se for o caso, a aplicacdo de multas ou pedidos
de atencao decorrentes de violagdes a seus dispositivos, podem ser
realizados por orgaos estatais pre-existentes, como no caso do Reino
Unido!??®! e da Francal?®®!, ou tambeém podem ser realizados por Mi-
nisterios, como no Canadal?®™,

6.3.
O uso de mecanismos de direitos coletivos

A efetivacdo do direito a protecdo de dados pessoais de criangas e
adolescentes passa, necessariamente, pelo reconhecimento de sua
dimensao coletiva. Tal reconhecimento nao so € imprescindivel, con-
siderando o carater compartilhado de danos dele decorrentes e o
numero indeterminado de sujeitos afetados, mas também se coadu-
na com a tradicdo juridica latino-americana.

O Brasil, por exemplo, possui uma estrutura robusta de mecanismos
para a protecao de direitos difusos, coletivos e individuais homogé-
neos, sendo sua aplicabilidade ao campo da protecao de dados pes-
soais algo que vem sendo fomentado por especialistast??®l a partir de
casos praticos!???l. De forma semelhante, ha previsdo legal direta no
ECA da protecao de direitos de criancas e adolescentes por meio de
acOes de carater coletivo®?. Na Argentina, em paralelo, ha também
mecanismos processuais robustos pela defesa de direitos coletivos.

No atual momento, composto por um quadro de consolidacao da
exploracdo comercial de criancas e adolescentes no ambiente digital,
sobretudo por meio do amplo e irrestrito tratamento de seus dados
pessoais, & de suma importancia que esses mecanismos de protecao
coletiva sejam aplicados conjuntamente. Em termos praticos, tal pro-
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tecdo coletiva pode se dar por meio de acgdes judiciais, como acdes
civis publicas, ou por outros instrumentos como inquéritos e proce-
dimentos administrativos.

E igualmente importante que haja a possibilidade de a sociedade civil
se posicionar em tais discussdes de forma qualificada e efetiva, con-
siderando a importancia e a extensdao da matéria. Nesse sentido, ins-
trumentos como a admissao de organizacdes enquanto amici curiae,
pareceiristas ou auxiliares tecnicos em agdes judiciais e administrati-
vas devem ser legalmente previstos e devidamente formentados.

Vale relembrar, como ja pontuado anteriormente, que ferramentas de
protecao coletiva a protecao de dados de criancas e adolescentes ja
vém sendo utilizadas como estratégia ao redor do mundo, sobretudo
em paises do Norte Global, como Holanda, Reino Unido e Estados
Unidos e possuem o potencial de culminar em decisdes disruptivas
e significativas em relagado a alteragao das praticas de Estados e em-
presas em relacéo ao bem estar desses sujeitos no ambiente digital.

Alem de tal potencial relevante, o reconhecimento da via coletiva
para fazer cessar as violagcbes aqui tratadas e essencial, na medida
em que desloca o eixo de responsabilidade pela protecao dos dados
pessoais de criancas e adolescentes, a qual é ainda muitas vezes co-
mumente compreendida como pertencente as familias, ao inves de
um dever compartilhado por toda a sociedade.

Assim, mostra-se um meio de efetivagcdo do principio da respon-
sabilidade compartilhada — solidamente previsto no ordenamento
juridico internacional — e reconhece-se as dimensdes estruturais e
assimetricas de poder, as condi¢cdes de vulnerabilidade de criancas e
adolescentes no contexto de datificacdo e a existéncia de multiplas
infancias e adolescéncias em uma realidade regional de profundas
desigualdades estruturais.
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6.4.
Estratégias conjuntas de instituicdes publicas

No Brasil, por forca de dispositivo constitucional, a responsabilidade
pela garantia dos direitos da crianga e do adolescente é compartilha-
da entre Estado, familia e sociedade. No ambito do Estado, o Sistema
de Justica possui papel relevante a esse respeito. Isso porque o0 aces-
so a justica, alem de um direito fundamental, constitui-se como pres-
suposto essencial para a protecao e a promocao de todos 0s outros
direitos humanos, inclusive aqueles que atendem a protegdo integral
e prioritaria das criangas e dos adolescentes. Em outros termos, sem
um Sistema de Justica diligente e centrado nas necessidades desses
individuos, e impensavel que se fale na efetivacdo e protecao plena
de seus direitos caso venham a ser violados.

E imprescindivel, portanto, que todo o Sistema de Justiga e seus
procedimentos sejam acessiveis, sensiveis e amigaveis a criancas e
adolescentes, garantindo os seus direitos ao devido processo legal,
ao respeito a vida privada e familiar e a integridade e dignidade. Im-
prescindivel, ademais, que os atores do Sistema de Justica estejam
capacitados para lidar com as peculiaridades das criancas e dos ado-
lescentes e sensibilizados quanto a suas necessidades, as especifi-
cidades do estagio de desenvolvimento em que se encontram e a
tutela juridica particular e protetiva que recai sobre seus direitos e
melhor interesse.

O Brasil, diferentemente da Argentinal®, ndo possui a figura do de-
fensor da crianca e do adolescente — que, certamente, pode vir a
ser um avanco significativo na defesa dos direitos destas pessoas no
ambito do Sistema de Justical®?l. Contudo, no arcabouco normativo
em vigor, esta prevista a existéncia do Sistema de Garantia dos Di-
reitos da Crianca e do Adolescente, que inclui agentes do Sistema de
Justica e constitui-se em uma articulagao e integracao das instancias
publicas governamentais e da sociedade civil para a efetivacao dos
direitos humanos de criancas e adolescentes nas esferas federal, es-
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tadual, distrital e municipal®™!,

Todos os participantes do Sistema de Garantia dos Direitos da Crian-
ca e do Adolescente brasileiro devem se articular com os sistemas
nacionais de operacionalizacdo de politicas publicas, especialmente
nas areas da saude, educacao, assisténcia social, trabalho, seguranca
publica, planejamento, orcamentaria, relaces exteriores e promogao
da igualdade e valorizacédo da diversidade. Assim, seria importante
que eles tivessem conhecimento aprofundado sobre o direito fun-
damental a protecao de dados pessoais de criancas e adolescentes,
na medida em que este € um direito que se conecta com 0s demais
direitos desse grupo de pessoas vulneraveis.

Dal a necessidade de que, no caso brasileiro, dentre as mencionadas
articulacdes do Sistema Nacional de Garantia dos Direitos da Crian-
ca e do Adolescente esteja, também, a articulagdo com a ANPD. Em
outros paises, mesmo ndo havendo o Sistema Nacional de Garantia
dos Direitos da Crianca e do Adolescente, € imperioso que instancias
publicas governamentais e a sociedade civil fagcam tal articulacao.

Isso porque as autoridades nacionais de protecao de dados pessoais
tém o dever de garantir a protecao do titular de dados e necessitam
de ser sensibilizadas sobre a importancia de terem maior atencao
quando o titular for crianca ou adolescente, fazendo valer, na pratica,
a Convencgao sobre os Direitos da Crianca.

6.5.
Monitoramento de atividades de alto risco a
criancas e adolescentes

O ambiente vigilantista contemporaneo viola direitos e liberdades
fundamentais. Esta, além disso, diretamente conectado com a explo-
racdo comercial de criancas e adolescentes de forma coletiva. Nao
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a toa, 0 acesso a internet tem sido algado, em muitos palises, a um
direito fundamental, pois €, hoje, condicao essencial para o acesso
a outros direitos humanos que ha tempos tém sido garantidos nas
cartas constitucionais dos paises democraticos, como, por exemplo,
o direito a educacéo, a saude e a liberdade de expressao. Nesse senti-
do, ndo e mais possivel esperar ou exigir que criancas e adolescentes
evitem o acesso ao ambiente digital em uma tentativa de protegé-
-los. E preciso protegé-los e incentivar a sua autonomia progressiva
no proprio ambiente digital.

Nao € a toa que o Comentario Geral n? 25 ressalta que ameacas a
privacidade de criancas e adolescentes podem surgir da coleta e do
processamento de dados por instituicbes publicas, empresas e ou-
tras organizacdes e aponta a necessidade de criancas e adolescentes
serem protegidos da vigilancia digital. Qualquer interferéncia a priva-
cidade, portanto, deve ser prevista em lei e ter vista a um propaosito
legitimo, mantendo o principio da minimizagdo de dados, de forma
proporcional e em observancia ao melhor interesse da crianca, nao
devendo entrar em conflito com as disposicoes, metas ou objetivos
da Convencaol?™,

O avanco da adocao de TIC por servigos publicos voltados a crian-
cas e adolescentes, como na educacgao, por exemplo, enseja preo-
cupacao, principalmente no contexto do Sul Global. O uso acelerado
e pouco planejado de plataformas digitais de grandes corporacdes
pelas instituicdes de ensino (inclusive as do sistema publico), agrava-
do pela pandemia de Covid-19, pode culminar em processos explo-
ratorios como predicbes comportamentais, perfilizacdo voltada ao
direcionamento de publicidade a criancas e adolescentes (o que, vale
frisar, no Brasil, € ilegal e abusivo®*®)) ou, ainda, em processos de dis-
criminacao. Estudos apontam que a politica de privacidade e os ter-
mos de uso do Google Workspace Suite for Education, por exemplo,
foram redigidos de forma a diminuir a responsabilidade da empresa
Google por desconformidades relativas a legislacdo de protecao de
dados¢l,
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Ademais, a implementacgdo de tecnologias de reconhecimento facial
em locais publicos, como metrés!?'l sob a justificativa de aprimora-
mento da seguranca publica, tem sido objeto de apreensao no que
tange aos seus impactos nos direitos de criancas e adolescentes.
Para alem dos problemas relativos a seguranca e utilizacao ilegal dos
dados coletados, medidas desse tipo tém sido apontadas como ex-
cessivamente violadoras do direito humano a privacidade e alinhadas
a um modelo vigilantista e autoritario de gestao estatal. Tem-se apon-
tado também que os sistemas de reconhecimento facial, em geral,
sao pouco confiaveis e reproduzem discriminagdes raciais?'®l, trazendo
consigo elevados riscos de que criangas e adolescentes — sobretudo
nao brancos — sejam acusados de crimes injustamente®?,

Assim, e razoavel propor, aléem de um monitoramento conjunto en-
tre paises do Sul Global de processos de vigilancia estatal (que em
grande medida contam com a contribuicdo da iniciativa privada), a
adocdo de softwares de codigo aberto que evitem a coleta e trata-
mento massivo de dados!??!. Para alem disso, propde-se banimen-
to completo de mecanismos de reconhecimento facial para fins de
vigilancia por meio do fortalecimento de iniciativas de comunicacao
massiva acerca dos riscos envolvidos neste tipo de pratica, sobretu-
do a criancas e adolescentes.

A campanha #ConMiCaraNo?"l, por exemplo, promovida pela organi-
zacao argentina ADC, ¢ inspiradora neste sentido: seu site apresenta
0s principais riscos do uso de reconhecimento facial, mapeia o uso
desta tecnologia em todo o pals e disponibiliza a agdo levada ao Su-
perior Tribunal de Justica portenho para que se pronuncie contra a
constitucionalidade de tal pratica.
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6.6.
Promocao da aplicacao de principios de direitos
humanos e empresas

Uma agenda de atuacao eficaz deve recorrer aos diferentes instru-
mentos normativos que se relacionam com seu objetivo. No caso
de criancas e adolescentes, seus direitos humanos na esfera digital
sao ameagados Nnao apenas por atores estatais, mas tambem - e
especialmente - por empresas privadas. O modelo de exploracédo de
dados pessoais, caracteristico da economia digital, € executado por
grandes empresas que atuam globalmente. Portanto, é conveniente
olhar para aqueles principios que se destinam especificamente ao
setor privado. Nesse sentido, o estudo do marco regulatorio sobre
direitos humanos e empresas tém muito a contribuir.

Os Principios Orientadores da ONU sobre Empresas e Direitos Huma-
nos devem ser um documento a ser considerado pelas organizacdes
da sociedade civil em suas tarefas de pesquisa, analise e advoca-
cial???l, Eles constituem um marco regulatério adequado para iden-
tificar, prevenir, mitigar e reparar danos aos direitos fundamentais
vinculados as tecnologias digitais?*!.

Suas diretrizes se baseiam em trés pilares: o dever do Estado de
proteger os direitos humanos, a responsabilidade das empresas em
respeita-los e a obrigacao conjunta de reparar os danos. Em um nivel
mMais concreto, o conceito de devida diligéncia € usado para designar
0 processo pelo qual as empresas podem identificar e gerenciar os
impactos negativos vinculados as suas atividades sobre os direitos
humanos.

Adotar a abordagem de empresas e direitos humanos e o de Conduta
Empresarial Responsavel (CER), nao implica rejeitar outros instrumen-
tos mais tradicionais, como a Convencao sobre os Direitos da Crianga.
Pelo contrario, esta perspectiva deve servir para ajudar a especificar
as funcdes que competem as empresas privadas enquanto tais.
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Afinal, as regulamentacdes classicas como a Convengao sao dire-
cionadas prioritariamente aos atores estatais, enquanto os principios
alcangcam tambem as empresas. Desta forma, sdo varias as agdes
que as organizacOes podem adotar neste ambito para promover os
direitos fundamentais de criancas e adolescentes. Alguns exemplos
seriam:

Promover a inclusao dos direitos de criangas e adolescentes nos
planos de acao nacionais sobre empresas e direitos humanos

Como parte de sua responsabilidade de divulgar os principios, os Es-
tados devem desenvolver planos de acao sobre empresas e direitos
humanos em nivel nacional. Esses planos cristalizam a estratégia es-
tatal para evitar impactos adversos aos direitos humanos por par-
te das empresas. De acordo com a ONU, apenas Coldémbia e Chile
desenvolveram planos na America Latina. Por outro lado, Argentina,
Guatemala, Mexico e Nicaragua anunciaram sua intencao de tracar
planos no futuro. Desta forma, ha uma grande oportunidade para a
sociedade civil promover a adocao ou atualizagdo, conforme o caso,
de planos nacionais pelos governos da regiao. E nessa tarefa, a inclu-
sao do impacto das atividades empresariais em geral e do setor de
tecnologia em particular, sobre os direitos fundamentais das crian-
cas e dos adolescentes deve ocupar um lugar central. A situacao de
especial vulnerabilidade deste grupo exige que o Estado dé atencao
especial as formas pelas quais ele pode ser afetado pelas empresas.
Ademais, como tem sido explicitado ao longo deste documento, os
planos podem colaborar para especificar os compromissos que as
empresas da economia digital — cuja atividade envolve a exploracao
de dados pessoais de criancas e adolescentes — devem assumir e
implementar para nao afetar direitos fundamentais.
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Incentivar a adogao de processos de devida diligéncia por empresas
da economia digital que levem em conta os direitos de criancas e
adolescentes

Os principios estabelecem que as empresas devem colocar em pra-
tica processos de devida diligéncia de direitos humanos, enquanto a
OCDE detalha como implementa-los!??#. A devida diligéncia ajuda as
empresas a identificar, prevenir, mitigar e reparar os impactos nega-
tivos ligados as suas operacdes. A partir disso, por exemplo, € possi-
vel decidir descontinuar alguma atividade, relacionamento comercial
ou nao langar um determinado produto/servico. Um dos objetivos de
uma agenda de direitos de criancas e adolescentes no campo digital
poderia ser a promogcao desses processos pelas plataformas. Dessa
forma, as empresas teriam o dever de identificar detalhadamente
quais sao 0s riscos que criancgas e adolescentes enfrentam ao uti-
lizar seus servicos, em consonancia com o aspecto procedimental
do melhor interesse, discutido acima.. Em seguida, devem informar
guais medidas adotaréo para que esses riscos nao se transformem
em danos concretos a essas pessoas. Finalmente, eles teriam que ex-
plicar quais mecanismos foram implementados para reparar quando
o dano nao pode ser evitado. Embora a aplicacao da devida diligéncia
em empresas de tecnologia seja um processo incipiente, isso deve ser
motivo para que as empresas sejam receptivas as recomendacdes de
organizacdes da sociedade civil sobre como aplicar esse processo em
seu setor.

Participar de espacos multissetoriais internacionais vinculados a re-
gulacao das atividades comerciais e econdmicas

O trabalho junto aos orgaos dos sistemas universais e regionais de
direitos humanos deve continuar sendo um aspecto fundamental da
defesa dos direitos de criancas e adolescentes na esfera digital. No
entanto, € conveniente participar de outros espacos que podem ser
bastante Uteis para nossa agenda. E o caso de instituicdes como a
OCDE, o Grupo dos 20 (G20) ou a Organizacdao Mundial do Comeércio
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(OMC). Esses espacos sao importantes pelas seguintes razées. Em
primeiro lugar, trata-se de organizac6es constituidas por atores com
poder de decisdao, como os Estados nacionais. Em segundo lugar, seu
trabalho esta relacionado a producdo de normas (principios, guias,
pesquisas) intimamente relacionadas a regulacao da economia e do
comeércio digital. Por fim, existem canais pelos quais a sociedade ci-
vil pode intervir em algumas das etapas do trabalho interno dessas
instituicbes (como exemplo, mencionamos o Conselho Consultivo da
Sociedade Civil da Sociedade da Informacédo da OCDE e o Civil 20 do
G20). O tema da infancia nao ¢é alheio a essas organizacdes, espe-
cialmente na OCDE, que vem produzindo pesquisas e recomenda-
cdes sobre a infancia no ambito digital. Portanto, € fundamental que
a sociedade civil intervenha mais para equilibrar, de alguma forma, a
influéncia do setor empresarial nessas instituicoes.

6.7.

Promocao de interacoes entre organizagdes de
direitos digitais e organizacdes de defesa dos
direitos de criancas e adolescentes

Somado aos caminhos concretos aqui propostos para o avango de
uma agenda regional no tema da protecdo de dados de criancas e
adolescentes, destaca-se, ainda, a importancia de que se promovam
mais interacdes entre organizacdes da sociedade civil que atuam pela
defesa de direitos digitais e aquelas que atuam pela defesa dos direi-
tos de criancas e adolescentes.

A sociedade civil organizada possui uma atuacao robusta nos pai-
ses latino-americanos no campo dos direitos digitais e da protecao
de dados pessoais, inclusive por meio de redes como a Al Surt??l e
ocupando espacos institucionais internacionais como o Foro da So-
ciedade Civil da Rede Iberoamericana de Protegdo de Dados!??¢!. Ha,
tambem, uma serie de organizacfes na regiao com atuacao nacio-
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nal e internacional especifica pela defesa de criancas e adolescentes,
promovendo avangos normativos, jurisprudenciais e em politicas pu-
blicas de extrema relevancia.

Contudo, ha espaco para melhorar o dialogo entre organizagcdes com
tais objetivos. A agenda de organizacdes de direitos digitais comegou
recentemente a considerar de maneira mais direcionada a protecao es-
pecifica a infancia e a adolescéncia no ambiente digital. Em paralelo, a
protecao de dados pessoais nao € ainda pauta tao difundida nas orga-
nizacbes com missao de protecao a criancas e adolescentes, as quais
muitas vezes acabam abordando temas relacionados a direitos digitais
sob uma perspectiva mais focada na privacidade interpessoalt??”.

Nesse contexto, propde-se um aprofundamento do dialogo entre
ambos os tipos de organizacdo, que, com saberes diversos, pode-
rao promover conhecimento qualificado, além de acdes de incidéncia
mais completas e estratégicas pela protecao de dados de criancas e
adolescentes. Tal aprofundamento pode ocorrer por meios informais,
de consultas e conversas e, tambem, a partir de coalizbes e compar-
tilhamento de espacos institucionais, como cadeiras em conselhos
consultivos de instituicoes publicas.

As organizac®es de direitos digitais, propde-se a incorporacio e re-
forco - conforme o caso - das violagdes dos direitos de criancas e
adolescentes como parte de sua agenda de trabalho, a ser obser-
vada de maneira transversal em projetos, pesquisas, campanhas e
acdes, de modo geral, sendo sempre essencial a reflexdo sobre como
violacbes a direitos digitais de forma ampla afetam especificamente
criancas e adolescentes.

As organizag®es que tém a missio de zelar pelos direitos relacionados
a infancia e a adolescéncia, propde-se a incorporagao de violagdes a
protecao de dados pessoais desses sujeitos. Diante da rapida digitali-
zacao e datificagao que a regidao latino-americana atravessa, esse € um
tema que precisa ser cada vez mais discutido, sendo essencial para a
concretizacao da protecao integral de criancas e adolescentes.
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