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Titulo do workshop

Dados Virais: Legado da COVID-19 nas aquisi¢des de
tecnologia pelo poder ptblico no Brasil

Tema do workshop

No Brasil, diferentes esferas de governo desenvolveram e
adquiriram tecnologias para mitigar riscos e danos relacionados
a COVID-19. Aplicativos, inteligéncia artificial, cimeras com
diversas funcionalidades e bancos de dados foram utilizados em
todo o territério nacional para monitorar a evolu¢io da
pandemia e evitar novos contagios. Por outro lado, hd pouca
transparéncia sobre como essas solugdes tecnoldgicas funcionam
e quais sao seus possiveis impactos em rela¢do a privacidade e a
seguranca dos cidaddos. A partir dos questionamentos e
resultados encontrados no projeto dados
investigagdo que identificou 253 tecnologias baseadas em dados
pessoais, usadas no combate a Covid-19, no Brasil em 2020. O
painel tem como objetivo reunir especialistas de diferentes
expertises para debater politicas de satde publica baseada em
dados, destacando seus riscos e potencialidades. Além disso,
busca apontar medidas a serem tomadas pelo poder publico para
garantir seguranca e transparéncia em outros projetos similares,
relacionando Lei de Acesso a Informagdo e LGPD.
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Estruturacao do workshop

O painel é fruto de uma pesquisa realizada pela Associag¢ao
Data Privacy Brasil chamada Dados Virais, que teve como
objetivo mapear a adogao de tecnologias baseadas no tratamento
de dados pessoais para combate a COVID-19 durante o periodo
de calamidade publica pelo poder publico brasileiro. Como
resultado, nds tivemos um panorama geral da utilizagio dessas
tecnologias, as localidades e dareas de abrangéncia, atores
envolvidos em tais arranjos e principais funcionalidades e por
essas tecnologias adotadas e se puder. Todos os resultados foram
apresentados em em uma plataforma online, e pormenorizados

em um relatério sobre a etapa de mapeamento e um relatério de
estudos de caso.

Objetivos e resultados (pretendidos e obtidos)

O presente workshop teve como objetivo apresentar um
panorama de politicas de satide publica baseadas em dados,
apontando seus riscos e potencialidades. O painel privilegiou
arranjos entre setor publico e privado para entender o
desenvolvimento e aplicagio de diferentes tecnologias em um
contexto de emergéncia sanitaria, abordando questbes sobre
boas praticas e transparéncia, responsabilidades advindas tanto
da Lei Geral de Protegio de Dados e da Lei de Acesso a
Informagdo. Quais foram as tecnologias mais implementadas no
pais? Quais foram os arranjos contratuais estabelecidos entre
poder publico e setor privado? Existem grupos sociais mais
vulneraveis a producio de dados pessoais nessas politicas
publicas? Houve preocupagao com fundamentos da protegao de
dados pelas institui¢des responsaveis? Qual a importincia da
transparéncia por agentes publicos e privados sobre os usos das
tecnologias? Como a experiéncia da pandemia pode auxiliar em
futuras politicas publicas que realizem a coleta e tratamento de
dados para sua execugao?


https://osdadosvirais.dataprivacybr.org/
https://drive.google.com/file/d/1-PmjyYubF65W_8LuOiYR2pwFQiRWEyZ3/view
https://drive.google.com/file/d/1DiLGoLSe_LsYIvWF63rfETGvr1YpHSB0/view
https://drive.google.com/file/d/1DiLGoLSe_LsYIvWF63rfETGvr1YpHSB0/view
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Justificativa em relacao a governanga da internet

O workshop trouxe a perspectiva de diferentes atores sobre as
estratégias institucionais para utilizacao de tecnologias em um
contexto de isolamento social. Um dos primeiros
questionamentos abordado no painel foi em que medida o uso
de tecnologias para o combate a COVID-19 interfere em questoes
de privacidade e prote¢io de dados. Portanto, a relevincia entre
o painel e o primeiro principio do Decilogo (liberdade,
privacidade e direitos humanos) é marcada e guarda relagao com
a principal pergunta orientadora que conduzird o debate.

Além disso, ao passo em que a digitalizacdo dos servigos
publicos e isolamento social ocorreu em um contexto de urgéncia
na adogdo de tecnologias para tomadas de decisdes, nota-se o
condio de inovagdo que permeia as politicas publicas adotadas.
Nesse sentido, esse processo foi marcado por uma articulagao
com o setor privado que n3o apenas permitisse oferecer
respostas e solugdoes em tempo habil para a leitura e o combate a
pandemia, como também que estivesse atento a preservacao de
liberdades e direitos fundamentais. Desta forma, além da
relacao com o principio de direitos humanos, sio também
marcantes no painel o principio da inovagao e o principio da
governan¢ga democratica e colaborativa, reiterando a
importancia da discussdo para a Governanga da Internet. Mais
ainda, o painel também explorou o ambiente legal e regulatério
de novas tecnologias, preservando a dindmica da internet como
um espago de colaboragao.

Metodologia e formas de participacao

O painel utilizou o formato de mesa redonda, com perguntas
orientadoras de estimulo do didlogo. Houve uma breve
apresentacao do tema com exposi¢gao de alguns resultados do
projeto Dados Virais, oferecendo ao pablico um panorama geral
da adogao de tecnologias para combate a COVID-19 pelo poder
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publico em 2020. Em seguida, algumas perguntas orientadoras
foram feitas a cada painelista, com tempo de exposi¢ao de 10
minutos cada, para compreender de que forma pensam as
relagbes entre dados pessoais e politicas ptblicas de acordo com
sua expertise e atuagao na pandemia. Em seguida, propde-se aos
convidados responder a dividas do ptblico (que acompanharam
o painel presencial ou remotamente) que, embasados com os
resultados da pesquisa apresentados anteriormente e suas
proprias experiéncias, poderdo trazer novas questdoes para O
debate multisetorial.

Foram mobilizadas as redes sociais da proponente para
realizar divulgacao prévia do evento, expondo os pontos de
debate e link para acesso virtual (Twitter e Instagram, além do
chat do video de transmissao ao vivo para a audiéncia remota).
Durante o evento, realizamos uma thread no Twitter relatando
em tempo real, de forma resumida, as falas proferidas e as
principais questdes levantadas.

Mesa Redonda

Dayana Costa - Empresarial

Gerente de Privacy da Incognia Tecnologia da Informagdo, com
especializa¢do em Privacidade e Protegio de Dados pelo Data
Privacy Brasil, MBA em Direito Digital pela Escola Paulista de
Direito, especializagio em Direito Digital pela FGV, coordenadora
adjunta da Comissdo de Direito Digital da OAB Subsegio de
Santo Amaro, indicada pela Revista Analise Edigdo Mulheres
como uma das advogadas mais admiradas do Brasil na area de
Direito Digital no ano de 2021, professora convidada em cursos e
palestras sobre protegio de dados e autora de diversos artigos
juridicos sobre o tema privacidade e prote¢do de dados.

Segundo Dayana, o cenario pandémico trouxe desafios para o
setor publico, privado e sociedade em geral, criando estratégias
centradas em dados para combater 4 COVID-19. O foco é em um
elemento central: a informagdo. Nesse contexto, a In Loco
(atualmente denominada Incognia) criou o Indice de Isolamento
Social, uma adaptagao de uma ferramenta que anteriormente 2


https://twitter.com/DataPrivacyBr/status/1532379369162911746
https://www.instagram.com/p/CdbiwBnuuGf/
https://twitter.com/DataPrivacyBr/status/1532400552679821315
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pandemia era uma tecnologia de geolocalizacao utilizada para
fins midia e publicidade. Para garantir a seguranga neste
processo, foi formado um grupo de trabalho interno para definir
a forma de conduc¢io do fornecimento da ferramenta e
adequacao as normas de prote¢ao da privacidade dos usuarios.
Algo que facilitou o processo, foi o fato de que a empresa foi
construida a partir do principio de privacy by design, assim, desde
sempre ja aplicava medidas como hash e criptografia na
seguranca do Indice de Isolamento Social, ofertando uma
meétrica estatistica baseada em geolocalizagao.

O funcionamento do Indice de Isolamento Social dependia de
dois elementos: 1) assertividade da ferramenta e seguranga sobre
os dados que seriam utilizados para politicas publicas; e 2)
volume de dados, com mais de 60 milhdes de dispositivos no
Brasil, permitindo uma analise estatistica de muitos locais. O
Indice separava o territério em poligonos de 450 metros de raio,
identificando os dispositivos que estavam a noite nesse poligono
e se pelo dia haveria deslocamento dessa area. Se acontecesse, o
produto apontava que nao havia isolamento.

Havia também uma preocupagio da In Loco (Incognia) foi
com a privacidade, no sentido de nao compartilhar esses dados
com o governo de maneira que eles pudessem identificar
qualquer titular. Os dados eram disponibilizados de forma
agregada com periodos de 24 a 48 horas ap6s a coleta, de modo a
nao haver uma vigilancia do governo sobre essas pessoas. Os
contratos celebrados seguiam as disposi¢des da LGPD, ainda que
ela ainda nio estivesse em vigor, adicionando clausulas robustas
para utilizacdo apenas para finalidade especifica. A finalidade
era bem delimitada e nio continha dados de identificagio como
nome, RG, CPF ou e-mail. Havia uma segregacao logica e os
dados nao eram cruzados com outras informacgdes.

Além disso, prezou-se pela transparéncia. Foi publicada uma
politica de privacidade detalhada, explicando quais os tipos de
dados que estavam sendo coletados e suas finalidades, além de
um site com principais davidas. Foi exigido dos parceiros da In
Loco (Incognia) que publicassem suas politicas e seus termos de
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uso a informacdo do uso desses dados. Foi aberto um didlogo
com a sociedade, com participa¢do em féruns e de eventos de
discussao.

Dayana conclui afirmando que é possivel utilizar tecnologias
para combater a COVID-19, desde que sejam respeitadas as
regras de privacidade, de protegio de dados e ressalta que essas
ferramentas nao podem ser utilizadas como uma vigilancia para
uma intrusao na vida privada das pessoas.

Paulo Victor Purificacao Melo - Comunidade cientifica
Doutor em Comunica¢io e Cultura Contempordneas pela
Universidade Federal da Bahia, realizando pos-doutorado na
Universidade da Beira Interior, em Portugal, como pesquisador do
LabCom - Comunicagio e Artes. Coordenador do Centro de
Comunicagdo, Democracia e Cidadania da UFBA. Atualmente é
também Dbolsista de pesquisa da Fundagdo Oswaldo Cruz -
Fiocruz, no projeto "Prote¢do de Dados em Servigos de Saiide
Digital". Coordenador do GP Comunicagdo Antirracista e
Pensamento Afrodiaspérico da Intercom - Sociedade Brasileira de
Estudos Interdisciplinares da Comunicagio e integrante do
Conselho Consultivo da mesma entidade. Coordenador do Grupo
de Trabalho Politicas e Governanga da Comunicagio da
Compolitica - Associagdo Brasileira de Pesquisadores em
Comunicagdo e Politica.

Apresenta uma perspectiva critica do sobre a decisdo
apressada da adogio de tecnologias ou, em outras palavras, o
tecnosolucionismo, a crenga de que estas ferramentas sao
suficientes para a resolu¢io de problemas extremamente
complexos e que envolvem questdes politicas, econdémicas,
sociais, culturais, raciais e territoriais. Esses pontos sao
anteriores a COVID-19, mas se agravaram de forma bastante
consideravel a partir da pandemia.

No inicio da pandemia, estava colocado o desafio de executar
uma atuagao rapida sem colocar em risco a populacao no que diz
respeito ao seu direito a privacidade e a prote¢ao dos seus dados
pessoais. Aborda o aspecto do quanto essa discussao assume um
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carater publico ou em que medida essa ado¢ao das tecnologias se
deu a partir de dialogos entre poder publico e iniciativa privada,
como no caso de compartilhamento dos dados de empresas de
telefonia com o IBGE.

Afirma que hd uma disposi¢ao do Estado brasileiro para
colocar em risco esses direitos digitais, exemplificando com a
falta de medidas de transparéncia em relagio ao funcionamento
das tecnologias, plataformas digitais e seus acordos celebrados.

Nao hia no Brasil instituicbes publicas sélidas, que
supervisionem efetivamente esse cenario, sendo visivel também
um forte interesse comercial para acesso aos dados coletados.
Um pais no qual o interesse comercial exerce influéncia sobre as
decisoes politicas dos diferentes niveis e também um pais em
que as tecnologias digitais tém sido utilizadas para vigilancia,
para a segregacdo e para o controle dos corpos, particularmente
ai pessoas negras de mulheres e transsexuais.

Em pesquisa que participa na Fiocruz, fala que a adogao
dessas tecnologias, sobretudo por secretarias de satide, ndo tém
passado por uma discussdo entre os proprios trabalhadores e
trabalhadoras de servico de satde antes de sua implementacao.
Trouxe ainda o ponto sobre tratamento de dados pessoais em
politicas de assisténcia social, como INSS, Cadastro Unico e
outros.

Do ponto de vista da populagio, temos ainda uma série de
desafios. O primeiro é o nivel de cultura de prote¢iao de dados no
Brasil, que ainda é baixo. Quando as pessoas estao com fome ou
num severo estado de inseguranga alimentar, quando estao
desempregadas, sem perspectiva de conseguir emprego ou
quando estdo perdendo suas casas, qual o lugar que a questao
dos dados pessoais aparece na vida dessas pessoas? Por exemplo,
para um jovem negro das periferias brasileiras, a importincia de
ter o RG consigo é tentar manter-se vivo no momento de uma
abordagem policial ou o CPF que uma dona de casa hipertensa
utiliza para conseguir descontos em remédios na farmdcia. Ha
direitos basicos em jogo neste contexto.
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Paulo Melo pauta o desafio de ampliar o didlogo com o
conjunto da populagio sobre qual é de fato a importincia de
proteger esses dados, de garantir a sua privacidade. Entende
existir uma banalizagiao do dado pessoal neste sentido. Propde a
ampliagao dos canais de comunicagao com a populag¢io, que
passa, por exemplo, por incluir na sistematica das escolas
pablicas e privadas, na agenda politica, nos sindicatos,
associagOes de pais e movimentos populares.

Alessandra Gomes - Terceiro setor

Tech Fellow do InternetLab. Mestra em Ciéncia da Computagdo
pelo Instituto de Computagio da Universidade Estadual de
Campinas (IC - Unicamp) e Bacharela em Ciéncia da
Computagio pela Universidade Federal do Para (ICEN — UFPA).
Atuou com desenvolvimento de Software no PROUCA (Programa
Um Computador por Aluno), na startup NAPP Solutions e no
Projeto Contare, da Rede Ovelha Negra, vencedor do Prémio
Simineral de Comunicagdo 2018, e como pesquisadora e
professora no Instituto Federal de Brasilia (IFB), no Programa
PARFOR pela Universidade Federal Rural da Amazonia (UFRA) e
no Projeto ProgrAmazonas, unico aprovado em 2018 no Edital
Elas nas Exatas na Regido Norte.

Alessandra Gomes participou de um projeto de pesquisa sobre
aplicativos de COVID-19 iniciado em meados de abril de 2020,
trabalhando questdes relacionadas a seguranga e privacidade.
Foram analisados oito aplicativos e a maioria deles tinha um
objetivo informativo, orientando as pessoas sobre contagio,
sintomas e formas de prevencao.

Para informar esse conjunto de informagbes os aplicativos
geralmente vinham acompanhados de formularios solicitando
dados. Durante a pesquisa, perguntou-se: se eram aplicativos
informativos, por que solicitavam dados pessoais, nome
completo das pessoas, e-mail, CPF, RG ou telefone? Muitos
tinham esta coleta como pré-requisito para a utilizacio do
aplicativo, vedando seu wuso caso nao fosse realizada.
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Identificaram a auséncia de termos de uso ou de politica de
privacidade em muitos deles.

A pesquisa analisou ainda as solicitagdes de acesso nos
aplicativos para Android. Com frequéncia, foi observado que
muitos pediam informacao de geolocalizagao, sendo que dentro
daquele aplicativo n3o tinha nenhuma funcionalidade que
justificasse seu tratamento, como um mapa para indicar postos
de satde mais préximos a pessoa. Outros solicitavam acesso a
camera e audio sem haver uma funcionalidade de telemedicina,
por exemplo. Se o aplicativo ndo oferece essa funcionalidade, por
que é realizada a coleta?

Analisaram, ainda, as atualiza¢Ges que os aplicativos vinham
tendo ao longo do tempo. Observaram a mudanga de
caracteristica de alguns aplicativos: muitos que eram
informativos com o passar do tempo, mudaram, se tornaram
aplicativos de rastreabilidade.

Finaliza reiterando a banalizacao dos dados. Uma pessoa que
vai utilizar o aplicativo nio vai ter essa preocupagao: ela vai
preencher e permitir tudo, sem questionar-se sobre o
tratamento dos dados.Sem transparéncia, nio é possivel saber
como esses dados estao sendo utilizados, devendo direcionar as
criticas para as pessoas, institui¢oes e empresas responsaveis a
partir de uma visao critica.

Marcos Lindenmayer - Governamental
Auditor Federal de Finangas e Controle da Controladoria-Geral da
Unido. Bacharel em Direito pela Universidade Federal do Rio
Grande do Sul, foi Conselheiro da Comissdo da Anistia no
Ministério da Justi¢a. Chefe de Gabinete da Ouvidoria-Geral da
Unido desde 2016, ¢ responsavel pelas agdes de inovagdo,
articulagdo social, federativa e internacional, normatizagdo,
criagdo de competéncias e capacitagdo de unidades de ouvidoria do
Sistema de Ouvidoria do Poder Executivo Federal e coordena
projetos como o de implementagdo dos Conselhos de Usuarios de
Servigos Publicos no Poder Executivo Federal e de ampliagdo do
direito de acesso a informagio a grupos em situagdo de



DataPrivacyBR
Research

D

Enderego

Alameda Santos, 1293

3° Andar — Jardim Paulista
S&o Paulo — SP
CEP01419-904

Contato
contato@dataprivacybr.org

dataprivacybr.org

vulnerabilidade na América Latina. Desde 2019, é Secretario da
Rede Nacional de Ouvidorias, que congrega cerca de 2,4 mil
unidades em todos os entes e Poderes da Unido. Atuou na
implantagdo da Lei de Acesso a Informagdo (Lei n° 12.527, de
2011), da Lei de Protegio e Defesa dos Usuarios de Servigos
Pablicos (Lei n° 13.460, de 2017), da Lei de Defesa dos Informantes
(Lei n° 13.608, de 2018) e, mais recentemente, da Lei Geral de
Protegdo de Dados Pessoais (Lei n° 13.709, de 2018), sendo titular
da CGU no Subcomité de Implantagdo da LGPD do Comité
Central de Governanga de Dados do Poder Executivo federal, um
dos autores do “Guia de boas praticas para a implanta¢do da
LGPD no Poder Executivo federal” e representante do Brasil na
Rede Iberoamericana de Protegdo de Dados até 2020.

A pandemia impactou o processamento de pedidos de acesso
a informagao, especificamente na parte de transparéncia
passiva. Mas também ¢é possivel expor algumas questOes
relacionadas a transparéncia ativa e politica de dados abertos.
Nesse primeiro ponto, aponta ser importante salientar que
existem cendrios bastante distintos, especialmente levando em
conta a Lei de Acesso a Informagao em estados e municipios.

No ambito federal, do direito procedimental de acesso a
informagido, nao houve um impacto relativamente grande
porque a estratégia de implementagio da Lei de Acesso a
Informagao no dmbito do Poder Executivo Federal acabou sendo
uma  estratégia  digital, desde 2012. Os canais
preponderantemente digitais que ja estavam colocados
continuaram a ser utilizados e seguiram dali para frente com um
incremento substancial em termos de demanda. Além disso, é
interessante apontar que houve um movimento curioso: os
canais existentes ja tinham bastante visibilidade em termos de
acesso a informacao e a sociedade, demandando cada vez mais a
prestagao de servigos ou tendo dificuldades em acessar servigos
anteriormente acessiveis em meio meio fisico e comecar a
utilizar das plataformas de acesso a informagao para fazer as
suas solicitagoes de servigos. Observa-se um processo positivo
nesse aspecto: a popularizagio das solicita¢oes de informacgdes,
algo antes nio visto, exceto por movimentos de organizagdes
civis.

10
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A preocupagdo maior estd no efeito da pandemia e,
especificamente, na adog¢ido de regimes de teletrabalho por
grande parte da administragio, sem haver uma preparagio
prévia para tanto. Se ja havia uma gestdo da informagao que
merecia reparos, no momento em que a administragao publica
grande parte dos seus servidores para trabalhar de casa,
geram-se novos riscos que antes nio eram mapeados e sem
medidas de mitigagdo claras desenvolvidas previamente, como
eventual vazamento de informagdes que nio poderiam ser
publicizadas.

Menciona que, em 2020, durante a pandemia, o sistema
Fala.br foi divulgado como uma solu¢io para aqueles que ainda
nao haviam adotado meios digitais de acesso a informacao.
Cerca de 400 Orgaos ja aderiram a essa modalidade, sendo
utilizado por mais de duas 1.200 unidades de estados e
municipios na categoria Ouvidoria.

Versa a respeito da questao da transparéncia como medida de
controle social para politicas publicas que realizam a operagio de
tratamento de dados. Destaca que é preciso desconstruir a légica
de que o acesso a informagao sem transparéncia serve tnica e
exclusivamente para controle social. A informacgao é um direito
fundamental para o exercicio de qualquer tipo de direito. Nesse
cendrio, a Lei Geral de Prote¢io de Dados é tida como
operacionalizacio do exercicio dos direitos dos titulares de

dados.

Deve-se refletir sobre questbes culturais que a sociedade
brasileira tradicionalmente acabou produzindo e perpetuando
ao longo do tempo, principalmente com a percepg¢ao de que o
Estado poderia ter uma tutela absoluta quase sobre nossa
intimidade. No momento em que o cidadao busca um servigo de
satde e busca qualquer tipo de servigo publico, ele presta uma
série de informagOes. Isso era visto como uma contrapartida
necessaria a uma prestacao de servico, de modo que o debate
sobre finalidades para o tratamento de dados é essencial.

n
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Chama a atencao para a crescente digitalizagao no cenario do
poder publico brasileiro, que deve ser acompanhado de uma
politica clara e ampla de inclusdo digital. Hoje o foco estd em
estratégias de governo digital e digitalizagao de servigos, mas é
necessario também atentar para grupos que sio excluidos
digitais.

Conclui afirmando que, em um momento no qual se fala em
privacidade por desenho de design, é o momento para discutir a
transparéncia por desenho.

Perguntas respondidas e apontamentos finais

BLOCO1

Pergunta feita por Nathan Pascoalini (Delegagio do Youth)
(presencial):

A pandemia possibilitou o inicio do uso de tecnologias de rastreamento de
contato e esse uso deve perdurar. Neste sentido, houve um caso bem
controverso em Singapura em que teve um aplicativo nacional do pais, o
Trace Together, e os dados coletados foram compartilhados com a policia
local. Considerando esse caso, o contexto da pandemia no Brasil e a
relevancia da analise do passado para a defini¢io dos passos futuros, o
que os participantes pensam sobre o uso destas tecnologias? O que vocés
entendem como uma prioridade a ser enderecada no desenvolvimento
destas tecnologias?

Pergunta de Marcelo Fornazin (pesquisador da Fiocruz e
professor na escola de satide publica) (presencial):

Em termos de sauide piblica, usamos “vigildncia” como uma forma de
monitorar o desenvolvimento de doengas e fatores de riscos e isso exige
muitos dados para que se possa prevenir riscos, organizar campanhas de
vacinagdo, etc. Tenho notado que atualmente meus alunos tém tido
dificuldade de acessar dados, que antes eram estudados como dados
historicos, uma vez que pela LGPD varios destes dados seriam
considerados dados pessoais sensiveis e ainda que seja permitido que
autoridades de saiide usem esses dados, esse uso ainda ndo esta muito
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claro. Questiono se essa questdo da vigilancia em saiide chegou a ser
observada.

Respostas - bloco I:

Dayana Costa - Pondera beneficio a populag¢ao com a protegio de
dados e a privacidade. O uso de tecnologias para o atendimento
de politicas publicas nao pode significar uma a¢ao de vigilancia
ou de intrusio na esfera pessoal dos individuos. A solu¢iao
apresentada seria garantir a transparéncia dos procedimentos,
além de seguir normas adequadas de protecio para
fortalecimento da cultura de prote¢ao de dados. Deste modo,
seria possivel empoderar o titular e a sociedade para agir frente a
abusos e evitar que certas agoes sejam implementadas.

Paulo Melo - Menciona a necessidade de ter um olhar critico para
o consentimento. Sem transparéncia, sem participac¢ao publica,
e sem a devida expansdo da cultura de prote¢io de dados, hd o
risco da conformacao e surgimento de um cendrio autoritario.
Ha varios casos em outros paises de aplicagao de tecnologias
durante a pandemia que colocam em risco a privacidade ou que
tém politicas inadequadas, e nao é cabivel.

Alessandra Gomes - Retoma os testes feitos na pesquisa que
participou, dois apps um do Parand e outro de Pernambuco
geravam QR Code, para que elas apresentassem caso fossem
abordadas. Neste QR Code havia o CPF e o horario. A ideia,
conforme especulado, provavelmente seria gerar um codigo de
autorizagao de circulagio. Depois de um tempo isso foi retirado
das aplicagbes. Ainda assim, relata que houve outros casos, no
Brasil e internacionalmente. O boom de dentncias que chegou
aos profissionais de tecnologia fez com que essa questio da
rastreabilidade sem intrusio e que ajude politicas publicas.
Nesta linha, surgiu a tecnologia da Google (Android), Apple (I0S)
e MIT que gerava codigos aleatérios e poderia usar a
geolocalizagdo, essa era uma alternativa a ser explorada.

Marcos Lindenmayer - A lealdade tem que ser trabalhada como
cultura na administra¢do publica. Vivemos em um mundo em
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que mais informagdo parece sempre melhor e, por isso, ha
tratamentos que sio realizados sem finalidade especifica. E
neste sentido, é necessario ter uma rela¢io de lealdade com o
usuario de servigos publicos. A accountability é outro ponto
essencial, a transparéncia é um caminho essencial para isso,
para permitir o monitoramento por parte da populagio da
prote¢cao de dados. E por fim, a prevengiao é muito relevante
também para gerir adequadamente as informacgoes.

Sobre a questao do Marcelo, sobre a vigilancia em sadde, é
necessario lembrar que a melhor maneira de enfrentar essa
questao seria ter uma politica mais clara sobre como utilizar
esses dados no processo de vigilincia em satide. E um processo
longo, mas é para onde precisamos caminhar.

BLOCO1II
Gabriel Toscano (pelo YouTube):

Qual a opinido dos painelistas com relagdo d adequagdo da publicagdo de
dados pessoais no OpenDataSUS, e também se acreditam que a tentativa
de anonimizagdo foi eficaz?

Alessandra Gomes - H3a uma equipe bem grande trabalhando
nisso, a solu¢ao ainda nao estd concretizada, mas ha caminhos
de anonimizagdo, por criptografia, por algoritmos que nio
dependem de identificadores individuais. Acredita nessa
iniciativa, mas nao é algo finalizado.

Dayana Costa - Ha uma série de medidas para permitir que a

andlise nao seja prejudicada, sem violar a privacidade. H2 muita
analise cientifica a ser feita para aprimorar essas técnicas.
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Manifes | Conteiido Consenso/Disse Pontos a
tacao nso aprofundar
Posiciona | Mesmo com a Consenso entre E preciso pensar
mento urgéncia na governo, para além do
adocao de academia, terceiro | acesso a servigos
tecnologia, é setor e digitais, mas
preciso empresarial. também a inclusao
respeitar a digital de forma
privacidade e democratica
garantir a
protecao de
dados pelo
poder publico
Posiciona | Dados pessoais | Consenso entre Cultura de coleta
mento | sao coletados academia e de dados sem
sem o terceiro setor. apontar finalidades
principio da por parte do poder
minimizagao, publico brasileiro
muitas vezes
sem uma
finalidade
delimitada
Proposta Fomentar a Consenso entre Estratégias de
cultura de academiae comunicagao para

protecao de
dados centrada
na realidade de
cidadase
cidadaos,
pensando de
forma
articulada com
movimentos
sociais,

terceiro setor

cidadas e cidadaos

sobre a prote¢do de

dados pessoais em
seu cotidiano
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assisténcia
social e
direitos sociais

Posiciona
mento

Ao realizar o
tratamento de
dados pessoais

é necessario

garantir
transparéncia
pelo poder
publico e setor
privado

Consenso entre
academia, terceiro
setor, governo e
setor empresarial

O debate sobre a
transparéncia nao
deve ser centrado
na LGPD, e sim na

Constituigao por

ser um direito
fundamental
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