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Apresentacao

InternetLab

O INTERNETLAB é um centro independente de pesquisa interdisciplinar que promove o debate
académico e a producao de conhecimento nas areas de direito e tecnologia, sobretudo no campo
da Internet. Constituido como uma entidade sem fins lucrativos, o InternetLab atua como ponto
de articulacdo entre académicos e representantes dos setores publico, privado e da sociedade
civil, incentivando o desenvolvimento de projetos que abordem os desafios de elaboracao e imple-
mentacao de politicas publicas em novas tecnologias, como privacidade, liberdade de expressao e
questoes ligadas a género e identidade.

Site: https://internetlab.org.br/pt/

Associacao Data Privacy Brasil de Pesquisa

A Associacao Data Privacy Brasil de Pesquisa é uma organizacao da sociedade civil, sem fins
lucrativos, que promove a protecao de dados pessoais e outros direitos fundamentais diante da
emergéncia de novas tecnologias, desigualdades sociais e assimetrias de poder. Conta com uma
equipe multidisciplinar de diferentes regioes brasileiras que desenvolve pesquisas de interesse
publico, notas técnicas, textos de analise sobre assuntos emergentes, formacoes com agentes
decisdrios e com a sociedade de um modo geral.

Site: https://www.dataprivacybr.org/

0 que é este documento?
Este documento é fruto de uma contribuicao conjunta do InternetlLab e Associacao Data Privacy
Brasil de Pesquisa na audiéncia publica convocada pelo Tribunal Superior Eleitoral a respeito
da divulgacao de dados de candidaturas na plataforma DivulgaCandContas e sua adequacao a
dogmatica da protecao de dados pessoais, especialmente com a vigéncia da lei n° 13.709/2018 (Lei
Geral de Protecao de Dados)
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Introducao

Em sede do Processo Administrativo n® 0600231-37.2021.6.00.0000, de relatoria do Ministro
Edson Fachin, fol convocada audiéncia publica com o objetivo de angariar contribuicoes de
orgaos, entidades, pesquisadores e especialistas no tocante a possiveis impactos da implemen-
tacdo da Lei Geral de Protecdo de Dados (LGPD) no processo eleitoral de registro de candida-
tura. Na referida decisdo que abriu prazo para o recebimento de solicitacao de participacao na
audiéncia publica, a Associacao Data Privacy Brasil de Pesquisa e a Associacao InternetLab de
Pesquisa em Direito e Tecnologia foram previamente convidados para participarem da consulta,
junto a Autoridade Nacional de Protecao de Dados (ANPD), a Ouvidoria do Conselho Nacional
de Justica, a Academia Brasileira de Direito Eleitoral e Politico (ABRADEP), ao Instituto Brasi-
leiro de Direito Eleitoral (IBRADE), ao Forum de Direito de Acesso a Informacoes Publicas, aos
Partidos Politicos com representacao no Congresso Nacional, ao Ministério Publico Eleitoral e ao
Conselho Federal da Ordem dos Advogados do Brasil.

Findo o prazo para o recebimento de candidaturas, dezoito (18) organizacoes e especialistas foram sele-

cionadas:

Convites com participacdo confirmada:

1. Procuradoria Geral Eleitoral;
2. Data Privacy Brasil;
3. InternetLab;
4. IBRADE;
5. Forum de Direito de Acesso a Informacdes Publicas;
6. ABRADEP;
7. ANPD;
8. Progressistas;
9. Partido Democratico Trabalhista - PDT:
10. Movimento Democratico Brasileiro - MDB.
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Pedidos de participacio deferidos:

e O S R o

Daniel Falcao;

Patricia Peck;

Instituto Legal Grounds;

Ouvidoria do Tribunal Regional Eleitoral do Pard (TRE/PA);
Instituto Liberdade Digital;

Transparéncia Brasil;

Transparéncia Eleitoral Brasil;

Open Knowledge Brasil.

Este documento sintetiza a contribuicao do InternetLab e Data Privacy Brasil Pesquisa na referida audi-

éncia publical. O objetivo principal foi refletir em torno das quatro (4) questdes colocadas em consulta

pelo tribunal:

1L.

1.

v.

Ha necessidade de operar ajustes na plataforma DivulgaCandContas e no sistema Processo Judi-
cial Eletrénico quanto a extensdo da publicizacdo do tramite dos processos de registro de candi-
datura e de demonstrativo de regularidade de atos partidarios? Em caso de resposta positiva,

quais seriam eles?

Hé& necessidade de reconsiderar o acesso ao teor das certiddes criminais disponibilizadas na
plataforma DivulgaCandContas, inclusive no periodo para além ao “periodo critico eleitoral” (do

inicio da campanha até a data da eleicdo)?
Ha necessidade de inibir a publicizacdo na plataforma DivulgaCandContas de algum(ns) dado(s)
pessoal(is) titularizado(s) pelo(a) requerente do registro de candidatura? Em caso de resposta posi-

tiva, quais seriam eles?

Hé necessidade de operar ajustes ou de inibir a publicizacdo na plataforma DivulgaCandContas

de informacdes atinentes ao campo “Lista de Bens Declarados™?

Antes de adentrar de forma detida em cada uma das perguntas acima referidas, faz-se neces-

sario tecer breves consideracdes, de ordem conceitual, normativa e regulatéria, que servem de base para

analisar a interseccao da Lei Geral de Protecao de Dados (Lei 13.709/2018) com a legislacao eleitoral. Em

especial, a sua relacdo de convergéncia e ndo rivalizacao para com a transparéncia e controle social que

demanda o tratamento de dados pessoais dos candidatos, doadores e demais atores do pleito eleitoral.

1 Realizada nos dias 2 e 3 de junho de 2022. A gravacdo esta disponivel no YouTube: https://www.youtube.com/watch?v=0aLUiDmrX14,
https://www.youtube.com/watch?v=0SONY8Dy62M e https://www.youtube.com/watch?v=DIG8rN_RTyE.

%
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a. A plataforma DivulgaCandContas e seus dados

O DivulgaCandContas? ¢ uma plataforma de divulgacdo de informacdes e dados candidaturas e pres-

tacdo de contas de candidatos e partidos. A divulgacdo destas informacoes busca atender a demandas

legais por transparéncia e permitir o controle social, nos termos da Lei n° 9504/97 (art. 11, §6°). A sua

base de dados é composto da seguinte forma:

Partido®

receitas;
despesas;
notas fiscais;

representantes com nome, funcao, registro e periodo;

comercializacao;
conciliacdes bancarias;
extratos de relatoérios financeiros;

ranking de doadores e fornecedores.

Candidato

Lista de bens declarados (tipo de bem, valor, descricdo e soma total em bens);

participacdo em eleicbes anteriores, seus respectivos suplentes, dados do candidato (nome

completo, data de nascimento, género, cor/raca, estado civil, nacionalidade, naturalidade, grau de

instrucdo, ocupacio, coligacdo, composicdo de coligacio, partido, sites do candidato (redes sociais),
limite legal de gastos, CNPJ):

proposta de governo, no caso de candidatos ao Executivo;

certidoes criminais que, além de dados j& mencionados, contém RG, CPF e guando aplicavel indi-

cacao de processos em que esteja envolvido;

processo de registro no DRAP (Demonstrativo de Regularidade de Atos Partidarios);

processo de registro de candidatura que contém anexos documentos como a declaracio de bens

a ser divulgada, copia de documento de identidade e copia de diploma (comprovante de escolari-
dade);

processo de prestacdo de contas que contém recibo eleitoral de doadores contendo nome, dados

da conta bancaria e CPF do doador.

2 Em sua pagina principal (homepage), a plataforma explicita que tem por objetivo “apresenta informacées detalhadas sobre todos os candi-

datos que pediram registro a Justica Eleitoral e sobre as suas contas eleitorais e as dos partidos politicos”. Disponivel em: <https://divulga-

candcontas.tse.jus.br/divulga/#/>

3 Os grifos destacam dados que estdo relacionados a uma pessoa natural identificada. E importante destacar que a LGPD prescreve um

conceito mais amplo de dado pessoal como também sendo uma informacao relacionada a uma pessoa identificavel. Para compreender a

elasticidade do conceito, veja-se, entre outros: BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcao e limites do consentimento. 2 ed.

Rio de Janeiro, Forense, 2020.

%
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Os dados referentes aos anos de 2010, 2014, 2016, 2018 e 2020 ainda podem ser acessados na plata-
forma do DivulgaCandContas. Nesta plataforma ¢ possivel acessar os dados de candidatos, certidoes e
processos (em 2010, 2014, 2016 e 2018 parecem ter menos links de processos disponiveis, o processo de
registro é apresentado apenas o numero sem link para acesso facilitado). Nas plataformas de 2004, 2006,
2008 e 2012, ndo ha todos estes dados, constando apenas dados dos candidatos e de doadores (nome e
CPF quando pessoa fisica) e numero do processo de registro sem link, além de um link do niimero de
protocolo. Nao hé acesso as certiddes criminais e nem ao processo de registro e documentos anexos. O
TSE divulga dados estatisticos de 1965 a 2002* em arquivos para download®, bem como os formularios
e sistemas de prestacdo de contas da eleicdo de 2002. H4, com isso, uma importante série histérica que

permite controle social para além do mando em exercicio.

h. Da relevancia da divulgag¢ao dos dados pessoais de
candidatos, doadores e fornecedores: relagao de convergéncia
entre LGPD e legislagao eleitoral para reforco da transparéncia e
controle social

A divulgacio de dados de candidatos e prestacdo de contas de campanhas € essencial para que seja feito
o controle social durante as eleicoes. Além do processo de registro e verificacio de elegibilidade feito pelo
TSE, a legislacdo eleitoral permite a candidatos, partidos e eleitores a impugnacao de pedidos de registro
(art. 97, §2° e 3° Codigo Eleitoral), bem como da diplomacao (art. 262, do Cédigo Eleitoral). Sem essas
informacdes disponiveis e publicas nao seria possivel questionar os candidatos ou diplomados, pois ndo
seria possivel a identificacdo de omissdo de informacdes relevantes, incompatibilidades entre a reali-
dade e as informacoes prestadas etc. Deste modo, havendo a impugnacao adequada, quando necessario,

pode-se garantir eleicdes mais justas e seguras para a populacdo de forma geral.

Além disso, a divulgacio dessas informacoes possibilita um verdadeiro controle democratico sobre o
pleito eleitoral, com a possibilidade de que eleitores, entidades de midia, e organizacdes da sociedade civil,
entre outros, tenham acesso a essas informacoes, analisem as candidaturas e verifiquem a presenca de
elementos contrarios a lisura e integridade do processo democratico Assim, quem regula e o fiscaliza ndo

¢ apenas o Poder Judicidrio, mas, também, a prépria sociedade.

No mais, a prestacao de contas e eventuais reportagens, matérias, analises e estudos construidos a partir

delas permitem ao eleitor conhecer melhor os candidatos e suas campanhas e tomar sua decisao de

4 Os dados compreendem eleicdes do periodo ditatorial e democratico: 1965, 1966, 1970, 1974, 1978, 1982, 1986, 1989, 1990, 1994, 1996, 1998,
2000 e 2002. Para mais informacoes: https://www.tse.jus.br/eleicoes/eleicoes-anteriores.

5 O formato dos dados varia de acordo com os anos, mas estdo disponiveis para download os dados brutos em .txt, permitindo sua uso em
programas estatisticos e de tabulacao. Informacoes sobre os resultados das eleicées no powerBI, plataforma de visualizacdo de dados online,

que nao demanda outros programas, sendo acessada diretamente pelo navegador.
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maneira informada. A plataforma compila dados e documentos, garantindo o acesso facilitado a planos
de governo, lista de doadores, despesas de campanhas, gerando uma visdo mais completa do candidato

e suas relacoes.

A partir desse pano de fundo, é essencial reforcar que a publicacdo de dados pessoais ndo é incompativel
com a LGPD. Diferentemente do direito a privacidade - que estd enraizado em uma légica de restricéo,
encapsulado em uma ideia de liberdade negativa - o direito auténomo e fundamental a protecao de
dados, positivado a partir da Emenda Constitucional n°® 115/2022, parte de um outro pressuposto: da

necessaria circulacdo e ndo trancafiamento de dados - enquadrado em uma ideia de liberdade positiva‘.

Nesse sentido, a LGPD destaca que a disciplina da protecdo de dados tem como um dos seus funda-
mentos, ao lado dos direitos humanos e do livre desenvolvimento da personalidade do titular de dados,

também o exercicio da cidadania e da liberdade de expressdo, informacdo e comunicacdo (art. 2°, III).

Ainda, a LGPD expressamente autoriza o tratamento de dados com base ndo apenas no consentimento
do titular, mas, também, a partir de outras bases legais - sete bases para dados sensiveis no art. 11 e nove
bases para dados nao sensiveis no art. 7°. Para a consulta em questao, vale destacar a base legal referente
ao cumprimento de obrigacdo legal-regulatéria (art. 7°, 11, e art. 11, II, alinea “a”), que abarca justamente o
caso do TSE tornar publico os dados pessoais de candidatos, doadores e outros atores relevantes no pleito
eleitoral. Portanto, as atividades de tratamento de dados em questdo estdo devidamente amparadas por
uma base legal valida e o seu acesso publico estd justificado por uma finalidade legitima e de interesse
publico (art. 7°,83° e art. 23, caput, da LGPD).

Destaca-se o esforco do TSE em garantir maiores niveis de transparéncia ao longo dos anos. A plata-
forma DivulgaCandContas facilita o acesso de pessoas interessadas, conforme disposto no art. 11, §6° da
Lein® 9504/97. O design da plataforma € imagético e permite a pesquisa por qualquer pessoa, sem haver
a necessidade de treinamento anterior ou de conhecimentos técnicos para acesso aos dados. Qualquer

esforco de adequacao a LGPD nao pode abrir mao desses avancos de controle social democratico.

A esse respeito, destaca-se ainda que a plataforma ¢ util para a efetivacdo de um controle social para
além do mandato em exercicio. A manutencao da série histérica de dados, permite que jornalistas e orga-
nizacoes de transparéncia e interesse publico também tratem dados para apurar a evolucao patrimonial
de politicos e, até mesmo, casos de corrupcao cuja temporalidade pode ser diferida e apenas perceptivel
ao longo dos varios mandatos. E o caso da reportagem ‘Os homens de bens da Alerj’, publicada em 20

de junho de 2004 pelo jornal O Globo, que apurou o crescimento de renda de até 1.500% de parlamen-

6 RODOTA, Stefano. Persona, riservatezza, identita. Rivista Critica del Diritto Privato, ano XV, n. 4, p. 583-609, dic. 1997.
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tares com base nas declaracées publicizadas pelo TSE”. Tratam-se de terceiros com um interesse legitimo
na reutilizacdo desses dados que também ¢é acobertado pela LGPD (artigo 7°, incixo IX)8. Essa hipoétese,
inclusive, resultou recentemente em um enunciado’ aprovado nas Jornadas de Direito Civil do Conselho

Federal da Justica:

‘O interesse legitimo do terceiro, mencionado no inciso IX do art. 7° da Lei Geral de
Protecdo de Dados, ndo se restringe a pessoa fisica ou juridica singularmente iden-
tificadas, admitindo-se sua utilizacdo em prol de grupos ou da coletividade para

atividades de tratamento que sejam de seu interesse.”

Em conclusao, a LGPD é convergente e partilha do mesmo fio condutor da legislacao eleitoral: a circu-
lacdo e ndo restricdo de dados com o objetivo de reduzir a assimetria de informacédo'®, ainda mais quando
ha um interesse publico vital para o exercicio da cidadania. Ambas visam o estabelecimento de uma

ordem informacional democratica.

7 NUNES, Angelina; GRIPP, Alan; ROCHA, Carla; AMORA, Dimmi; PESSOA, Flavio; MAGALHAES, Luiz Ernesto; MENEZES, Maia. Os
homens de bens da Alerj. O Globo. Ano 79, n. 25.885, 20 de junho de 2004. Rio, p. 22-25. Disponivel em: <http://memoria.oglobo.globo.com/
jornalismo/premios-jornalisticos/os-homens-de-bens-da-alerj-8876006>. Acesso em: 6 jun. 2022.

8 A Associacao Data Privacy Brasil de Pesquisa entende que a publicizacdo de dados para fins de transparéncia e accountability sdo um
exemplo de legitimo interesse, ndo se restringindo a casos nos quais ha obrigatoriedade de divulgacido imposta pela LAIL: “nesses casos, o
interesse que prevalece nao ¢ o do proprio controlador que divulga o dado em questdo, mas de outros atores, como jornalistas, empregados
e a sociedade como um todo” (BIONI, Bruno; KITAYAMA, Marina; RIELLI, Mariana. O Legitimo Interesse na LGPD: quadro geral e exemplos
de aplicacdo. Sdo Paulo: Associacao Data Privacy Brasil de Pesquisa, 2021, p. 22-23. Disponivel em: <https://www.dataprivacybr.org/docu-

mentos/legitimo-interesse-na-lgpd-quadro-geral-e-exemplos-de-aplicacao/>. Acesso em: 6 jun. 2022).

9 Enunciados sdo entendimentos sistematizados por tribunais sobre questdes que apresentem controvérsias na jurisprudéncia. Asseme-
lham-se as sumulas, mas nao tém efeito vinculante, de modo que apenas orientam magistrados e magistradas a respeito de determinado
tema para padronizar decisbes, garantindo maior seguranca juridica. Podem, entretanto, serem contrariados mediante decisdo fundamen-

tada. Para mais informacoes, veja: https://crianca.mppr.mp.br/pagina-1543.html.

10 A literatura especializada relaciona a assimetria de poder do Estado a cidadés e cidadéos, exigindo medidas de transparéncia para o
exercicio da autodeterminacdo informativa. Ver: WIMMER, Miriam. Limites e possibilidade para o uso secundario de dados pessoais no
poder publico: licdes da pandemia. Revista Brasileira de Politicas Publicas. Vol. 11, n. 1, abr/2021. DOI: https://doi.org/10.5102/rbpp.v11i1.7136.
Disponivel em: <https://www.publicacoes.uniceub.br/RBPP/article/view/7136>. Acesso em: 23 jun. 2022. MENDES, Laura Schertel Ferreira.
Autodeterminacdo informativa a histéria de um conceito. Pensar Revista de Ciéncias Juridicas. Fortaleza, v. 25, n. 4, p. 1-18, out./dez. 2020.
DOI: https://doi.org/10.5020/2317-2150.2020.10828. Disponivel em: <https://periodicos.unifor.br/rpen/article/view/10828>. Acesso em: 23
jun. 2022.

11 Na pesquisa “Dados Virais”, a Associacao Data Privacy Brasil de Pesquisa identificou 253 tecnologias que utilizavam o tratamento de dados
pessoais para combate a COVID-19 pelo poder publico brasileiro em 2020. Apesar disso, em 54,94% dos casos nao foi localizado nenhum
tipo de contrato ou formalizacdo de acordos de cooperacéo, doacdo e outros instrumentos juridicos para a implementacao de tecnologias.
Além disso, cerca de 30% dos pedidos de acesso a informacao feitos pelas pesquisadoras e pesquisadores ndo foram respondidos, expondo
problemas evidentes no que tange a transparéncia e controle social. Para mais informacoes, ver: ANDRADE, Eduardo Goulart; BIONI,
Bruno; CUNHA, Brenda; EILBERG, Daniela Dora; RIELLI, Mariana; SALIBA, Pedro; VERGILI, Gabriela. Dados Virais: Legado da COVID-19
nas aquisicoes de tecnologias pelo Poder Publico. 2021. Disponivel em: <http://osdadosvirais.dataprivacybr.org/>. Acesso em: 23 jun. 2022.
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c. Do ciclo de vida dos dados e o tripé finalidade-necessidade-
adequacao

O ciclode vida de dados pode ser resumido em etapas, coleta, armazenamento, recuperacao e descarte. Na
plataforma DivulgaCandContas, a primeira etapa, de coleta, acontece antes da divulgacdo, no momento
do registro de candidato, quando sao solicitadas todas as informacdes que eventualmente serao inse-
ridas na plataforma. O armazenamento est4 relacionado com a construcao da base de dados e a estrutura
fisica e légica em que os dados serao mantidos. A recuperacdo ocorreria no momento da divulgacdo em
si, com a definicao de como os dados serdo recuperados (acessados e disponibilizados) da base de dados
armazenada. E por fim o descarte, que representa o fim do tratamento, ou, concretamente, a interrupcao

da divulgacdo dos dados (seja tornando a informacao inacessivel, seja pela delecéo efetiva do dado).

Um traco comum das quatro perguntas formuladas gira em torno do grau de extensao da publicidade
dos dados na plataforma DivulgaCandContas e do PJE do ponto vista quantitativo e qualitativo. Ou seja,
se deveria haver eventual restricido quanto ao volume e a temporalidade das informacdes publicamente
acessiveis. Tal analise deve-se pautar necessariamente a partir da triade de principios da finalidade,
adequacao e necessidade, previstos no artigo 6°, incisos I, II e IIl, da LGPD, uma vez que nortearao o

planejamento do ciclo de vida dos dados.

Juntos os referidos trés principios formam a nocao de minimizacao, isto é, a reflexao de como uma ativi-
dade de tratamento de dados pode ser o menos intrusiva para atingir uma determinada finalidade. Como
ja mencionado, a divulgacdo de dados de candidatos e prestacao de contas é instrumental ao controle
social quanto a lisura do pleito eleitoral. Desde eventual inelegibilidade por condenacao criminal transi-
tada em julgada - “ficha limpa” - até eventual abuso de poder econémico que desengatilha prazos prescri-
cionais e irregularidades diversas. Isso faz com que a avaliacdo quanto a necessidade em tornar publico
tais informacdes e a sua respectiva manutencao seja parametrizada pelas diversas finalidades as quais
serve a divulgacao dos dados e pela gama de critérios estipulados pela legislacao eleitoral, o que comple-

xifica definir o que se convencionou a chamar de ciclo de vida dos dados?.

A nocao de ciclo de vida dos dados parte do pressuposto que um processamento de dados ndo é eterno,
tendo inicio, meio e fim. Uma necessaria temporalidade que é demarcada pelo eventual exaurimento
da finalidade perseguida com o uso da informacao. Este conceito foi central no acérdéao do Processo
Administrativo n° 060044851, relatado por Ministro Og Fernandes, publicado no DIJE, Tomo 154, em
04/08/2020, em que se decidiu pela retirada de dados patrimoniais de candidato ndo eleito e que faz

referéncia expressa a LGPD:

12 SANT'ANA, Ricardo. Ciclo de vida dos dados: uma perspectiva a partir da ciéncia da informacao. Informacao & Informacao, Londrina, v.
21,2016, n. 2, p. 116 - 142. DOL: http://dx.doi.org/10.5433/1981-8920.2016v21n2p116. Disponivel em: <https://www.uel.br/revistas/uel/index.
php/informacao/article/view/27940>. Acesso em: 31 mai 2022.
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PROCESSO ADMINISTRATIVO. ELEICOES 2018. CANDIDATO NAO ELEITO.
CARGO DE SENADOR. SISTEMA DIVULGACAND. PEDIDO DE EXCLUSAO
DE DADOS PESSOAIS E PATRIMONIAIS. EXPOSICAO DAS INFORMACOES.
DIREITO DO ELEITOR E DOS DEMAIS ATORES DO JOGO POLITICO. PLEITO
FINDO. FINALIDADE EXAURIDA. DIREITO A PRIVACIDADE DO EX-CANDI-
DATO. PREVALENCIA. DEFERIMENTO (...

O DivulgaCand constitui importante ferramenta que visa a informar os eleitores
sobre os candidatos que disputam as eleicoes, legitimando sobremaneira o processo
eleitoral, dada a transparéncia das informacoes, fonte de auxilio nas escolhas

pessoais, refletindo em aumento na qualidade do voto (...

Apos o encerramento do processo eleitoral, muitas informacoes, de carater pessoal

e patrimonial, de candidatos que deixaram de ser eleitos nio necessitam mais

ficarem expostas ao publico, prevalecendo, nessas hipéteses, o direito a privacidade,

sobretudo para aqueles que nao sio considerados pessoas publicas. Nessas situa-

coes, via de regra, a finalidade eleitoral da publicidade de dados pessoais se exaure.

A jurisprudéncia do TSE é no sentido de permitir a restricao a divulgacao dos dados
pessoais e patrimoniais de ex-candidatos apds o encerramento do processo eleitoral.
Assim, ja no curso do mandato do cargo para o qual concorreram, a intimidade de
candidatos derrotados prevalecera sobre a publicidade eleitoral, visto que inexiste,
a partir desse momento, interesse publico na permanéncia da exposicdo. instru-
mentaliza a finalidade seria a publicizacdo de candidaturas para ciéncia da popu-
lacdo e controle social. O principio da necessidade, por sua vez trata da utilizacdo
apenas dos dados necessarios para cumprir esta finalidade. Na analise pormeno-
rizada de cada questao, sera evidenciado se ha dados que ndo seriam estritamente

necessarios para uma prestacdo de contas adequada (...

O entendimento desta Corte Superior vai ao encontro das disposicoes contidas na
Lei Geral de Protecio de Dados Pessoais (LGPD) - Lei n° 13.709/2018 -, a qual ainda

entrara em vigor (..

O tratamento de dados pessoais pelo Poder Publico deve ser realizado para

atender a sua finalidade publica, na persecucido do interesse publico, com o

escopo de executar as competéncias legais ou cumprir as atribuicoes legais do

servico publico e concretizar politicas publicas. Logo, verificado que tal propdsito

foi alcancado ou exaurido, deixando os dados de ser necessarios ou pertinentes

segundo a causa justificadora, torna-se imprescindivel promover o término desse
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tratamento, mormente se o acesso a eles for de carater publico.

10. Pedido deferido, a fim de que o TRE/DF seja oficiado para que promova os ajustes
no Sistema DivulgaCand, classificando os dados pessoais e patrimoniais do reque-

rente como “nao divulgavel”

O que chama atencdo da decisao é que o fator determinante quanto ao exaurimento da finalidade e desne-
cessidade dos dados patrimoniais continuarem publicamente disponiveis na plataforma DivulgCand foi
o fato do candidato nao ter sido eleito-diplomado e ndao qualquer elemento de temporalidade cons-

tante da legislacio eleitoral.

Em conclusao, a nocao de minimizacao e ciclo de vida dos dados deve servir de parametro para even-
tual limitacdo da extensdo quantitativa e qualitativa dos dados publicamente disponiveis na plataforma
DivulgCandContas e Processo Judicial Eletrénico. Ao mesmo tempo, dada a complexa gama de critérios
e variaveis pelo qual a lisura do pleito eleitoral é avaliada, torna-se uma mecanismo de dificil operacio-

nalizacdo que demanda o seu respectivo mapeamento exaustivo.
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Questoes

i. H3a necessidade de operar ajustes na plataforma DivulgaCandContas e no sistema Processo
Judicial Eletrénico quanto a extensao da publicizacao do tramite dos processos de registro de
candidatura e de demonstrativo de regularidade de atos partidarios? Em caso de resposta posi-

tiva, quais seriam eles?

A plataforma DivulgaCandContas e o sistema de Processo Judicial Eletrénico (PJe) sdo partes de um

esforco ativo e de uma demanda legal pela transparéncia eleitoral e pelo controle social das candidaturas.

A legislacao eleitoral (arts. 11 a 16-B da Lei n° 9504/1997 e arts. 87 a 102 do Cédigo Eleitoral) esta-
belece um rol de documentos de apresentacao obrigatéria para o pedido de registro de candidatura.
Segundo a Lei das Eleicdes (Lei n° 9.504/1997), no registro das candidaturas, os partidos e coligacoes
devern encaminhar a Justica Eleitoral os seguintes dados: cépia da ata da convencao partidaria (art. 11,
§1° 1I); autorizacao do filiado para incluir seu nome como candidato, por escrito (art. 11, §, II); prova de
filiacdo partidaria (art. 11, §, I1I); declaracado de bens (art. 11, §, IV); cépia do titulo de eleitor, (art. 11, §, V);
certidao de quitacdo eleitoral (art. 11, §, VI); certiddes criminais fornecidas pelos érgaos de distribuicao
da Justica Eleitoral, Federal e Estadual (art. 11, §, VII); fotografia do candidato (art. 11, §, VIII); e, em caso
de candidatos aos cargos do Poder Executivo, as propostas defendidas (art. 11, §, IX). A apresentacao de
tais documentos tem por objetivo verificar a presenca das condicdes de elegibilidade e/ou auséncia de
causa de inelegibilidade. J4 o Demonstrativo de Regularidade dos Atos Partidarios (DRAP) é o processo

que reuine todos os processos de registro de candidatura individuais®.

A plataforma DivulgaCandContas, desenvolvida pelo Tribunal Superior Eleitoral (TSE), permite um

amplo acesso aos dados declarados a Justica Eleitoral - nos termos da legislacdo acima mencionada -, além

13 LACERDA, Maria Luisa de Medeiros; LUCENA, Alisson Emmanuel de Oliveira (2018). Aportes praticos acerca dos demonstrativos de
regularidade dos atos partidarios na fase de procedimento de registro de candidatura. In: Revista de Estudos Eleitorais. vol. 2, n. 4, dez. 2018.
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de outros dados do candidato, como grau de instrucao, ocupacao, site do candidato, a situacdo do pedido
de registro e eleicdes anteriores das quais o candidato tenha participado'*. A publicizacdo dos dados das
candidaturas é imprescindivel para a garantia do direito & informacao dos eleitores e para o controle
social do pleito. Isto é, todos os cidaddos tém o direito a ter acesso a informacao sobre as circunstancias
envolvendo candidatos e partidos politicos que disputam o pleito, especialmente no que diz respeito as
suas histdrias, programas e financiamento. A divulgacao dessas informacdes permite que os eleitores
formem juizo a respeito dos candidatos, oferecendo informacoes precisas para que os cidaddos possam
definir seus votos. Além disso, os dados divulgados permitem que, para além dos eleitores, entidades e
organizacdes da sociedade civil e jornalisticas acompanhem e monitorem o pleito, garantindo meios de
controle social das candidaturas. Assim, a plataforma DivulgaCandContas faz-se imprescindivel para a

transparéncia eleitoral.

O sistema Processo Judicial Eletrénico, por sua vez, consagra o principio constitucional da publici-
dade dos atos processuais, previsto no art. 5°, LX da Constituicdo Federal, e a transparéncia eleitoral ao
permitir o acesso por parte de toda a sociedade ao tramite dos processos de registro de candidatura. O
sistema PJe possui uma Consulta Publica Unificada, que permite que qualquer cidaddo acesse os dados
de processos publicos autuados no PJe do Tribunal, exceto registros de sigilo ou processos que estejam

em segredo de justica.

Assim, tanto a plataforma DivulgaCandContas, quanto o sistema PJe, ao disponibilizar os dados do
registro de candidatura e o tramite do processo de registro, reforcam a transparéncia eleitoral, a pari-
dade de armas, o direito ao acesso a informacao e o controle social do processo eleitoral. A publicizacio
dessas informacdes, portanto, atende ao interesse publico, essencial ao regime democratico, além de

fornecer meios para a garantia da integridade eleitoral.

A disponibilizacdo dos dados das candidaturas por ambas as ferramentas deve ser orientada ndo apenas
pelas regras eleitorais, como também pela legislacdo de protecdo de dados (Lei n° 13.709/2018). Frisa-se,
nesse sentido, que a Lei Geral de Proteciao de Dados ndo é um impeditivo para a transparéncia ou um
Gbice para a publicizacao de registros de candidaturas, mas sim uma garantia de direitos dos titulares
de dados - tanto dos candidatos, dos fornecedores e doadores, quanto de militantes dos partidos politicos
-, reforcando a protecdo constitucional a privacidade e a nao-discriminacao, e a seguranca juridica das
atividades de tratamento de dados. Deve-se, portanto, ter equilibrio entre transparéncia e protecdo de

dados, de modo a atingir a finalidade de ambos, sem que eles se confrontem, mas de modo a convergir.

Nesse sentido, mais do que inibir ou reduzir a extensdo da publicizacdo desses dados, é preciso que a

divulgacado das informacdes das candidaturas pelas plataformas digitais leve em consideracao e pondere:

14 Tribunal Superior Eleitoral (2020). Elei¢bes 2020: sistema de divulgacaode candidaturasja esta disponivel. Disponivel em: <https://www.tse.
jus.br/imprensa/noticias-tse/2020/Setembro/eleicoes-2020-sistema-de-divulgacao-de-candidaturas-ja-esta-disponivel=1-?Searchable Text-

divulgacandcontas>.
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(i) as melhores préaticas de seguranca da informacdo, para garantir a qualidade e integridade dos dados;
(ii) a forma de coleta dos dados pessoais e ao ciclo de vida dos dados; e (iii) o carater democratico e de
garantia de acesso a informacdo da plataforma, que permite que os eleitores possam formar seu juizo

acerca das candidaturas de maneira informada e garante o controle social do processo eleitoral.

Assim, com base nos trés pontos de atencao supracitados, a seguir, serao apresentadas trés recomenda-
cdes para os sistemas, para que a transparéncia eleitoral e a protecdo de dados pessoais convirjam em

prol da garantia de direitos dos titulares de dados e em prol do interesse publico.

A primeira recomendacao diz respeito a forma de download e as melhores praticas de seguranca para

o download de bases de dados na plataforma DivulgaCandContas.

Em uma analise no DivulgaCandContas, foram notadas algumas lacunas no desenho da plataforma e
na atual forma de download e acesso a base de dados da plataforma, especialmente no que se refere a

seguranca da informacao.

Atualmente, as Interfaces de Programacao de Aplicacoes (em inglés, Application Programming Interface
- API) da plataforma DivulgaCandContas nao atendem de forma integral as melhores préaticas de segu-
ranca da informacao, apresentando algumas vulnerabilidades. Os enderecos dos endpoints® das API(s)
de acesso interno aos dados do DivulgaCandContas podem ser visualizados pelo recurso “Network/
Cabecalho” da ferramenta de desenvolvedor dos navegadores (rest/vl). Da mesma forma, é possivel
saber o endereco onde arquivos de imagens estao armazenadas (divulga/imagens). Essas duas formas de
visualizacdo podem ser consideradas vulneraveis, pois levam a uma exposicao parcial de informacoes

sobre a listagem interna de pastas e arquivos.

Além de visualizados, os endpoints também podem ser utilizados para requisicoes externas aos dados
disponibilizados pela plataforma DivulgaCandContas. Essas requisicoes podem ser feitas tanto via
cddigo, quanto pelo navegador. A falta de definicdo e controle de niveis de acesso aos endpoints pode ser
considerada uma vulnerabilidade, pois podem ser explorados como porta de entrada para requisicoes
maliciosas. Ainda, quanto ao URL, atualmente é possivel navegar na plataforma DivulgaCandContas
manipulando os parametros das URLs de acesso. Esta caracteristica é considerada uma vulnerabilidade,

pois pode ser explorada como porta de entrada para injecées de URL.

Tendo em vista tais vulnerabilidades, recomenda-se que sejam realizados ajustes no DivulgaCandContas.
A plataforma, em seu desenho atual, permite o acesso aos dados diretamente pela plataforma e permite

o download geral dos dados por meio de API internas, sem a necessidade de cadastro, de assinatura de

15 “‘Um endpoint é qualquer dispositivo, mével ou nao, como notebooks, computadores, smartphones ou tablets, conectados em uma rede
privada ou corporativa, que transmitem e recebem dados e informacées” Disponivel em: <https://tecnoblog.net/responde/o-que-e-um-en-

dpoint-em-ti/>. Acesso em: 7 jul. 2022.
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termos de responsabilidade ou mecanismos de controle de acesso. Recomenda-se que sejam criadas
camadas de acesso para o download de grandes bases de dados do DivulgaCandContas por meio da
API da plataforma. Ressalta-se, no entanto, que as camadas de acesso nao podem configurar um impe-
ditivo ou um obice legal e/ou técnico para o download ou acesso a informacao por parte da sociedade,
posto que as APIs sdo essenciais a pesquisa cientifica e ao jornalismo, mas deve estar relacionada a uma
forma de controle do Tribunal Superior Eleitoral, com a finalidade de garantir a integridade da base de
dados. Na hipétese de download de grandes bases de dados, recomenda-se a exigéncia de realizacao
de um cadastro, com informacoes basicas sobre o autor do download, e a assinatura de um termo de

responsabilidade.

A segunda recomendacao, aplicavel ao PJe e ao DivulgaCandContas, refere-se a padronizacao na

coleta de dados, a fim de adequacao a LGPD.

Foram identificadas vulnerabilidades em relacdo a divulgacdo de alguns dados pessoais nos processos
constantes no sistema Ple, em especial na publicizacdo de dados de terceiros, constantes em documentos
como registros de regularidade partidaria, atas de convencoes, recibos de fornecedores, entre outros.
Por meio do sistema é possivel ter acesso a informacoes de candidatos e de outras pessoas relacionadas
as candidaturas, como fornecedores, prestadores de servicos e doadores. A titulo de exemplo, o sistema
possibilita o acesso a dados como endereco residencial de fornecedores, nimero de celular, numero de
telefone, titulo de eleitor, placa do carro do candidato, CPF e conta bancaria de prestadores de servicos
pessoa fisica, dentre outros. Todos esses dados estdo disponiveis a partir de uma busca simples, apenas

com o nome do candidato, na consulta do Ple.

Ressalta-se, primeiramente, que a divulgacao dos referidos dados dos processos autuados nos PJe do TSE,
TREs e Cartdrios Eleitorais tem amparo legal, decorrendo da previsao constitucional do principio da
publicidade dos atos processuais (art. 5°, LX da CF) e estd em conformidade com a Resolucdo n° 121/2010
do Conselho Nacional de Justica (CNJ). O tratamento desses dados estd, também, amparado pelas bases
legais previstas na LGPD, em especial pela hipétese de cumprimento de obrigacio legal ou regulatéria

pelo controlador (art. 7, Il e art. 11, II, “a”).

Ainda que exista a previsdo legal para a publicizacdo dessas informacdes e que esta publicidade seja
essencial a transparéncia eleitoral e a democracia, a forma como esses dados estdo disponibilizados pelo
sistema ndo estd integralmente afinada aos principios da Lei Geral de Protecao de Dados. A LGPD é
orientada pelo principio da minimizacao dos dados, isto ¢, de acordo com o referido principio, o trata-
mento de dados pessoais - sejam eles sensiveis ou nao - deve ser compativel com o principio da finali-
dade, isto é, com as finalidades legitimas, especificas e explicitas informadas ao titular (art. 6° I); com o
principio da adequacao, ou seja, deve ser compativel com as finalidades informadas ao titular (art. 6°, II);
e com o principio da necessidade, isto €, o tratamento deve ser limitado ao tratamento ao minimo neces-

sario para a realizacio de suas finalidades (art. 6°, III).
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Assim, a coleta e tratamento dos dados pessoais de candidatos, fornecedores, doadores, prestadores
de servicos e quaisquer terceiros relacionados a candidatura deve ser orientada pelos referidos prin-
cipios da LGPD. Tendo em vista o interesse publico relacionado a publicizacdo desses documentos,
nao é recomendavel que esses dados sejam suprimidos ou tarjados no sistema PJe ou da plataforma
DivulgaCandContas, como forma de melhor adequacdo a LGPD, na medida em que essas técnicas podem
impedir o acesso a informacao de eleitores e da sociedade. Assim, em vez de supressdo de parte dos
dados, recomenda-se a padronizacdo na coleta de dados a fim de adequacao a LGPD. Nesse sentido,
recomenda-se a construcao de parametros e diretrizes, pelo Tribunal Superior Eleitoral, que oriente os
partidos politicos e candidatos na coleta de dados que irdo ser enviados a Justica Eleitoral e disponibili-
zados no PJe e no DivulgaCandContas. A titulo de exemplo, no caso dos recibos de fornecedores, pode-se
considerar a criacdo de modelos de recibos estabelecidos pelo Tribunal Superior Eleitoral, orientados
pelos principios da finalidade e da minimizacao de dados, para que candidatos e terceiros possam coletar
os dados dos fornecedores. Desse modo, além de criar uma padronizagdo mais organizada e facilmente
identificavel pelos interessados nas informacdes, estabeleceria quais sdo os dados necessarios a serem

coletados, para o cumprimento das finalidades especificas.

Por fim, a ultima recomendacao refere-se ao ciclo de vida dos dados disponibilizados no PJe no
DivulgaCandContas. O ciclo de vida dos dados refere-se as etapas de tratamentos dos dados, desde sua
coleta até seu descarte, passando por fases como: processamento, analise, compartilhamento, armazena-
mento e reutilizacdo. No caso de ambas as plataformas nao foram identificados parametros prévios que

balizem a gestao do ciclo de vida dos dados das candidaturas.

A construcao dos parametros deve guiar-se pelo mapeamento de cada um dos dados disponiveis nos
sistemas e pelas suas respectivas finalidades, em cada fase de seu ciclo de vida. A partir dessas analises,
¢ possivel determinar que alguns dados podem ter camadas de acesso diferentes. A titulo de exemplo, é
possivel que sejam criadas mais camadas de acesso de acordo com a antiguidade do dado tratado, levando
em consideracao sua finalidade especifica em cada um dos momentos. Ao longo dos anos pode-se criar
mais camadas de acesso aos dados pessoais de antigos candidatos e terceiros relacionados aos processos

eleitorais, de forma a ndo deixar esses dados tao expostos.

Em casos em que sejam vislumbrados riscos aos titulares de dados, é possivel que sejam definidas camadas
de acesso mais restritivas ou até, em hipodteses excepcionais em que haja risco iminente a integridade
dos candidatos, a exclusao dos dados, como, por exemplo, no caso de um candidato eleito suplente de
vereador de Guarulhos que pediu a retirada de seus dados pessoais do sistema DivulgaCandContas em
2021, pois ele vinha sofrendo ameacas, reiteradamente. No caso, tendo em vista os riscos concretos, o

Tribunal Superior Eleitoral deferiu o pedido de restricdo dos dados do suplente. A Corte Eleitoral reiterou,

16 TSE. “TSE determina a retirada, do sistema DivulgaCandContas, de dados pessoais de suplente de vereador”. 30 de novembro de 2021.
https://www.tse.jus.br/comunicacao/noticias/2021/Novembro/tse-determina-a-retirada-do-sistema-divulgacandcontas-de-dados-pessoais-

-de-suplente-de-vereador.
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neste sentido, que ha “prevaléncia do direito a privacidade do candidato a luz das circunstancias do caso

concreto, sem prejuizo da transparéncia como principio e como regra’”.

Assim, recomenda-se a adocao dos conceitos de ciclo de vida e minimizaciao dos dados como parame-
tros para eventual limitacdo da extensio quantitativa e qualitativa dos dados disponiveis na plata-
forma DivulgCandContas. A operacionalizacdo desses mecanismos demanda um mapeamento exaus-
tivo dos dados e de sua finalidade, ressaltando-se que a finalidade da disponibilizacdo ndo é apenas para
verificacdo de critérios de elegibilidade, ndo sendo possivel estabelecer o final do processo eleitoral como
o marco final do ciclo de vida desses dados. As finalidades a serem consideradas na construcédo das
camadas de acesso devem incluir tanto o periodo critico das eleicdes, como o controle social do processo
eleitoral e a finalidade histérica e de documentacao destes dados; assim como, em casos excepcionais,

eventuais riscos de discriminacéo.

ii. Ha necessidade de reconsiderar o acesso ao teor das certiddes criminais disponibilizadas na
plataforma DivulgaCandContas, inclusive no periodo para além ao “periodo critico eleitoral” (do

inicio da campanha até a data da eleigan)?

A base legal para o tratamento das certiddes criminais € o cumprimento de obrigacao legal e regulatéria,
exigindo tanto a coleta das certiddes, quanto sua divulgacdo. A Lei n° 9.504/1997, ao apontar os docu-
mentos necessarios para registro de candidatura, determina que os partidos e coligacdes devem instruir
0 pedido com certiddes criminais fornecidas pelos érgaos de distribuicao da Justica Eleitoral, Federal e
Estadual (art. 11, III). A Resolucdo n° 23.609 do TSE regula os documentos necessarios para o formulario
de Requerimento de Registro de Candidatura (RRC) pelo Sistema de Candidaturas (CANDex), incluindo
certiddes criminais para fins eleitorais de diferentes instancias e circunscricoes (art. 27, III). De modo
complementar, a resolucdo exige a juntada de certidées de objeto e pé dos processos indicados em certi-
does criminais positivas (art. 27, §7°) e instauracdo de procedimento com novos documentos para certi-
does positivas em decorréncia de homonimia (art. 27, §8°). Destaca-se que a publicizacdo desses dados
nao é categorizada enquanto transferéncia: eventual mineracao e coleta de dados realizada por terceiros

¢ atividade realizada por terceiro, que também tem uma normatizacao prépria na LGPD.

O debate central é a respeito da finalidade da divulgacdo das certidées criminais, podendo ser uma
interpretacdo mais restrita - visando a comprovacao do exercicio de direitos politicos - ou mais ampla,
entendendo que o controle social a respeito de candidaturas deve se estender para além do periodo
critico eleitoral. Essa definicao é fundamental para que o ciclo de vida dos dados seja determinado. Aqui,

trabalhamos as duas possibilidades com suas consequéncias no que tange a protecao de dados.
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Normatizacdo das certidoes e privacidade por desenho

Em relacdo a sugestdo da utilizacdo de inteligéncia artificial para mascarar dados pessoais, recomen-
da-se normatizar junto ao CNJ quais dados constam nas certiddes com fins eleitorais, em uma nocao de
privacidade por desenho, desde a coleta. Como analogia, recente enunciado aprovado nas Jornadas do
Conselho da Justica Federal afirma que “a existéncia de documentos em que ha dados pessoais sensiveis

nao obriga a decretacao do sigilo processual dos autos.

Finalidade restrita: comprovacao do exercicio de direitos politicos e decisdo do eleitorado

A divulgacio de certiddes criminais no ambito eleitoral pode ter como finalidade comprovar o exercicio
de direitos politicos de um candidato ou candidata. Seu fundamento estd no artigo 15 da Constituicdo
Federal - que determina a suspensao dos direitos politicos quando houver condenacéo criminal transi-
tada em julgado, enquanto durarem seus efeitos - bem como na Lei Complementar n° 94/1990, artigo 1°,
apontando a condenacdo com transito em julgado como critério para inelegibilidade de uma cidada ou
cidadao.

Além disso, a divulgacao das certidoes também se justifica enquanto medida para que eleitoras e elei-

tores decidam a respeito de quem recebera seu voto.

Ao longo de todo processo de candidaturas, a Justica Eleitoral realiza o tratamento dessas informacoes
ao receber as certiddes, armazena-las, utiliza-las como parametro para a elegibilidade de uma cidada ou
cidadao e sua reproducao através da plataforma DivulgaCandContas. Para definir o momento no qual
esses dados podem deixar de ser utilizados, é preciso considerar a necessidade e adequacao do armaze-

namento e divulgacao pelo site da Justica Eleitoral.

No caso da finalidade restrita, o ciclo de vida esta diretamente ligado ao periodo critico eleitoral. As certi-
ddes de todas as candidaturas precisam estar disponiveis até a diplomacao das eleitas e eleitos, de modo
a garantir instrucado probatéria para o recurso contra expedicao de diploma, conforme artigo 262 do
Cddigo Eleitoral. Assim, os dados devern deixar de ser amplamente divulgados, sendo mantido o registro
interno da decisao sobre a elegibilidade para atender casos de exigéncia legal, conforme apresentado na
tabela do Anexo L.

Finalidade expandida: controle social difuso

Destaca-se que, para além da potencial suspensdo de direitos politicos e causas de inelegibilidade, as
certiddes criminais sdo um importante instrumento de controle social para potenciais representantes

na democracia brasileira.
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A Lei n° 9504/1997 garante a publicizacdo dos documentos em seu art. 11, 86°, que determina que a
Justica Eleitoral possibilite o acesso a tais documentos por pessoas interessadas. Pessoas interessadas ndo
sdo so os eleitores do ponto de vista da informacao para o voto, mas também sao eventuais cidaddos que
querem saber sobre alguém que foi eleito ou aqueles que se dedicam a atividade jornalistica, buscando

naquele dado informar o publico a respeito do comportamento de representantes democraticos.

A efetivacdo do dever de transparéncia ativa (art. 8° caput e §2° LAI) se d4 mediante divulgacdo na
plataforma DivulgaCandContas, com acesso facilitado aos dados sistematizados por eleicao, entidade
federativa, partido, entre outros. As informacoes relativas as certiddes criminais sdo dados publicamente
acessiveis, uma vez que os tribunais de justica estaduais e federais permitem a consulta processual por
nome e CPF. Dessa forma, os documentos apontam informacdes que ja estariam publicamente disponi-

veis, mas sistematizadas para fins eleitorais.

No caso de individuos eleitos, sua divulgacdo é essencial durante todo o mandato, garantindo assim o
controle social de representantes dos poderes legislativo e executivo, verificando, por exemplo, se algum
fato pregresso da vida da pessoa eleita podera afetar seu mandato. O papel do jornalismo é fundamental
nesse sentido: as certiddes podem ser Uteis para apuracdo de fatos e, nesse sentido, a publicidade das

certiddes garante maior transparéncia da conduta de representantes no poder publico brasileiro.

Encerramento da divulgacao

Considerando candidatas e candidatos que ndo tenham obtido quantidade suficiente de votos, a suspensao
da divulgacao das certiddes é uma forma de garantir os principios da prevencdo e necessidade. Aqui se
destaca o acdérdao do Processo Administrativo n° 060044851, relatado por Min. Og Fernandes, publi-
cado no DIJE, Tomo 154, em 04/08/2020, em que se decidiu pela retirada das informacdes do sistema

DivulgaCand em vista de ja ter sido alcancada a finalidade da divulgacao.

No entanto, mesmo com a compreensao de finalidade estendida, seu tratamento nao pode ser por tempo
indeterminado. Em dado momento, o interesse deixa de ser um interesse de prestacao de contas e controle
publico, passando a ser um interesse histérico. Enquanto controlador dos dados, o TSE é responsavel
por definir o marco temporal para que os dados deixem de ser divulgados a partir da finalidade ante-
riormente definida. Reitera-se que protecdo de dados e transparéncia caminham juntas, nao devendo a

LGPD ser justificativa para limitar o acesso a informacdes de interesse publico.

Em termos de salvaguardas de direitos, o ICO, autoridade nacional de protecao de dados inglesa,
entende que é possivel o tratamento de dados criminais quando atendendo a obrigacao legal. Contudo,
reforca que dado o carater delicado do dado criminal, é importante identificar qual seria o risco envol-

vido na divulgacao e se ha a necessidade de elaboracao de um relatério de impacto. Em mesma linha,
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também ¢é enfatizado que sempre que possivel sejam aplicados os principios da protecdo de dados como

a minimizacao.

iii. Ha necessidade de inibir a publicizacdo na plataforma DivulgaCandContas de algum(ns) dado(s]
pessoal(is) titularizado(s) pelo(a) requerente do registro de candidatura? Em caso de resposta

positiva, quais seriam eles?

Em uma analise sobre os dados constantes do DivulgaCandContas néo foi vislumbrada a necessidade de
inibir a publicizacao de dados pessoais dos requerentes do registro de candidaturas. Os dados dos candi-
datos, bem como as informacoes referentes a doadores e fornecedores que estdo disponibilizados pela
plataforma do TSE atendem ao interesse publico democratico e a transparéncia eleitoral. A publicizacao
é, nesse sentido, fundamental ao processo democratico, sendo a plataforma uma ferramenta de transpa-
réncia ativa essencial a integridade eleitoral e ao controle social do processo eleitoral, respaldada pela Lei
n° 9.504/97, art. 11, §6° e art. 28, §4° e pela LAl art. 8° caput e §2°.

A restricao ou inibicao da publicidade de determinados dados poderia restringir o acesso a informacao
e a transparéncia eleitoral. Dessa maneira, o equilibrio entre a transparéncia eleitoral e a protecao de
dados pessoais ndo deve se dar por meio da inibicao de publicizacao - posto que feriria a transparéncia
-, mas por meio técnicas mais sofisticadas de ciclo de vida dos dados, padronizacdes na coleta dos dados,
criacdo de camadas de acesso e, atencao aos direitos do titulares, costurando e harmonizando, assim, o

ordenamento juridico de protecao de dados e o de transparéncia eleitoral.

Desta maneira, para que a plataforma DivulgaCandContas esteja afinada as regras e principios da
LGPD e também afinada a transparéncia eleitoral, é recomendado que haja um aperfeicoamento no
DivulgaCandContas no que tange ao (i) ciclo de vida dos dados e camadas de acesso; e (ii) direitos dos

titulares e seguranca das candidaturas.

Em relacao ao primeiro dos aperfeicoamentos, recomenda-se a construcao de parametros sobre o ciclo de
vida a partir de diversas finalidades as quais a plataforma se destina (controle social, acesso a informacéo
de eleitores, repositério histérico-documental etc.) e mapeamento dos dados constantes na plataforma,
em que sejam definidas diferentes camadas de acesso, com base nas diferentes finalidades e momentos
do ciclo de vida dos dados. A construcao de parametros sobre o ciclo de vida dos dados, em que se esta-
beleca um periodo de manutencao dos dados na plataforma tendo em vista as finalidades especificas de

cada um dos dados, em cada momento do tratamento e do processo eleitoral, permite uma maior harmo-

17 Para as recomendacdes completas da autoridade, ver: INFORMATION COMMISSIONER’S OFFICE. Criminal offence data. Disponivel
em: <https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/lawful-basis-for-

-processing/criminal-offence-data/>. Acesso em: 27 jun. 2022.

DataPrivacyBR 21
Research


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/lawful-basis-for-processing/criminal-offence-data/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/lawful-basis-for-processing/criminal-offence-data/

nizacao entre a transparéncia eleitoral e a legislacao de protecao de dados.

Em relacdo ao segundo tdpico, os candidatos e as candidatas, enquanto titulares dos dados disponi-
bilizados pela plataforma, também precisam ter seus direitos garantidos (art. 18, LGPD), incluindo os
direitos de eliminacao ou ocultacdo, em casos de tratamento desnecessario, abusivo ou que coloque em
risco a seguranca do candidato. Assim, recomenda-se que a eliminacdo somente ocorra a partir de casos
concretos em que haja risco real, em vez de um risco abstrato, em que o candidato exerca seu direito de

titular, a partir das demandas especificas para a sua seguranca.

iv. Ha necessidade de operar ajustes ou de inibir a publicizacdo na plataforma DivulgaCandContas

de informacgdes atinentes ao campo “Lista de Bens Declarados”?

Finalidade e base legal para o tratamento de dados pessoais

A divulgacédo dos bens de uma candidatura tem como finalidade o controle social de atividades econo6-
micas, especialmente pelo abuso de poder econémico ou politico, improbidade administrativa, lavagem
ou ocultacido de bens, direitos e valores, crimes contra administracido publica e patriménio publico. A
partir disso, também se constata a necessidade destes dados, uma vez que a condicao socioecondmica
¢ uma informacao util ao corpo de eleitores durante o periodo eleitoral, sendo parte do controle social.
Portanto, considerando que as informacoes sao divulgadas em plataforma destinada a transparéncia de

candidatos, identifica-se também que este tratamento atende ao principio da adequacao.

O fundamento legal para tal divulgacdo encontra-se nos artigos 94, VI, do Cédigo Eleitoral e 11, IV e §6°
da Lei 9504/1997, que exigem a apresentacao de declaracdo de bens para registro do candidato e a divul-
gacao destas informacdes aos interessados. Neste sentido, considerando que o TSE ocupa a posicao de
controlador, se identifica que a base legal para o tratamento desses dados é o cumprimento de obrigacao
legal ou regulatéria (art. 7°, II, da LGPD).

Principio da necessidade: minimizacio de dados pormenorizados na declaracido de bens

Na plataforma DivulgaCandContas, a divulgacao dos bens é feita através de trés categorias: tipo, valor
do bem e descricdo. A Resolucdo n° 23.609 do TSE determina que o preenchimento seja simplificado,
‘contendo a indicacdo do bem e seu valor declarado a Receita Federal, dispensando-se a inclusao de
enderecos de imoéveis, placas de veiculos ou qualquer outro dado pormenorizado” (art. 27, I). Deste modo,
para evitar qualquer tipo de exposicao desnecessaria e gerar riscos aos candidatos e candidatas, reco-
menda-se que o TSE reforce o disposto na Resolucdo mencionada acima e instrua os partidos neste
sentido, inclusive com mensagem em destaque durante a coleta dos dados.
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Assim, ha transparéncia sobre o tratamento dos dados, bem como medida de prevencéo para que nao
haja identificacdo completa do bem. Outro ponto é que o sistema de processo eletrénico, contendo movi-
mentacdes e documentos referentes ao registro DRAP e registro de candidatura nao contém escrituras
publicas e outros documentos referentes aos bens listados, garantindo a privacidade de candidatas e
candidatos.

Em se tratando de candidatos e candidatas, ainda mais em eleicdes polarizadas, dados que permitam
identifica-los e localiza-los colocam ndo somente estes individuos em risco, mas também seus fami-
liares. Com relacdo a estes dados, também é essencial se considerar medidas condicionadas pela nocéao
de privacy by design, como simplesmente nao permitir que estes dados sejam inseridos no sistema, seja
pela solicitacao de ndo preenchimento desta informacao, seja pela exclusdo de campos em formularios

de preenchimento que possam levar a coleta excessiva.

Ciclo de vida dos dados: encerramento da divulgacio

Quanto ao tempo de divulgacdo das informacdes, a decisdo precisa ser relacionada diretamente a finali-
dade dos dados pessoais tratados. Durante o periodo eleitoral, a divulgacdo da lista de bens tem funda-
mento no art. 11, paragrafo ¢°, da Lei n° 9.504/1997 e Lei de Acesso a Informacgao, que trata do dever de
transparéncia ativa através de sitio eletrénico (art. 8° caput e §2°). Ainda assim, conforme mencionado
em questdes anteriores, é justificavel a suspensao das informacoes de nado eleitos, considerando a decisdo
no Processo Administrativo n® 060044851, relatado por Min. Og Fernandes, publicado no DIJE, Tomo
154, em 04/08/2020%. A divulgacdo ndo pode ser eterna, ainda mais considerando que os atuais candi-

datos podem optar por deixar a vida publica.

Trata-se de planejar o ciclo de vida dos dados, isto é, o tratamento de dados pessoais precisa ser projetado
para ter inicio, meio e fim. A retirada dessas informacoes atende ao principio da finalidade, necessidade
e prevencao, dispostos na LGPD, sem haver prejuizo quanto a perda dos dados, uma vez que a Resolucdo
n° 23.609 do TSE determina a posse uma via impressa da relacdo de bens assinada até o término do
prazo decadencial para propositura das acdes eleitorais pelos partidos politicos, representante da coli-

gacdo ou federacdo, ou candidata/o (art. 27, §2°).

No caso de candidatas e candidatos que tenham sido diplomados, a divulgacéo da lista de bens simplifi-
cada atende ao interesse publico, na medida em que representantes do legislativo e executivo, durante
seus mandatos, poderia fazer uso de suas atribuicées publicas para interesses privados. O controle social
exercido sobre os bens é fundamental para garantia dos principios da administracido publica, de modo
que seu tratamento é justificado enquanto ocuparem cargo eletivo. Limitar a divulgacdo desses dados

trara prejuizos especialmente a atividade jornalistica, afetando a liberdade de expressao.

18 https://sjur-servicos.tse.jus.br/sjur-servicos/rest/download/pdf/1174536.
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A recomendacdo, neste caso, seria reduzir a quantidade de informacoes de amplo acesso, como ja é
feito em edicOes mais antigas da plataforma, ou ainda permitir o acesso, mas por meio de camadas de
acesso evitando que a informacao se mantenha em circulacdo. Ressalta-se que estas camadas nao devem
resultar em uma dificuldade de acesso, servindo apenas como um controle para o compartilhamento,
e nao se referem a salas seguras e/ou salas fisicas, uma vez que estas gerariam, além de um barreira
significativa ao acesso a informacao, também gerariam uma necessidade de investimento para além do

necessario.

Por fim, recomenda-se a compilacdo dos dados de forma estatistica, anonimizada, para fins de pesquisas
cientificas sobre o tema. Mediante estudo técnico, a retirada de variaveis como a descricao pode garantir
maior transparéncia e a manutencdo de trabalhos académicos que lidam atualmente com esses dados
divulgados.
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Anexo |

Etapas eleitorais

Data/Periodo

Legislacao

Registro de candidatos

Recursos para impugnar candidatura

Envio de relatério financeiro para
divulgacao online (contém dados de
doadores) - prestacdo de contas parcial

Prestacao de contas - relatério discri-
minando as transferéncias do Fundo
Partidario, os recursos em dinheiro e
os estimaveis em dinheiro recebidos,
bem como os gastos realizados

Eleicoes - 1° Turno

Eleicoes - 2° Turno

Diplomacao

Recursos a diplomacéao - Qualquer
partido politico ou coligacdo podera
representar a Justica Eleitoral, no
prazo de 15 (quinze) dias da diplo-
macao, relatando fatos e indicando
provas, e pedir a abertura de investi-
gacao judicial para apurar condutas
em desacordo com as normas desta
Lei, relativas a arrecadacao e gastos de
recursos.
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20 de julho - 15 de agosto

2 (dois) dias, a contar da
publicacdo ou afixacdo do
edital

9 a 13 de setembro

15 de setembro

No primeiro domingo de
outubro do ano respectivo

Ultimo domingo de outubro

A entrega dos diplomas
ocorre depois de terminado
o pleito, apurados os votos e
passados os prazos de ques-
tionamento e de proces-
samento do resultado das
eleicoes. O TSE é respon-
savel por definir as datas
pelo calendario eleitoral de
cada pleito.

3 (trés) dias apds o ultimo
dia limite fixado para a
diplomacao e sera suspenso
no periodo compreen-

dido entre os dias 20 de
dezembro e 20 de janeiro, a
partir do qual retomara seu
computo.

Cddigo Eleitoral, art. 93; &
Lein® 9.504/1997, art. 11 e
22-A, §1° e Resolucao TSE n°
23.609/2019, art. 33, caput e

Codigo Eleitoral, art. 97

Lei n® 9.504/1997, art. 28 e Reso-
lucao TSE n° 23.609/2019, art. 47

Lei n® 9.504/1997, art. 28, § 4°, 11

Lein® 9.504/1997, art. 1°

Lei n® 9.504/1997, art. 2° § 1°

O TSE é responsavel por definir

o calendario eleitoral de cada
pleito através de resolucoes
proprias. Em 2022, o calendario
foi definido pela Resolucao n°
23.674/2021, apontando que
eleitas e eleitos deverdo ser diplo-
mados até 19 de dezembro de
2022, exceto presidente, vice-pre-
sidente e governadores, que serdo
diplomados em 1° de janeiro de
2023.

Codigo Eleitoral, art. 262, §3°
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