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La Asociacion por los Derechos Civiles (ADC) es una organizacion
de la sociedad civil con sede en Argentina que, desde su creacion
en 1995, trabaja en la defensa y promocion de los derechos civiles
y humanos en Argentina y Ameérica Latina. La ADC trabaja en favor
de una sociedad mas democratica e inclusiva, respetuosa del Esta-
do de Derecho, que reconoce a todas las personas en su dignidad,
libertad y pleno ejercicio de sus derechos fundamentales. La ADC
promueve y defiende los derechos fundamentales de las personas,
fomenta el fortalecimiento democratico y aboga por una sociedad
inclusiva, con especial atencion a los grupos en situacion de vulne-
rabilidad, a traves de la identificacion e investigacion de tematicas
de vanguardia, el desarrollo de estrategias de incidencia y comuni-
cacion, y en particular, el uso del litigio estratégico de interés publi-
co. Mas recientemente, ha prestado especial atencion a los nuevos
desafios que las tecnologias digitales generan para los derechos
humanos en general, abordando temas vinculados a Proteccion de
datos personales, Libertad de Expresion y Privacidad, Cibersegu-
ridad, Violencia y Discriminacion en el entorno digital, Empresas y
Derechos Humanos y Accesibilidad Digital.

La Asociacion Data Privacy Brasil de Investigacion es una organi-
zacion de sociedad civil sin animo de lucro que promueve la protec-



cion de los datos personales y otros derechos fundamentales frente
a las nuevas tecnologias emergentes, las desigualdades sociales

y las asimetrias de poder. Cuenta con un equipo multidisciplina-

rio de diferentes regiones brasilefas que desarrolla investigaciones
de interés publico, notas técnicas, textos de analisis sobre temas
emergentes, capacitaciones con tomadores de decisiones y con la
sociedad en general. La Asociacion cree que la proteccion de los
datos personales es uno de los fundamentos de la democracia y
que debe considerarse desde la perspectiva de la justicia social y
las asimetrias de poder. Trabaja por la promocion de una cultura de
proteccion de datos y para que los derechos digitales se conviertan
en derechos fundamentales para todos, realizando una investigacion
abierta al publico, guiada por un fuerte compromiso social y finan-
ciada éticamente.

El Instituto Alana es una organizacion de la sociedad civil sin ani-
mo de lucro, que invierte en programas que buscan garantizar las
condiciones para vivir plenamente la infancia. Creado en 1994, el
Instituto Alana se mantiene con los ingresos de un fondo de dota-
cion desde 2013 y su mision es “honrar a los nifos”. Para difundir

y debatir ideas sobre temas relacionados con los derechos de los
nifos y su interaccion frente a los embates comerciales, se cred en
2006 el programa Nifios y Consumo. Con la creciente digitalizacion
de la sociedad, tambien se ha convertido en un eje de actuacion del
programa la defensa de los derechos digitales de los niflos y adoles-
centes de forma amplia, con enfasis en la proteccion de la privaci-
dad y los datos personales de este grupo vulnerable de individuos.
El programa Infancia y Consumo entiende que estas directrices son
esenciales para luchar contra la explotacion comercial de nifios y
adolescentes, especialmente en un contexto de avance de las prac-
ticas de vigilancia que transforman los datos recogidos de nifos y
adolescentes en importantes activos comerciales, en detrimento de
su pleno desarrollo y autonomia educativa e informativa.
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1. ,
INTRODUCCION

La discusion sobre la influencia de las Tecnologias de la Informacion
y Comunicacion (TIC) en las vidas de los nifios, nifias y adolescentes
adquiere contornos muy especificos cuando el punto de partida del
analisis es el Sur Global segun datos del Fondo de las Naciones Uni-
das para la Infancia (Unicef) de 2017, uno de cada tres usuarios de
internet es un nifo, nifia o adolescentel, ademas la mitad del pla-
neta aun no tiene acceso a Internett?, realidad aun experimentada
en muchos paises de la region. En lo que se refiere a América Lati-
na, segun datos de Gallup World Poll 2020, solo el 68% de la pobla-
cion tiene acceso a Internett® lo que contrasta directamente con el
94% de America del Norte!.

Al mismo tiempo que la agenda de la inclusion digital sigue estando
muy presente en el Sur Global, la dinamica de la datificacion de la
infancia y la adolescencia tambiéen es una realidad. En el contexto
brasilefio, por ejemplo, segun la investigacion TCI Kids Online Bra-
sil®l, la proporcion de usuarios de internet con edades entre 9 y 17
afos aumento del 79% en 2015 al 89% en 2019. En 2020, el uso de
la red fue aun mayor, especialmente teniendo en cuenta la situacion
sanitaria mundial, lo que resultd en que un 94% de los individuos de
10 a 17 afos fueran usuarios de internet. En cuanto al uso de plata-
formas digitales, segun la misma investigacion, el 86% de la pobla-
cion de 10 a 17 afos informo que utilizaba WhatsApp, el 64% refirio
que tenia una cuenta de Instagram, mientras que el 46% de la po-
blacion de 10 a 17 afios informo que era usuario de TikTok!!,




Del mismo modo, la investigacion Niflos y Smartphones'™ en Brasil,
en 2021, destaco que en las familias brasilefias cuyos padres tienen
telefonos inteligentes, el 49% de los nifos de 0 a 12 afios tambien
tiene su propio dispositivo. Ademas, la investigacion informo que el
mayor aumento de los que poseen telefonos celulares ocurrié entre
los niflos de 7 a 9 afos, proporcionalmente aumento del 52% al 59%
en el intervalo de un afio, en comparacion con la investigacion reali-
zada en 2020,

Respecto del uso de plataformas digitales, la misma investigacion
sefald que YouTube y WhatsApp son las dos aplicaciones mas utili-
zadas por los nifos, nifas y adolescentes brasilefios de 0 a 12 afos
que viven en familias cuyos padres tienen un teléfono inteligente.
Esas aplicaciones fueron utilizadas por el 72% (YouTube) y el 52%
(WhatsApp) de los nifios que tienen un teléfono inteligente o que uti-
lizan el de sus padres. A su vez, la investigacion indico que el uso de
la aplicacion TikTok aumenté en diferentes franjas etarias, especial-
mente de 7 a 9 afios, en las que la proporcion de uso paso del 39%
al 52% y en el grupo de edad de 10 a 12 afios el crecimiento en el uso
de dicha aplicacion también fue significativo, del 51% al 59%"°!.

En Argentina, segun una encuesta realizada por Google y por
Unicefl’ las infancias y adolescencias tienen acceso al teléfono
movil desde edades muy tempranas, mas que en cualquier otro
pais de la region (promedio de 9,1 afios). En el 46% de los casos,

los nifios comienzan a pedir el dispositivo a los 7 afilos 0 menos!™.
Incluso en el caso de los padres que se plantean establecer normas
estrictas sobre el uso diario del dispositivo, el 30% sefiala que
permite a sus hijos o adolescentes navegar mas de tres horas al dia.

Tambien seglin la encuesta, las principales motivaciones de los pa-
dres para dar un teléfono a sus hijos son el entretenimiento (26%) vy
la logistica y la seguridad (23%), siendo la presion de los compafe-
ros la que menos influye en la decision (5%). En este sentido, Argen-
tina es uno de los paises en los que los niflos y adolescentes pasan
mas tiempo frente a las pantallas, sumando una media de mas de



cuatro horas diarias.

Por un lado, el aumento del uso de Internet por parte de los nifios y
adolescentes latinoamericanos es muy positivo debido a su poten-
cial para hacer realidad varios derechos fundamentales como el de-
recho a la educacion, al ocio y a la vida familiar. Sin embargo, debido
a la etapa especifica de desarrollo biopsicologico por la que atravie-
san los nifos y adolescentes, se les considera hipervulnerables en
comparacion con el resto de actores que conforman el ecosistema
digital y, por tanto, estan mas expuestos a los aspectos negativos de
este entorno.

La Organizacion para la Cooperacion y el Desarrollo Econdmicos
(OCDE) enumera cuatro categorias de riesgos a los que estan ex-
puestos los nifos, nifas y adolescentes al navegar en el entorno
digital: riesgos de contenido, riesgos de conducta, riesgos de con-
tacto y riesgos de consumo!'?. Los riesgos de contenido son aque-
llos en los que los nifios y adolescentes reciben pasivamente o
estan expuestos a contenidos disponibles para todos los usuarios
de Internet en una relacion de uno a muchos, incluyendo material
ilegal, perjudicial, de discurso de odio y desinformacion. Los riesgos
de conducta, por otro lado, ocurren cuando los nifios y adolescentes
son actores activos en un intercambio entre pares, incluso cuando
su propia conducta tiene el potencial de hacerlos vulnerables. Algu-
nos ejemplos serian acciones de odio, comportamientos perjudicia-
les ilegales o problematicos cuando son generados por los propios
usuariost*.

Siguiendo la misma logica,los nifios, nifas y adolescentes sufren
riesgos de contacto cuando interactuan en el ambiente digital. Ejem-
plos serian (i) cuando los niflos y adolescentes estan expuestos a
encuentros con contenido de odio; (i) cuando el encuentro se produ-
ce con la intencion de dafar al niffio o al adolescente; (jiii) cuando el
encuentro es susceptible de ser perseguido penalmente; vy (iv) cuan-
do el encuentro es problematico, pero no puede enmarcarse en las
tres manifestaciones de riesgo anteriores!™.
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Por ultimo, los riesgos de consumo, cuya definicion es especial-
mente importante para este informe, son aquellos a los que estan
expuestos los niflos y adolescentes cuando se les considera consu-
midores en la economia digital. Esto incluye el contacto con el mar-
keting digital, la elaboracion de perfiles con fines comerciales, los
riesgos financieros y de seguridad. El documento tambien menciona
riesgos interseccionales, tales como: privacidad, tecnologias avanza-
das (como la Inteligencia Artificial) y riesgos para la salud y el bien-
estar. Asi, queda claro el exito del documento en el mapeo de las
principales amenazas que las tecnologias de la comunicacion pue-
den suponer para los nifos, nifas y adolescentes en la actual etapa
economica y de informacion en la que la sociedad se encuentra. Una
tipologia muy similar puede encontrarse en un informe del proyecto
CO:RE - Children Online Research and Evidencel™!.

A partir de este panorama se desprende la importancia de contar
con marcos de proteccion estrictos para la proteccion de la infancia
y la adolescencia en el entorno digital, especialmente en lo que se
refiere a los denominados riesgos de consumo, que resultan suma-
mente preocupantes a la vista del modelo de negocio predominante
hoy en dia en internet. Para identificar el estado del arte de estos
parametros en Brasil y Argentina, asi como para entender los proble-
mas relacionados con los riesgos del consumidor, la Asociacion de
Investigacion de Privacidad de Datos de Brasil, el Instituto Alana y la
Asociacion de Derechos Civiles (ADC) se unieron en un grupo de es-
tudio durante un afo. Este informe, fruto del trabajo del grupo, pre-
tende contribuir al desarrollo de un entorno digital mas adecuado a
las especificidades de los nifios y adolescentes latinoamericanos en
el que puedan desarrollar libremente sus derechos fundamentales.

Para ello, este documento se divide en seis partes. Tras esta intro-
duccion, el tema 2 sefala los principales conceptos y marcos nor-
mativos relacionados con los derechos de los niflos y adolescentes.
El principio de interes superior, la proteccion integral, la prioridad
absoluta y la autonomia progresiva se presentan no solo en su di-
mension internacional, sino también en su aplicacion practica en
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Brasil y Argentina. A continuacion, se analiza el auge de los modelos
de negocio centrados en el tratamiento de datos personales y los
impactos que pueden generar en los nifios y adolescentes. Se trata
de entender, sobre todo, como la economia de la atencion basada
en publicidad dirigida afecta de forma desproporcionada a la privaci-
dad y la proteccion de los datos personales de estas personas, te-
niendo en cuenta que el entorno digital no se construyo teniendo en
cuenta sus necesidades especiales.

El tema 4 analiza la Observacion General n2 25 sobre los derechos
del nifio en relacion con el entorno digital como una herramienta
esencial para comprender y transponer el contenido de la Conven-
cion sobre los Derechos del Nifio al entorno digital. En particular,
detalla como la Observacion aborda la explotacion comercial de
nifos y adolescentes en este entorno. La dimension colectiva de la
proteccion de datos para este grupo se trata en el tema 5. Se cues-
tiona la eficacia de las politicas de proteccion de datos centradas
en el individuo y se presentan casos de proteccion colectiva de este
derecho como alternativa. Por ultimo, el tema 6 presenta una pro-
puesta de agenda latinoamericana para la proteccion de los datos
de los niflos y adolescentes. Justifica la necesidad de una agenda
especifica para la region que, a pesar de poder inspirarse en casos
ya consolidados (especialmente en el Norte Global), debe tener en
cuenta sus especificidades.
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2.

LA ARQUITECTURA DE
PROTECCION DE LOS NINOS,
NINAS Y ADOLESCENTES Y LOS
PRINCIPALES INSTITUTOS

2.1.
El interés superior del nino

El principio del interes superior del nifio es una de las piedras an-
gulares cuando se trata del marco principal que implica la tutela de
nifos, ninas y adolescentes tanto en el contexto internacional como
en Brasil. Su origen proviene del instituto de “parens patriae”, deri-
vado del derecho anglosajon, a través del cual “el Estado se arro-
gaba la custodia de individuos legalmente limitados — menores y
dementes!®”

Con una mayor maduracion del instituto, fue adoptado expresamen-
te en 1959 por la Asamblea General de las Naciones Unidas (ONU) a
traves de la Declaracion Universal de los Derechos del Nifio. En su
2° principio, este instrumento determina que

[El] nifio gozara de una proteccion especial y dispon-
dra de oportunidades y servicios, dispensado todo
ello por la ley y por otros medios, para que pueda
desarrollarse fisica, mental, moral, espiritual y
socialmente en forma saludable y normal, asi como
en condiciones de libertad y dignidad. Al promulgar
leyes con este fin, la consideracion fundamental a
que se atendera sera el interés superior del ninot,
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De la misma forma, el principio 7° dispone que “El interés superior
del nifo debe ser el principio rector de quienes tienen la responsa-
bilidad de su educacion y orientacion®”

En 1989, la Convencion sobre los Derechos del Nifio de las Nacio-
nes Unidas, de la que Brasil y Argentina son signatarios!™, adopto el
interés superior como uno de los cuatro principios de la Convencion
junto con el de no discriminacion, el derecho a la supervivencia y al
desarrollo, y el derecho a ser oido!??l. En el articulo 3, la Convencion
estipula que “En todas las medidas concernientes a los nifios que
tomen las instituciones publicas o privadas de bienestar social, los
tribunales, las autoridades administrativas o los organos legislativos,
una consideracion primordial a que se atendera sera el interes su-
perior del niflo. Del mismo modo, en el articulo 18, el texto sefiala
que la preocupacion fundamental de los padres o tutores legales,
cuando se trata de la educacion y el desarrollo del nifio, nifla y ado-
lescente, debe ser también la “garantia de su interés superiort?.”

A pesar de la importancia de este principio para la interpretacion de
toda la Convencion y para la aplicacion de los derechos fundamen-
tales de infancias y adolescencias, en ninguno de los instrumentos
mencionados esta definido de manera clara lo que seria el interés
superior. En ese sentido, el Comite sobre Derechos del Nifio publico
en 2013 la Observacion General n? 14 que proporciona pautas para
comprender el principio, facilitando su aplicacion practical??.

Segun el Comite, el interes superior del niflo es un concepto dinami-
co y complejo que requiere una evaluacion especifica caso por ca-
so'??l, La complejidad radica en que su interpretacion puede llevarse
a cabo desde tres perspectivas: (i) Como derecho fundamental; ii)
Como principio juridico interpretativo; (iii) Como norma de proce-
dimiento. A partir del primer aspecto, las infancias y adolescencias
poseen un derecho fundamental a que su interés superior sea to-
mado como una consideracion primaria y fundamental siempre que
“se deba tomar una decision en relacion con un nifio, un grupo de
nifos identificados o no, o en el caso de los niflos en general?4”
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Cabe sefialar también que ese derecho se considera de aplicacion
directa, pudiendo ser invocado ante un tribunal. La segunda posibili-
dad es considerar el principio como un principio juridico interpretati-
vo; es decir, en los casos en que una disposicion juridica este abierta
a mas de una interpretacion, debe adoptarse la que responda al
interés superior del nifio.

A su vez, la tercera posibilidad considera el principio como una nor-
ma procesal. Esto significa que en los casos en que una decision
tomada afecte a los nifios, niflas y adolescentes (NNA) (0 a un grupo
de NNA), todo el proceso de toma de decisiones debe incluir una
evaluacion del posible impacto (positivo o negativo) para ese nifio,
nifa y adolescente. Es posible inferir de esta interpretacion, por
ejemplo, la necesidad de realizar un informe de impacto en protec-
cion de datos en el caso del tratamiento de datos de nifios, nifias

y adolescentes!?®. Esto sera importante para demostrar como se
considero el interés superior “en la decision, en qué criterios se basa
y como se pondero el interes superior en relacion con otras consi-
deraciones!?¢1”

Por ultimo, el mismo documento tambiéen propone un proceso de
dos etapas para situaciones en las que, al evaluar y determinar el
interes superior del nifio, se debe tomar una decision sobre una me-
dida especifica, que consiste en los siguientes pasos:

(a) En primer lugar, determinar cuales son los
elementos pertinentes, en el contexto de los hechos
concretos del caso, para evaluar el interés supe-
rior del nino, dotarlos de un contenido concreto

y ponderar su importancia en relacion con los
demas; (b) En segundo lugar, para ello, seguir un
procedimiento que vele por las garantias juridi-
casy la aplicacion adecuada del derecho"!.

Para el Comite, esas medidas consistentes en una “evaluacion de
todos los elementos del interés” permiten un mayor equilibrio de

15



todos los aspectos necesarios para tomar una decision en una si-
tuacion determinada que afecta a un niflo o grupo de niNos espe-
cificos?®l. Cabe destacar que se recomienda que el proceso sea
llevado a cabo por el “responsable de la toma de decisiones y su
personal (a ser posible, un equipo multidisciplinario) y requiere la
participacion del nifiot??1”

Asli, la adopcion del principio del interes superior como uno de los
pilares del marco de proteccion de infancias y adolescencias fue
esencial para la transformacion de éstos en meros objetos de poder
familiar a sujetos de derecho que merecen que sus intereses sean
considerados de manera primordial.

211.
El desarrollo del principio del interés superior
en Brasil y Argentina

El principio del interés superior fue insertado en el ordenamiento ju-
ridico brasilefio a partir de la ratificacion de la Convencion sobre De-
rechos del Nifio y la promulgacion de este instrumento a partir del
Decreto n? 99.710/1990 (aqui traducido como interes mayor)®%. A pe-
sar de no estar previsto expresamente en la Constitucion Federal o
el Estatuto del Nifio, Nifia y Adolescente, muchos expertost, como
Guilherme Calmon Nogueira da Gamal*?, entienden que el principio
estaria implicito en la Constitucion con respecto a la proteccion de
los nifios, niflas y adolescentes, especialmente en el articulo 227 y
parrafos subsiguientes?!

En este sentido a partir de una interpretacion mas general del inte-
rés superior, Tania da Silva Pereira sefiala que:

actualmente, la aplicacion del principio del best inter-
estsigue siendo un standardteniendo en cuenta, sobre
todo, las necesidades del nino, nina y adolescente en
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detrimento de los intereses de sus padres, y siempre se
debe realizar un analisis del caso concreto®#.

Cabe destacar que el principio de interés superior tambien se men-
ciona al inicio del articulo que aborda el tratamiento de datos de ni-
Aos, nifias y adolescentes en la Ley General de Proteccion de Datos
(LGPD). En este sentido, el articulo 14 sefiala que el tratamiento de
los datos personales de los adolescentes “debe llevarse a cabo en
su interes superior, de conformidad con este articulo y la legislacion
pertinentel*1”

En el caso de Argentina, la reforma constitucional de 1994 estable-
ci6 que la Convencion sobre los Derechos del Nifio (CDN) tiene jerar-
quia constitucional y debe entenderse como complementaria a los
derechos y garantias reconocidos por la Constitucion Argentina (art.
75, inc. 22 de la Constitucion Argentina)®®.

El significado de “interes superior del nifo” se encuentra en la Ley
26.061 (2005) de proteccion integral de los derechos de los nifios,
nifas y adolescentes. El articulo 3 establece que es “la maxima
satisfaccion, integral y simultanea de los derechos y garantias” re-
conocidos en esta ley®*". Luego de esa definicion, el mismo articulo
indica seis criterios que deben guiar la aplicacion del principio en el
caso especifico. Ellos son: a) su condicion de sujeto de derecho, b)
el derecho a ser oidos y a que su opinion sea tenida en cuenta, c) el
respeto al pleno desarrollo personal de sus derechos en el ambito
familiar, social y cultural, d) su edad, grado de madurez, capacidad
de discernimiento y otras condiciones de la persona, e) el equilibrio
entre los derechos y garantias de las nifias, niflos y adolescentes y
las exigencias del bien comun y f) su centro de vida, es decir, el lu-
gar donde las nifias, nifos y adolescentes hubiesen pasado la mayor
parte de su vida en condiciones legitimas!?l.

A su vez, el Codigo Civil y Comercial contiene varias menciones al

instituto. Por ejemplo, el articulo 639 establece que la responsabi-
lidad parental debe regirse por el principio del interés superior del
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nifo y el articulo 671 establece que los nifios tienen el deber de
acatar las decisiones de los padres, siempre que no contradigan su
interés superiort?,

El principio del interes superior del nifio es aplicado regularmente
por los tribunales argentinos para resolver casos que involucran a
ninos, nifas y adolescentes. Segun la Corte Suprema de Justicia de
la Nacion, la atencion principal al interés superior del nifio

apunta a dos finalidades basicas, cuales son la de
constituirse en pauta de decision ante un conflicto
de intereses, y la de ser un criterio para la interven-
cion institucional destinada a proteger al menor.

El principio pues, proporciona un parametro obje-
tivo que permite resolver los problemas de los
ninos en el sentido de que la decision se define por
lo que resulta de mayor beneficio para ellos“°!.

En particular, el principio se utilizd como directriz para proteger el
derecho de los nifios, nifas y adolescentes a la privacidad. El Tribu-
nal Supremo afirmo que “el derecho a la intimidad (...) no es absolu-
to. Pero si su proteccion esta garantizada en ella para todas las per-
sonas, los niflos merecen especial tutela por su vulnerabilidad™".”
Asi, el maximo tribunal de Argentina afirmo que

ante la existencia de notas periodisticas en diversos
portales de internet que exponen hechos o circuns-
tancias de lavida delanina N. L. S. V. y de la disputa
familiar (...) alos efectos de evitar agravar el conflicto
generado, corresponde instarlos a que se abstengan
de exponerla publicamente —por cualquier medio-

a fin de resguardar su derecho a la intimidad 2.

En un sentido similar, la Corte afirmo que
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cuando se trata de procedimientos en los que se
examinan asuntos relacionados con menores, que
trascienden suvida, es conveniente establecer
ciertas limitaciones al principio amplio de publici-
dad que rige los demas casos, no en lo que respecta
al acceso de las partes a las pruebas y resolucio-
nes, sino en lo que respecta a la observacion publica
de los actos procesales. Estos limites atienden al
interés superior del nino, en la medida en que lo
preservan de apreciaciones, juicios o estigmatiza-
ciones que pueden gravitar sobre su vida futura?.

Estos ejemplos muestran que el principio del interés superior del
nifo es fundamental para fortalecer los derechos de los nifios, niflas
y adolescentes argentinos frente a la explotacion de datos persona-
les en plataformas digitales. Aungue no existen casos judiciales que
hayan abordado esta cuestion, no puede negarse que la proteccion
de la privacidad de los nifios, niflas y adolescentes es un aspecto
esencial de su interés superior.

2.2.
La proteccion integral de infancias y adolescencias

El concepto de proteccion integral, dentro del marco normativo di-
rigido a la proteccion de los nifics, nifas y adolescentes, se erige,
como ensefia Andréa Rodrigues Amin, en doctrina “formada por un
conjunto de enunciados logicos, que expresan un valor ético mayor,
la organizada por medio de normas interdependientes que recono-
cen al nifo, nifa y adolescente como sujetos de derechos!*” La
proteccion integral, por lo tanto, es un concepto que expresa una
verdadera sintesis de varios supuestos estructurantes del tratamien-
to juridico dispensado al nifio, nifia y adolescente, especialmente
desde el siglo pasado, dentro de una logica vinculada a la universali-
zacion de los derechos humanos.

19



Entre los supuestos que integran la doctrina de la proteccion inte-
gral, destacamos como uno de los mas basicos el entendimiento de
que los niflos, nifas y adolescentes son individuos que se encuentran
en una particular etapa de desarrollo, lo que justifica, por lo tanto, la
necesidad de que se les dispense una proteccion especial y diferen-
ciada en relacion con los adultos.

Ademas, dicha proteccion debe ser integral, en la medida en que
estas personas deben ser considerados sujetos de derecho, titulares
de todos los derechos humanos que les garantiza el ordenamiento
juridico internacional y que deben efectuarse y protegerse en todo

y cualquier entorno —incluso en el digital. Cabe destacar que estos
derechos exigen, para ser efectivizados, no solo conductas negativas
por parte del Estado, en el sentido de no interferencia en las liberta-
des garantizadas en las diversas normas que conforman el ecosis-
tema de proteccion a la infancia, sino también la provision por parte
del Estado de medidas y politicas especificas compatibles con las
particularidades que son inherentes a sus titulares!s!,

Asi, la doctrina de la proteccion integral

desempena un papel estructurante en el sistema
en la medida en que lo reconoce desde la perspec-
tiva de la integralidad; es decir, el reconocimiento
de todos los derechos fundamentales inheren-
tes ala persona humanay, también, los derechos
especiales resultantes de la condicion pecu-

liar de una persona en desarrollo, que se articu-
lan, producen y reproducen reciprocamente¢l.

En el ambito del derecho internacional, el primer documento que
expreso varios de los presupuestos de la doctrina de la proteccion
integral fue la Declaracion de Ginebra sobre los Derechos del Nifo,
adoptada en 1924 por la extinta Sociedad de las Naciones. Alli, ya
estaba encarnada la idea de que “la humanidad debe al nifio lo mejor
que esta puede darle”, y que es deber de todos, “por encima de toda
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consideracion de raza, nacionalidad o credo”, garantizar la proteccion
de los NNA no solo en situaciones de riesgo -como hambre, enferme-
dad o explotacion-, sino tambien asegurar que se les aseguren todos

los medios para su “normal desarrollo”, “tanto material como espiri-
tualmentel”

La necesidad de proteccion especial para NNA se retomaria, aunque
brevemente, en la Declaracion Universal de Derechos Humanos de
1948. El articulo 25 establece alli que “la maternidad y la infancia
tienen derecho a cuidados y asistencia especiales”, y que “todos los
nifos, nacidos dentro o fuera del matrimonio, tienen derecho a igual
proteccion sociall*®”

La proteccion integral de nifios y adolescentes expresada de manera
incipiente en la Declaracion de Ginebra de 1924 seria ampliada pos-
teriormente por las Naciones Unidas (ONU) en la Declaracion de los
Derechos del Nifio de 1959. En el Principio 1 de dicho documento se
establece que todos los nifios, absolutamente sin excepcion, seran
acreedores a los derechos enumerados en la Declaracion, “sin dis-
tincion alguna de raza, color, sexo, idioma, opinion politica o de cual-
quiera otra indole, origen nacional o social, posicion econémica, naci-
mMiento o cualquier otra condiciont?1”

La proteccion del nifio sera abordada desde diferentes frentes, a
saber: (i) proteccion especial y garantia de medios adecuados para
su desarrollo fisico, moral, espiritual y social integral (Principio 2); ii)
derecho a nombre y nacionalidad desde el nacimiento (Principio 3); iii)
proteccion especial de la salud, a fin de asegurar un crecimiento sa-
ludable y garantizar la seguridad social (Principio 4); iv) proteccion di-
ferenciada de los nifilos que requieren cuidados especiales, debido a
impedimentos fisicos, mentales o sociales (Principio 5); v) derecho a
la convivencia familiar, incluida la provision por parte de los Estados,
a las familias que lo necesiten, de las condiciones materiales para
que esa convivencia sea posible (Principio 6); vi) garantia del derecho
a la educacion y al esparcimiento (Principio 7); vii) proteccion priorita-
ria en situaciones en las que requiera socorro (Principio 8); viii) pro-
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teccion contra cualquier forma de negligencia, crueldad y explotacion
(Principio 9); ix) proteccion contra los actos que puedan dar lugar a
discriminacion racial, religiosa o de otra indole (Principio 10). En la De-
claracion también se menciona la necesidad de proteccion especial,
incluso legal, para el niflo debido a su “inmadurez fisica y mental®°!.”

Como puede observarse, la Declaracion Universal de los Derechos
del Nifio amplia el reconocimiento de estas personas en tanto su-
jetos de derechos dotados con caracteristicas particulares por la
etapa de desarrollo en la que se encuentran, enumerando una serie
de garantias a las que tienen derecho para desarrollarse de manera
digna y plena. Ademas, cabe destacar el hecho de que una parte ac-
tiva de las protecciones establecidas en el documento exige urgen-
temente a las autoridades y otros tutores de los nifos no solo com-
portamientos negativos, sino, sobre todo, actos positivos para hacer
efectivos derechos como la salud, la educacion y la seguridad social.

Finalmente, al coronar todo el proceso de desarrollo de los estan-
dares de proteccion infantil a lo largo del siglo XX y traducir comple-
tamente los fundamentos de la doctrina de la proteccion integral, la
Asamblea General de la ONU adopto en 1989 la Convencion sobre los
Derechos del Nifo, ratificada por 196 paises. En este documento, ade-
mas de enumerar diversas formas de proteccion especial para los ni-
Aos por su particular etapa de desarrollo, se reconocio expresamente
que estos individuos son titulares de los mismos derechos conferidos
a los adultos por la Declaracion Universal de los Derechos Humanos
de 1948, rompiendo definitivamente con cualquier concepcion en un
sentido diferente y consolidando el entendimiento de que los nifios,
nifias y adolescentes son, sin lugar a duda, sujetos de derechos".

Finalmente, en su articulo 2 la Convencion preveé la no discrimina-
cion en la aplicacion de sus disposiciones “independientemente de
la raza, el color, el sexo, el idioma, la religion, la opinion politica o de
otra indole, el origen nacional, etnico o social, la posicion economica,
los impedimentos fisicos, el nacimiento o cualquier otra condicion
del niflo, de sus padres o de sus representantes legalest®?1”
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2.2.1.
El concepto de proteccion integral en Brasil y
Argentina

La doctrina de la proteccion integral se introdujo en el ordenamiento
juridico brasilefio con la promulgacion de la Constitucion Federal de
1988, especificamente a traves de su Art. 22731 Alli se marco una
verdadera ruptura con las doctrinas tutelares o asistencialistas que
impregnaban la antigua legislacion brasilefa dirigida a la juventud,
especialmente el derogado Codigo del Menor de 1979, de caracter
asistencial y correccional-represivo®*.

En la primera parte del art. 227 de la Constitucion Federal, se esta-
blece que es

deber de la familia, la sociedad y el Estado garantizar
que el nino, adolescente y joven, con absoluta priori-
dad, tenga derecho a la vida, la salud, la alimentacion,
la educacion, el esparcimiento, la profesionalizacion,
la cultura, la dignidad, el respeto, la libertad y la convi-
vencia familiar y comunitaria, ademas de ponerlos a
salvo de todas las formas de abandono, discrimina-
cion, explotacion, violencia, crueldad y opresions!.

Ademas, la practica integral dirigida a los nifios detalla, de forma no
exhaustiva, en el §3 del instrumento, que dispone:

§ 32 El derecho a la proteccion especial abarcara los
siguientes aspectos:

[ - edad minima de catorce anos para el ingreso al
trabajo, observando lo dispuesto en el Art. 7, XXXIII;

IT - garantia de seguridad social y de derechos labora-
les;

I1I - garantia de acceso del trabajador adolescente a la
escuelg;
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I1I - garantia de acceso de adolescentes y jovenes
trabajadores ala escuela; (Redaccion de la Enmienda
Constitucional n.2 65, 2010)

IV - garantia de conocimiento pleno y formal de la
atribucion del acto de infraccion, igualdad en la rela-
cion procesal y defensa técnica por parte de profe-
sional calificado, seguin lo dispuesto por la legislacion
tutelar especifica;

V - obediencia a los principios de brevedad, excep-
cionalidad y respeto a la condicion peculiar de una
persona en desarrollo, al aplicar cualquier medida de
privacion de libertad;

VI - estimulo del Poder Publico, mediante asistencia
juridica, incentivos fiscales y subsidios, de conformi-
dad con laley, a la acogida, en forma de custodia, de
ninos, ninas, ninas o adolescentes huerfanos o aban-
donados;

VII - programas de prevencion y atencion especiali-
zada a ninos, ninas, adolescentes y jovenes dependien-
tes de estupefacientes y drogas relacionadas®®.

Como se puede observar, el texto constitucional trata la proteccion
integral como un derecho al que tienen derecho los nifios, nifas, ado-
lescentes y jovenes, un derecho que abarca, en linea con lo anterior
en el ultimo topico, prestaciones y diversas obligaciones por parte
del Estado. Mas que eso, sin embargo, el inicio del art. 227 extiende
la obligacion de garantizar este derecho también a las familias y a la
sociedad en su conjunto, incluidas las personas juridicas de derecho
privado que la integran. Asi, la Constitucion Federal de 1988 consagra,
de manera innovadora, un derecho fundamental a la solidaridad a la
que tienen derecho los nifios, nifas y adolescentes, un derecho que
expresa, como ensefia Hartung,

un deber de todos, agentes estatales o privados,
con respecto al nino, para que busquen el obje-
tivo comun de garantia absolutamente priorita-
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ria de los derechos y el interés superior del nino,
a menudo renunciando a sus propios interesesy
posiciones para el cumplimiento de este deber=™.

Este deber de solidaridad integrado con la proteccion integral es de
crucial importancia a la hora de salvaguardar los derechos de los
nifos, niNas y adolescentes frente a las nuevas tecnologias, ya que
explicita la obligacion de las empresas que operan en el ecosistema
digital de adoptar medidas para proteger estos derechos de manera
proactiva, so pena de ser responsabilizadas por su inercia y por la
comercializacion de servicios no relacionados con los estandares de
proteccion consagrados constitucionalmente y en el ambito infra-
constitucional®®.

Marcando el inicio de la produccion legislativa de acuerdo con la
doctrina de la proteccion integral, el Estatuto del Nifio y el Adoles-
cente detalla las medidas de proteccion ya previstas en el articulo
227 de la Constitucion Federal y trae en si misma una serie de obli-
gaciones dirigidas al Estado, las familias y la sociedad (art. 4) en el
sentido de garantizar el pleno desarrollo y la implementacion prio-
ritaria de los derechos de los nifios, nifias y adolescentes. Estos, de
conformidad con su articulo 3 del Estatuto,

gozan de todos los derechos fundamentales inheren-
tes a la persona humana, sin perjuicio de la plena pro-
teccion de la presente Ley, le garantizan, por ley o por
otros medios, todas las oportunidades y facilidades,

a fin de proporcionarles un desarrollo fisico, mental,
moral, espiritual y social, en condiciones de libertad y
dignidad®®.

El Estatuto enumera la proteccion integral y prioritaria de la nifiez y
la adolescencia como parametro interpretativo de todas las normas
contenidas en el mismo (art. 100, inciso Il), evidenciando, una vez
mas, su distanciamiento de las doctrinas antes hegemonicas que
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priorizaban el restablecimiento del orden social en detrimento de la
proteccion integral de estas personas©“,

Por estas razones, el Estatuto del Nifio, Nifla y Adolescente sigue
siendo, aun hoy, el principio rector principal de la doctrina de la pro-
teccion integral en el ordenamiento juridico brasilefio, sin perjuicio
de su complementacion con otras leyes -como el Marco Juridico de
la Primera Infancia (Ley n° 13.257/2016)'" vy la Ley de Adopcion (Ley
n.2 13.5609/2017)%?l — que parten de los mismos supuestos tedricos
y detallan, también, la proteccion integral de los niflos en el contex-
to brasilefio.

En el caso de Argentina, el concepto de proteccion integral esta
presente en la Constitucion desde el articulo 14 bis, incorporado en
1957. Esta adicion determina, entre otras cosas, que el Estado debe
promulgar una legislacion que establezca la proteccion integral de
la familia. Posteriormente, la reforma constitucional de 1994 previo
que el Poder Legislativo seria responsable de la creacion de un regi-
men especial y amplio de seguridad social para proteger a los nifNos
en situacion de desamparo, desde el embarazo hasta la finalizacion
del periodo de ensefianza elemental (art. 75 inc. 23)3.

En linea con los estandares internacionales, la concepcion actual de
proteccion integral considera a los nifos como sujetos que pueden
ejercer plenamente sus derechos, segun su edad y madurez. Asi,

se abandona la doctrina centrada en el adulto que los consideraba
objetos de proteccion dejados al arbitrio del organo judicial o admi-
nistrativo correspondiente.

La Ley 26.061 creo el Sistema Integral de Proteccion de Derechos,
conformado por todas las organizaciones dedicadas a la elabora-
cion e implementacion de politicas publicas -ya sean estatales o de
gestion privada- relacionadas con la infancia. Este sistema se carac-
teriza por la reevaluacion de los 6rganos administrativos y la incor-
poracion de actores, como las defensorias del pueblo o los servicios
locales de proteccion. En este contexto, el Poder Judicial intervendra
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en caso de inaccion o deficiencia de la autoridad administrativalt®#!.

Aungue el principio de proteccion integral esta disefiado para aspec-
tos de la asistencia social (salud, educacion, asistencia familiar, etc.),
no hay razon alguna por la que no pueda aplicarse a las amenazas
derivadas del uso de tecnologias digitales. En primer lugar, el Estado
esta obligado a adoptar medidas de proteccion frente a cualquier
amenaza o violacion que surja de la accion u omision de los particu-
lares (art. 33, ley 26.061) categoria a la que se ajustan las empresas
digitales que habitualmente explotan datos personales de menores
usuarios de sus servicios®?l. En segundo lugar, el objetivo de las me-
didas de proteccion es la preservacion o restitucion a nifias, niflos o
adolescentes, del disfrute, goce y gjercicio de sus derechos vulnera-
dos y la reparacion de sus consecuencias (art. 34, ley 26.061), inde-
pendientemente del medio a traves del cual se genero el dafo®®,

En tercer lugar, la ley autoriza medidas de proteccion como trata-
mientos medicos, psicoldgicos o psiquiatricos (art. 37 inciso F). Esto
puede ser util a la luz de la evidencia de que el uso intensivo de
ciertos servicios digitales afecta psicologicamente a niflos, nifas y
adolescentes!'®".

Por ultimo, la propia integralidad del principio implica el deber de los
organos administrativos vy judiciales competentes de ampliar el al-
cance del concepto para hacer frente a los nuevos retos que plantea
la explotacion de datos personales. En este sentido, el uso de tecno-
logias para proporcionar educacion, salud u otros beneficios sociales
debe ir acompafado de una evaluacion del impacto en los derechos
que estas herramientas tendran en las infancias y adolescencias.
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2.3.
El concepto de prioridad absoluta

La plena proteccion de los derechos de los nifios, nifias y adolescen-
tes y la tutela de su interes superior han adquirido caracter priorita-
rio. Esto es lo que se desprende de la lectura del articulo 3, | de la
Convencion sobre los Derechos del Nifio de la ONU, donde se lee que
el interés del niflo no solo se considerara en todas las acciones rela-
cionadas con estos individuos, sino que también sera una considera-
cion de orden primordial-

“En todas las medidas concernientes a los ninos

que tomen las instituciones publicas o privadas de
bienestar social, los tribunales, las autoridades admi-
nistrativas o los organos legislativos, una conside-
racion primordial a que se atendera sera el interés
superior del nino®” (negrita y subrayado anadidos)

Aqui esta el fundamento principal del orden internacional de la ab-
soluta prioridad de los derechos y del interés superior de los nifios,
nifas y adolescentes. En la practica, como ensefia Hartung, la prio-
ridad absoluta dicta que “en todos los casos concretos en los que
un nifio esté involucrado, lo que debe buscarse primero es la satis-
faccion de sus derechos y su interés superior.'*?” En otros términos,
los derechos y el interés superior de los nifios, nifias y adolescentes
deben asumir una posicion prioritaria en el desarrollo de las poli-
ticas publicas, en la toma de acciones frente a casos concretos y
en la interpretacion y aplicacion delas normas, incluso cuando coli-
sionen con otros derechos y principios garantizados por el ordena-
miento juridico.

Antes de la Convencion sobre los Derechos del Nifio, otros instru-
mentos de caracter internacional ya contenian disposiciones que
reflejaban, incluso tangencialmente, la proteccion prioritaria de los
nifios, nifas y adolescentes. En la Declaracion de Ginebra sobre los
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Derechos del Nifio, se preve que el nifilo debe ser “el primero en re-
cibir ayuda en caso de calamidad!”™.” Del mismo modo, en el Princi-
pio 8 de la Declaracion de los Derechos del Niflo de 1959, se lee que
“el nifo debe en todas circunstancias, figurar entre los primeros que
reciben proteccion y socorrot™”

Como puede verse, la Convencion de las Naciones Unidas sobre los
Derechos del Nifio no inauguro la prioridad absoluta en el ambito
de las normas internacionales, sino que le ha dado un alcance mas
amplio, extendiendose a todas las acciones relativas a los nifios,
niNas y adolescentes llevadas a cabo por entidades publicas o pri-
vadas. Ademas, la redaccion del articulo 39, | de la Convencion deja
claro que los intereses y derechos de los nifos son dignos de tal
proteccion, que deben prevalecer incluso sobre otras consideracio-
nes y derechos en el analisis de casos concretos: los intereses eco-
nomicos de las empresas que operan en el entorno digital. Por cier-
to, veamos lo que dice el articulo 3, I, la Observacion General n.2 14
del Comité de los Derechos del Nifio de la ONU, un documento que
detalla con precision las disposiciones de este instrumento:

[La] expresion “consideracion primordial” signi-
fica que el interés superior del nifio no puede estar
al mismo nivel que todas las demas consideracio-
nes. La firmeza de esta posicion se justifica por

la situacién especial de los ninos: dependencia,
madurez, condicion juridicay, a menudo, carencia
de voz). Los ninos tienen menos posibilidades que
los adultos de defender con fuerza sus propios inte-
reses, y las personas que intervienen en las deci-
siones que les afectan deben tener en cuenta expli-
citamente sus intereses. Silos intereses del nino
no se ponen de relieve, se suelen descuidart”.

La lectura de la Observacion General ayuda a comprender la cali-
ficacion de prioridad destinada a los derechos vy el interés superior
de los nifos como absoluta: no es el interés superior de los nifios
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de la consideracion lo que ocupa el mismo nivel que todos los de-
mas, sino mas bien el parametro que debe leerse como de orden
superior, debido a la situacion de especial vulnerabilidad en la que se
encuentran los nifos. Como se evidenciara en los proximos temas,
esta priorizacion absoluta de los derechos del nifio fue incorporada
al orden constitucional brasilefio y argentino.

2.3.1.
El concepto de prioridad absoluta en Brasil y
Argentina

La prioridad absoluta fue plasmada expresamente en el art. 227 de
la Constitucion Federal brasilefia, segun el cual corresponde a las
familias, al Estado y a la sociedad garantizar con prioridad absoluta
los derechos de los nifios, nifas y adolescentes. El legislador original
elimino, por lo tanto, cualquier duda que pudiera quedar en cuanto a
la primacia de los derechos y el interés superior del nifio en la inter-
pretacion y aplicacion de las normas del paist.

La garantia de prioridad absoluta se retomo en el texto del Estatuto
del Nifio, Nifia y Adolescente, en su articulo 4. Al inicio de esta dis-
posicion, se lee que

es deber de la familia, la comunidad, la sociedad
en general y el poder publico asegurar, con abso-
luta prioridad, la efectivizacion de los derechos
relacionados con la vida, la salud, la alimentacion,
la educacion, el deporte, el ocio, la profesionali-
zacion, la cultura, la dignidad, el respeto, la liber-
tad y la convivencia familiar y comunitaria™l,

En el Unico parrafo de ese articulo, entonces, la garantia de priori-
dad para los nifos se detalla de la siguiente manera:
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Parrafo uinico. La garantia de prioridad incluye:

a) primacia de recibir proteccién y reparacion en cual-
quler circunstancia;

b) prioridad de atencién en los servicios publicos o de
relevancia publica;

c) preferencia en la formulacion e implementacion de
politicas sociales publicas;

d) asignacién privilegiada de recursos publicos en
ambitos relacionados con la proteccion a la infancia y
la juventud!”s.

Aungue en el Estatuto del Nifio, Nifia y Adolescente no se menciona
la aplicacion de la garantia de prioridad absoluta al entorno digi-
tall”®! es cierto que los dispositivos transcritos anteriormente pue-
den aplicarse facilmente a este ecosistema, sobre todo porque la
prioridad de recibir proteccion se extiende a cualquier circunstancia
y debe legitimar, por tanto, la intervencion estatal aunque vaya en
detrimento de los intereses econdmicos de las empresas que ope-
ran en Internet.

Por ultimo, cabe mencionar, segun lo expuesto con anterioridad, que
el articulo 100, inciso Il del Estatuto del Nifio, Nifia y Adolescente
aborda nuevamente la prioridad absoluta al insertar la “proteccion
amplia y prioritaria” como principio guia para todas las normas con-
tenidas en la ley. Aqui se evidencia una vez mas que la prioridad ab-
soluta, ademas de imponer una serie de obligaciones directamente
a las autoridades publicas, ocupa, en el ordenamiento juridico bra-
silefio, el papel de vector interpretativo de las normas, precisamen-
te para asegurar que los derechos e intereses de los nifios, nifas y
adolescentes tengan prioridad en el analisis de todas y cada una de
las situaciones que les conciernan, incluso con respecto a su inte-
raccion con las tecnologias y normas que las rigen.

En Argentina, el principio de prioridad absoluta esta previsto como

deber del Estado en el establecimiento de politicas publicas. Segun
el art. 5 de la Ley 26.061, “las politicas publicas de los Organismos
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del Estado deben garantizar con absoluta prioridad el gjercicio de
los derechos de las nifias, nifios y adolescentes!”™”

La misma norma detalla que la preeminencia otorgada a los nifios
implica:

1. Proteccion y auxilio en cualquier circunstancia;

2. Prioridad en la exigibilidad de la proteccion juridica
cuando sus derechos colisionen con los intereses de los
adultos, de las personas juridicas privadas o publicas;

3. Preferencia en la atencion, formulacion y ejecucion de
las politicas publicas;

4. Asignacion privilegiada e intangibilidad de los recur-
sos publicos que las garanticen,;

5. Preferencia de atencion en los servicios esenciales!#!.

El principio de prioridad absoluta debe ser pensado conjuntamente
con el principio de proteccion integral. La Ley 26.061 establecio un
sistema en el que la respuesta del Estado esta principalmente en
manos del Poder Ejecutivo. Sin embargo, este enfoque no presupo-
ne que el Estado tenga libertad de accion. Por el contrario, su labor
debe realizarse bajo la obligacion de privilegiar los derechos de los
nifos, nifas y adolescentes! ™.

Esta disposicion también tiene una vision asistencialista y fue con-
cebida para resolver los problemas sociales mas urgentes de los
menores. Asi, no existen ejemplos de su aplicacion en temas rela-
cionados con la proteccion de datos personales. Sin embargo, una
vez mas, no hay ninguna razon por la que no podamos extender su
interpretacion a este ambito. El deber de prioridad absoluta signi-
fica “proteccion y asistencia en cualquier circunstancia”, por lo que
la “preferencia en la atencion, formulacion y ejecucion de politicas
publicas” debe tener en cuenta la explotacion de datos personales
de menores en la economia digital®°!,
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En este sentido, la Agencia de Acceso a la Informacion Publica (AAIP),
el organismo de proteccion de datos personales, ha desarrollado un

conjunto de recomendaciones para la proteccion de la privacidad de
los menores. Alli se aconseja:

Fomentar en el grupo familiar un uso seguro de

la tecnologia y acompanar continuamente a los
menores.

Establecer mecanismos especificos que limiten el
acceso a contenido inadecuado y permitan controlar
el uso de los dispositivos por parte de los ninos, ninas
y adolescentes.

Promover el uso de buscadores seguros y aplicacio-
nes con contenido exclusivo para ninos, que faciliten
opciones de control parental.

Configurar previamente la privacidad y seguridad de
aplicaciones.

Leer los terminos y condiciones de las aplicaciones
con el objetivo de verificar la edad recomendada para
su uso®.

Estas recomendaciones son indudablemente Utiles. Pero deben ir
acompafadas de regulaciones vinculantes y una estrategia estatal
integral para abordar los desafios planteados por la tecnologia digital.

2.4.

El concepto de autonomia progresiva

El principio de autonomia progresiva es consecuencia directa del
reconocimiento de que el nifio y el adolescente son sujetos plenos
de derecho y que, por lo tanto, deben tener una participacion signi-
ficativa en la toma de decisiones sobre los eventos que impactan en
sus planes de vida. Al mismo tiempo, se reconoce que aguellos aln
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se encuentran en fase de desarrollo vy, por tanto, esta autonomia
debe concederse en funcion de la madurez alcanzada.

En el plano internacional, el principio se basa en las disposiciones
de la Convencion sobre los Derechos del Nifio. El articulo 5 estable-
ce que los Estados deben reconocer el derecho y el deber de los
padres, las familias o tutores de guiar al niflo en el gjercicio de sus
derechos. Sin embargo, esta guia debe hacerse “en consonancia con
la evolucion de sus facultades”. Por otra parte, el articulo 12 garan-
tiza al niflo el derecho a expresarse sobre todos los asuntos que

le afecten y a que su opinion se tenga en cuenta en funcion de su
edad y madurez. En particular, la Convencion establece el deber de
escuchar adecuadamente al nifio en todos los procedimientos ad-
ministrativos vy judiciales que lo afecten!®?.

A su vez, el sistema interamericano de derechos humanos tambien
reconocio el principio de autonomia progresiva. En la opinion con-
sultiva 17/2002, la Corte Interamericana de Derechos Humanos se-
Aalo que dentro de la categoria de menores de 18 afios existe una
“gran variedad en el grado de desarrollo fisico e intelectual, en la
experiencia y en la informacion” . Por lo tanto, los drganos adminis-
trativos y judiciales deben “tomar en consideracion las condiciones
especificas del menor y su interés superior” para determinar su par-
ticipacion®?l,

La reciente Observacion General n.2 25 (2021) sobre los derechos de
los nifios en relacion con el entorno digital, sobre la que se tratara
con mayor detalle mas adelante, especifica varias formas en que se
aplica el principio de autonomia progresiva en este ambito. En primer
lugar, la Observacion reconoce que la evolucion de la autonomia del
niNo “reviste especial importancia en el entorno digital, en el que los
niNos pueden participar con mayor independencia respecto de la su-
pervision de sus padres y cuidadores”. En segundo lugar, el documen-
to establece que los estados “deben garantizar que los proveedores
de servicios digitales ofrezcan servicios acordes con la evolucion de
las facultades de los nifios”. Finalmente, la norma requiere que los
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estados apoyen a los “padres y cuidadores para que adquieran cono-
cimientos digitales y sean conscientes de los riesgos que corren los
nifos a fin de ayudarles a hacer efectivos sus derechos!®4”

En cuanto al derecho de los menores a ser escuchados, en la Ob-
servacion se afirma que los Estados deben “recabar la participacion
de todos los nifos, escuchar sus necesidades y conceder la debida
importancia a sus opiniones” en la formulacion de leyes vy politicas
publicas sobre la materia. A su vez, tambien establece que los esta-
dos “deben asegurarse de que los proveedores de servicios digitales
colaboren activamente con los nifos, aplicando salvaguardias apro-
piadas, y tengan debidamente en cuenta las opiniones de estos al
concebir sus productos y servicios.®#”

2.4A1.

El concepto de autonomia progresiva en Brasil y
Argentina y su impacto en las normas relativas
al consentimiento

En Brasil, la autonomia progresiva de los nifios, nifas y adolescentes
esta poco incorporada por la legislacion, que exime a todas las per-
sonas menores de 16 afos del mismo tratamiento juridico en cuanto
a su capacidad para practicar actos de la vida civil'®*¢!. Esto es lo que
se desprende de la lectura del Codigo Civil, que dispone, en su arti-
culo 3, que los menores de 16 afios son absolutamente incapaces de
ejercer personalmente los actos de la vida civil®7.

Esta homogeneizacion del tratamiento juridico de los nifios, nifias y
adolescentes menores de 16 afios en cuanto a su capacidad tiene
importantes repercusiones en la interpretacion de las normas rela-
tivas al tratamiento de sus datos personales, especialmente cuan-
do esta asentado en la base juridica del consentimiento. Esto se
debe a que el articulo 14, &1 de la LGPD determina que se requerira
el consentimiento de los padres para el tratamiento de los datos
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de los nifios, definidos por la legislacion brasilefia como individuos
de hasta 12 afios de edad incompletos (art. 29, principio del Estatu-
to del Nifio, Nifia y Adolescente), y excluye a los adolescentes de su
redaccion®®. Por otro lado, el regimen de capacidades consagrado
en el Codigo Civil, para el que los adolescentes de hasta 16 afilos son
considerados absolutamente incapaces, haria totalmente obligatorio
tener el consentimiento de los progenitores también para el trata-
miento de datos personales de personas de entre 12 y 16 anos.

Esta incongruencia entre las disposiciones legales hace necesario
que las normas establecidas por la LGPD en materia de consenti-
miento parental se interpreten de manera sistematica para que se
apliquen adecuadamente, y dicha interpretacion debe guiarse no
solo por el principio de interes superior, sino también por el concep-
to de autonomia progresiva ya consolidado internacionalmente.

Aqui, la autonomia progresiva debe servir para que la armonizacion
del articulo 14, §1 de la LGPD con el Codigo Civil no se traduzca en
una injerencia excesiva en las actividades en linea de los adolescen-
tes menores de 16 afios. Estos deben tener la libertad, por ejem-
plo, de consentir en el procesamiento de sus datos personales para
buscar informacion sobre educacion sexual o combatir la violencia
domeéstica sin que para ello dependan del consentimiento prestado
por sus madres, padres o responsables. La autonomia progresiva,
como propone la Observacion General n.2 25, debe servir, en Brasil,
de referencia para los limites de la necesidad de consentimiento y
control de los padres sobre los nifos y adolescentes en el entor-
no digital. En este sentido, las reglas de proteccion por design, que
protegen a la adolescencia independientemente de quien preste su
consentimiento, son esenciales para garantizar sus derechos en el
ambito digital. De la misma manera, la Autoridad Nacional de Pro-
teccion de Datos (ANPD) tendra un papel importante en la armoni-
zacion de la LGPD dentro del contexto normativo y social brasilefio.

En Argentina, el principio de autonomia progresiva fue consagrado
con la sancion del Codigo Civil y Comercial (CCyC) en 2015. Contra-
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riamente al criterio anterior -que regulaba la capacidad civil de los
ninos, nifas y adolescentes en funcion de la edad-, el sistema ac-
tual opta por un estandar mas flexible. Asi, la norma actual es que
los niflos, niflas y adolescentes de edad y madurez suficientes pue-
den practicar todos los actos permitidos por el ordenamiento juridi-
co (art. 26 CCyC)#9,

De esta manera, se presume la capacidad y también se dispone de
sistemas de apoyo para colaborar -no sustituir- en los casos en los
que se detecte una falta de capacidad. Por otra parte, la disposicion
tambien establece que todo menor tiene derecho a ser oido y teni-
do en cuenta en todos los procedimientos judiciales que le concier-
nan, asi como a participar en las decisiones sobre €l o ella. En tales
casos, el gjercicio de la autonomia puede prevalecer incluso contra
la voluntad de los padres®9!,

Con respecto al consentimiento, en Argentina, es la regla para el
tratamiento de datos personales de forma legitima. De acuerdo con
el art. 5 Inc. 12 de la Ley 25.326 de proteccion de datos persona-
les, el consentimiento debe ser expresado de manera libre, expresa
e informada para ser valido. El reglamento no establece ninguna
disposicion especifica sobre el consentimiento de las infancias y
adolescencias'®. Para subsanar esta omision, la AAIP incluyd en la
resolucion 4/2019%%1 — que contiene varios criterios interpretativos
de la Ley 25.326- un apartado dedicado al tema. En este caso, la
autoridad adopta el principio de autonomia progresiva y establece
que “el menor de edad podra prestar su consentimiento informado
en relacion con el tratamiento de sus datos personales, teniendo en
cuenta sus caracteristicas psicofisicas, aptitudes y desarrollo!®*.”

La resolucion no establece ningln criterio para la aplicacion de la
norma a los diversos actos que los menores puedan realizar volun-
tariamente para la entrega de sus datos personales'. En vista de
esta ausencia, una alternativa es utilizar por analogia los criterios de
consentimiento de los menores para actos medicos. El CCyC asume
que, entre los 13 y los 16 afos, los menores tienen “aptitud para de-
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cidir por si mismos en cuanto a tratamientos que no sean invasivos,
no comprometan su salud ni supongan un riesgo grave para su vida
o integridad fisica”. Por el contrario, “si se trata de tratamientos inva-
sivos que comprometen su salud o su integridad o vida, el adoles-
cente debe dar su consentimiento con la ayuda de sus padres!®®.” A
partir de los 16 anos, el adolescente es considerado un adulto en las
decisiones sobre su propio cuerpo.

Aungue el consentimiento es la regla, debemos prestar atencion a
las excepciones, ya que algunas de ellas pueden aplicarse a la for-
ma en que los menores interactuan en el mundo digital. Por ejem-
plo, la ley 25.326 establece que el consentimiento no sera necesario
cuando los datos se obtengan de fuentes publicas -como las redes
sociales- o deriven de una relacion contractual -como los acuerdos
que los menores suelen celebrar con plataformas para el uso de
sus serviciost?®l.

Como la ley no diferencia a adultos y menores, la aplicacion meca-
nica de estas disposiciones puede lesionar los derechos de los ni-
Aos, nifias y adolescentes. Por lo tanto, es aconsejable que existan
regulaciones especificas que aborden las circunstancias particulares
de los menores. Hasta que esto suceda, la Constitucion y la Con-
vencion sobre los Derechos del Nifio deberian guiar la interpretacion
de la legislacion a aplicar.
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3.

EL AUMENTO DE LOS MODELOS
DE NEGOCIO CENTRADOS EN LOS
DATOS Y SU IMPACTO EN LOS
NINOS Y ADOLESCENTES

El aumento del acceso a internet, aunque de manera despareja,
con una mayor concentracion de uso en los paises desarrollados!®,
ha abierto las puertas a diversas posibilidades para diversificar la
economia y desarrollar nuevos modelos de negocio. El marketing
digital fue una de las principales areas transformadas por el uso de
tecnologias de la comunicacion, como las redes sociales y las pla-
taformas digitales. El uso de tecnologias con inteligencia artificial y
el aumento de las capacidad de procesamiento visibilizan la colec-
ta masiva de informacion precisa de cada usuario, posibilitando su
transformacion en activos digitales'®®. Por lo tanto, los anuncios de
productos pueden orientarse mejor para satisfacer los intereses de
cada usuario.

El modelo de negocio consolidado en la era del capitalismo de vigi-
lancia implica una economia centrada en captar la atencion de los
usuariost®?. Asi, las aplicaciones de internet, en su mayoria gratuitas,
estan disefadas para mantener el compromiso de sus usuarios du-
rante el mayor tiempo posible para poder dirigir la publicidad hacia
ellos. Los anunciantes tienen la posibilidad de brindar publicidad
personalizada basada en los datos personales tratados por la plata-
forma. Para construir el perfil personal de cada usuario, se tienen en
cuenta los intereses, el historial de busqueda, los contactos, la ubica-
cion y la edad, entre otras caracteristicas, lo que permite una verda-
dera subasta digital de datos personales a las empresas interesadas.
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En el pasado reciente, las empresas pagaban por espacios en sitios
web y plataformas para publicitar sus productos, llegando a todos
los usuarios de ese entorno. Sin embargo, producto de la evolucion
de la datificacion®?, los anunciantes comenzaron a utilizar la infor-
macion de a quien realmente estaba alcanzando la campana publi-
citaria para asi poder incorporar factores como mejores horarios de
trafico o likes en su planificacion.

Sin embargo, mucho mas alla de determinar quée se puede y que no
se puede anunciar a cada usuario, la economia digital centrada en
los datos personales potencialmente tiene consecuencias perjudicia-
les que pueden afectar a los nifios, nifas y adolescentes de manera
mucho mas intensa.En primer lugar, estas tecnologias utilizadas para
el tratamiento de datos personales son altamente invasivas, afectan-
do no solo la privacidad, sino otros derechos fundamentales de los
usuarios. Por otro lado, las herramientas de elaboracion de perfiles
no solo utilizan los datos proporcionados directamente por el usuario
u observados (a traves de cookies, por ejemplo), sino también datos
inferidos, lo que resulta en una prediccion de lo que el usuario hara a
continuacion. Esto puede siginificar que la base de datos personales
tenga mas informacion sobre el usuario que el mismo, ademas de
significar un gran riesgo de discriminacion y decisiones invasivas!",

Los contenidos direccionados con base en intereses - que no se
limitan a la publicidad comercial, sino que tambien incluyen conteni-
dos de entretenimiento, noticias, informacion en general, etc.- crean
un fenodmeno de burbuja autorreferencial'®? y como consecuencia,
el usuario termina teniendo una vision del mundo extremadamente
limitada a partir de aquello a lo que los algoritmos!t'®? o dirigen. Es
por esa misma razon que es posible hablar de una modulacion de
comportamientol'® y, tambien, de una manipulacion de intereses
que pueden influir desde la eleccion de un producto o servicio hasta
la de un candidato a elecciones presidenciales.

Los datos personales de nifios, nifias y adolescentes insertos en el
entorno digital tambien conforman la base de datos de estas gran-

40



des corporaciones y empresas. Muchas veces, no existe una diferen-
ciacion de trato en relacion con los adultos. Aungue ya se sabe que
la mayor parte de los usuarios de las redes sociales mas grandes,
juegos digitales y plataformas son nifios, niflas y adolescentes!®®,

la gran mayoria de estos productos y servicios no los incluye como
usuarios legitimos.

Esto puede, en un primer momento, parecer protector. Sin embargo,
debido a la ausencia de barreras efectivas para evitar, o al menos
impedir la permanencia de los nifios, nifias y adolescentes en estas
plataformas digitales, hace que puedan estar en contacto con pro-
ductos y servicios inadecuados para su edad. En el caso de los ado-
lescentes, a pesar de tener una cuenta o acceder al servicio, debe
destacarse que muchas veces contenidos no estan pensados para
reflejar la proteccion especifica adecuada para este grupo de usua-
rios!’?¢l. De hecho, hay evidencia de que las plataformas no solo co-
nocen la presencia de nifios, nifas y adolescentes en sus servicios,
sino que tambien recogen!'®?l, tratan, comparten y venden millones
de datos utilizados para la publicidad personalizadal'®®!.

Los productos disponibles para nifios, nifas y adolescentes tambien
han pasado por transformaciones. Internet no se disefid pensando en
estas personas y su proteccion, de manera general suele producirse
mediante el uso de filtros que tienen como referencia los contenidos
hechos para adultos. Sin embargo, la evolucion actual permite la dis-
ponibilidad de espacios online creados especificamente para nifios,
nifas y adolescentes. Asi, logicamente, se produjo un aumento del
tiempo y de las interacciones online que de manera directa implico
un aumento en la cantidad de datos que existen sobre los usuarios.
En este punto, se pueden distinguir diferentes tipos de datos:

- Datos facilitados: son los que proporcionan volun-
tariamente los individuos (sobre simismos o sobre
otras personas). Requiere una accién consciente, pero
no necesariamente intencionada;

- Datos observados: son los datos que quedan de la parti-
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cipacion en linea y que se recogen a través de tecnolo-
glas de seguimiento de datos como cookies, datos de
localizacion, metadatos, etc. En la mayoria de los casos,
el usuario no es consciente de esta recoleccion;

- Datos inferidos: son los que se derivan del anali-
sis conjunto de los datos proporcionados, los datos
observados y posiblemente otras fuentes de datos. En
general, esta elaboracion de perfiles se lleva a cabo
mediante algoritmos©9.

Ademas de tener muchos mas datos recogidos que las genera-
ciones anteriores® los nifios y adolescentes son especialmente
afectados por estos modelos de negocio persuasivos y sus respec-
tivas técnicas de datificacion, en la medida que son personas en
desarrollo y que atraviesan una fase de mayor experimentacion y
susceptibilidad a las influencias externas. La cantidad y los tipos de
datos, asi como la forma en que se recogen y agrupan, repercuten
no solo en su intimidad, sino tambiéen en varios otros derechos fun-
damentales, afectando al libre desarrollo de su personalidad.

De hecho, el futuro es todavia incierto y aun no se sabe con exac-
titud como pueden repercutir los millones de rastros digitales que
han dejado. Sin embargo, por las experiencias actuales, ya se sabe
que los datos tratados en este entorno son imprescindibles para ac-
ceder a oportunidades de empleo, préstamos estudiantiles, plazas
universitarias, creditos para comprar vehiculos e inmuebles, seguros
de salud, entre otras situacionest",

El acceso temprano a Internet por parte de nifios, niflas y adoles-
centes, por lo tanto, resultara en la elaboracion de perfiles sobre
percepciones, emociones, intereses, habitos y comportamientos aun
mas asertivos que el perfil de los adultos'?, muchos de los cuales
tuvieron el primer contacto con estas tecnologias cuando se encon-
traban en una etapa mas avanzada de desarrollo fisico, psicologico
y social"l,
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De este modo, aunque el discurso oficial de muchas plataformas es
que los nifios y adolescentes no pueden utilizar ese entorno digital,
existe un fuerte interés en el consumo de sus productos y servicios
por parte de estas personas, lo que hace que, de hecho, el disefio
de la aplicacion esté cuidadosamente pensado para captarlos.

Caracteristicas de disefio como el desplazamiento infinito, la re-
produccion automatica de contenidos, las notificaciones y alertas,
el acceso a contenidos personalizados en funcion de sus intereses,
etc. favorecen que los nifos y adolescentes pasen gran parte de su
tiempo inmersos en estos espacios'*. Ademas, la forma de pre-
sentar los contenidos publicitarios suele pasar desapercibida por el
uso de hashtags y retos, como en el caso de TikTok.

En un reciente informe titulado: “TikTok sin filtros™"*!, la Organiza-
cion Europea de Consumidores (The European Consumer Organiza-
tion - BEUC) identificd que la audiencia real de la aplicacion TikTok
esta compuesta por nifios, niflas y adolescentes menores de 13
afos, por mas que oficialmente la aplicacion no permite el uso por
parte de personas de esa franja etaria. El informe tambien identifi-
cO que la aplicacion tiene Terminos de Servicio injustos, con termi-
nos ambiguos, falta de informacion clara sobre la recopilacion de
datos personales, motivacion y consentimiento informado. Ademas,
tampoco puede impedir que los usuarios menores de 18 aflos acce-
dan a publicidad velada y contenido inapropiadol™®l.

El estado de situacion en los modelos de negocio centrados en los
niNos, niNas y adolescentes revela por quée es tan relevante para los
actores economicos de este sector que aquellos continlien en con-
tacto con sus productos y servicios, a pesar de que este contacto
plantee riesgos para el desarrollo de su personalidad, intimidad, pri-
vacidad e incluso interferencias injustas en oportunidades futuras.
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4. ,

LA EXPLOTACION DE DATOS DE
INFANCIAS Y ADOLESCENCIAS Y
LA OBSERVACION GENERAL N2 25

Como hemos visto antes, el auge de los modelos de negocio ba-
sados en datos presenta diversas amenazas a los derechos de los
ninos, nifas y adolescentes usuarios de Internet. Por otro lado, los
institutos clasicos para la defensa de los derechos de la infancia es-
tan presentes de manera amplia y dinamica en el orden internacio-
nal, por lo que es esencial su adaptacion al entorno digital para que
puedan servir efectivamente como pilares de la defensa del nifio en
este contexto.

Esta necesidad no escapo a la atencion del Comité de los Dere-
chos del Nifio de la ONU, que en 2014 puso en marcha el proceso de
preparacion de una nueva Observacion General sobre los derechos
del niflo en Internet. Este proceso dio lugar a la Observacion General
n.2 25, publicada a principios de 2021 después de la presentacion de
su borrador a dos consultas publicas, de las cuales varias organiza-
ciones y expertos de todo el mundo, entre ellas la Associagdo Data
Privacy Brasil de Pesquisa, el Instituto Alana y la Asociacion por los
Derechos Civiles (ADC), autores de este documento.

El Instituto Alana participo del proceso de consulta publica™ para la
elaboracion de la Observacion General n.2 25 en ambas fases, brin-
dando aportes sobre puntos que, a juicio del Instituto, merecian ser
tratados por el documento con mayor profundidad. De manera su-
cinta, las contribuciones del Instituto se basaron en los siguientes te-
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mas: i) fortalecimiento y elaboracion de una norma de los derechos

del nifo por disefo; ii) publicidad en medios digitales; iii) derecho a la
desconexion; (iv) trabajo infantil artistico en Internet; (v) derechos de
los nifios en conflicto con la ley en su interfaz con Internet.

En la segunda contribucion, el Instituto destaco la responsabilidad
del sector empresarial por la garantia de los derechos de los nifios,
nifas y adolescentes y su vinculacion con la Convencion sobre los
Derechos del Nifio. A partir de esto, recomendo incluir en la Obser-
vacion una serie de medidas que deben aplicar las empresas con
respecto a su gobernanza y al desarrollo y oferta de productos y
servicios digitales, a fin de garantizar el cumplimiento del interés su-
perior del nino y las normas de los derechos del nifio por disefio por
parte de estas empresas.

Tambien se recomendo que se adoptaran medidas para garantizar
la proteccion de los niflos menores de 12 afios contra cualquier for-
ma de explotacion comercial en el entorno digital, incluida la prohi-
bicion de dirigir toda publicidad a dichas personas en ese entorno.

Durante la segunda fase de la consulta publica para comentarios al
documento de General Comment N¢ 25, Children’s rights in relation
to the digital environment, la Asociacion Data Privacy Brasil de Pes-
quisa también envio una contribucion que se centro esencialmente
en el capitulo sobre la privacidad (“the right to privacy”). En general,
los comentarios tenian como objetivos principales: (i) tecnicas de
profiling dirigidas a los nifios, (ii) identificacion del interés superior
del niflo en el tratamiento de sus datos, (iii) claridad y transparencia
para el consentimiento de los padres y (iv) interseccion entre el pro-
cesamiento de datos y la explotacion comercial de los nifios.

La justificacion de estas notas se baso en la arquitectura de protec-
cion de nifios, nifas y adolescentes en el contexto brasilefio, basada
en la Constitucion Federal, el Estatuto de la Nifiez y la Adolescencia
y la Ley General de Proteccion de Datos Personales.

45



En el capitulo sobre las medidas generales de aplicacion por parte
de los Estados, (General measures of implementation by States), la
Asociacion propuso tres recomendaciones concretas: i) los Estados,
junto con las autoridades de proteccion de datos, deben auditar las
técnicas automatizadas de elaboracion de perfiles dirigidas a los ni-
Aos; ii) los Estados prohibiran por ley las tecnicas de elaboracion de
perfiles basadas unicamente en el tratamiento de datos de nifios; iii)
los Estados promulgaran leyes que permitan facultades de auditoria
para evaluar las tecnicas de elaboracion de perfiles dirigidas a los
niNos por parte de los controladores de datos.

Incluso en esta misma seccion, con respecto a la sobreexposicion
de los nifios en el entorno digital, también se hizo una sugerencia
dirigida a la implementacion de politicas de concientizacion publica
para padres, cuidadores y otros miembros de la familia con el fin de
alentar a los niflos a ser consultados sobre cuanta y quée informa-
cion les gustaria que se compartiera en linea.

Por lo tanto, la contribucion de la Asociacion Data Privacy Brasil de
Pesquisa, entre otros puntos, se dirigio a la sugerencia de implemen-
taciones practicas que los estados podrian implementar, especial-
mente con respecto a la privacidad y proteccion de datos de nifios,
nifas y adolescentes.

La Asociacion por los Derechos Civiles, en su contribucion para la
segunda consulta, se concentro en el creciente uso de tecnologias
de vigilancia debido a la situacion en Argentina. Afirmo que los sis-
temas de reconocimiento facial son de particular preocupacion para
el derecho a la no discriminacion de los nifios, nifias y adolescentes.
Varios estudios muestran una alta tasa de falsos positivos cuando
estas tecnologias se aplican a nifios y adolescentes. Esta situacion
puede agravarse cuando los nifos pertenecen a grupos minoritarios,
ya que los sistemas de reconocimiento facial cometen mas errores
cuando se aplican a personas negras o indigenas. Por lo tanto, se
pidio a los estados que no apliquen estos sistemas a nifios, nifas y
adolescentes cuando se utilizan con fines de seguridad publica.
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Por otro lado, la ADC destaco la importancia de cumplir con el de-
recho de los nifios, nifas y adolescentes a ser escuchados. Las tec-
nologias digitales pueden alentar la participacion de los nifios para
discutir temas de interés para ellos. Sin embargo, si los estados no
toman en serio sus contribuciones, es probable que la participacion
de los niflos disminuya con el tiempo. Por lo tanto, los estados de-
ben incorporar las opiniones de los nifios, nifas y adolescentes en
las politicas que finalmente se aprueben. Si no se tienen en cuen-
ta esas opiniones, los Estados deben brindar explicaciones claras
de los motivos de su decision. EL derecho a ser oido es una parte
esencial del principio del “interés superior del nifio” y su contenido
dinamico debe analizarse en cada caso, con especial atencion a la
opinion del nifio.

Una vez finalizada, la Observacion, originalmente publicada en in-
gles, tambien fue puesta a disposicion en espafiol por la propia ONU
y traducida al portugues por el Instituto Alanal™®. El documento
detalla como los Estados miembros deben aplicar la Convencion

de las Naciones Unidas sobre los Derechos del Nifio, y los institutos
de proteccion de la infancia consagrados en ella, en relacion con el
entorno digital. A lo largo del documento, es notoria la preocupacion
del Comité es hacer recomendaciones para proteger a los nifios del
tratamiento nocivo de sus datos personales por parte del sector pri-
vado, de modo que la Observacion constituye un importante marco
de referencia en la salvaguarda de los derechos del nifio frente a los
modelos de negocio tratados aqui.

La preocupacion por los modelos de negocio basados en datos se
siente en todo el documento e impregna varias de las instrucciones
alli contenidas. En el capitulo sobre el derecho a la educacion y sus
interfaces con Internet, por ejemplo, el Comite subraya que el uso
de tecnologias en las escuelas no debe exponer a los nifios al “uso
indebido de sus datos personales” o a la “explotacion comercial"?1”

Al abordar el derecho a la libertad de expresion y de pensamiento,
el Comite
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alienta a los Estados Parte a que introduzcan o
actualicen el marco de proteccion de datos y las
normas de diseno que identifiquen, definan y prohi-
ban las practicas que manipulan o interfieren con
el derecho de los ninos a la libertad de pensamiento
y de creencias en el entorno digital, por ejemplo,

a traves del analisis emocional o inferencial?%l,

Es, sin embargo, en el capitulo dedicado al derecho a la privacidad
donde aparece mas explicitamente la oposicion a los modelos de
negocio basados en datos personales. En el segundo parrafo de este
capitulo, se destaca que “las practicas digitales como el procesa-
miento automatizado de datos, la elaboracion de perfiles, la orienta-
cion conductual, la verificacion obligatoria de identidad, el filtrado de
informacion y la vigilancia masiva se estan convirtiendo en rutina”,

y que “estas practicas pueden llevar a interferencias arbitrarias o
ilegales sobre el derecho de los niflos a la privacidad; consecuencias
adversas para los nifios, que pueden seguir afectandolos en etapas
posteriores de su vidal'?"”

Sobre la base de estos supuestos, en la Observacion se transmi-
ten una serie de recomendaciones que dejan clara la intencion del
Comité de velar por que los institutos de derechos del nifio consa-
grados internacionalmente no se vuelvan ineficaces en vista de la
complejidad del entorno digital y las practicas econdmicas que les
son habituales. Ademas, la Observacion deja en claro la responsa-
bilidad de los Estados Parte de velar por que el sector empresarial
trabaje activamente para salvaguardar los derechos e intereses de
los nifios en Internet, dedicando una seccion exclusivamente a este
punto del capitulo sobre las medidas de aplicacion por los Estados
y proporcionando parametros importantes para la elaboracion de
un programa para la proteccion efectiva de los derechos del nifio en
el entorno digital.

Con respecto a los institutos clasicos de defensa de la infancia y
su incorporacion por la Observacion General, el interés superior del
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niflo, en primer lugar, es elevado por el documento a la posicion de
parametro para que se verifigue la idoneidad de las interferencias
en la privacidad de estos individuos!'??.

En otras palabras, en armonia con las disposiciones de la legislacion
brasilefia (art. 14 de la LGPD), la Observacion condiciona el procesa-
miento de los datos de niflos, nifas y adolescentes a la observancia
de su intereés superior, que, por encima de cualquier base legal, in-
cluido el consentimiento mismo, debe guiar las practicas comercia-
les que utilizan sus datos personales e imponerles limites.

El interés superior, ademas, se enumera como uno de los principios
estructurantes de todo la Observacion General (parrafos 12 y 13): el
documento determina, desde el principio, que “en todas las accio-
nes relacionadas con la provision, regulacion, disefio, gestion y uso
del entorno digital, el interés superior de cada nifio es una conside-
racion primordialt'?®”

Ademas de la clara reafirmacion del derecho de todo nifio a tener
en cuenta su interés superior en todas las acciones que le concier-
nen, se verifica aqui que el interés tambien se proyecta sobre el
entorno digital en su dimension procesal, y debe incorporarse, inclu-
so, en el disefo de los productos y servicios utilizados por los nifios
en Internet desde su concepcion (parrafo 39). Esta dimension es
tambien la base para que el sector empresarial lleve a cabo, como
se recomienda en la Observacion, la diligencia debida de los dere-
chos del niflo (parrafo 38), que incluye la evaluacion del impacto que
los productos y servicios comercializados tienen en los derechos de
estas personas.

Los principios que integran la doctrina de la proteccion integral tam-
bién impregnan las recomendaciones publicadas en la Observacion
General n.2 25, ademas de servir de punto de partida para su ela-
boracion. Distanciandose de las concepciones adultocéntricas, el
documento reconoce al nifo como el verdadero titular de todos los
derechos fundamentales inherentes a la persona humana, que de-
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ben ser respetados y protegidos incluso frente a las medidas desti-
nadas a protegerlo de los riesgos de dicho entorno.

En este sentido, la Observacion establece expresamente que “la le-
gislacion y las medidas de privacidad y proteccion de datos no limi-
taran arbitrariamente otros derechos de los nifios, como su derecho
a la libertad de expresion o protecciont#” De la misma manera,
tambien dispone que “las tecnologias que monitorean las activida-
des en linea con fines de seguridad, como dispositivos y servicios de
seguimiento, si no se implementan cuidadosamente, pueden evitar
gue un nifo acceda a un centro de ayuda o busque informaciones
sensibles!?®!”

La Observacion no deja lugar a dudas, por lo tanto, en cuanto al
reconocimiento de la agencia de los niflos, nifas y adolescentes y
respecto del hecho de que la intencion de las directrices contenidas
en el mismo es garantizar un entorno digital que proporcione a es-
tas personas el gjercicio de su potencial, y no impedirles acceder a
Internet con el pretexto de ponerlos a salvo de practicas comercia-
les opacas y generalizadas.

Sin embargo, la Observacion no trata a los nifios y adolescentes de
diferentes edades como un bloque homogéneo, sino que reconoce
la necesidad de que los cambios que surgen del desarrollo progresi-
vo de su autonomia tomen diferentes medidas que sean adecuadas
a la evolucion de sus capacidades. En este sentido, la autonomia
progresiva - tambien elevada por el Comentario General a la cate-
goria de principio general para guiar su aplicacion- es utilizada por
el documento como parametro para legitimar una mayor o menor
injerencia en las actividades de los nifios en el mundo online (pa-
rrafo 76)'?¢1, asi como para determinar si el consentimiento para el
tratamiento de sus datos personales debe ser prestado por el pro-
pio nifo o adolescente o sus tutores (parrafo 71)1271,

Es interesante observar, ademas, que la Observacion, en consonan-
cia con lo que define el articulo 4, parrafo unico, apartado «d» del
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Estatuto del Nifio, Nifla y Adolescente, impone a los Estados miem-

bros la obligacion de asignar recursos para que se implementen

las politicas publicas, la legislacion y los programas para aplicar los

derechos de los nifios en el entorno digital (parrafo 28)'?#! aportan-
do concrecion y dialogando con el principio de prioridad absoluta tal
como se establece en el ordenamiento juridico brasilefio.

Por ultimo, sobre la oposicion promovida por la Observacion a los
modelos de negocio basados en la explotacion de datos personales,
cabe sefialar que el documento contiene un capitulo especifico de-
dicado a la publicidad en el entorno digital, en el que reconoce, en
primer lugar, la presencia de una serie de empresas en internet “que
dependen financieramente del procesamiento de datos personales
para orientar contenidos generadores de ingresos o de pago!'??’”.

Ante la explotacion comercial de los niflos promovida por estas
practicas, en la Observacion se afirma que

los Estados Parte prohibiran por ley la elaboracion de
perfiles o la publicidad dirigida a ninos de cualquier
edad con fines comerciales sobre la base de un regis-
tro digital de sus caracteristicas reales o inferidas,
incluidos los datos grupales o colectivos, la publicidad
dirigida por asociacion o perfiles de afinidad™!.

Por lo tanto, la disposicion prohibe el mapeo de perfiles de com-
portamiento de los niflos con fines de segmentacion publicitaria y
se contrapone a uno de los elementos centrales de los modelos de
negocio basados en datos personalest™,
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5. ,
LA PROTECCION DE DATOS DE
INFANCIAS Y ADOLESCENCIAS
EN SU DIMENSION COLECTIVA

En 2020, el maximo tribunal de Brasil reconocio la proteccion de
datos personales como un derecho fundamental, entendiendo la
autodeterminacion informativa como un “contrapunto a cualquier
contexto concreto de recopilacion, procesamiento o transmision de
datos pasible de configurar una situacion de peligro'*?””. En febrero
de 2022 tambien se promulgd la Enmienda Constitucional 115/2022,
que incluyo expresamente la proteccion de los datos personales
como un derecho fundamental recogido en el articulo 5 de la Cons-
titucion Federal brasilefal™?.

Sin embargo, aunque se considera un derecho fundamental, la pro-
teccion de los datos personales todavia se entiende y aplica desde
una perspectiva individual. Esta vision es bastante injusta, ya que
atribuye la mayor parte de la responsabilidad de proteger los datos
personales a los propios usuarios pero no les proporciona los me-
dios para hacerlo.

En un contexto de uso de big data, las acciones individuales tie-
nen un impacto muy limitado. El modelo comercial prevaleciente,
como se describio anteriormente, solo tiene exito cuando los datos
de grandes poblaciones se pueden procesar en conjunto. Ademas
de generar concentracion de mercado y fendmenos como el efecto
red, esta situacion implica necesariamente una asimetria de infor-
macion y poder entre plataformas y usuarios!#4.
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Esta asimetria hace que sea imposible, por ejemplo, discutir los tér-
minos de uso v las politicas de privacidad de las grandes platafor-
mas, a menudo proporcionados como contratos estandar que de-
ben ser aceptados por los usuarios si desean utilizarlos. Incluso en
los casos en que es posible cambiar la configuracion de privacidad,
es necesario considerar que la mayoria de las personas no cam-
bian los estandares ya establecidos -que a menudo conducen a una
mayor recopilacion de datos personales- y que el pilar central del
modelo comercial -es decir, la personalizacion de la publicidad- no
se puede modificar.

Por ultimo, debemos considerar que muchas de estas plataformas
son utilizadas para ejercer derechos fundamentales como la liber-
tad de expresion, de trabajo, de estudio y de ocio. De este modo,
cabe preguntarse si de hecho, existe una libre eleccion individual por
parte del usuario para su uso!™!,

Ademas de los problemas mencionados anteriormente, también

es necesario resaltar cuestiones formales que permean la relacion
entre usuarios y plataformas e impiden la libre actuacion individual.
Las politicas de privacidad y los terminos de uso, por ejemplo, son
documentos en los que las empresas deben informar a los usuarios
sobre el servicio prestado, cuales son sus derechos y como se tra-
tan sus datos personales. Estos documentos suelen presentar tér-
mMinos ambiguos e incomprensibles para los consumidores en gene-
ral y, en particular, para los nifios, nifas y adolescentes!™¢l.

En consecuencia, la mayoria de los usuarios mantendra relaciones
contractuales con empresas que proporcionan productos y servi-
cios digitales sin comprender profundamente todas las complejas
consecuencias de este acto. En este sentido, no se puede esperar
que los nifios, niflas y adolescentes, individuos en pleno desarrollo
de sus habilidades y destrezas linguisticas y sociales, puedan leer y
comprender ampliamente las implicancias que puede ocasionar el
tratamiento de sus datos personales!™7",
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En este contexto, la proteccion de datos personales de nifios, nifias
y adolescentes desde una perspectiva colectiva es la forma mas
efectiva de lograr que la mayor cantidad de usuarios vean respe-
tados sus derechos, frente a modelos de negocio invasivos. Man-
telero, al analizar el fendmeno de la datificacion y tratamiento de
datos personales, argumenta que las diferencias entre grupos de
individuos exigen que el enfoque de proteccion no se base exclusi-
vamente en los derechos individuales. Ademas, el autor argumenta
que la asimetria de poder entre las llamadas big techs y los sujetos
de datos deja a eéstos ultimos en un nivel similar al de la proteccion
garantizada a los consumidores!'##

El hecho de que el tratamiento de datos personales también pueda
afectar a grupos de individuos hace imprescindible analizar el fe-
nomeno a traves de la dimension colectiva del dafio que se puede
causar a todos los individuos del grupo. Segmentar la publicidad
conductual a niflos y adolescentes, por ejemplo, puede afectar a
todo el grupo de personas cuyos datos han sido analizados, expo-
niéndolos a productos peligrosos o a una modulacion del comporta-
miento. Incluso cuando existe una supuesta anonimizacion de datos,
las decisiones que se toman sobre un grupo de nifios pueden resul-
tar sesgadas y extremadamente dafiinas!'*?,

En este sentido la LGPD brasilefia establece en el articulo 22 la
posibilidad de defensa en los tribunales a traves de la proteccion
colectival®. Ademas, el marco juridico tambien establece que los
controladores y operadores pueden ser considerados responsables
del daflo moral colectivo. Asi, en Brasil, debido a la prevision de
acciones colectivas, como las acciones civiles publicas™, es posi-
ble que los drganos legitimados puedan utilizarlas para garantizar
la defensa de los intereses de los nifos evitando que los aspectos
negativos del entorno digital afecten el desarrollo saludable de es-
tos individuos vy, con esto, puedan actuar para permitir su defensa
plena acorde a lo dispuesto por el Comite de los Derechos del Nifio
en su Observacion General N2 25 respecto de la Convencion sobre
los Derechos del Nifio de las Naciones Unidas!#?,
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De la misma forma, es preciso recordar que la LGPD contiene en su
articulo 14 normas especificas para el tratamiento de datos perso-
nales de nifos, nifas y adolescentes, colocandolos en una posicion
de especial proteccion en cuanto grupo. En términos generales, el
inicio del articulo sefiala como parametro el concepto de interés
superior del nifio, en linea con la prioridad absoluta en la promocion
de los derechos de los nifos, nifias y adolescentes, conforme se
establece la Constitucion Federal y se refuerza en el Estatuto de la
Nifiez y la Adolescencia.

Esto significa que para procesar los datos personales de nifios, ni-
Aas y adolescentes, es necesario tener en cuenta aquello que mejor
atienda a sus intereses afectados. Asi, a pesar de las criticas deriva-
das de la abstraccion del articulo 14, la norma es suficiente para ca-
racterizar de ilegal el tratamiento de los datos personales de nifios,
nifas y adolescentes con el objetivo de orientar la publicidad per-
sonalizada, inferir de intereses y mapear su perfil, ya que en ningun
caso se puede considerar que la explotacion comercial responde al
interés superior de los nifos, nifas y adolescentes! 3.

Debido a la especial proteccion otorgada a los nifos, nifas y adoles-
centes por la LGPD, considerando la forma en que la misma trata
los datos personales de caracter sensibles, los datos personales de
los nifos, nifas y adolescentes deben interpretarse incluidos en di-
cha categoria. Esto es asi porque, ademas de datos sobre biometria,
religion, sexualidad, salud, entre otros, la circulacion de informacion
sobre ninos, niNas y adolescentes puede tener graves consecuencias,
incluso su discriminaciont 4,

En Argentina, los derechos colectivos o incidencia colectiva estan
reconocidos desde 1994 en los articulos de la Constitucion Nacional.
En su articulo 41 dispone el derecho al ambiente sano y proteccion
de los recursos naturales y en el articulo 42 los derechos de consu-
midores y usuarios de bienes y servicios. Respecto a las formalida-
des del gjercicio de la proteccion de este tipo de derechos estable-
ce en el articulo 43 que podra ser utilizado el instituto de amparo.
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Ademas define que el Defensor del Pueblo de la Nacion y las orga-
nizaciones que representan a los afectados seran legitimados acti-
vamente para iniciar estos procesos judiciales!*®l. Con respecto a las
regulaciones especificas existen dos leyes que protegen los dere-
chos colectivos: la Ley de Defensa del Consumidort™¢ly la Ley Gene-
ral del Ambientel™7,

Existen distintas etapas posteriores a la reforma constitucional de
1994 que estan ligadas a decisiones jurisdiccionales que buscaron
operativizar su pleno ejercicio™®. En el 2009 el fallo paradigmatico
“Halabi” de la CSJN establecio determinados lineamientos. En ese
precedente el supremo tribunal reconocio tres tipos de derechos
que pueden ser objeto de una contienda judicial:

Derechos individuales: donde la persona afec-

tada tiene el monopolio del uso de la accion para su
defensa;

Derechos de incidencia colectiva: tienen por objeto
derechos sobre bienes colectivos, indivisibles que

por su propia naturaleza pueden alterar la situacion
de personas que se encuentren ajenas a ese proceso
judicial particular;

Derechos de incidencia colectiva pero referentes a
intereses individuales homogéneos: en este caso debe
existir una causa comun de dano y la pretension debe
enfocarse en un aspecto colectivo del gjercicio del
derecho!

Al establecer un procedimiento de presentacion para los derechos de
incidencia colectiva la CSJUN establecio pautas minimas de presen-
tacion: la defensa de tales derechos deben ser ejercidas por el De-
fensor del Pueblo de la Nacion, asociaciones y afectados. La peticion
debe ser sobre un bien colectivo, que pertenece a toda la comuni-
dad, indivisible, razon por la cual se concede esta legitimacion ex-
traordinaria. La pretension debe contener la incidencia colectiva del
derecho dejando de lado las posibles repercusiones individuales que
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se podrian dar y que corresponde a cada uno de los particulares™.

En otro precedente en la materia “Padec” en 2013 el supremo tribu-
nal argentino resolvio que para poder analizar la legitimidad activa
en procesos que tengan como objeto la defensa de derechos colec-
tivos se debe tener en cuenta tres requisitos: que se verifique una
causa factica comun, una pretension procesal del tipo colectiva y
una falta de justificacion en el ejercicio individual del derecho. Ade-
mas reafirma lo establecido en la Constitucion en el articulo 43 al
entender que las asociaciones se encuentran legitimadas para ejer-
cer la representacion de los afectados!®.

Existen ademas dos Acordadas!’®? de la CSJUN que establecen for-
mas de registracion de este tipo de procesos para garantizar la ope-
rativizacion de los mismos y un reglamento de actuacion aplicable a
todos los procesos colectivos iniciados desde el 2016 excluyendo a
aquellos que tengan un tratamiento especifico establecido por ley.

Respecto a la proteccion de derechos colectivos de nifios, nifias

y adolescentes existio un aporte sustantivo del Procurador de la
CSJN en una decision jurisdiccional respecto a la legitimacion acti-
va de un proceso que involucro a un grupo de nifos en situacion de
vulnerabilidad#.

En el dictamen, el Procurador sostiene que ante en el supuesto de
inaccion de sus representantes legales queda habilitada la represen-
tacion principal de la Defensoria Oficial. Asi, esa actuacion del Mi-
nisterio Publico garantiza la vigencia efectiva del acceso a la justicia
de un grupo que demanda una especial proteccion. EL Procurador
afirma que requerir la autorizacion individual de los representantes
de cada nifio, nifia y adolescente a través de poder especial afecta
directamente el acceso a la justicia y la tutela efectival™*,

Ademas del aporte jurisdiccional en la materia, no existe en el orde-

namiento interno argentino regulacion sobre la proteccion especifica
de los datos como derecho colectivo y atendiendo a los intereses de
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los niflos,nifias y adolescentes. La ley argentina de proteccion de da-
tos personales establece dos procedimientos de proteccion: el pe-
dido de acceso a la informacion publica y el habeas data, en ambos
supuestos la legitimacion activa se encuentra en cabeza del sujeto
afectado y no existe consideracion especifica a la afectacion y re-
presentacion colectiva. Si se considera la intervencion del Defensor
oficial de manera coadyuvantel'=sl,

En el caso especifico de la nifiez y adolescencia, ademas de disposi-
ciones generales del ordenamiento, se debe tener en cuenta su Ley
de Proteccion Integral. Esta ley establecio la figura del Defensor de
los Derechos de las Nifias, Niflos y Adolescentes que debe velar por
la proteccion y promocion de los derechos consagrados en la Cons-
titucion Nacional, la Convencion de los Derechos del Nifio y las leyes
nacionales. En el articulo 55 de la ley establece como una de sus
funciones interponer acciones para proteger los derechos colectivos
de la nifez y adolescencia ante cualquier instancia o tribunal"#¢.

A principios del 2020 el Senado de la Nacion designol®™la la funcio-
naria a cargo de este instituto de proteccion. En su primer informe de
gestion anual la defensoria comunico acciones de proteccion colecti-
va, especialmente destinadas a atender situaciones de vulnerabilidad
emergentes de la declaracion del aislamiento producto de la pande-
mial™®. Por el momento no tenemos informacion de que haya alguna
intervencion respecto a la proteccion de datos personales de NNA.

5.1.
Afectacion de derechos colectivos digitales:
analisis de casos

Uno de los fendmenos mas importantes de los ultimos afios ha sido
la presentacion de acciones colectivas para proteger los datos per-
sonales de los nifios, niflas y adolescentes. Estas acciones presen-
tan ostensiblemente el caracter difuso de estos derechos, conside-
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rando la naturaleza compartida del dano, el numero indeterminado
de afectados y la imposibilidad de considerar tales dafos y violacio-
nes de derechos como problemas meramente individuales.

En este sentido, se destacan dos acciones que ejemplifican el ca-
racter colectivo de estos derechos, en un escenario de datificacion
forzada por la pandemia, expansion de aplicaciones de internet
orientadas a la nifiez y su potencial explotacion comercial a traves
de sus datos. Estas acciones ejemplifican discusiones teoricas so-
bre la insuficiencia de modelos teoricos basados en el consenti-
miento!*?l, la importancia del reconocimiento de las dimensiones
estructurales y asimetricas de poder’®® y las condiciones de vul-
nerabilidad"®" de los nifios, nifias y adolescentes en contextos de
intermediacion tecnologica y datificacion. Ambas, vale decir, fueron
presentadas en paises del Norte Global.

En septiembre de 2021, el grupo holandés Stichting Massaschade

& Consument (SMC), organizacion sin fines de lucro que aboga por
los derechos de los consumidores, presentd una demanda contra
TikTok, exigiendo una indemnizacion de 4,5 millones de euros por la
recoleccion y tratamiento de datos personales de caracter sensible.
SMC argumenta que TikTok esta violando una gran cantidad de le-
yes locales. La estrategia del litigio es, ademas de exigir una indem-
nizacion por el caracter difuso de los dafios, posibilitar una indemni-
zacion individual, para cada familia afectada, del orden de los 1.250
a 1.750 euros, en funcion de la edad del menor afectado. De estas
cantidades potenciales, la indemnizacion puede alcanzar los 6.000
millones de euros!®?..

Una de las fundadoras de la organizacion, Lucia Melcherts, argumento:

estamos particularmente preocupados por la reco-
pilacion de informacion, a menudo muy personal,
por parte de TikTok. No se trata de qué informacion
compartes con ellos, sino de cuanto tiempo pasas
viendo videos en la plataforma. Su algoritmo rastrea
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cada segundo que uno ve para ofrecer videos que
aseguran la permanencia en la aplicacion durante
el mayor tiempo posible o lo atraigan para realizar
transacciones virtuales. No solo los jovenes, sino
también los adultos (jovenes) son sensibles a é1'¢31,

El caso conecta con el debate sobre los dark patterns'¢*l'y sobre
el “problema de las adicciones digitales, es decir, nuestra creciente
dependencia a dispositivos y aplicaciones sobre cuyo disefio y obje-
tivos las personas no tienen ningun tipo de controll'®s?”,

El segundo caso que vale la pena mencionar fue la demanda co-
lectiva presentada por el Fiscal General de Nuevo México (EE. UU.),
Hector Balderas, contra Google por “usar sus productos educativos
para espiar a nifos y familias del estado!"®¢?”,

Segun el Fiscal General de Nuevo México, al beneficiarse de un con-
trato con escuelas estatales, Google ha logrado recopilar una gran
cantidad de datos personales, incluidas ubicaciones fisicas, sitios
web visitados, videos de YouTube vistos, grabaciones de voz y otra
informacion de los estudiantes. La demanda inicial argumento que
“las consecuencias del seguimiento de Google no son exageradas:
una de las empresas de mineria de datos mas grandes del mundo
esta monitoreando a los niflos, nifias y adolescentes en la escuela,
en casa, en dispositivos moviles, sin su conocimiento y sin el permi-
so de sus padrest©7”,

Segun una encuesta del New York Times, Google lleva a cabo el
procesamiento de datos personales de mas de la mitad de las es-
cuelas publicas de Estados Unidos. De manera global, Google ma-
neja datos de 90 millones de estudiantes y profesores, que utilizan
los servicios de Google Education, Gmail y Google Docs. Mas de 25
millones de estudiantes usan ChromeBooks, una computadora por-
tatil que utiliza el sistema operativo de Google!'®®!,
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Aunque el caso fue rechazado en primera instancia, con el argu-
mento que la Politica de Privacidad de Google presentaba la posibi-
lidad de utilizar estos datos para mejorar los servicios, el argumento
de Balderas se baso en la hipotesis de la explotacion comercial de
nifos en violacion de la Ley de Proteccion de la Privacidad en Linea
para los Niflos (COPPA)Ie?l,

La accion civil también citd el acuerdo de 170 millones de dolares
entre Google LLC y la Comision Federal de Comercio para cerrar un
caso presentado por el Fiscal General de Nueva York sobre la reco-
pilacion ilicita de datos de niflos por parte de YouTube. En una de-
manda presentada contra las compafias, la FTC y el Fiscal General
de Nueva York alegan que YouTube

violo la regla de COPPA al recopilar informacion
personal, en forma de identificadores persisten-
tes que se utilizan para rastrear a los usuarios de
Internet —especificamente de canales dirigidos a
ninos- , sin notificar primero a los padres y obtener
su consentimiento. YouTube ha ganado millones

de délares utilizando identificadores, comunmente
conocidos como cookies, para enviar anuncios diri-
gidos a los espectadores de dichos canales!.,

Aunque el caso de Nuevo Meéxico no tuvo exito, tiene una conexion
explicita con el problema abordado por la OCDE, en el informe Chil-
dren in the Digital Environment sobre el avance de las tecnologias
predictivas y las tecnicas de perfilacion social que se basan en la pre-
visibilidad y la inferencia del comportamiento de los grupos!'.

Ademas de poner en riesgo los derechos vy libertades de los nifios,
nifas y adolescentes, esta tecnologica evidencia un problema rela-
cionado con el desvio de la finalidad y la buena fe. De este modo,
se configura como una practica abusiva, en la medida en que utiliza
estos datos como insumo para técnicas automatizadas de produc-
cion de informacion con fines publicitarios, como la elaboracion de
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perfiles con fines publicitarios. Los datos objeto de tratamiento en
su mayoria no son cedidos voluntariamente sino que son tomados o
inferidos por la relacion de los usuarios con diferentes softwares o
plataformas digitales!""?.

Aunqgue no se trate de una accion judicial vale destacar un prece-
dente de violacion de los derechos de nifios, niflas y adolescentes

en Argentina, que igualmente apunta a la dimension colectiva de su
derecho a la proteccion de datos eprsonales. Se trata de las accio-
nes realizadas por la organizacion Human Rights Watch con respecto
a la base de datos nacional de personas con ordenes de captural!,

El Ministerio de Justicia y Derechos Humanos de la Nacion publica
periodicamente una base de datos con informacion sobre personas
con pedidos de captura. Los datos publicados incluyen el nombre,
la edad, el numero de documento y el delito por el que se emitio la
orden pertenecientes no solo a los adultos sino también a los nifios,
ninas y adolescentes.

Esta base de datos es utilizada por el Gobierno de la Ciudad de
Buenos Aires para realizar reconocimiento facial de personas que se
encuentran cerca y en las estaciones de subte, contrastandola con
las imagenes pertenecientes al Registro Nacional de las Personas
que contiene datos biometricos obtenidos a traves de la realizacion
y actualizacion de los documentos de la poblacion del pals.

El Ministerio de Justicia y Seguridad de la Ciudad de Buenos Aires
nego la existencia de datos de nifios, nifias y adolescentes pero de
acuerdo a Human Rights Watch en las bases de datos publicadas
hasta mayo de 2020 habia datos de mas de 166 personas menores
de 18 afos. El procedimiento de reconocimiento tiene tasas de error
mucho mas altas en el caso de nifios, nifias y adolescentes porque
los algoritmos han sido entrenados con rostros de adultos. Ademas
los cambios en sus caracteristicas son mucho mas drasticos vy las
imagenes con las que se hacen las comparaciones pueden estar
desactualizadas desde entonces!™,
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Como argumentan los académicos que estudian la industria de Inter-
net de las Cosas y su impacto en los nifios, nifas y adolescentes, las
empresas que utilizan tecnologias basadas en la IA también pueden
perjudicar la privacidad de los nifios, nifas y adolescentes si no son
eticas y claras sobre como recopilan, usan y almacenan los datos per-
sonales!"™!,

El escenario es aun mas grave para situaciones en las que hay pro-
mesas de no monetizacion de datos, como en el caso de la imple-
mentacion de soluciones para el area de la educacion, y estrategias
comerciales de explotacion comercial de datos agregados, no nece-
sariamente relacionados con la informacion individualizada de cada
nifio, nifla y adolescente. La Observacion General N2 25 aborda este
problema directamente al recomendar que los Estados miembros
prohiban por ley

la elaboracion de perfiles o la segmentacion de ninos,
ninas y adolescentes de cualquier edad con fines
comerciales sobre la base de un registro digital de sus
caracteristicas reales o inferidas, incluyendo datos
grupales o colectivos, segmentacion por asociacion

o perfil de afinidad. Las practicas que dependen del
neuromarketing, el analisis emocional, la publici-
dad inmersiva y la publicidad en entornos virtuales

y de realidad aumentada para promover productos,
aplicacionesy servicios interactuen directa o indi-
rectamente con los ninos, ninas y adolescentes7¢l,

Cuando se comprende la dimension colectiva de la proteccion de
datos, esta claro que los mayores peligros de la digitalizacion estan
relacionados con la capacidad de perfilar a partir de la recopilacion
masiva de datos y la inferencia discriminatoria de grupos a partir del
analisis predictivo de comportamientos!'””. En este sentido,
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no es nuestra privacidad individual la que deberia
estar en el centro de las discusiones de hoy, sino mas
bien los acuerdos colectivos sobre como podemos
ser etiquetados, categorizados, discriminados y
modular nuestro comportamiento por arreglos
sociotécnicos y dispositivos que funcionant#!.

Es mucho mas una dimension social de la privacidad™!, una priva-
cidad grupal™®, o un fendmeno de colectivizacion de la proteccion
de datos personales que vuelve difusos los derechos, y el lenguaje

de los derechos colectivos, en el centro de las discusiones.
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6.

POR UNA AGENDA LATINOAME-
RICANA PARA LA PROTECCION
DE LOS NINOS, NINAS Y ADOLES-
CENTES EN EL ENTORNO DIGITAL

Como propugnan las normas de proteccion de la nifiez, el respeto

a los derechos de los nifios, niflas y adolescentes no solo es obli-
gacion de los Estados nacionales. La sociedad en su conjunto, y de
manera particular, las empresas también tienen la responsabilidad
de que su conducta esté alineada con la proteccion de los derechos
humanos. Y si no lo hacen, los estados tienen el deber de tomar las
medidas necesarias para que eso suceda. En 2013, el Comité de los
Derechos del Nifio emitio la Observacion General n.2 16 sobre las
obligaciones del Estado en relacion con el impacto del sector em-
presarial en los derechos de los nifios, nifias y adolescentes!'®!. Este
documento, junto con la reciente Observacion General n.2 25, puede
servir de punto de partida para el desarrollo de un programa que
obligue a los Estados a adoptar medidas para impedir la explotacion
de datos personales de nifios, niflas y adolescentes por parte de las
plataformas digitales. Ese programa deberia incluir, como minimo,
los siguientes puntos:
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Interés superior del nifio

Los Estados tienen la obligacion de integrar y aplicar este principio
en todas sus acciones relacionadas con actividades comerciales que
afecten directa o indirectamente a los nifios, nifas y adolescentes.
En particular, el deber se vuelve crucial cuando el estado debe sope-
sar las consideraciones economicas a corto plazo frente a las deci-
siones de desarrollo a largo plazo. Esta norma debe ser seguida por
el gobierno al evaluar la conveniencia de, por ejemplo, realizar acuer-
dos con empresas de tecnologia para servicios educativos. El su-
puesto beneficio de facilitar el acceso a las herramientas de apren-
dizaje online es minimo en comparacion con el dafio causado por la
recoleccion de datos personales de nifios, nifias y adolescentes.

Debida diligencia

Las empresas deben proceder con la debida diligencia en materia
de derechos humanos para identificar, prevenir, mitigar y reparar los
impactos adversos. En este sentido, los Estados deben exigir a las
empresas privadas que hagan de los derechos de los nifios, nifias y
adolescentes un componente necesario de los procesos de debida
diligencia que llevan a cabo. Como parte de estos requerimientos,
las plataformas digitales deben hacer publicos sus esfuerzos para
abordar los impactos actuales y posibles que sus practicas empre-
sariales generan en los derechos de los nifios, nifas y adolescentes.
Por otra parte, la evaluacion del impacto en los derechos humanos
—una parte clave de los procesos de debida diligencia— debe con-
tener en detalle las medidas que deben adoptarse para mitigar los
efectos sobre los derechos de los nifios, niflas y adolescentes.

Impacto del marketing y la publicidad

La publicidad y el marketing pueden tener una gran influencia en el
comportamiento de los nifios, nifas y adolescentes. Por esta ra-
zon, los estados son responsables de garantizar que los mensajes
publicitarios no tengan efectos adversos sobre sus derechos. Las
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autoridades disponen de una serie de instrumentos para lograr este
objetivo: adoptar una reglamentacion adecuada, alentar a las em-
presas a adoptar codigos de conducta, establecer una notificacion
clara y precisa de una decision informada, entre otros. En el caso de
las plataformas digitales, la proteccion de datos personales juega un
papel clave en el respeto a los derechos de los nifios, niflas y ado-
lescentes, ya que el modelo de negocio de estas empresas se basa
en el uso de datos para microsegmentacion y envio de publicidad
personalizada.

Consideracion de que se trata de empresas con operaciones globales

La cooperacion internacional es esencial para crear estructuras
legales e institucionales que garanticen que las empresas respeten
los derechos de los nifios, nifas y adolescentes en sus operaciones
globales. En el caso de las plataformas digitales, la colaboracion es
esencial, puesto que las politicas de las empresas tienden a operar
de forma global, pero con reglas especificas en las regiones donde
ofrecen sus servicios. Esta es una tarea que deben realizar los Es-
tados, pero en ningun caso deben ser estos los actores exclusivos.
La sociedad civil tambien debe trabajar en conjunto para abordar
los desafios que surgen cuando las empresas operan solas o junto
con los gobiernos. El caso de los acuerdos publico-privados para
la adquisicion de tecnologia de vigilancia es un ejemplo de que los
estados suelen ser aliados de las empresas en lo que respecta al
impacto en los derechos de las personas, incluso en los de los ni-
Aos, nifas y adolescentes.

6.1.
Primeros pasos

Entre los primeros pasos a dar para una agenda latinoamericana mas
comprometida con la proteccion de los datos personales de nifios,
nifas y adolescentes se encuentra la necesidad primordial de com-
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prender las peculiaridades del contexto latinoamericano vy, en gene-
ral, del Sur Global. Los desafios planteados en estas regiones difieren
mucho de los que prevalecen en el Norte Global, del cual han ema-
nado las regulaciones pioneras, las cartas de principios y las discu-
siones sobre el tema. En la lista de desafios especificos de la region
se pueden citar temas socioeconomicos, ambientales y culturales,
desigualdades de acceso de calidad a Internet y la atencion a nifios,
niNas y adolescentes con una amplia diversidad de necesidades.

En primer lugar, cabe sefalar que el debate sobre la proteccion de
datos personales no puede prescindir de la comprension de las
cuestiones relativas al acceso a Internet, ya que se trata de una va-
riable que puede repercutir directamente en la calidad de la expe-
riencia de cada usuario. Por ejemplo, segun un informe comparativo
elaborado en 2020 por la Comision Econdmica para Ameérica Latina
y el Caribe (CEPAL) sobre la presencia de nifios, niflas y adolescen-
tes en entornos digitales en Brasil, Chile, Costa Rica y Uruguay, la
modalidad de acceso mas utilizada en los cuatro paises mencio-
nados eran los dispositivos moviles (telefonos maviles), lo que se
asocia con la falta de habilidades digitales y la falta de diversidad de
participacion en entornos digitales!#?!.,

Ademas, las ofertas de acceso de zero rating que ofrecen los pa-
quetes de telefonia movil con mayor predominio en el Sur Global
potencian el problema. En estos contratos, algunas aplicaciones

de Internet pueden ser utilizadas “de forma gratuita” por el usua-

rio incluso cuando su paquete de datos se agota. Ademas de esta
practica que limita el acceso de los usuarios a Internet, las aplica-
ciones que se les ofrecen de forma gratuita generalmente basan su
modelo de negocio en la recoleccion y el procesamiento de los da-
tos personales de los titulares de cuentas, que a menudo son ninos,
nifas y adolescentes.

Las diferencias sociales, culturales o econdmicas entre ninos, ninas

y adolescentes, asi como su origen, genero, franja etaria y dialecto,
hacen que también sea imperativa la interpretacion de la nocion de
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multiplicidad de infancias y adolescencias!™®®. En Brasil, por ejem-
plo, viven 69,3 millones de personas de entre cero y 19 afos!'®4, con
diversas particularidades y experiencias, distribuidas en 27 estados.
El 46,8% de las personas de cero a 14 afos vive en condiciones de
hogar de bajos ingresos y, al mismo tiempo, pueden ser semejantes
a todos los demas nifios, nifas o adolescentes en relacion con las
etapas de desarrollo fisico, biologico, cognitivo y psicosocial, pe-
culiaridades que les garantizan una proteccion especial en nuestro
ordenamiento juridico.

En cuanto al uso que hacen del entorno digital, segun datos de la
encuesta TIC Kids Online 2019, el 95% de los nifios, niflas y ado-
lescentes de 9 a 17 afos utilizaba la red a traves de dispositivos
mMoviles. Sin embargo, todavia hay 3 millones de nifios, nifias y ado-
lescentes no usuarios de Internet en Brasil, y 1,4 millon nunca ha
accedido a Internet®.

De esto se desprende que la desigualdad social, una marca de Ame-
rica Latina y del Sur Global, esta presente de manera significativa,
no solo en el acceso a Internet, sino tambien en la forma de acceso,
lo que también impacta en la proteccion de sus datos.

Por otra parte, se sabe que algunas de las mayores empresas de tec-
nologia y plataformas digitales que operan a escala global aprovechan
tales discrepancias y contindan ofreciendo a los nifos, nifias y adoles-
centes niveles de proteccion diferentes, que a menudo estan directa-
mente relacionados con el grado de proteccion alcanzado a traves de
resoluciones juridicas o legislativas en determinado pais o region.

Cabe mencionar que las barreras relacionadas con la comprension
de los términos de servicio y las politicas de privacidad de las pla-
taformas digitales, que generalmente emplean un lenguaje poco
accesible, de manera particular para los nifios, nifias y adolescentes,
y muchas veces en lenguas no nativas, imposibilitan la comprension
de lo establecido respecto de las condiciones impuestas a la nave-
gacion de los usuarios.
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Por lo tanto, no cabe duda de que un esfuerzo regional en pro de la
aplicacion de las recomendaciones formuladas por la Observacion
general n.2 25, emanada por el Comite de los Derechos del Nifio de
la ONU, fortalecera la aplicacion nacional en los distintos paises de
la region. En este sentido, en 2022 el Instituto Alana y el Ministerio
Publico del Estado de Sao Paulo lanzaron una publicacion comen-
tada de la Observacion General n.2 25"#¢ con aportes que explican
y profundizan los conceptos contenidos en el documento y los rela-
cionan con la realidad y con el ordenamiento juridico brasilefio para
facilitar su uso por parte de los operadores juridicos del pais. Como
sugerencia concreta, se puede alentar alianzas entre las organiza-
ciones de la sociedad civil y el Poder Judicial de los paises del Sur
Global para que produzcan documentos de naturaleza similar.

También es fundamental que exista un intercambio efectivo de co-
nocimientos y experiencias entre los paises latinoamericanos en
relacion con la proteccion efectiva de los datos personales de ni-
Aos, nifas y adolescentes. El objetivo es que el tema se plantee de
acuerdo con la relevancia con la que deben ser tratados con abso-
luta prioridad por los gobiernos y las autoridades nacionales para la
proteccion de los datos personales.

Como ya se destaco anteriormente, el ordenamiento juridico de
paises como Brasil ya cuenta con una base normativa para que se
trate el tema de la proteccion de datos de nifios, nifias y adolescen-
tes con absoluta prioridad y dentro de limites orientados a la pro-
teccion de tales individuos. En conjunto, todos estos instrumentos
crean un marco normativo para el respeto a las particularidades y a
la proteccion prioritaria de la nifiez y la adolescencia que debe guiar
todo el debate y el desarrollo de las politicas publicas relacionadas
con la proteccion de datos de nifios, nifias y adolescentes.

En este sentido, lo que aqui se propone es la creacion de un foro de
discusion que se sume a las autoridades nacionales para la protec-
cion de datos personales de los paises latinoamericanos, con amplia
participacion de expertos y de la sociedad civil. Esto tiene el poten-
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cial de fomentar un dialogo fructifero sobre el derecho humano a la
proteccion de datos personales de este grupo de personas vulnera-
bles que, entre las diferentes franjas etarias, experimentan una eta-
pa peculiar y crucial para el desarrollo humano.

Tambien vale la pena sefialar la posibilidad de una accion conjunta
entre las autoridades de proteccion de datos ya establecidas en el
Cono Sur. Se deben considerar, por ejemplo, los espacios comunes
en los que participan la AAIP (responsable de aplicar la Ley Argenti-
na de Proteccion de Datos Personales) y la ANPD brasilefia, como el
Convenio 108M#7 [a Asamblea Global de la privacidad®® y la Con-
vencion de Budapest!®®l impulsando el debate sobre el tema de la
infancia y la juventud en estos espacios. La AAIP tambiéen ha publi-
cado una guia conjunta con Uruguay''®® que demostraria la apertura
de la agencia a las cooperaciones externas.

De la misma manera, es absolutamente imprescindible que los nifios,
nifias y adolescentes participen en toda esta construccion; cabe se-
Aalar que dicha participacion no debe cuestionar el formato de par-
ticipacion adulta, sino considerar las especificidades que los nifios,
nifas y adolescentes tienen, para que sean plenamente respetadas.

Es importante mencionar, de manera ejemplificativa, la iniciativa titu-
lada Design for Changel®", creada por una disefladora india en 2009 y
actualmente presente en 65 paises, que busca estimular a los nifios,
niNas y jovenes a transformar sus realidades, partiendo de la premisa
de gue son protagonistas de cambios individuales y colectivos. Ade-
mas, a la construccion de la propia Observacion General n.2 25 del
Comite de los Derechos del Nifio asistieron 708 nifios, nifias y jovenes
de 28 paises diferentes durante su proceso de redaccion.

Como se puede observar, no son pocos los desafios para establecer
una agenda latinoamericana en torno a la defensa de los derechos
digitales de los nifios, nifas y adolescentes. Pero existen, ademas de
los aspectos comunes a los nifos, ninas y adolescentes de todo el
mundo, similitudes sociohistoricas entre los paises del Sur Global
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que permiten, y dan lugar a, acciones conjuntas para que tales lo-
gros se efectlen mas soélidamente y con el fin de respetar las sin-
gularidades de estos paises.

Mas adelante se destacan de manera particular otras acciones
concretas entendidas como esenciales para la proteccion efectiva
de la privacidad y los datos de los nifios, nifias y adolescentes lati-
noamericanos.

6.2.
Fomentar la aplicacion de la Observacion Ge-
neral N°25 como marco obligatorio en la region

La Convencion de Derechos del Nifio marco un cambio en el cambio
de concepcion de los derechos de los nifios, nifas y adolescentes. A
través de su texto, la convencion los coloca como sujetos de dere-
cho, titulares de los mismos y protegidos mediante principios rec-
tores de interpretacion y creacion de normas!’@?. En Ameérica Latina
todos los paises han ratificado la Convencion que esta acompanada
de tres protocolos facultativos, los dos primeros!'??! se encuentran
ratificados por todos los paises latinoamericanos, status que no se
aplica al tercer protocolo!#4.

Existen diversos mecanismos posibles de adecuacion al derecho in-
terno de los paises a la Convencion. Algunos paises implementaron
leyes de proteccion especial junto con la reforma de su Codigo Civil
(Argentina), otros publicaron codigos o estatutos de proteccion a la
nifez (Brasil, Colombia, Ecuador)®! y finalmente otros promulgaron
leyes especiales de proteccion (las Ultimas dos son de Chilel™¢l y
Panamal®™),

En este contexto tiene mayor importancia la Convencion como

fuente interpretativa de las legislaciones internas y de los mecanis-
mos de proteccion que cada Estado implemente. Los principios en
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ella receptados deben ser aplicados en los procesos en donde se
analicen los derechos de los NNA. El principio de interés superior
del nifo® junto con el derecho a ser oido y ser tenido en cuenta
segun la etapa de su desarrollo®?, deben ser rectores del actuar de
los Estados para obtener las mejores condiciones posibles para el
su desarrollo personal.

El Comite de los Derechos del Nifio es el érgano de expertos que
supervisa la aplicacion de la Convencion y los protocolos facultati-
vos. Ademas es responsable de emitir las Observaciones Generales
para clarificar el contenido de la CDN dando una interpretacion au-
torizada de lo que se espera que los Estados partes realicen en vir-
tud de las obligaciones comprometidas. En el 2021 fue publicada la
Observacion General N225. Esta oportunidad se presta para analizar
su contenido como fuente normativa para las regulaciones especifi-
cas que deben realizarse y/o actualizarse en America Latina.

La Observacion General N225 presenta una serie de principios, coin-
cidentes y ampliatorios de los dispuestos en la Convencion adapta-
dos al entorno digital. Su objetivo es instar a los estados a realizar
politicas protectorias de la infancia que incluyan al ecosistema di-
gital. La Convencion presenta en en primer termino el principio de
no discriminacion previniendo que puede darse en primer lugar por
la falta de acceso a las tecnologias, también generarse producto de
comunicaciones que se den en el entorno y a traves de procesos
automatizados de filtrado de informacion, elaboracion de perfiles o
decisiones sesgadast*®?,

En segundo lugar detalla el principio de interes superior del nifio,
antes analizado, como un concepto dinamico, es decir debe ser
analizado en cada circunstancia. En América Latina el principio es
reconocido en todos los ordenamientos aunque existen discrepan-
cias sobre la extension del principio. Algunos paises preven su reco-
nocimiento para las decisiones judiciales sobre derecho de familia o
como principio de caracter interpretativo de las normast®.
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Otros principios a considerar en la futura regulacion son las capa-
cidades como concepto progresivo, es decir reconocer la evolucion
de las competencias que los nifios, niflas y adolescentes durante su
vida. Esta forma de entender el crecimiento de nifios, niflas y ado-
lescentes implica que iran ganando gradualmente independencia en
sus actos, dentro y fuera del entorno digital.

En este punto se deben tener en cuenta dos pautas: la forma y mo-
mento de otorgar el consentimiento y la proteccion ante los riesgos
a los que puedan estar expuestos que tambien variaran segun las
etapas. Es importante remarcar que la Observacion propone tener
como base la evidencia de investigaciones actualizadas para elabo-
rar normativa siempre teniendo en cuenta la opinion de los nifios,
nifas y adolescentes y el acompafiamiento que los Estados deben
proveer a los padres, madres y cuidadores encargados de su crianza.

Por ultimo, el principio de derecho a la vida, a la supervivencia y el

desarrollo debera ser protegido mediante el disefio de tecnologias y
la finalidad y uso de las mismas. Para atenderlo es importante que
quienes estén a cargo de la crianza de los nifios, nifias y adolescen-
tes cuenten con la informacion suficiente sobre las tecnologias que
estos utilicen y sobre los riesgos a los que puedan estar expuestos.

La Observacion insta a los Estados a que exijan a las empresas la
implementacion de la debida diligencia, altos niveles de transparen-
cia y responsabilidad. Establece que deben proveer una explicacion
clara de las condiciones de los servicios para los nifos, nifas y ado-
lescentes en funcion de su capacidad progresiva. Ademas reconoce
que en el ecosistema digital las empresas y sus socios parte de la
cadena de suministro dependen econdmicamente del procesamien-
to de datos personales afectando a la experiencia que los nifos,
nifias y adolescentes tengan en linea por lo que dispone ciertas pro-
hibiciones a incorporar en la normativa.

En ese sentido, en primer lugar prohibe la elaboracion de perfiles de
NNA de cualquier edad con fines comerciales a través de sus carac-
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teristicas reales o inferidas obtenidas de forma individual o grupal. En
relacion también prohibe todas practicas que se basen en publicidad
subliminal, analitica emocional, publicidad inmersiva y en entornos
de realidad virtual y aumentada dirigida directa o indirectamente a
nifos, nifas y adolescentes para promocionar productos y servicios.

La Observacion ubica a la privacidad como parte del disefio de las
tecnologias e insta a que se revisen periodicamente las normativas
de proteccion de datos personales y privacidad. Es por eso que con-
sidera que en el caso que se procesen los datos de un NNA, se debe
exigir que se solicite el consentimiento que debera ser informado,
libre y previo otorgando la posibilidad de retirarlo. Este procesa-
miento debera ser acorde a la ley, respetando las debidas garantias
y cumpliendo con todas las medidas de rendicion de cuentas y au-
ditorias de dichos procesos. Se debera garantizar el acceso a todos
los datos almacenados y el ejercicio de los derechos de rectificacion
y eliminacion de los mismos a pedido de las partes interesadas.
Respecto a las nuevas tecnologias que poseen sensores o estén co-
nectadas a sistemas automatizados se debe garantizar también los
mas altos estandares de proteccion de datos y privacidad.

Ampliando el panorama que ofrece la Observacion, que apunta
directamente a los Estados, podemos reflexionar sobre quienes
deberian estar obligados bajo estas nuevas normativas. A modo de
ejemplo de otras regiones, en el caso del Reino Unido son los pro-
veedores de servicios de la sociedad de la informacion a los que
pueden acceder los nifios!?9,

En el caso de la regulacion canadiense seran las empresas y desa-
rrolladores de servicios online dirigidos o no a nifos y adolescen-
tesl???l En Holanda seran todos los que de alguna manera hacen
uso de la tecnologia digital, incluidas las aplicaciones, los juegos, los
sitios web, los dispositivos conectados a la red (incluidos juguetes y
asistentes inteligentes), plataformas en linea, etc?°*. Esto incluye a
todos los servicios digitales que los nifios pueden utilizar, aunque no
estén explicitamente orientados a los nifios.
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Es esperable que la normativa que se cree para operativizar la Ob-
servacion General N225 posea posea un plan de implementacion y
seguimiento para que en la practica no se traduzca a una guia de

recomendaciones o buenas practicas. El control de la implementa-
cion y, en su caso, la imposicion de multas o llamados de atencion
puede ser realizada por organos preexistentes de los Estado como
en el caso del Reino Unido?°%! y Francia'?°®l, o también puede ser

llevada adelante por Ministerios como recepta la ley de Canadal®®”.

6.3.
Uso de mecanismos de derechos colectivos

La efectivizacion del derecho a la proteccion de datos personales
de nifos, nifas y adolescentes implica necesariamente el reconoci-
miento de su dimension colectiva. Dicho reconocimiento no solo es
indispensable, considerando la naturaleza compartida de los dafos
derivados del mismo y el numero indeterminado de sujetos afecta-
dos, sino que también esta en linea con la tradicion juridica latinoa-
mericana.

Brasil, por ejemplo, tiene una robusta estructura de mecanismos
para la proteccion de derechos difusos, colectivos e individuales
homogéneos, y su aplicabilidad al campo de la proteccion de datos
personales es algo que viene siendo fomentado por especialistast??®!
a partir de casos practicost???. Del mismo modo, existe una disposi-
cion legal directa en la ECA de la proteccion de los derechos de los
niNos, nifas y adolescentes a través de acciones de tipo colectivo??,

En la actualidad, compuestos por un marco de consolidacion de la
explotacion comercial de nifios, nifas y adolescentes en el entorno
digital, especialmente a traves del tratamiento amplio e irrestric-
to de sus datos personales, es de suma importancia que los me-
canismos de proteccion colectiva se apliquen conjuntamente. En
términos practicos, dicha proteccion colectiva puede surtir efecto
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a través de acciones legales, como las acciones civiles publicas, o
mediante otros instrumentos como investigaciones y procedimien-
tos administrativos.

También es importante que la sociedad civil tenga la posibilidad de
posicionarse en tales discusiones de manera calificada y efectiva,
considerando la importancia y el alcance del asunto. En este sentido,
instrumentos como la admision de organizaciones en tanto amicus
curiae en acciones judiciales y administrativas, deben estar legal-
mente previstos y ser promovidos adecuadamente.

Vale decir, como ya fue apuntado anteriormente, que las herramien-
tas de proteccion colectiva para la proteccion de datos de nifios,
nifas y adolescentes como estrategia en todo el mundo, especial-
mente en paises del Norte Global, como los Paises Bajos, el Reino
Unido y los Estados Unidos, y tienen el potencial de culminar en de-
cisiones disruptivas y significativas respecto del cambio de las prac-
ticas de Estados y empresas en relacion con el bienestar de estos
sujetos en el entorno digital.

Ademas de este potencial relevante, es esencial el reconocimiento
de la via colectiva para detener las violaciones tratadas en este do-
cumento, ya que desplaza el eje de responsabilidad de la proteccion
de datos personales de niflos, nifias y adolescentes. Esto a menudo
todavia se entiende comunmente como perteneciente a las familias,
en lugar de un deber compartido por toda la sociedad.

Asi pues, se demuestra que es un medio para hacer efectivo el prin-
cipio de responsabilidad compartida —solidamente previsto en el
ordenamiento juridico internacional— y reconoce las dimensiones
estructurales y asimetricas de poder, las condiciones de vulnerabili-
dad de nifios, nifas y adolescentes en el contexto de la datificacion
y la existencia de multiples infancias y adolescencias en una reali-
dad regional de profunda inequidad estructural.
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6.4.
Estrategias conjuntas de las instituciones pu-
blicas

En Brasil, por disposicion constitucional, la responsabilidad de garan-
tizar los derechos de los nifios, nifas y adolescentes es compartida
entre el Estado, la familia y la sociedad. Dentro del Estado, el Siste-
ma de Justicia tiene un papel relevante en tal sentido. Esto se debe
a que el acceso a la justicia, ademas de un derecho fundamental,
es una condicion previa esencial para la proteccion y promocion de
todos los demas derechos humanos, incluidos los que atiendan a

la proteccion integral y prioritaria de la niflez y la adolescencia. En
otras palabras, sin un Sistema de Justicia diligente y centrado en las
necesidades de estas personas, es impensable hablar de la plena
realizacion y proteccion de sus derechos, si estos son violados.

Es imprescindible, por lo tanto, que todo el Sistema de Justicia y
sus procedimientos sean accesibles, sensibles y amigables para

los nifios, nifas y adolescentes, garantizando su derecho al debi-

do proceso, el respeto a la vida privada y familiar y a la integridad y
dignidad. También es fundamental que los actores del Sistema de
Justicia sean capaces de atender a las peculiaridades de los nifios,
nifas y adolescentes y sensibilizarlos frente a sus necesidades, a las
especificidades de la etapa del desarrollo en la que se encuentran

y la proteccion juridica particular y protectora que recae sobre sus
derechos y mejor interés.

Brasil, a diferencia de Argentina®, no cuenta con la figura del de-
fensor del nifio, la nifla y el adolescente, lo que, por supuesto, puede
suponer un avance significativo en la defensa de los derechos de
estas personas dentro del Sistema de Justicia®'?!. Sin embargo, en
el marco normativo vigente, se preve la existencia del Sistema de
Garantia de los Derechos de nifias, nifios y adolescentes, que incluye
a agentes del Sistema de Justicia. Se constituye en una articulacion
e integracion de los organismos publicos gubernamentales y la so-
ciedad civil para la efectivizacion de los derechos humanos de los
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nifos, nifas y adolescentes en los ambitos federal, estadual, distri-
tal y municipal®*,

Todos los miembros del Sistema de Garantia de los Derechos de la
Infancia y la Adolescencia deben articularse con los sistemas na-
cionales de operativizacion de las politicas publicas, especialmente
en las areas de salud, educacion, asistencia social, trabajo, seguridad
publica, planeamiento, presupuesto, relaciones exteriores y pro-
mocion de la igualdad y valoracion de la diversidad. Asi, seria im-
portante que tuvieran un conocimiento profundo sobre el derecho
fundamental a la proteccion de datos personales de nifios, nifias y
adolescentes, en la medida en que es un derecho que conecta con
los otros derechos de este grupo de personas vulnerables.

De ahi la necesidad de que, en el caso brasilefio, entre las articula-
ciones antes mencionadas del Sistema Nacional para la Garantia de
los Derechos de la Infancia y la Adolescencia, exista también la arti-
culacion con la ANPD. En otros palises, aunque no exista un Sistema
Nacional de Garantia de los Derechos de nifias, niflos y adolescen-
tes, es imperativo que los organismos publicos gubernamentales y
la sociedad civil realicen tal articulacion.

Esto se debe a que las autoridades nacionales de proteccion de da-
tos personales tienen el deber de garantizar la proteccion del titular
de datos y deben ser sensibilizadas respecto de la importancia de
prestar mayor atencion cuando el titular es un nifio, nifia o adoles-
cente, haciendo valer en la practica la Convencion sobre los Dere-
chos del Nifio.
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6.5.
Seguimiento de actividades de alto riesgo para
ninos, ninas y adolescentes

El escenario contemporaneo, caracterizado por fenomenos de vigi-
lancia masiva, viola los derechos vy libertades fundamentales. Ade-
mas, esta directamente relacionado con la explotacion comercial

de nifos, nifas y adolescentes de manera colectiva. No en vano el
acceso a internet ha sido elevado, en muchos paises, a un derecho
fundamental, ya que ahora es una condicion esencial para el acce-
so a otros derechos humanos que durante mucho tiempo han sido
garantizados en las cartas constitucionales de los paises democrati-
cos, como el derecho a la educacion, la salud y la libertad de expre-
sion. En este sentido, ya no es posible esperar o exigirles a los nifios,
nifas y adolescentes que eviten el acceso al entorno digital en un
intento por protegerlos. Es preciso protegerlos y fomentar su pro-
gresiva autonomia en el propio entorno digital.

La Observacion General n.° 25 sefiala que las amenazas a la pri-
vacidad de los nifios, nifas y adolescentes pueden derivarse de la
recoleccion y el tratamiento de datos por parte de instituciones
publicas, empresas y otras organizaciones y sefala la necesidad de
niNos, niNas y adolescentes a ser protegidos de la vigilancia digital.
Cualquier interferencia de este tipo estara prevista por la ley, con
miras a un proposito legitimo, manteniendo el principio de minimi-
zacion de datos, de manera proporcionada y de conformidad con el
interés superior del nifio, nifia y adolescente, y no debe entrar en
conflicto con las disposiciones, metas u objetivos del Convenio®',

El avance de la adopcion de las TIC por parte de los servicios publi-
cos dirigidos a los nifios, nifias y adolescentes, como la educacion,
por ejemplo, es motivo de preocupacion, especialmente en el con-
texto del Sur Global. El uso acelerado y no planificado de las pla-
taformas digitales de las grandes corporaciones por parte de las
instituciones educativas (incluidas las del sistema publico), agravado
por la pandemia del Covid-19, puede culminar en procesos de ex-
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plotacion como predicciones de comportamiento, elaboracion de
perfiles con el objetivo de a dirigir publicidad a nifios, nifas y adoles-
centes (lo cual, en Brasil, es ilegal y abusivo®*!) o a procedimientos
de discriminacion. Los estudios indican que la politica de privacidad
y los términos de uso de Google Workspace Suite for Education, por
ejemplo, se han redactado de tal manera que disminuyen la respon-
sabilidad de la empresa Google por disconformidades relativas a la
legislacion de proteccion de datos'®l.

Asimismo, la implementacion de tecnologias de reconocimiento facial
en lugares publicos como el metro'®'™l, bajo la justificacion de mejorar
la seguridad publica, ha sido objeto de recelo sobre su impacto en los
derechos de los nifios, niflas y adolescentes.

Paralelamente a los problemas relacionados con la seguridad y el uso
ilegal de los datos recolectados, tales medidas han sido sefialadas
como una violacion excesiva del derecho humano a la privacidad y
por lo tanto, alineadas con un modelo vigilante y autoritario del Es-
tado. También se ha sefialado que los sistemas de reconocimiento
facial, en general, no son confiables y reproducen discriminaciones
raciales®®, lo que conlleva altos riesgos de que los niflos y adoles-
centes, especialmente las personas de tez no blanca, sean acusados
injustamente de delitos".

Asi, es razonable proponer, ademas de un seguimiento conjunto
entre paises del Sur Global de los procesos de vigilancia estatal (que
en gran medida dependen de la contribucion del sector privado), la
adopcion de software de codigo abierto que eviten la recoleccion y
el procesamiento masivos de datos'???l. Mas alla de esto, se propone
una prohibicion total de los mecanismos de reconocimiento facial
con fines de vigilancia mediante el fortalecimiento de las iniciativas
de comunicacion masiva respecto de los riesgos que conlleva este
tipo de practicas, especialmente para nifios, nifas y adolescentes.

La campafa #ConMiCaraNo"?" por ejemplo, promovida por la orga-
nizacion argentina ADC, es inspiradora en este sentido: su sitio web
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presenta los principales riesgos del uso del reconocimiento facial,
mapea el uso de esta tecnologia en todo el pais y proporciona la ac-
cion emprendida ante el Tribunal Superior de Justicia portefio para
que se pronuncie contra la constitucionalidad de tal practica.

6.6.
Promocion de aplicacion de principios de em-
presas y derechos humanos

Una agenda efectiva debe recurrir a los diferentes instrumentos nor-
mMativos que tengan relacion con su objetivo. En el caso de nifios,
nifas y adolescentes, sus derechos humanos en el ambito digital se
ven amenazados no solo por actores estatales sino por compafias
privadas. El modelo de explotacion de datos personales -caracteris-
tico de la economia digital- es ejecutado por grandes empresas que
operan a nivel global. Por lo tanto, es conveniente dirigir la mirada

a aquellos principios que estan dirigidos especificamente al sector
privado. En este sentido, el estudio del marco de empresas y dere-
chos humanos tiene mucho para aportar.

Por ejemplo, los Principios Rectores sobre Empresas y Derechos Hu-
manos de Naciones Unidas deberian ser un documento a considerar
por las organizaciones de la sociedad civil en sus tareas de investi-
gacion, analisis e incidencial®??!. Los Principios constituyen un marco
normativo adecuado para identificar, prevenir, mitigar y reparar los
dafos a los derechos fundamentales vinculados a las tecnologias
digitales!??®!,

Sus lineamientos estan fundamentados en tres pilares: el deber del
Estado de proteger los derechos humanos, la responsabilidad de
las empresas de respetarlos y la obligacion conjunta de reparar los
dafios. En un nivel mas concreto, el concepto de debida diligencia
es utilizado para designar el proceso mediante el cual las empresas
pueden identificar y gestionar los impactos negativos vinculados a
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sus actividades en los derechos humanos.

Adoptar el enfoque de empresas y derechos humanos y/o de “Con-
ducta Empresarial Responsable, no implica rechazar otros instru-
mentos mas tradicionales, como la Convencion sobre los Derechos
del Niflo. Por el contrario, esta perspectiva debe servir para ayudar a
especificar los deberes que les corresponden a las compafiias pri-
vadas como tales.

Al fin y al cabo las normas clasicas -como la Convencion- estan di-
rigidas a los actores estatales, mientras que los Principios alcanzan
tambien a las empresas. De este modo, existen diversas acciones
que las organizaciones pueden adoptar dentro de este marco para
promover los derechos fundamentales de las infancias y adolescen-
cias. Algunos ejemplos serian:

Promover la inclusion de los derechos de las infancias en los planes
de accion nacional sobre empresas y derechos humanos

Como parte de su responsabilidad en la difusion de los Principios,
los Estados deben desarrollar planes de accion sobre empresas y
derechos humanos a nivel nacional. Estos planes cristalizan la es-
trategia estatal para evitar impactos adversos contra los derechos
humanos por parte de las compafiias. Segun Naciones Unidas, Uni-
camente Colombia y Chile han elaborado planes en Ameérica Latina.
Por otro lado, Argentina, Guatemala, México y Nicaragua han anun-
ciado su intencion de disefar planes en el futuro. De esta manera,
existe una gran oportunidad para que la sociedad civil promueva

la adopcion o actualizacion -segun el caso- de planes nacionales
por parte de los gobiernos de la region. Y en esta tarea la inclusion
del impacto de las actividades empresariales en general y del sec-
tor tecnologico en particular, en los derechos fundamentales de las
infancias y adolescencias deberia ocupar un lugar clave. La situacion
de especial vulnerabilidad exige que el estado preste especial aten-
cion a las formas en que nifios, nifas y adolescentes pueden ser

83



afectados por las compafifas. Ademas, como venimos explicando a
lo largo de este documento, los planes pueden colaborar en la es-
pecificacion de los compromisos que las empresas de la economia
digital -cuya actividad involucra la explotacion de datos personales
de NNyA - deben asumir e implementar para no afectar derechos
fundamentales.

Fomentar la adopcion de procesos de debida diligencia por parte de
las empresas de la economia digital que tomen en cuenta los dere-
chos de las infancias

Los Principios establecen que las empresas deberian desarrollar
procesos de debida diligencia en derechos humanos, mientras que la
OCDE detalla como implementarlos™?*. La debida diligencia contri-
buye a que las empresas identifiquen, prevengan o mitiguen y repa-
ren los impactos negativos vinculados a sus operaciones. Por ejem-
plo, pueden decidir discontinuar alguna actividad, relacion comercial,
0 no lanzar determinado producto/servicio. Uno de los objetivos de
una agenda de derechos de nifios, nifias y adolescentes en el am-
bito digital podria ser el impulso de estos procesos por parte de

las plataformas. De este modo, las compafias tendrian el deber de
identificar detalladamente cuales son los riesgos que las infancias y
adolescencias enfrentan al momento de utilizar sus servicios. Luego,
deberian informar que medidas adoptaran para que esos riesgos no
se transformen en dafos concretos a las infancias. Finalmente, ten-
drian que explicar qué mecanismos han implementado para reparar
cuando el dafio no ha podido ser evitado. Si bien la aplicacion de la
debida diligencia a compafiias tecnologicas es un proceso incipiente,
esto debe ser un motivo para que las empresas sean receptivas a
las recomendaciones de las organizaciones de la sociedad civil acer-
ca de como aplicar este proceso a su sector.
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Participar en espacios internacionales multistakeholder vinculados
con la regulacion de actividades comerciales y economicas

El trabajo ante los organos de los sistemas universal y regionales de
derechos humanos debe seguir siendo un aspecto clave de la defen-
sa de los derechos de las infancias en el ambito digital. Sin embargo,
es conveniente tomar parte en otros espacios que pueden ser bas-
tante Utiles para nuestra agenda. Es el caso de instituciones como
la OCDE, el Grupo de los 20 (G20) o la Organizacion Mundial de Co-
mercio (OMC). Dichos espacios son importantes por los siguientes
motivos. En primer lugar, se trata de organizaciones integradas por
actores con poder de decision como lo son los estados nacionales.
En segundo lugar, su trabajo esta relacionado con la produccion de
estandares (principios, guias,investigaciones) intimamente relacio-
nados con la regulacion de la economia y el comercio digital. Por
ultimo, existen canales por los cuales la sociedad civil puede inter-
venir en algunas de las etapas del trabajo interno de aquellas insti-
tuciones (a modo de ejemplo, mencionamos el Consejo Asesor de la
Sociedad Civil de la Sociedad de la Informacion de OCE y el Civil 20
del G20). La tematica de las infancias y adolescencias no es ajena a
estas organizaciones, en especial en OCDE, que viene produciendo
investigaciones y recomendaciones sobre las infancias en el ambito
digital. Por lo tanto, es fundamental que la sociedad civil intervenga
mas para equilibrar - de algun modo - la influencia del sector em-
presarial en estas instituciones.

6.7.

Promocion de interacciones entre las organiza-
ciones de derechos digitales y las organizacio-
nes de defensa de los derechos de los nifos,
ninas y adolescentes

Ademas de los caminos concretos propuestos aqui para el avance
de una agenda regional sobre el tema de la proteccion de datos de
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nifos, nifias y adolescentes, tambien destacamos la importancia de
promover mas interacciones entre las organizaciones de la sociedad
civil que actua en defensa de los derechos digitales y las que actuan
en defensa de los derechos de los nifios, nifas y adolescentes.

La sociedad civil organizada tiene un papel solido en los paises la-
tinoamericanos en el campo de los derechos digitales y la protec-
cion de datos personales, incluso a traves de redes como Al Surl??#],
y ocupando espacios institucionales internacionales como el Foro
de la Sociedad Civil de la Red Iberoamericana de Proteccion de Da-
tosl??¢l. También existe una serie de organizaciones en la region con
accion especifica nacional e internacional para la defensa de nifios,
nifas y adolescentes que promueve politicas normativas, jurispru-
denciales y publicas de extrema relevancia.

Sin embargo, hay espacio para mejorar el dialogo entre las organiza-
ciones que tienen dichos objetivos. La agenda de las organizaciones
de derechos digitales recientemente ha comenzado a considerar de
manera especifica a los niflos, niflas y adolescentes en el entorno
digital. Paralelamente, la proteccion de datos personales aln no esta
tan extendida en las organizaciones con la mision de proteger a los
nifios, niNas y adolescentes, y a menudo terminan abordando temas
relacionados con los derechos desde una perspectiva mas centrada
en la privacidad interpersonal®?7!,

En este contexto, se propone profundizar el dialogo entre ambos
tipos de organizacion, que, con saberes diversos, podran promover
el conocimiento calificado, ademas de acciones de incidencia mas
completa y estratégica por la proteccion de nifios, nifias y adoles-
centes. Dicha profundizacion puede ocurrir a traves de medios in-
formales, consultas y conversaciones y a partir de coaliciones, y
compartiendo espacios institucionales en consejos consultivos de
instituciones publicas.

A las organizaciones de derechos digitales se les propone la incor-
poracion y fortalecimiento -segln el caso- de las violaciones a los
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derechos de los nifios, nifias y adolescentes como parte de su agen-
da de trabajo. Este tema debe ser abordado de modo transversal

en proyectos, investigaciones, campafas y acciones, y de manera
general, reflexionando sobre como las violaciones de los derechos
digitales de forma amplia afectan especificamente a los nifios, niflas
y adolescentes.

A las organizaciones que tienen la mision de velar por los derechos
relacionados con la nifiez y la adolescencia se les propone incorporar
las violaciones a la proteccion de datos personales de estos sujetos.
Dada la rapida digitalizacion y datificacion que atraviesa la region la-
tinoamericana, este es un tema que necesita ser discutido cada vez
mas, puesto que es esencial para llevar a cabo la proteccion integral
de nifos, niflas y adolescentes.
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de 1959. Disponible en: https://www.ohchr.org/es/instruments-mechanisms/instruments/con-
vention-rights-child. Consultado el: 07 abr. 2022).

~ VOLVER AL TEXTO

199 Art. 12, de la Convencion (ONU. Convencién sobre los Derechos del Nifio de 20 de noviembre
de 1959. Disponible en: https://www.ohchr.org/es/instruments-mechanisms/instruments/con-
vention-rights-child. Consultado el: 07 abr. 2022).

~ VOLVER AL TEXTO

200 ONU. Comité de los Derechos del Niflo. Observacion General N225 relativa a los derechos
de los nifios en relacién con el entorno digital, 2 de marzo de 2021. Disponible en: https://docu-
ments-dds-ny.un.org/doc/UNDOC/GEN/G21/053/46/PDF/G2105346.pdf?OpenElement. Consul-
tado el: 20 abr. 2022.

~ VOLVER AL TEXTO

2011UD, Alan. La adecuacién normativa ala Convencién sobre los Derechos del Nifio en Amé-
rica Latina: avancesy deudas con la niniez. Panama: Unicef, 2019. 401 p. Disponible en: https://
www.unicef.org/lac/informes/la-adecuacion-normativa-la-convencion-sobre-los-derechos-
-del-nino-en-america-latina. Consultado el: 11 abr. 2022.

~ VOLVER AL TEXTO

202 INFORMATION COMMISSIONER'S OFFICE. Age appropriate design: a code of practice for
online services. [S.1]: Information Commissioner’s Office, 2020. 117 p. Disponible en: https://ico.
org.uk/for-organisations/guide-to-data-protection/ico-codes-of-practice/age-appropriate-de-
sign-a-code-of-practice-for-online-services/. Consultado el: 11 abr. 2022.

~ VOLVER AL TEXTO

203 CANADA. Personal Information Protection And Electronic Documents Act (S.C.2000, C.5),
de 13 de abril de 2000. Online: Minister of Justice, Act current to 2022-03-22 and last amended
on 2019-06-21. Disponible en: https://laws-lois.justice.gc.ca/eng/acts/P-8.6/. Consultado el: 11
abr. 2022.

~ VOLVER AL TEXTO

204 UNIVERSITY OF LEIDEN; WAAG. Code for Children’s Rights. [S.1]: University of Leiden;
Waag, 2021. 70 p. Commissioned by the Ministry of the Interior and Kingdom Relations. Disponi-
ble en: https://codevoorkinderrechten.nl/wp-content/uploads/2021/07/Code-voor-Kinderrech-
ten-Wordversie_EN.pdf. Consultado el: 11 abr. 2022.
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205 El "Age Appropriate Design Code’ es implementado por la Oficina del Comisionado de Infor-
macion (ICO por sus siglas en inglés). (INFORMATION COMMISSIONER'S OFFICE. Age appro-
priate design: a code of practice for online services. [S.1]: Information Commissioner’s Office,
2020.117 p. Disponible en: https://ico.org.uk/for-organisations/guide-to-data-protection/ico-
-codes-of-practice/age-appropriate-design-a-code-of-practice-for-online-services/. Consulta-
do el: 11 abr. 2022).

~ VOLVER AL TEXTO

206 Las recomendaciones que forman parte del documento “Derechos digitales de menores”
fueron creadas por la Comision Nacional de la Informatica y las Libertades que también se
encargara de su implementacion y la imposicion de multas. (COMMISSION NATIONALE DE
LINFORMATIQUE ET DES LIBERTES. Les droits numériques des mineurs. [2021]. Disponible en:
https://www.cnil.fr/fr/les-droits-numeriques-des-mineurs. Consultado el: 11 abr. 2022).

~ VOLVER AL TEXTO

207 El Ministerio de Industria y el Ministerio de Justicia podran imponer llamados de atencion y
multas en laimplementacion de PIPEDA.
~ VOLVER AL TEXTO

208 ZANATTA, Rafael A. F; SOUZA, Michel Roberto de. A Tutela Coletiva em Protecao de Dados
Pessoais: tendéncias e desafios. In: Direito & Internet I'V: Protecdo de Dados Pessoais. Quartier
Latin, 2019.

~ VOLVER AL TEXTO

209 TRIBUNAL DE JUSTICA DO DISTRITO FEDERAL E DOS TERRITORIOS - TJDFT. LGPD:
justica confirma liminar e determina que Serasa deixe de comercializar dados pessoais. 2021.
Disponible en: https://www.tjdft.jus.br/institucional/imprensa/noticias/2021/julho/lgpd-justi-
ca-determina-que-serasa-deixe-de-comercializar-dados-pessoais. Consultado el: 11 abr. 2022.
~ VOLVER AL TEXTO

210 Capitulo VII, ECA - Ley n? 8.096/1990 (BRASIL. Ley n2 8.069, de 13 de julio de 1990. Dispone
sobre el Estatuto del Nifio y del Adolescente y dicta otras disposiciones. Brasilia, DF: Presidencia
de la Repuiblica, 13 jul. 1990. Disponible en: http://www.planalto.gov.br/ccivil_03/leis/18069.htm.
Consultado el: 11 abr. 2022).

~ VOLVER AL TEXTO

211 Para mas informacion sobre la Defensoria de Ninos, Nifias y Adolescentes en Argentina
referir al punto 5.
“ VOLVER AL TEXTO

212 El Instituto Alana viene defendiendo el nombramiento del defensor publico como “defensor
de ninos”. Esto permitiria que se protegieran con mayor centralidad los intereses de ninos, ninas
y adolescentes, y que se tuvieran en cuenta sus peculiaridades en cada proceso y de acuerdo
con su propio interés. La asistencia judicial e integral para este publico encuentra respaldo en el
ordenamiento juridico brasileno.

~ VOLVER AL TEXTO

213 Segun lo dispuesto en Resolucién 113/2006 (CONSELHO NACIONAL DOS DIREITOS DA
CRIANGCA EDO ADOLESCENTE. Resolugaon?113, de 19 de abril de 2006. Dispone sobre los pa-
rametros para la institucionalizacion y fortalecimiento del Sistema de Garantia De Derechos de
ninos, nifas y adolescentes. [S. 1.]: Legisweb, Disponible en: https://www.legisweb.com.br/legis-
lacao/?id=104402. Consultado el: 11 abr. 2022).

~ VOLVER AL TEXTO
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214 ONU. Comité de los Derechos del Nifio. Observacion General N225 relativa a los derechos
de los nifios en relacién con el entorno digital, 2 de marzo de 2021. Disponible en: https://docu-
ments-dds-ny.un.org/doc/UNDOC/GEN/G21/053/46/PDF/G2105346.pdf?OpenElement. Consul-
tado el: 20 abr. 2022.

~ VOLVER AL TEXTO

215 “Elnino es hipervulnerable en las relaciones de consumo. Por ello, segtin la ley, especial-
mente teniendo en cuenta los Articulos 36, 37y 39 del Codigo de Defesa do Consumidory la
Resolucion 163 del Conselho Nacional dos Direitos da Crianca e do Adolescente (Conanda), se
considera abusivo orientar la publicidad hacia ellos, porque tal practica se aprovecha de su
peculiar condicion de desarrollo para persuadirlos y seducirlos para el consumo de bienes o ser-
vicios. Teniendo en cuenta las técnicas sofisticadas de microorientacion personalizada de publi-
cidad y la aplicacion de métodos psicologicos y conductuales para seducir usuarios de Internet,
el uso de datos de ninos y ninias con propositos comerciales tiene un potencial aun mas danino.”
(INSTITUTO ALANA. Manifesto pela protecdo de dados com prioridade absoluta de criancas e
adolescentes. Sdo Paulo, 2018. Disponible en: http://prioridadeabsoluta.org.br/wp-content/uplo-
ads/2018/06/manifesto-pl-protecao-de-dados.pdf. Consultado el: 10 abr. 2022).

“ VOLVER AL TEXTO

216 Cf. LIMA, Stephane. Educacao, dados e plataformas: analise descritiva dos termos de uso
dos servicos educacionais Google e Microsoft. Sao Paulo: Iniciativa Educacao Aberta, 2020.
Disponible en: https://zenodo.org/record/4005013#.X0jaG6LQjJIU. Consultado el: 10 abr. 2022 e
MARRAFON, Marco Aurélio, FERNANDES, Elora Raad. A, B, C, Google: Riscos ao direito funda-
mental a protecao de dados de criancas e adolescentes no G Suite for Education. Revista Direito
Publico, Brasilia, v.17,n. 95, p. 202-229, 2020. Disponible en: https://www.portaldeperiodicos.idp.
edu.br/direitopublico/article/view/4094. Consultado el: 10 abr. 2022.

“~ VOLVER AL TEXTO

217 AGENCIA ESTADO. Metr6 de SP tera cameras de seguranga com inteligéncia artificial. Cor-
reio Braziliense. [S.1], 24 jun. 2021. Seguranca. Disponible en: https://www.correiobraziliense.
com.br/brasil/2021/06/4933457-metro-de-sp-tera-cameras-de-seguranca-com-inteligencia-
-artificial.html Consultado el: 11 abr. 2022.

“~ VOLVER AL TEXTO

218 NUNES, Renan. Racismo algoritmico: tecnologias de reconhecimento facial se tornam um
pesadelo para pessoas negras. Money Times. [S. 1], 20 jan. 2022. Tecnologia. Disponible en: ht-
tps://www.moneytimes.com.br/racismo-algoritmico-tecnologias-de-reconhecimento-facial-
-se-tornam-um-pesadelo-para-pessoas-negras/. Consultado el: 11 abr. 2022.

~ VOLVER AL TEXTO

219 HAO, Karen. Live facial recognition is tracking kids suspected of being criminals. MIT Tech-
nology Review. [S.1], 09 oct. 2020. Artificial Intelligence. Disponible en: https://www.technolo-
oyreview.com/2020/10/09/1009992/live-facial-recognition-is-tracking-kids-suspected-of-cri-
me/. Consultado el: 11 abr. 2022.

“~ VOLVER AL TEXTO

220 En Barcelona, Espana, la administracion publica promovié la creacion de un paquete de
aplicaciones computacionales de codigo abierto para los centros educativos de la ciudad. La
herramienta pretende ser una alternativa a las opciones de procesamiento de textos, adminis-
tracion de salas de clase y videoconferencias de gigantes de TI como Google y Microsoft para
evitar “la recoleccion” masiva de datos estudiantiles” por parte de las empresas que “dominan el
mercado” en forma de “oligopolio”.

“ VOLVER AL TEXTO
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221 ASOCIACION POR LOS DERECHOS CIVILES (Argentina). Con mi carano. 2022. Disponible
en: https://conmicarano.adc.org.ar/. Consultado el: 11 abr. 2022.

~ VOLVER AL TEXTO

222 CONSEJO DE DERECHOS HUMANOS DE LAS NACIONES UNIDAS. Principios Rectores so-
bre las Empresasy los Derechos Humanos: puesta en practica del marco de las Naciones Unidas
para proteger, respetar y remediar. 2011. Disponible en: https://www.ohchr.org/sites/default/fi-
les/Documents/Publications/GuidingPrinciplesBusinessHR_SP.pdf. Consultado el: 13 abr. 2022.
~ VOLVER AL TEXTO

223 En este sentido, ver el trabajo del grupo B-Tech, que proporciona orientaciéon y recursos
oficiales para la implementacion de los principios en el ambito de la tecnologia (UNITED NA-
TIONS HUMAN RIGHTS OFFICER OF THE HIGH COMMISSIONER. B-Tech Project: OHCHR and
business and human rights. Disponible en: https://www.ohchr.org/en/business/b-tech-project.
Consultado el: 13 abr. 2022).

~ VOLVER AL TEXTO

224 OECD. Guia de la OCDE de debida diligencia para una conducta empresarial responsable.
[S.1]: OECD, 2018.103 p. Disponible en: https://mneguidelines.oecd.org/Guia-de-la-OCDE-de-
-debida-diligencia-para-una-conducta-empresarial-responsable.pdf. Consultado el: 11 abr.
2022.

~ VOLVER AL TEXTO

225 AL SUR. Inicio. 2022. Disponible en: https://www.alsur.lat/ Consultado el: 11 abr. 2022.
~ VOLVER AL TEXTO

226 RED IBEROAMERICANA DE PROTECCION DE DATOS. Inicio. 2022. Disponible en: https://
www.redipd.org/es. Consultado el: 11 abr. 2022.

“ VOLVER AL TEXTO
227 La privacidad interpersonal esta relacionada con las decisiones individuales sobre priva-
cidad tomadas en relacién con la sociedad. Es decir, de qué manera los individuos lidian con el
compartir informaciones con otras personas como familia, amigos, etc. (LIVINGSTONE, Sonia;
STOILOVA, Mariya; NANDAGIRI, Rishita. Children’s data and privacy online: growing up in a
digital age: an evidence review. London School of Economics and Political Science, London, p.
1-57,jan. 2019. Disponible en: https://eprints.lse.ac.uk/101283/1/Livingstone_childrens_data_
and privacy online evidence review published.pdf Consultado el: 08 abr. 2022).
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