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EXCELENTISSIMA SENHORA PROCURADORA GERAL ELEITORAL DE SAO PAULO

DO MINISTERIO PUBLICO ELEITORAL

ASSOCIACAO DATA PRIVACY BRASIL DE PESQUISA, associacio civil sem fins
lucrativos, inscrita no Cadastro Nacional de Pessoas Juridicas do Ministério da Economia
sob 0 n° 36.942.306/0001-04, com sede na Rua Fagundes Dias, n° 298, conj. 103, CEP
04055-000, cidade e estado de S3ao Paulo (“Associagao Data Privacy”), vém, respeitosamente,

propor
REPRESENTACAO (dentincia)

contra o candidato RODRIGO GARCIA, brasileiro, casado, identidade n°® 231761880
(SSP/SP), CPF n° 121.758.748-93, candidato ao governo estadual de Sao Paulo, com endereco
a Rua Salvador Cardoso, 68, Itaim Bibi, Sao Paulo/SP, CEP: 04533-050, e-malil:
neisser@nebadvocacia.com.br, notifica.campanha@gmail.com; COLIGACAO SAO PAULO
PRA FRENTE, integrada pelos partidos/federacoes: Federagao PSDB Cidadania, AVANTE,
MDB, PATRIOTA, UNIAO, PODE, PP, SOLIDARIEDADE, com endereco indicado no DRAP
0601921-44.2022..6.26.0000 na Rua Estados Unidos, 662, - até 789/790, Jardim América,
71072, SAO PAULO e a empresa MICROTARGET MARKETING E PUBLICIDADE, CNPJ n°
05.402.827/0001-45, localizada na R 1301, n° 471, EDIFICIO TOP CLASS SALA 1002, CEP:
88.330-795, Centro, Balneirio Camboriti/SC e UM POR TODOS DIGITAL LTDA., pessoa
juridica de direito privado inscrita no CNPJ sob o n® 26.284.130/0001-97, com sede na Rua

Alexandre Farnésio, 104, Parque Maria Luiza, Sao Paulo, SP, CEP 03451-110.
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1. DOS FATOS

Em 31 de agosto de 2022, o portal The Intercept Brasil divulgou reportagem denunciando
que o candidato a governador de S3ao Paulo pelo PSDB, Rodrigo Garcia, utilizou disparos em
massa de mensagens sem consentimento de eleitores, violando normas eleitorais vigentes.

Enviadas entre julho e agosto/2022, as mensagens tém teor de propaganda antecipada
(vide abaixo) e realizam tratamento de dados pessoais sem consentimento dos titulares. A

pratica é ilicita, conforme serd demonstrado.
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As mensagens utilizam a tecnologia RCS’, disponivel apenas para celulares Android e
desenvolvida pela Google Brasil, com o perfil Conecta Cidades. Nenhuma das pessoas
ouvidas na reportagem autorizaram o recebimento das mensagens. Apesar de ser um perfil
com selo de verificado pelo Google Brasil, as informagdes de contato (nimero de telefone e
site) estdo fora do ar, impedindo que titulares de dados entendam o porqué de terem
recebido as mensagens sem autorizacao. Nao estd claro quais s3o as campanhas que
utilizaram Conecta Cidades e quantas notificagdes enviadas tiveram mencao explicita ao
candidato Rodrigo Garcia.

O caso merece tutela do Poder Judicidrio pelas empresas envolvidas na operagdo e a
natureza de seus servicos. Cabe ao Ministério Publico Eleitoral, como defensor da ordem
juridica e do regime democritico, assegurar que a escolha dos representantes, pela
populacao, seja livre e realizada por meio de um processo eleitoral transparente. Segundo a
reportagem, hd indicios de que os disparos em massa tenham sido feitos em a¢3o conjunta
das empresas Microtarget Marketing e Publicidade e Um Por Todos. A primeira presta
servigo para o Governo do Estado de S3o Paulo desde 2019” e a segunda é responsavel pelos
disparos em massa do PSDB. A investigac¢do jornalistica afirma que ambas possuem como
socio em comum Robson Galiano, marido de Regiane de Lima Moraes, pessoa fisica
registrada como tendo o dominio do perfil Conecta Cidades.

O contrato com o Governo de Sao Paulo é focado em disparos automaticos para
campanha de utilidade publica. O trabalho é feito a partir da andlise e classificacao de
usudrios a partir de seus padroes de comportamento e dados de localizagao.

O disparo de mensagens automaticas com micro direcionamento tem como fungao

trazer mais eficiéncia para politicas publicas. Se, por exemplo, houver uma campanha de

' Rich communication services, técnica similar a mensagens SMS
* O governo estadual demonstra que contratou a empresa nos seguintes documentos, em anexo na
presente representagao:

NV D-CONten 1D10ad Q19/0 ansparenciad wep Q20-3.Dpd

https://homolog.comunicacao.sp.gov.br/wp-content/uploads/2022/05/transparencia web 2021.pdf


https://www.comunicacao.sp.gov.br/wp-content/uploads/2019/02/transparencia_web_2020-3.pdf
https://homolog.comunicacao.sp.gov.br/wp-content/uploads/2022/05/transparencia_web_2021.pdf
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satude publica em determinado municipio, é possivel informar o publico alvo daquele
territério de forma extremamente precisa.

O caso em tela demonstra que os servigos da contratada pelo governo estadual foram
utilizados para estratégias de inteligéncia eleitoral ao candidato ao cargo que atualmente
ocupa.

Questionado sobre a base de dados utilizada para a execu¢ao dos disparos em massa,
Robson Galiano, sécio de ambas as empresas com suspeitas de ilicito, afirmou que seriam
telefones gerados de forma randdmica (aleatdria) e anonimizada.

No entanto, tais praticas continuam ilicitas frente a legisla¢ao eleitoral e de protecao
de dados pessoais, conforme demonstrado oportunamente.

Destaca-se que, ainda que em teor de “pesquisa interativa”, o que temos é a utilizagao
ilegal de bases de dados para coletar informacdes tteis a campanha do candidato Rodrigo

Garcia.

Tratamento de dados pessoais “aleatérios”

Ao afirmar que os nimeros s3o formados “aleatoriamente” e de forma “anonimizada’ o
objetivo é simular um verniz de legalidade para a pratica. No entanto, os nimeros de
telefone nio podem ser de todo aleatérios. E preciso identificar os telefones com sistema
operacional Android e DDDs do estado de Sao Paulo.

A empresa apontada na reportagem como parte da operacao de envio das mensagens é
a Microtarget’, que como mencionado anteriormente, faz andlises baseadas em
geolocalizagio. Nao parece fazer sentido a contratagio de uma empresa tao especializada
apenas para a gera¢io randomica de telefones. O foco da empresa é a analise de dados
pessoais para segmentar publicos e garantir o direcionamento super especifico de

contetidos. E improvavel que tal expertise nio tenha sido utilizada na operacio.

* https://microtarget.com.br/. O registro do dominio foi feito pelo CNPJ ora citado, conforme anexos.


https://microtarget.com.br/
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Consentimento de titulares de dados e inteligéncia de campanhas politicas

O caso é extremamente grave porque o candidato ao governo estadual utiliza
contratagdes para campanhas de utilidade ptblica em beneficio préprio.

Pode parecer uma mera “inconveniéncia’ receber uma mensagem no celular, mas a
coleta de tais informagoes é extremamente Gtil para uma campanha politica, especialmente
de um governador que assumiu apés a rentincia do Jodo Déria.

Segundo Teleco, referéncia em consultoria de telecomunicagido no Brasil, ha 77.633
(setenta e sete e mil, seiscentos e trinta e trés) nimeros registrados telefonia mével em SP
em junho de 2022*. Se forem enviadas notificagdes a metade desses nimeros, significa que
quase 40 mil telefones receberam as redes sociais do referido candidato, a despeito de
autorizarem esse tipo de propaganda. Além disso, é possivel medir o aumento de
seguidores, bem como cliques e interagdes decorrentes dos disparos em massa.

Para cada resposta a “pesquisa interativa’, a equipe de campanha terd informagoes
sobre potenciais eleitores espalhados pelo estado, sendo capaz de, por exemplo, agendar
comicios em municipios estratégicos, nas quais poucas pessoas conhecem o candidato
Rodrigo Garcia. Isso garante uma vantagem desproporcional baseada na utilizagao de

bases de dados ilegais.

FUMACA DO BOM DIREITO

Tendo em vista que esta empresa prestou servigo durante o governo do candidato, é
plenamente possivel que possua uma base de dados referentes aos cidadaos do Estado de
S3o Paulo. Isso exige a tutela da Justi¢a Eleitoral para avaliar em detalhes as operagoes do

tratamento de dados pessoais, nos termos da legislagao abaixo elencada.



https://www.teleco.com.br/nceluf.asp
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A utilizagao da mensagem fora do periodo autorizado para campanha eleitoral, o uso
indevido de dados pessoais sem consentimento e possibilidade de existéncia de venda ou
doacao de base de dados para fins eleitorais sao indicios de ilicitos que precisam ser

investigados.

2. DO DIREITO - USO ILEGAL DE DADOS PESSOAIS

Venda ou doacao de bases de dados

A descri¢ao oferecida a reportagem por Robson Galiano sobre como os ntimeros de
telefone foram obtidos é improvavel. Isto porque, para que a mensagem tenha o efeito
desejado, nao faz sentido envia-la a qualquer cidadao, mas apenas eleitores do estado de S3o
Paulo. Assim, o cenario mais provavel é a sess3o de alguma das bases de dados constituidas
por uma das empresas, muito provavelmente a Microtarget, devido a sua expertise em
anilises de dados baseada em geolocalizagao. A reportagem aponta ainda que o sécio da
empresa, Robson Galiano, afirma que a empresa trabalha a partir de dados fornecidos pelas
prefeituras, codificando-os geograficamente para maior eficicia na entrega das mensagens.
Por fim, aponta-se nao ser provavel uma escolha aleatdria de niimeros de telefone, ja que eles
poderiam nio existir, tornando a comunicagao indcua.

Ha portanto a necessidade de investigagao, pois ha grande probabilidade de estar
ocorrendo venda ou doagao de base de dados ao candidato e os cadastros em questao. Como
evidenciado anteriormente, eles foram fornecidos para beneficiar a campanha eleitoral e nao
para uso de divulgacao de politicas ptblicas, pratica vedada e punivel com multa, segundo
art. 31, caput, da Resoluc¢ao n° 23.610/2019 do TSE:

“Art. 31. E vedada as pessoas relacionadas no art. 24 da Lei n°
9.504/1997 e as pessoas juridicas de direito privado a utilizagao,
doacdo ou cessio de dados pessoais de clientes em favor de
candidatas, candidatos, partidos politicos, federagdes ou coligagoes”
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Disparos em massa

A pratica pode ser considerada disparos em massa por ser “envio, compartilhamento
ou encaminhamento de um mesmo contetido, ou de variagoes deste, para um grande volume
de usudrias e usudrios por meio de aplicativos de mensagem instantinea” nos termos do
artigo 37, XXI, da Resolugdo n° 23.610/2019.

Os indicios apontam para a violacio da Lei Geral de Protecao de Dados (Lei n°
13.708/2018) e normas eleitorais.

O art. 33 da Resolugdo n° 23.610/2019 determina que é necessirio “oferecer
identificacao completa da pessoa remetente, bem como dispor de mecanismo que permita a
pessoa destinataria a solicitacao de descadastramento e eliminagio dos seus dados
pessoais”, mas nao ha qualquer forma de descadastramento possivel.

Além disso, a reportagem aponta que todas as mensagens foram recebidas sem o

consentimento de destinatarios, violando o art. 34 da referida resolucao.

Uso de dados pessoais sem hase legal adequada

O principio da finalidade legitima o tratamento de dados pessoais e deve ser aplicado
em todo o tratamento em contexto eleitoral (art. 10°, §4°, Resolu¢ao n® 23.610/2019 TSE). A
reportagem aponta que nenhuma das pessoas ouvidas se cadastrou em listas de envio do
candidato, de modo que a base legal para tratamento dos dados nao foi o consentimento,
pratica vedada pelo art. 34, I1, da Resolug¢ao do TSE n° 23.610/2019.

Aempresa Microtargeting foi contratada para prestar servicos de comunicagao apenas
ao Governo de Sao Paulo e n3o para a campanha eleitoral do candidato. Nesse sentido é
possivel que tenha sido constituida uma base de dados a partir dos dados acessados durante
a prestagao de servico com o Governo do Estado de S3o Paulo. Assim, poderia haver a

constitui¢ao de base ilegal, fora dos limites do contrato firmado com o poder publico.
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A reportagem da indicios que a referida empresa utilizou cadastros de titulares de
dados constituidos com a base legal referente a execu¢iao de politicas publicas - com
objetivo de informar a respeito de campanhas de interesse publico - para criar inteligéncia
eleitoral a favor do candidato Rodrigo Garcia. Sendo comprovada essa hipdtese nas
investiga¢Oes, trata-se de abuso de autoridade (art. 74 Lei das Elei¢oes, art. 37, §1°,
Constituicao Federal).

Vislumbrando-se o cendrio da base de dados preexistente, o uso secundario de dados
obtidos da administracao publica pela empresa para fins econdmicos foge a compatibilidade
exigida (art. 6° I, da LGPD e art. 10, §5°, da Resolugdo n° 23.610) para garantir que esse outro
uso tenha vinculagido suficiente com a finalidade original - no caso, atendimento de
demandas do poder publico (nos anos de 2019 e 2020) e, no momento atual, o auxilio para
impulsionamento de campanha de candidato. Deste modo, o uso dos dados pessoais seria
ilegitimo.

Comprovada a utilizagdo de recursos da administragao ptblica - sejam financeiros,
administrativos ou mesmo a utilizacdo de cadastros de 6rgaos publicos - o disparo em
massa viola o art. 23 da LGPD, que afirma que o tratamento “devera ser realizado para o
atendimento de sua finalidade publica, na persecugao do interesse publico, com o objetivo

de executar as competéncias legais ou cumprir as atribuigoes legais do servigo ptblico”.

Violagao ao principio da finalidade

Tendo como partida o contexto da geracao randémica de ndmeros telefonicos,
constata-se que nao houve a devida informacao do titular sobre o tratamento de dados para
o envio das mensagens, vez que nao parece haver nas mensagens nenhum tipo de informe
sobre o propésito do tratamento, conforme exigido pela Resolugao art. 10, §5°, da Resolugao

n° 23.610 e pelo art. 6°, I, da LGPD. Tem-se, portanto, que hd violagio do principio da
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finalidade e da legislacao eleitoral. A preservagao deste principio permite que o tratamento

seja legitimo e transparente ao titular.

Prestacdo de contas e transparéncia

A falta de detalhes sobre o tratamento de dados pessoais e documentos é um grave
problema para fins de responsabilizacio e prestagio de contas, bem como para a
transparéncia (art. 6°, VI e X, LGPD).

A falta de transparéncia impossibilita ao titular questionar e se opor ao tratamento
de seus dados, bem como impossibilita que se saiba quais medidas foram adotadas para
mitigacao de riscos e demais a¢oes adotadas pela empresa que sdo relevantes para o titular.

A investiga¢ao dos métodos de tratamentos de dados - para além da base de dados em
si - pelas empresas envolvidas é essencial, visto que, caso seja uma base preexistente, podem
haver dados sensiveis sendo utilizados.

Considerando que (i) a empresa possui o know-how referente a analise de dados
comportamentais e de geolocalizagdo, (ii) j4 atuou em parceria com o atual candidato,
durante seu governo, e (iii) seu sécio também participa de outra empresa que presta servigos
de disparos ao partido do candidato, é possivel que exista uso ilegal de dados pessoais
sensiveis referentes ao posicionamento politico decorrente da anilise de dados
compartilhados entre as empresas e/ou pela adminsitragao publica.

Assim, é necessario compreender quais dados estao sendo tratados para identificar a
necessidade de elaboracgao de relatério de impacto a prote¢ao de dados, tendo em vista que
devido ao disparo massivo e com finalidades politicas, pode ter ocorrido tratamento de
dados em larga escala a partir de base legal inadequada, violando a legislagao eleitoral e de

prote¢ao de dados em beneficio do candidato Rodrigo Garcia.
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Além disso, enquanto controlador dos dados, a campanha de RODRIGO GARCIA nao
fornece em seu site oficial’o contato do Encarregado de Protecio de Dados Pessoais,

violagdo evidente ao art. 41 da LGPD e art. 10, §6° da Res. 23.610/2019 do TSE.

3. Da Tutela Inibitaria do llicito

O caso em tela representa um forte indicio das inteng¢des do candidato Rodrigo
Garcia em continuar utilizando os servicos das empresas de Robson Galiano para fins
eleitorais. Considerando que as praticas desenvolvidas pelas empresas podem facilmente
caracterizar ilicitos, em especial em relagao ao tratamento de dados pessoais, nota-se a
possibilidade da continuidade de ilicitos durante o decurso da campanha eleitoral.

A atividade destas empresas parece se basear em uso ilicito de dados para beneficiar
a campanha contratante, de modo que, existindo a continuidade da parceria e de seu

funcionamento durante o periodo eleitoral, tais ilicitos continuarao a ocorrer.

s https://www.rodrigogarcia.com.br/
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Dos Pedidos

Ante exposto, requer:

a. O recebimento e processamento da presente representagio com o maximo de

urgéncia uma vez que é mister a imediata suspensao das s atividades da empresa

MICROTARGETING MARKETING E PUBLICIDADE LTDA. para qualquer tipo de

campanha eleitoral envolvendo o candidato RODRIGO GARCIA ou seus

correligiondrios;

b. Investigue-se o tratamento de dados pessoais exercido pela Microtarget e Um Por

Todos, obtendo-se informagoes sobre:

i.

ii.

iii.

iv.

vi.

vii.

Qual a base legal escolhida para realizac¢ao do tratamento de dados no envio
das mensagens (art. 7°, da LGPD);

Qual afinalidade definida para justificar o tratamento de dados pessoais (art.
6°,1,da LGPD);

Quais dados estao sendo tratados (identificagao de se existem dados sensiveis
sendo tratados) e como sao obtidos (confirmag¢ao do método randémico);
Quais medidas foram utilizadas para garantir as salvaguardas dos direitos
dos titulares e quais medidas de mitigac¢ao de riscos foram tomadas (art. 6°,
X, da LGPD);

Existiu ou persiste compartilhamento dos dados, se sim com quais entidades
e quais dados foram compartilhados;

Verificagio de qual a responsabilidade de cada uma uma das empresas, do
candidato e da coligagao em relagao ao controle dos dados pessoais em
questao;

Disponibilizagao do relatério de impacto a protegao de dados pessoais,

conforme exigéncia do art. 38, da LGPD;;

11
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viii.  Identificacdo de quantos nimeros receberam as notificagdes da referida
campanha e o total de respostas as “pesquisas interativas” que mencionam o
nome do candidato RODRIGO GARCIA.

c. Seja requerida a condenagio da empresa MICROTARGETING MARKETING E
PUBLICIDADE LTDA. e do candidato RODRIGO GARCIA ao pagamento de multa
por disparos massivos de mensagens no valor de R$ 5.000,00 (cinco mil reais) a R$
30.000,00 (trinta mil reais) ou em valor equivalente ao dobro da quantia despendida,
se esse calculo superar o limite maximo da multa (art. 28, §5°, Resolugao n°
23.610/2019 TSE), inclusive caso nao apresentem documenta¢ao comprobatéria do
tratamento de dados pessoais nos termos da LGPD e normas eleitorais elencadas ao

longo da representagao.

Nestes termos,

Pede deferimento,

S3o Paulo, 8 de setembro de 2022

Documento assinado digitalmente

RAFAEL AUGUSTO FERREIRA ZANATTA
Data: 08/09/2022 19:20:17-0300
Verifique em https://verificador.iti.br

Rafael Augusto Ferreira Zanatta

Diretor - Associagao Data Privacy Brasil de Pesquisa

Bruno Bioni

Diretor - Associagao Data Privacy Brasil de Pesquisa

Pedro Saliba

Pesquisador - Associagao Data Privacy Brasil de Pesquisa
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