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PREFACIO —

Apds um ano de existéncia, a Associacdo Data Privacy Brasil de Pesquisa lancou a série
“Textos de Discussdo” com o objetivo de amplificar as vozes e os debates sobre temas
emergentes da relacao entre tecnologia, protecao de dados pessoais, privacidade e outros

direitos fundamentais.

Inspirados nos formatos comumente utilizados por centros de pesquisa e think tanks ao
redor do mundo, os Textos de Discussao tém como objetivo mobilizar discussoes de fron-
teira e acenar para novas formas de compreensao de problemas no emergente campo da
protecao de dados pessoais e privacidade no Brasil. Sao textos que provocam e inspiram

novas reflexoes.

Considerando que nossa missao institucional é reforcar a gramatica dos direitos fundamen-
tais e fortalecer uma cultura de protecao de dados pessoais no Brasil, optamos por convidar
académicos(as), professores(as) e demais profissionais ndo diretamente vinculados(as) a
Associacdo para exporem suas ideias em formato de policy paper. Essa é uma forma de
oxigenar os debates e colocar novas lentes de analise para problemas relacionados a um

fluxo de dados que seja integro em favor do interesse publico.

Esperamos que os Textos de Discussdo, como este que vocé esta prestes a ler, inspirem
discussdes inovadoras, sofisticadas e construtivas em nosso pais. A expectativa é que estes
textos possam ser ndo apenas compartilhados, mas, também e principalmente, dialogados.
A criacdo desse tipo de conhecimento coletivo é fundamental e vai ao encontro do que

buscamos enquanto Associacdo de Pesquisa.

Bruno R. Bioni
Rafael A. F. Zanatta
Mariana Rielli

Marina Meira
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FICHA TECNICA e

A Associacao Data Privacy Brasil de Pesquisa € uma organizacao da sociedade civil, sem
fins lucrativos, que promove a protecao de dados pessoais e outros direitos fundamentais
diante da emergéncia de novas tecnologias, desigualdades sociais e assimetrias de poder.
Conta com uma equipe multidisciplinar de diferentes regides brasileiras que desenvolve
pesquisas de interesse publico, notas técnicas, textos de analise sobre assuntos emergen-

tes, formacoes com agentes decisorios e com a sociedade de um modo geral.

A Associacao acredita que a protecdo de dados pessoais € um dos fundamentos da de-
mocracia e que precisa ser vista a partir da perspectiva da justica social e assimetrias de
poder. Assim, trabalha para a promocao de uma cultura de protecdo de dados e para que
os direitos digitais sejam direitos fundamentais de todas e todos, conduzindo pesquisas
abertas ao publico, orientadas por um forte compromisso social e com financiamento ético.
Para mais informacoes sobre a organizacao, impacto de seus projetos e como pesquisas

sao apoiadas, visite www.dataprivacybr.org.
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Bancos de Perfis Genéticos para
fins de Investiga¢ao Criminal no Brasil

Luiza Louzada®

Ana Leticia Manfrim Rohden?

easm—— APRESENTACAO

Os Bancos de Perfis Genéticos para fins de Investigacao Criminal (BPGIC) no Brasil

completardo, em breve, uma década. Foi em 2012 que a Lei n°® 12.654° passou a prever

a possibilidade de coleta coercitiva de material biolégico de suspeitos e condenados. A lei
de apenas 4 artigos alterou tanto a Lei de Identificacdo Criminal (Lei n® 12.037/09) como
a Lei de Execucao Penal (Lei n°® 7.210/84), com o principal objetivo de ultrapassar uma
“‘barreira” para as investigacdes criminais: a impossibilidade de obrigar que uma pessoa

fosse submetida a coleta de material bioldgico* para a sua identificacao genética®.

1E advogada na area de protecio de dados pessoais, mestre em Ciéncias Sociais e Juridicas e Doutora em Satide Coletiva. Dedicou as pesqui-
sas de mestrado e doutorado a teméatica dos bancos de perfis genéticos para fins de investigacio criminal no Brasil. E pesquisadora associada
da Clinica de Direitos Humanos da UFPR. Integrou o Comité Consultivo da Forensic Genetics Policy Initiative como representante do Brasil, no
relatorio internacional sobre Boas Praticas para Bancos de Perfis Genéticos. Esse Caderno de Discussao traz parte dos resultados da pesquisa
doutoral de Luiza Louzada, no Instituto de Medicina Social da UERJ (IMS/UERJ). Luiza coordenou a elaboracdo desse caderno em didlogo com
os pesquisadores do Data Privacy e trabalhou na escrita e revisdo. Ana Leticia atuou como assistente de pesquisa.

2 E mestranda na area de Direitos Humanos e Democracia na UFPR e desenvolve uma pesquisa sobre a utilizacio e regulacio dos Bancos de
Perfis Genéticos. E pesquisadora associada da Clinica de Direitos Humanos da UFPR, especialista em Criminologia e Direito Penal pela PUCRS e
Assistente Juridica do TJPR. As autoras agradecem aos comentarios e revisao feitos por Rodrigo Grazinoli Garrido, Paulo Akira e Maria Eduarda
Azambuja no ambito de evento realizado em 30 de setembro de 2021 pela Associacao Data Privacy Brasil de Pesquisa.

3 A Lei n° 12.654/12 est4 disponivel, na integra, no site do Planalto. Disponivel em: <http:/www.planalto.gov.br/ccivil_03/_ato2011-
2014/2012/lei/112654.htm>. Acesso em: 14 ago 2021.

4 O que costuma acontecer através da raspagem superficial e indolor do interior da bochecha com um suabe (swab, em inglés), uma espécie
de cotonete que coleta o material da mucosa do interior da boca.

5 Como seré apresentado em seguida, essa impossibilidade decorria principalmente do fato de o principio da ndo autoincriminagao (nemu tene-
tur se detegere) ser fortemente enraizado na doutrina e jurisprudéncia processual penal brasileira, contar com status constitucional (como decor-
réncia da garantia constitucional ao siléncio) e ser reconhecido até mesmo em tratado internacional (o Pacto San Jose de Costa Rica). Isso sem
falar nas garantias de nao violagao da intimidade para a coleta de provas, que conta com precedentes na jurisprudéncia da corte constitucional.


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12654.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12654.htm
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Amplamente conhecida pela popularidade de séries criminais como “Crime Scene
Investigation - CSI"™, esse tipo de ferramenta tem um forte apelo no sentido de trazer
objetividade as investigacdes criminais e também de abrir novas frentes de investigacao
em casos que ndo contariam com qualquer outra “pista”. De fato, nessa década em
vigor, a possibilidade de catalogar geneticamente os individuos trouxe alguns resultados
passiveis de mensurar’, principalmente na conexdo entre crimes cuja investigacdo ocorria

de maneira totalmente independente antes do match®”.

Por outro lado, a coleta, processamento e guarda de amostras bioldgicas de DNA
trazem preocupacodes relacionadas a direitos humanos'®, como a garantia de ndo se
autoincriminar, a privacidade (inclusive genética), a igualdade (e, portanto, ndo discri-
minacao/estigmatizacdo), o contraditério e a ampla defesa. Também fazem parte dessa
lista garantias tuteladas mais recentemente, como a integridade da cadeia de custddia e

a protecdo de dados pessoais sensiveis.

6 A série mostra a vida de um dedicado grupo de investigadores forenses em um laboratério criminal de Las Vegas, que se empenha para re-
solver crimes macabros. Os delitos, quase sempre, sdo solucionados a partir de testes simples de DNA, digitais ou gotas de sangue localizadas
nas cenas dos delitos, que de forma réapida e inequivoca indicam o autor do crime. “Essas liberdades que a série toma com a realidade causaram
até o que os profissionais da drea chamam de “efeito CSI”. O nome faz referéncia a ideia grandiosa que o seriado da para provas cientificas, levando
a audiéncia a crer que qualquer crime pode ser solucionado gragas a testes de DNA”. Disponivel em: https:/gauchazh.clicrbs.com.br/cultura-
-e-lazer/tv/noticia/2020/10/nos-20-anos-de-csi-investigacao-criminal-confira-sete-curiosidades-sobre-a-serie-ckfx4hhyl001h016vI8wru-

jvg.html. Acesso em 31 out 2021.

7 Segundo o Ultimo relatério semestral da Rede Integrada de Bancos de Perfis Genéticos (maio/2022), o banco ja identificou 5.342 coincidén-
cias de perfis genéticos, sendo 4.059 entre vestigios e 1.283 entre vestigio e individuo cadastrado, e auxiliou 4.083 investigacoes. O conceito
de “Investigacdo auxiliada” é explicado no Manual de Procedimentos operacionais padrao da RIBPG, com as seguintes regras: (i) o nivel (Na-
cional ou Estadual) no qual a coincidéncia confirmada ocorreu é que deve contabiliza-la; (i) Uma coincidéncia confirmada é contada quando
pelo menos um dos perfis genéticos coincidentes é de um caso nao solucionado. Como sdo necessarias duas amostras para uma coincidéncia
confirmada, o nimero total de coincidéncias confirmadas € igual ao nimero de amostras menos um (N1); (ii) Uma investigacdo sé pode ser
auxiliada uma vez. Conte o nimero de investigacdes que o banco de dados ajudou, ndo o nimero de vezes que o banco de dados auxiliou as
investigactes. Isso reflete uma relacdo direta entre a contagem e os casos envolvidos. Por exemplo, uma investigacdo com perfis de mais de
uma fonte s6 pode ser contada uma vez. Os laboratérios sé podem contar suas proprias investigacdes como tendo sido auxiliadas. (iv) Uma
coincidéncia confirmada pode auxiliar mais de uma investigacdo. Uma Unica coincidéncia confirmada pode associar diversos casos separados.
Os laboratérios podem contabilizar todas as investigacdes auxiliadas no ambito de sua jurisdicdo. (v) Uma investigacdo auxiliada deve estar
associada a uma coincidéncia confirmada. Uma investigacao € auxiliada se estiver diretamente relacionada a uma coincidéncia no banco de
dados. (vi) Apenas investigacbes de casos ndo resolvidos podem ser auxiliadas.

8 O termo match diz respeito a coincidéncia entre perfis genéticos cadastrados nos Bancos de Perfis Genéticos, sejam esses entre vestigio
ou entre vestigio e pessoa catalogada. A coincidéncia entre perfis genéticos, seja ela completa ou parcial, ndo implica necessariamente que os
materiais bioldgicos tém origem em uma mesma pessoa. Esta coincidéncia é apenas um resultado analitico, que precisa ser interpretado, e é o
resultado da interpretacdo que determina o valor dessa coincidéncia no contexto da investigacdo ou processo criminal.

9 Os bancos de perfis genéticos j& apontaram para alguns casos de criminosos seriais, que atuavam em diferentes estados. Em 2019, por exem-
plo, a partir da coincidéncia entre perfis incluidos por diferentes estados, foi possivel chegar a informacdes relevantes sobre investigacoes que,
antes, ocorriam de maneira independente. Mais informacdes em: https:/www.justica.gov.br/news/collective-nitf-content-1558179310.12.
Acesso em 12 de set. 2021.

10 LOUZADA, Luiza. Dissertacdo de Mestrado apresentada no Programa de Pés-Graduacao em Ciéncias Sociais e Juridicas da Universidade
Federal Fluminense - UFF (2015).


https://gauchazh.clicrbs.com.br/cultura-e-lazer/tv/noticia/2020/10/nos-20-anos-de-csi-investigacao-criminal-confira-sete-curiosidades-sobre-a-serie-ckfx4hhyl001h016vl8wrujvg.html
https://gauchazh.clicrbs.com.br/cultura-e-lazer/tv/noticia/2020/10/nos-20-anos-de-csi-investigacao-criminal-confira-sete-curiosidades-sobre-a-serie-ckfx4hhyl001h016vl8wrujvg.html
https://gauchazh.clicrbs.com.br/cultura-e-lazer/tv/noticia/2020/10/nos-20-anos-de-csi-investigacao-criminal-confira-sete-curiosidades-sobre-a-serie-ckfx4hhyl001h016vl8wrujvg.html
https://www.justica.gov.br/news/collective-nitf-content-1558179310.12
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Algumas dessas preocupacdes foram levadas ao Recurso Extraordinario (RE)
973.837, que tramita desde 2016 com repercussao geral no Supremo Tribunal Federal
(STF). O processo ainda ndo conta com uma decisdo a respeito da (in)constitucionalidade
de se obrigar determinados individuos a fornecerem material bioldgico para identificacao
genética, com fins de inclusdo do dado genético na Rede Integrada de Bancos de Perfis

Genéticos.

CEE——— ENTENDENDO OS BANCOS DE PERFIS GENETICOS
O que é um perfil genético?

O perfil genético é uma espécie de padrdo que existe no DNA de cada pessoa que,
a principio'?, sé se repetird entre gémeos idénticos (univitelinos). Consiste em um longo
numero que representa a quantidade de pares de bases nitrogenadas que reincidem em
sequéncia em determinadas regides do DNA, lembrando a numeracdo de um cédigo de
barras!?.

Essa contagem de repeticoes de bases nitrogenadas ¢ feita nas regides altamen-
te polimorficas (que podem assumir muitas formas) do DNA, que sédo as regides ndo
codificantes. Isso significa que a “matéria prima” extraida para andlise, interpretacao e
geracao do perfil genético vem de regides que ndo codificam proteinas'® e, portanto, ndo
resultariam em condicdes fenotipicas* do individuo (sua satide, aparéncia, tendéncias

comportamentais etc.)'>*. Na pratica, isso implicaria em uma ferramenta de identificacdo

11 Arigor, é possivel que o perfil genético se repita entre duas pessoas quaisquer. Por conta disso, sdo necessarios modelos estatisticos para
fornecer uma resposta probabilistica nos laudos produzidos a partir da andlise do DNA. Quando considerada as probabilidades estatisticas
de coincidéncia entre duas pessoas versus a populacdo mundial, é possivel entender que a probabilidade estatistica de repeticdo é muitas
vezes insignificante.

12 Louzada, 2019.

13 Essa afirmacéo reflete o entendimento atual da ciéncia, e que pode se alterar no futuro, ou seja: regides atualmente consideradas nao codi-
ficantes podem ser classificadas como codificantes em algum momento futuro, a medida que o conhecimento cientifico sobre o funcionamento
do DNA avanca. Disponivel em: https:/nltimes.nl/2021/10/06/netherlands-working-china-dna-research-experts-concerned. Acesso em 03
nov. 2021.

14 Entretanto, em que pese nao seja possivel aferir caracteristicas fenotipicas a partir das partes ndo codificantes do DNA, é viavel inferir
informacbes acerca da ancestralidade do individuo, uma vez que mantém uma heranca classica dos pais. Isso significa que é possivel definir de
qual regidao do mundo vem o cromossomo da pessoa identificada e assim, inferir a sua etnia, por exemplo.

15 A conclusédo de que o material utilizado para a extracdo do perfil genético nao fornece informacoes fenotipicas reflete o estado atual da
ciéncia, mas a evolucdo da tecnologia deve mudar esse entendimento.

16 Esse € um argumento muito utilizado pelos defensores da utilizacdo irrestrita da ferramenta de identificacdo e catalogacao genética, que
costumam minimizar seus impactos negativos. O argumento seria o de que essa regido, que ja foi até considerada o “lixo do DNA” (em inglés,
junk DNA), ndo traria consequéncias importantes relacionadas a privacidade. Seria como coletar uma impressao digital. No entanto, para acessar


https://nltimes.nl/2021/10/06/netherlands-working-china-dna-research-experts-concerned
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que nao revelaria, a principio, mais informacoes sobre o titular do dado gerado.

A comparacdo entre perfis genéticos é muito utilizada no Brasil para o reconheci-
mento de paternidade e ja contou com casos paradigmaticos de investigacdo criminal na
jurisprudéncia do STF. Esse tipo de tecnologia também pode ser utilizado para confirmar
ou nado a identidade de cadaveres ndo identificados em desastres em massa e de pessoas

desaparecidas.

Até alein® 12.654/12, a identificacao genética era utilizada em casos criminais no
Brasil apenas quando houvesse o perfil genético de outra pessoa para comparacao (seja
um familiar do desaparecido ou um suspeito de crime) e desde que o STF reconhecesse
que nao houve a violacdo da garantia constitucional da intimidade e nem do principio da

nao autoincriminacao.

O perfil genético ganha relevancia nas investigacoes criminais, tradicionalmente
orientadas pela teoria do cientista forense Edmund Locard de que “todo contato deixa
uma marca”". Considerando a probabilidade de que o autor do crime tenha deixado
algum tipo de vestigio bioldgico na cena do crime e que a tecnologia de identificacao
genética permite a analise de pequenas quantidades de material genético, passa a ser
possivel identificar a titularidade dos materiais bioldgicos deixados em cenas de crime’®,
identificando o seu perfil genético e cruzando com perfis genéticos previamente cadas-

trados nas bases de dados genéticos.

Como funcionam os Bancos de Perfis Genéticos?

Os BPGIC sdo bancos de dados que armazenam perfis genéticos. No Brasil, quase

todos os estados j& possuem um banco estadual de perfis genéticos ligados a policia

investigatival”. Esses bancos compartilham informacdes através da Rede Integrada de

as partes ndo codificantes do DNA, é necessario dispor de material bioldgico que, a depender da circunstancia, pode conter o DNA completo
de uma pessoa, de maneira que é necessario garantir o seu tratamento adequado para que, de fato, apenas as partes nao codificantes do DNA
sejam armazenadas ou utilizadas. Além disso, como dado genético, o perfil genético é um dado pessoal sensivel, ainda que ndo se possa extrair
deles informacoes fenotipicas.

17 Locard, 1930.

18 Como saliva, suor, cabelo, sangue, sémen e até mesmo as células que advieram do mero toque em objetos.

19 Segundo o Ultimo relatério da RIBPG, 22 estados brasileiros ja contam com bancos de perfis genéticos estaduais integrados a Rede Inte-
grada de Bancos de Perfis Genéticos e j& conta com 153.111 perfis genéticos cadastrados, nimeros que crescem rapidamente, a partir de
investimentos do Ministério da Justica e Seguranca Publica (MJSP), que tem a estratégia dos BPGIC como uma de suas prioridades. O Projeto
de Fortalecimento da Rede Integrada de Bancos de Perfis Genéticos, da Secretaria Nacional de Seguranca Publica (SENASP) é um exemplo
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Bancos de Perfis Genéticos (RIBPG) e o Banco Nacional de Perfis Genéticos (BNPG) atua

como ponto central que realiza os cruzamentos de dados.

A RIBPG integra 22 laboratorios estaduais com o laboratdrio do Distrito Federal
e o da Policia Federal e j& conta com mais de 110 mil perfis genéticos cadastrados®,
numeros que crescem rapidamente a partir de investimentos do Ministério da Justica e

Seguranca Publica?’.
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Fonte: XIV RELATORIO DA REDE INTEGRADA DE BANCOS DE PERFIS GENETICOS (RIBPG). Dados

estatisticos e resultados - Maio/2022.

A Governang¢a dos BPGIC pelo Comité Gestor

A Governanca da Rede Integrada de Bancos de Perfis Genéticas é atribuida ao
Comité Gestor (CG/RIBPG), érgado com a atribuicdo de realizar a padronizacao e regula-

mentacao dos bancos (Decreto n® 7.950/13).

A resolucao n° 15 de 09 de agosto de 2021 da RIBPG estabelece que o Comité
serd composto por 5 representantes do Ministério da Justica e Seguranca Publica; 1 repre-
sentante do Ministério da Mulher, da Familia e dos Direitos Humanos; e 5 representantes

dos estados ou do Distrito Federal, sendo um de cada regido geografica do pais.

dessa priorizagéo.
20 Rede Integrada de Bancos de Perfis Genéticos, 2021.

21 Texto retirado e adaptado de LGPD e os Bancos de Perfis Genéticos: instrumentalizando a garantia de direitos no processo penal (Louzada,
2019).
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Além dos membros, serdo convidados para participar das reunidoes do Comité um
representante do Ministério Publico, da Defensoria Publica, da Ordem dos Advogados
do Brasil e da Comissdo Nacional de Etica em Pesquisa, porém todos sem direito a voto.
Além disso, o Comité Gestor poderd convidar especialistas e representantes de outros
orgaos e entidades, publicas e privadas, para acompanhar as reunides ou participar de

suas atividades.

cEE— ABRINDO A “CAIXA PRETA” DA IDENTIFICAGCAO GENETICA?22

O antropdlogo francés Bruno Latour defende a necessidade de abrirmos a “caixa
preta da ciéncia” (2012), buscando (re)encontrar as controvérsias e incertezas da préatica

cientifica?®, que foram retiradas do discurso cientifico.

Nesse contexto, “abrir a caixa preta da ciéncia” significa dar alguns passos para tras
na conclusao acerca da infalibilidade da identificacdo genética como prova, para colocar em
discussdo, de maneira acessivel, os riscos regulatérios e relacionados a garantia de direitos

relacionados a tecnologia dos bancos de perfis genéticos para fins de investigacao criminal.

No que tange ao DNA sendo utilizado para identificacdo de pessoas com finalidade
probatdria no contexto de investigacoes, existe vasta literatura especializada estrangeira
tratando dos efeitos contra produtivos que podem vir a reboque. Esses efeitos decorrem

da compreensdo equivocada da tecnologia. Em sua tese doutoral, Louzada menciona que

‘Simon Cole & Rachel Dioso-Villa cunharam o termo “efeito CSI”
para tratar da maneira enviesada e ficcional como os julgadores
costumam encaram o DNA nos tribunais, influenciados por séries
policiais?*; Barbara Praisanck, Victor Toom e Amade M'charek falam
sobre os “mitos fundadores” da genética forense?>, que sao criados
a partir dos casos de sucesso em que a identificacdo por DNA

foi empregada; Sheila Jasanoff falou sobre a “hulbris tecnolégica’,

22 Esta secao reflete resultados de pesquisa da tese de doutorado da autora Luiza Louzada. Ver: Louzada, 2022. As paginas da tese referidas
neste documento dizem respeito a versdo defendida em 17 de janeiro de 2022. Pode haver alteracées na versao em revisdo apos a defesa, a
ser depositada na biblioteca da UERJ.

23 Segundo o autor, “[aJfora as pessoas que fazem ciéncia, que a estudam, que a defendem ou que se submetem a ela, felizmente existem
algumas outras, com formacao cientifica ou ndo, que abrem as caixas-pretas para que os leigos possam dar uma olhadela.” (Latour, 2012).

24 Simon Cole & Rachel Dioso-Villa, 2007.

25 M’charek, Toom e Praisanck, 2012.
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indicando a valoracdo desmedida do emprego da tecnologia no

contexto da investigacdo criminal”.

Atendéncia de buscar tratar questdes complexas de maneira simplista e polarizada
ganha contornos preocupantes quando associada a implementacdo de uma nova tecno-
logia supostamente objetiva e absoluta que viria a solucionar questdes sociais graves e

multifatoriais. Como mencionado por Louzada:

Segundo Dvora Yanow?” “Os homens criam mitos como forma de
mediar contradicdes”. Em todos esses fendbmenos - “efeito CS/”,
“hlbris tecnoldgica”, “mitos fundadores” -, existe uma remocao da
ambivaléncia, da dlvida e da subjetividade que integra o funcio-
namento das tecnologias, colocando a tecnologia (supostamente
objetiva e cartesiana) como solucionadora de problemas criados na

esfera social (que sdo complexos e subjetivos).?8”

Segundo Donna Haraway, a forma como as pessoas enxergam a objetividade
e o método cientifico ndo corresponde a como o conhecimento cientifico é realmente
fabricado?”. Especificamente sobre os estudos de genética e genoma humano a autora

levanta o risco de se esquecer que 0s corpos, a biologia e a natureza interagem entre si.

Haraway aponta que as investigacdes nesse campo costumam apagar processos,
relacdes e desejos que permitiriam entender os genes como um efeito da interacao entre
processos bioquimicos, praticas de cientistas, vontades do mercado e tecnologias de

visualizacao.

Louzada destaca uma declaracao do Coordenador Nacional da Rede Integrada
de Bancos de Perfis Genéticos, em que afirma que ‘o DNA € uma prova praticamente
incontestavel”, “muito robusta e muito bem aceita nos tribunais’. E possivel identificar
nessa afirmacdo a conversido de uma verdade parcial, aberta a ser contestada e que
precisa ser interpretada com o seu contexto, em uma verdade absoluta, supostamente

generalizada®®.

26 Sheila Jasanoff, 2004.

27 Dvora Yanow (1996) apud (M'charek, Toom e Praisanck, 2012).

28 Louzada, 2022, p. 29.

29 Haraway, 1995.

30 “Esse tipo de discurso exemplifica bem o que Haraway aponta como uma visdo distorcida do que de fato seja o método cientifico, cujo
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Esse tipo de discurso traz um apelo totalizante e de urgéncia. No mesmo sentido,
a Secretaria Nacional de Seguranca Publica (SENASP) ja defendeu que a ferramenta seria

“‘incontestavel”, o que embasou sua decisdo por investir 40 milhdes nela®.

O presente trabalho tem como pressuposto que a objetividade cientifica € um
‘conhecimento situado e corporificado” e que um conhecimento cientifico “responsével”
deve ser capaz de ser chamado a “prestar contas”, nas palavras de Haraway. A abordagem
que pretendemos trazer é aquela ciente de ser um saber “parcial, localizavel e critico”.
Nesse sentido, esse Caderno de Discussao, muito longe de pretender trazer uma “ver-
dade” sobre os bancos de perfis genéticos no Brasil, busca coloca-los em discussao, em

uma abordagem critica situada entre as ciéncias sociais e as juridicas®? 33,

Pretendemos mostrar que a identificacdo genética ndo se resume a andlise de uma
amostra de DNA que possui a verdade dentro de si, mas compreende fatores ambientais,
analises comparativas, dados estatisticos, calculos de probabilidade e a interpretacdo de

resultados laboratoriais por peritos e peritas.

O objetivo do presente texto é estimular um ambiente publico de discussdo sobre

um cenario regulatorio mais adequado para os bancos de perfis genéticos no Brasil.

PR A CADEIA DE CUSTODIA DA PROVA GENETICA

Existe toda uma cadeia de acontecimentos necessarios para que i. o material bio-
logico de uma pessoa seja coletado e transportado para um laboratoério; ii. “traduzido” em
um codigo numeérico Unico, chamado de perfil genético, iii. comparado com outros perfis e

iv. interpretado no contexto de uma investigacao criminal que, ao final, deverd v. basear a

resultado, segundo a autora, deve ser sempre entendido como uma verdade parcial, aberta a ser contestada e localizada” (Louzada, 2022, p. 30).

31 Ambas as declaracdes podem ser conferida na integra no video promovido pelo préprio Ministério da Justica, em https:/www.gov.br/mj/
pt-br/centrais-de-conteudo/videos/banco-nacional-de-perfis-geneticos. Acessado em 20 de setembro de 2021. Os 40 milhdes investidos
pela SENASP estdo sendo direcionados para (i) capacitar peritos criminais; (i) comprar material de coleta de DNA,; (iii) estruturar os laboratorios
de genética forense dos 26 estados e do Distrito Federal.

32 Segundo Haraway, deve-se defender o “conhecimento situado e corporificado e contra varias formas de postulados de conhecimento nao
localizaveis e, portanto, irresponsaveis. Irresponsavel significa ser incapaz de ser chamado a prestar contas.” (...) “O relativismo e a totalizacdo
sdo, ambos, “truques de deus’, prometendo, igualmente e inteiramente, visdo de toda parte e de nenhum lugar, mitos comuns na retérica em
torno da Ciéncia. Mas é precisamente na politica e na epistemologia das perspectivas parciais que esta a possibilidade de uma avaliacéo critica
objetiva, firme e racional”. E também “Identidade, incluindo auto-identidade, ndo produz ciéncia; posicionamento critico produz, isto é, objeti-
vidade”. Nota presente em: Louzada, 2022, p. 31.

33 Segundo Haraway, ‘O conhecimento racional é um processo de interpretacao critica continuo entre “campos” de intérpretes e decodifica-
dores.” Além disso, a autora aponta para o argumento de Katie King (1987) de que “o conhecimento racional € uma conversa sensivel ao poder.”


https://www.gov.br/mj/pt-br/centrais-de-conteudo/videos/banco-nacional-de-perfis-geneticos
https://www.gov.br/mj/pt-br/centrais-de-conteudo/videos/banco-nacional-de-perfis-geneticos
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decisdo sobre a condenacao ou absolvicdo de pessoas que respondem por determinado

crime em um processo penal.

Essa cadeia é chamada, na doutrina processual penal, de “cadeia de custédia”. No
contexto dos bancos de perfis genéticos, a cadeia de custddia pode ser definida como a
sequéncia de eventos desde a chegada do primeiro agente publico ao local do crime®*
até a interpretacdo do laudo pericial pela Justica®> 3¢, fazendo referéncia ao cuidado e a
responsabilidade que se deve ter ao custodiar o material genético desde a primeira fase

até o resultado final?7-38-37-40,

Tratando da cadeia de custoddia, Giacomolli & Amaral*! esclarecem que sua funcéo
€ conservar a evidéncia bioldgica. Além disso, os autores defendem que a protecdo da

cadeia de custddia garante a autenticidade e possibilita o contraditério da prova. A esse

34 Arigor, o marco inicial da cadeia de custédia é a decisdo do primeiro agente do Estado que, ao se deparar com determinada cena ou ma-
terial, identifica a potencial utilidade dessa cena ou material para a elucidacdo de uma situacdo reportada como crime e adota as medidas para
preserva-lo. Colocando em termos mais simples e considerando apenas os exames de locais de crime, o marco inicial da cadeia de custodia é
definido pelo momento da chegada do primeiro agente do Estado a cena, que é legalmente incumbido da responsabilidade de isolar e preser-
var a cena. Ou seja, existe um lapso temporal entre o momento do crime e o momento da chegada do primeiro agente do Estado que nédo é
coberto pela cadeia de custddia. Quanto maior esse tempo de chegada, maior a incerteza sobre a integridade do local de crime e dos vestigios
encontrados, e (teoricamente) menor deve ser o valor probatério atribuido aos exames periciais. Via de regra, o perito criminal é o profissional
mais bem capacitado para qualificar ou quantificar as incertezas decorrentes desse lapso temporal.

35 E possivel entender que a cadeia de custodia se mantém até o descarte do material bioldgico e dos dados genéticos relacionados. Isso
porque as obrigacoes de protecdo relacionadas ao material biolégico e a protecdo dos dados genéticos persistirdo.

36 Dessa forma, a cadeia de custéddia do perfil genético aqui tratada envolve as etapas de: Coleta do material bioldgico (na cena do crime, no
corpo da vitima ou mesmo no interior da bochecha de um suspeito); Armazenamento e transporte desse material biolodgico para o laboratério;
Manuseio e anélise do material biolégico para a identificacdo do perfil genético, contando com a “estrutura de equipamentos e pessoal dispo-
nivel no laboratério de genética forense; Comparacdo do perfil genético identificado com outros perfis genéticos previamente armazenados
nos bancos de perfis genéticos; Elaboracdo de um laudo com informacéo a respeito da ocorréncia ou ndo de match (coincidéncia entre perfis
genéticos advindos de locais diferentes); Interpretacdo desse laudo no contexto da investigacao criminal e/ou do processo penal. Essas etapas
envolvem procedimentos, pessoas e equipamentos que precisam ser avaliados para compreender se, ao final, o perfil genético coletado de
suspeitos, condenados e de cenas de crime, de fato, colaborou com o sucesso de uma investigacao criminal.

37 Giacomolli e Amaral (2020) apontam a definicdo de Claudemir Dias Filho como a mais abrangente na doutrina nacional: “Uma sucessao de
eventos concatenados, em que cada um proporciona a viabilidade ao desenvolvimento do seguinte, de forma a proteger a integridade de um
vestigio do local de crime ao seu reconhecimento como prova material até o transito em julgado do mérito processual; eventos estes descritos
em um registro documental pormenorizado, validando a evidéncia e permitindo sua rastreabilidade, sendo seu objetivo-fim garantir que a evi-
déncia apresentada na corte se revista das mesmas propriedades probatdrias que o vestigio coletado no local de crime.

38 Nas palavras de (Giacomolli e Amaral, 2020) apud (Knijnik, 2017), “um objeto de prova circula entre vérias instancias examinatérias, transita
por diversos e varios 6rgaos, aportando ao processo por meio de relatérios descritivos e interpretativos’”.

39 A depender da forma como se entenda a cadeia de custddia, é possivel defender que se estenda também ao material j4 examinado, o ciclo
de vida dos dados relacionados, eventual reandlise do material, até o seu descarte. O art. 185 do CPP define a cadeia de custédia como “o
conjunto de todos os procedimentos utilizados para manter e documentar a histéria cronolégica do vestigio coletado em locais ou em vitimas
de crimes, para rastrear sua posse e manuseio a partir de seu reconhecimento até o descarte”.

40 Este paragrafo originalmente correspondia a reflexdes trazidas exclusivamente por Luiza Louzada em sua tese de doutorado, contudo,
algumas conclusées foram aperfeicoadas apds dindmica de debates para a construcdo deste Caderno, contando com contribuicées de Rodrigo
Garrido e Paulo Akira Kunii.

41 Giacomolli e Amaral, 2020.
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respeito, Louzada consignou em sua tese*’:

‘Quando falamos em cadeia de custddia do perfil genético, nos refe-
rimos a um conjunto de procedimentos a serem adotados com o ob-
jetivo de garantir a integridade e rastreabilidade do vestigio coletado
na cena do crime, na vitima ou no suspeito ou condenado, e a sua
relacdo com o crime investigado. A correta identificacdo da amostra
biolégica e do seu ponto de coleta, bem como seu armazenamento
em local seguro e a descricdo de todos os lugares pelo qual o vesti-
gio passou, tém como objetivo garantir a incolumidade da cadeia de

custddia da prova.”

Ainda é controverso na doutrina e jurisprudéncia nacional e internacional se a vio-
lacdo da cadeia de custddia deve, necessariamente, implicar na inadmissibilidade da prova
resultante dessa cadeia. Geraldo Prado*3, conforme indicado por Louzada (2022), afirma
que “violada a cadeia de custddia do elemento probatério, ndo é mais possivel assegurar
a autenticidade da prova e sua integridade, sendo a prova inadmissivel e, pois, insuscetivel

de exame de peso ou forca probatoria”.

De fato, ndo nos pareceria razoavel admitir como identificacdo, evidéncia ou prova
eventual coincidéncia genética em uma cadeia de custddia cuja integridade tenha sido
violada, especialmente se considerarmos a sensibilidade para a conservacao e manipulacao

tanto das amostras bioldgicas como dos perfis genéticos.

Por outro lado, hd quem defenda que “apenas o perito criminal ou assistente téc-
nico constituido teriam condicdes de avaliar o impacto da quebra de cadeia de custédia
na realizacdo do exame e na interpretacdo de seus resultados”. Como relatado por um

perito da da Policia Federal entrevistado:

‘Obviamente, para um advogado de defesa sempre serd vantajoso
arguir pela inadmissibilidade, mas o fato é que, dependendo da si-
tuacao, existem ferramentas cientificas para o cientista lidar com a
incerteza proveniente da quebra de cadeia de custodia. E uma pena
que aparentemente considerem que essa discussao seja possivel sem

a participacdo de peritos e cientistas. Desconheco alguma publicacdo

42 |Louzada, 2022, p. 73.

43 Prado, 2021.
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de relevo que conte com autores de ambos os campos.”

Ainseguranca juridica relacionada a indefinicao sobre as consequéncias relaciona-
das a erros identificados na cadeia de custddia de um material bioldgico se agrava quando
consideramos o cenario da pericia criminal no Brasil, que ndo conta com uma regulacao

adequada para a cadeia de custodia.

Em 2012, a Secretaria Nacional de Seguranca Publica (SENASP)** elaborou um
relatério sobre a situacdo da pericia no Brasil, apontando ser necesséria a reformulacao
da gestdo da criminalistica, ante a auséncia de procedimentos que garantam a integridade

da cadeia de custddia, refletidos pela caréncia de pessoal, equipamentos e capacitacéo.

Embora tenha se passado uma década com iniciativas importantes nesse contexto,
trata-se de um dos maiores desafios relacionados a regulacdo do uso forense do DNA
ainda hoje*. Em 2020, um novo relatério da pesquisadora Flavia Medeiros reforca a pre-
ocupacao com a situacao da pericia criminal em “algumas instituicoes periciais e judiciais

em diversas partes do pais”:

“Isto porgue as evidéncias criminais sao parte material dos inquéritos
e processos, estando atrelados através dos laudos periciais ao corpo
do processo. Esta € uma questdo importante, pois o que ainda se
observa na realidade de algumas instituicoes policiais e judiciais em
diversas partes do pais, sdo as péssimas condicoes de conservacao e
mau uso desses materiais gerado pelo alojamento insalubre em prédios
dos institutos da policia técnico-cientifica com estruturas precérias e
nos arquivos de tribunais. Tais condicdes comprometem a qualidade
destas evidéncias que, ao se acumularem na espera de servirem para
a comprovacdo da responsabilidade ou da inocéncia de alguém num

processo penal, muitas vezes perdem seu valor probatoério.”

No Rio de Janeiro, peritos levantaram um material que define normativas técnicas,
intitulado “Caderno de Procedimentos Operacionais Padrdo do Grupo Especial de Local
de Crime”, e que conta com vinte procedimentos operacionais padrao (POPs), sendo onze

deles destinados exclusivamente para os exames periciais nos locais de crime e coleta de

44 BRASIL. Ministério da Justica (MJ). Secretaria Nacional de Seguranca Publica (SENASP). Diagndstico da pericia criminal no Brasil. Brasi-
lia, DF: Ministério da Justica, 2012. Disponivel em: https:/www.mpma.mp.br/arquivos/CAOPCEAP/Diagn%C3%B3stico%20Per%C3%AD-
cia%20Criminal%20n0%20Brasil.pdf. Acesso em 20 set 2021.

45 Kunii, 2019.


https://www.mpma.mp.br/arquivos/CAOPCEAP/Diagn%C3%B3stico%20Per%C3%ADcia%20Criminal%20no%20Brasil.pdf
https://www.mpma.mp.br/arquivos/CAOPCEAP/Diagn%C3%B3stico%20Per%C3%ADcia%20Criminal%20no%20Brasil.pdf
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materiais para posteriores exames subsidiarios, tais como materiais bioldgicos, componen-

tes de municédo e entomologia®.

Os documentos utilizados pela Policia Civil do Rio de Janeiro s&o acessiveis somente
para servidores e, no ambito nacional, poucas pesquisas acerca dos procedimentos e da
situacdo da pericia foram realizadas apds o levantamento da Secretaria Nacional de Segu-
ranca Publica, em 2012. Consideramos, entretanto, que mapear a realidade e identificar
as metodologias utilizadas pelos peritos — que sdo diferentes em cada estado do pais -, é
essencial para entender o cenério relacionado a possiveis provas cuja cadeia de custodia

€ questionavel.

Entendemos que essas informacoes sdo prioritarias para a determinacao de aloca-
cdo de recursos destinados a seguranca publica. Isso porque, quando identificadas falhas
na cadeia de custddia de uma prova utilizada como base para a condenacao de um indi-
viduo, os custos financeiros, técnicos, laboratoriais, judiciais e também simbdlicos-sociais,
serdo altos. Eventual anulacdo de um processo penal pelo uso incorreto da tecnologia,
pode gerar desconfianca social e invalidar todo o investimento feito pelo Estado, no uso
forense do DNA.

Dessa forma, é possivel entender que os altos investimentos direcionados aos
laboratdrios de perfis genéticos podem estar sendo mal alocados se considerarmos que,
possivelmente, esses materiais bioldgicos ja possam estar chegando contaminados para

avaliacdo, por exemplo.

Pela perspectiva da garantia de direitos, o ciclo de vida dos dados genéticos faz
parte da cadeia de custoddia tutelada pela doutrina processual penal. Dessa forma, enten-
demos que a ele se aplicam tanto os principios do processo penal como agueles decor-
rentes da protecdo de dados pessoais, que passou a ser um direito fundamental, apds a
promulgacéo da PEC 17/2019%.

Além disso, os requisitos tedricos da cadeia de custddia e os principios de protecdo
de dados pessoais sdo aliados na garantia de direitos de pessoas que estdo sendo acusadas
ou investigadas com base em laudos que possivelmente decorram de cadeias de custodia

violadas.

46 Evidéncia n® 8, 2020.

47 O Senado Federal aprovou a protecdo de dados pessoais como direito fundamental por meio da PEC 17/2019, que incluiu o seguinte inciso
no artigo 5° da CRFB: “LXXIX - é assegurado, nos termos da lei, o direito a protecdo dos dados pessoais, inclusive nos meios digitais.”
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Por exemplo, a cadeia de custédia deve contar com trés caracteristicas**#”: a
mesmidade, a seguranca fisica e a documentacdo. Essas caracteristicas encontram res-
sonancia nos principios constantes na Lei Geral de Protecdo de Dados Pessoais (LGPD)

e no Anteprojeto da LGPD Penal. E o que tentamos mostrar no quadro abaixo:

Relacdo com os principios
Significado constantes na LGPD e no
AnteProjeto da LGPD Penal

Requisitos da cadeia
de custddia

O vestigio encontrado na
cena do crime ou corpo da

Mesmidade vitima deve corresponder
aquele que sera utilizado no
processo penal.

A garantia de mesmidade da
cadeia de custddia reforca o
principio da qualidade dos
dados pessoais.

A garantia de seguranca
fisica reforca os principios da
seguranca de dados pessoais
e da prevencao de violacoes
de dados.

Deve ser garantida a segu-
ranca fisica dos ambientes
que armazenam, guardam e
analisam os vestigios.

Seguranca fisica

A garantia de documentacao
viabiliza o atendimento ao
principio da responsabiliza-

Todas as etapas da cadeia de
custodia devem ser docu-

Documentacao mentadas para que se tenha - ~
s ¢do e prestacao de contas,
um histérico completo da sua .
o aplicavel aos tratamentos de
trajetoria.

dados pessoais.

E importante pontuar que adotamos aqui o entendimento de que os principios
da LGPD podem ser aplicados, desde ja, ao contexto processual penal , até que a LGPD
Penal seja aprovada e esteja vigente™.

48 A cadeia de custédia abarca, além da documentacao, a guarda, o manuseio e a andlise da prova. A documentacao dos atos representa uma
parte da cadeia de custddia, quica a mais relevante, mas com ela ndo se confunde, embora a integre. A rastreabilidade da prova se verifica pela
sua documentacdo. (Giacomolli & Amaral, 2020).

49 José Braz (2016) apud Giacomolli e Amaral 2020.

50 A LGPD afasta a sua aplicacao das atividades exclusivas de investigacdo e repressao de infracoes penais (LGPD, art. 4°, Ill, “d") e indica que
o tratamento de dados nesse contexto sera regido por legislacdo especifica, mas que essa deverad observar os principios gerais de protecao
previstos na LGPD. Dessa forma, existe espaco interpretativo para defender que essa “legislacdo especifica” sejam leis como a Lei dos Bancos
de Perfis Genéticos (12.654/12), a Lei de Identificacdo Criminal (12.037/09) e a Lei de Execucdo Penal (7210/84). Em todos esses casos,essas
“legislacoes especificas” ja preveem normas relacionadas a protecido dos dados pessoais genéticos. A ideia é que esses nao podem violar os
principios de protecdo de dados pessoais, como indicado no paragrafo 1° do art. 4° da LGPD. Nesses casos, é possivel entender que a LGPD
atrai para si a previsdo de principios, reforcando os critérios de solucdo aplicaveis em conflitos aparentes de normas. Nos casos acima, a LGPD
é mais especifica (em relacdo a tratamentos de dados) e mais recente. Uma vez aprovada a LGPD Penal, ou norma equivalente, essa podera
sobressair sob a LGPD, pelos mesmos critérios indicados acima.
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REGULACAO DA CADEIA DE CUSTODIA
Bancos de Perfis Genéticos para fins de Investigacdo Criminal

Atualmente, a cadeia de custddia relacionada a Identificacao Genética para fins de Inves-
tigacdo Criminal no Brasil é tratada na “costura” de uma “colcha de retalhos regulatéria”,

que envolve:

¢ Principios Constitucionais;

o Lein®12.654/12 (Prevé a Coleta Coercitiva de DNA);

e Decreto n® 7.950/13 (Institui o BNPG e a Rede Integrada de BPG);
e (Codigo de Processo Penal (CPP);

e Leide Identificacdo Criminal (LIC);

e Leide Execucdo Penal (LEP);

e Resolucoes do Comité Gestor da Rede Integrada de Bancos de Perfis Genéticos*!

Nos itens subsequentes, serdo exploradas as etapas da cadeia de custddia do
material bioldgico, considerando as finalidade, riscos e boas praticas aplicaveis e previstas

na regulacdo brasileira.

CE— COLETA DO MATERIAL BIOLOGICO

A Lei de Execucdo Penal (LEP) e a Lei de Identificacdo Criminal (LIC) definem
quais sao as hipoteses cabiveis para a coleta coercitiva do material bioldgico. A qualidade
do material bioldgico coletado afetara diretamente a qualidade do perfil genético (dado
pessoal sensivel). Para prevenir a violacdo de dados, é preciso, entre outras medidas,
estabelecer métodos e materiais adequados, tendo como ponto de partida a amostra

biolégica®? >34,

51 De maneira mais especifica, o Comité Gestor da Rede Integrada de Bancos de Perfis Genéticos, como 6rgdo que realiza a governanca desses
bancos e tem a atribuicdo de regulamentar a matéria, ja editou diversas resolucdes. As resolucdes do Comité Gestor podem ser encontradas em
https:/www.gov.br/mj/pt-br/assuntos/sua-seguranca/seguranca-publica/ribpg/resolucoes. Acesso em 03 de setembro de 2022.

52 O termo “violacdo de dados” é usado pela Lei Geral de Protecdo de Dados para definir o descumprimento das normas impostas pela legis-
lacdo ao tratamento de dados de pessoas fisicas coletados por empresas. O mesmo termo é utilizado no anteprojeto da LGPD Penal, quando
se refere a coleta e tratamento de individuos criminalmente identificados por autoridades publicas.

53 Os principios da qualidade e da prevencao sdo previstos tanto na Lei Geral de Protecado de Dados Pessoais (LGPD), que entendemos ter seus
principios aplicaveis aos Bancos de Perfis Genéticos (art. 4°, par. 1°) como no Anteprojeto de Lei da LGPD Penal.

54 Reflexdo desenvolvida em: Louzada, 2022.


https://www.gov.br/mj/pt-br/assuntos/sua-seguranca/seguranca-publica/ribpg/resolucoes

DataPrivacyBR
Research

20

O quadro abaixo descreve as possibilidades de coleta de material bioldgico para

identificacdo do perfil genético:

Suspeito pelo cometimento de

qualquer crime (coleta coercitiva)

Condenado por crime doloso pra-
ticado com violéncia grave contra
a pessoa, bem como por crime
contra a vida, contra a liberdade
sexual ou por crime sexual contra

vulneravel (coleta coercitiva)

Pessoas sem relacdo com o crime
cujos perfis genéticos podem
estar presentes no vestigio ou na
cena (vitimas, testemunhas, equi-
pe médica, bombeiros, policiais,

peritos etc.)

Cena do crime (vestigios)

Objetos de uso pessoal

Quando for essencial as investiga-
¢Oes policiais, segundo despacho da
autoridade judiciaria competente,
que decidira de oficio ou mediante
representacao da autoridade policial,

do Ministério Publico ou da defesa.

No ingresso do estabelecimento

prisional ou em ocasido posterior.

Sempre que possivel, mediante
0 consentimento esclarecido da
pessoa identificada e da analise da

necessidade da producao da prova.

Sempre que possivel

Em certas investigacdes, ou apos re-
cusa de suspeito ou condenado em
autorizar a coleta coercitiva, pode
ser determinada a busca e apreen-

sao de objetos seus pessoais.

Art. 3°, IV e p.u, Lei de
Identificagdo Criminal (LIC)

Art. 9°-A, Lei de Execucéo Penal
(LEP)

Resolucao n® 10 do Comité Ges-
tor da Rede Integrada de Bancos

de Perfis Genéticos

Art. 158-B, IV, Cédigo de
Processo Penal (CPP)

A legislacdo brasileira ndo conta

com previsdes sobre o tema>.

55 Entretanto, a técnica foi utilizada em dois casos de grande repercussido na midia brasileira. O “Caso Gloria Trevi” ocorreu em 2002, quando
esta foi detida para aguardar o julgamento do pedido de extradicdo para o México, seu pais natal. A cantora alegou ter sido vitima de vérios es-
tupros pelos carcereiros e agentes policiais enquanto esteve detida, o que a levou a uma gravidez. Os individuos acusados do crime requereram
a realizacdo de exames de DNA, mas Gldria Trevi impetrou a Reclamacao n. 2.040-DF, requerendo a preservacao da intimidade do nascituro.
Os ministros do STF concederam a autorizacéo da realizacdo do exame de DNA em uma amostra da placenta descartada apés o procedimento
do parto. O segundo caso gira em torno de dois sequestros de recém-nascidos. A acusada teria realizado uma esterilizacdo antes do nascimento
da sua segunda filha, Roberta, a qual havia sido registrada na mesma data em que havia sido reportado um sequestro de uma recém nascida
na mesma cidade. O caso se assemelhava ao sequestro de "Pedrinho”, ocorrido anos antes. Diante da suspeita, a policia solicitou exames de
DNA, mas Roberta se recusou a fazé-lo. Assim, os agentes publicos usaram uma bituca de cigarro por ela descartada. Durante a fase judicial, a
prova foi aceita e considerada licita, uma vez que o resto de cigarro foi descartado e ndo houve intervencao corporal em Roberta. (PORTELLA

etal., 2019)
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Coletas em pessoas mortas O perfil genético de restos mortais Art. 2° da Resolucdo n® 11 do
de pessoas identificadas podera Comité Gestor da Rede Integrada
ser incluido no banco, mediante de Bancos de Perfis Genéticos

requerimento da autoridade policial
ou determinacéo judicial, quando o

individuo for investigado, responder
acdo penal ou tiver falecido em con-

fronto armado com a policia.

Coleta de vestigios na cena do crime

Ainda nao existe no Brasil uma cultura de protecao a cenas de crime. Como apon-
tado por Kuuni (2019), em investigacoes de crimes violentos, por exemplo, “0 momento
mais critico para a cadeia de custddia é aquele que antecede o exame de local e a coleta
dos vestigios”. Segundo o perito, até a chegada do primeiro agente publico responsével
por isolar a &rea “os vestigios ficam completamente expostos & movimentacao de fami-
liares, curiosos, socorristas e até mesmo animais, que podem introduzir novos vestigios

na cena e eventualmente modificar os vestigios verdadeiros, Uteis a investigacdo”.

Dessa forma, apos possiveis movimentacdes e contaminacoes, a policia chega a
drea paraisolar o local e aguardar pelos peritos de local de crime. Quando eles finalmente
chegam, o que pode demorar muitas horas, encontrarao dois tipos de vestigios: aqueles

comuns e os microvestigios. Conforme explica Louzada:

‘Os denominados “vestigios comuns”, sdo aqueles facilmente vincu-
lados & cena do crime, tais como uma mancha de sangue, uma porta
arrombada e um cadéaver por exemplo - isSO porgue, nao parece-
ria plausivel esperar que estes sinais estivessem presentes no local
examinado antes dos fatos. H& também os “microvestigios”, que sdo
pequenos, microscopicos ou entdo de dificil visualizacdo ou deteccao.
Por conta disso, determinar a relacdo destes sinais com o evento
em andlise é mais dificil, e é possivel que eles |4 estivessem antes da

ocorréncia ou |4 tivessem surgido apoés o delito.”®”

56 Louzada, 2022, p. 83.
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Aqui, podemos visualizar a “linha do tempo” da cena do crime e em que momento
0s vestigios e “micro vestigios” encontrados naguele ambiente passam a ser responsa-
bilidade do Estado:

Figura 1 - Cena do Crime e Etapas da Cadeia de Custddia

CHEGADA DO CHEGADA DA
INICIO DO CRIME FIM DO CRIME 1° POLICIAL PERICIA
L L L 4 L

APOS O CRIME APOS O CRIME
DURANTE O CRIME APOS O CRIME

ANTES DO CRIME

CADEIA DE CUSTODIA

PERIODO SEM ISOLAMENTO VESTIGIOS SOB RESPONSABILIDADE DO ESTADO

Fonte: Akira, Paulo®’.
Além disso, frequentemente amostras ndo vém de uma so fonte e “sequer sabe-
-se quais amostras pertencem a mais de uma fonte no momento da coleta”™®. A imagem

abaixo é bastante esclarecedora a esse respeito:

Figura 2 - Expectativa (a esquerda) versus Realidade (a direita) de amostras bioldgicas encontradas em cenas de crime

Fonte: Sense About Science; EuroForGen; European Union, 2017.

57 Compartilhado gentilmente pelo autor. Integra seu material de aulas.

58 IBCCRIM, 2018.
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Cada cor da figura acima representa o material bioldgico de uma pessoa diferente.
O DNA a ser extraido desses vestigios ndo é capaz de revelar informacdes a respeito do
periodo de tempo transcorrido desde que aquela amostra foi deixada na cena do crime.
Dessa forma, muitos desses vestigios bioldgicos poderiam estar ali antes da atividade
criminosa, outros podem ter sido abandonados depois da consumacao do fato, mas antes

da coleta pela pericia®.

Tamanha ¢ a complexidade na interpretacdo de vestigios em uma cena de cri-
me. Apesar de a expectativa ser representada na imagem do lado esquerdo, a prética
se assemelha mais a imagem do lado direito, que pode revelar o DNA de pessoas sem

qualquer relacdo com o crime.

A policia cientifica devera coletar as amostras bioldgicas consideradas relevantes
presentes na cena do crime, e transporta-las de forma adequada para os laboratorios

responsaveis pela analise®°.

Dessa forma, fica evidente que (Louzada, 2022)

Diferente do que se costuma imaginar, na maioria das vezes a analise
forense de DNA ndo é realizada “em condicdes clinicas”. Os locais
onde se consumam condutas criminosas “nao sao ambientes estéreis
e controlados e as amostras dali coletadas ndo sdo sequer compara-

veis as de laboratorio™?.

Esclarecido esse contexto, destacamos a necessidade de reforcar os controles
relacionados a documentacdo da cadeia de custodia, que deverd apontar informacoes
relevantes que sirvam a validacdo ou ndo da qualidade do perfil genético gerado e,

portanto, a (im)possibilidade do seu uso probatério no processo penal.

59 Sabemos que néo existe no Brasil uma cultura de preservacdo da cena do crime. A isso se soma a caréncia de peritos para todas as locali-
dades, de forma que, muitas vezes, um Unico perito atende a mais de uma cidade, viajando longas distancias e demorando muitas horas para
averiguar um local de crime. Akira, Paulo. Para o DNA dar certo. Disponivel em https:/www.linkedin.com/pulse/para-o-dna-dar-certo-pau-

lo-akira-kunii/.

60 As reflexdes dos Ultimos trés paragrafos decorrem do artigo: Louzada, 2019A.

61BCCRIM, 2018.


https://www.linkedin.com/pulse/para-o-dna-dar-certo-paulo-akira-kunii/
https://www.linkedin.com/pulse/para-o-dna-dar-certo-paulo-akira-kunii/
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Nos presidios

Até 28 de maio de 2022, 114.406 presos ja foram conduzidos coercitivamente
para a coleta da amostra bioldgica e tiveram seus perfis genéticos cadastrados nos bancos
de perfis genéticos®?, representando mais de 81% dos perfis genéticos relacionados a
casos criminais catalogados na RIBPG. Conforme Louzada: “Essa estatistica vai na con-
tramdo de alguns estudos j& publicados sobre o tema que indicam que deve haver énfase
na catalogacao de perfis genéticos provenientes de vestigios para o aumento da eficécia
dos bancos®*¢4% O foco na catalogacdo de condenados, e ndo de vestigios, pode ser
interpretado no sentido de que os investimentos publicos estao mais direcionados aos

“criminosos” do que a investigacao®®.

A SENASP vem investindo fortemente na estratégia de aumento do nimero de
perfis genéticos de pessoas condenadas nos bancos de dados da RIBPG. Como apontou
a pesquisa de Souza®’, no caso do Rio de Janeiro, “houve uma certa imediaticidade para
que as coletas fossem logo realizadas, uma vez que a SENASP estabeleceu metas a serem

cumpridas por cada Estado da Federacao”. O perito entrevistado por ela®® afirmou que:

“Houve certa pressao por conta da SENASP para que as coletas fos-
sem realizadas logo porque as metas ndo estavam sendo atingida por

conta de dificuldades operacionais - porque a Policia ndo colaborava,

62 Conforme o Ultimo relatério do Comité Gestor da Rede Integrada de Bancos de Perfis Genéticos (RIBPG). Disponivel em https:/www.gov.
br/mj/pt-br/assuntos/sua-seguranca/seguranca-publica/ribpg/relatorio. Acessado em 03 de setembro de 2022.

63 Este é o0 caso da pesquisa desenvolvida por Santos, Machado e Silva (2013) na qual, a partir de um conceito de “coeficiente de performan-
ce” dos bancos de DNA, os autores concluiram que o tamanho das bases de dados ndo corresponde a sua eficiéncia. O exemplo mais saliente
é a comparagao entre o banco de dados britanico e o banco de dados sueco. O banco britanico é caracterizado por possuir uma quantidade
muito maior de perfis genéticos de individuos do que de perfis coletados em locais de crime. O banco sueco, ao contrério, além de ter uma
quantidade total de perfis muito menor, possui mais perfis de cenas de crime armazenados em relacdo aos perfis de individuos. A comparacao
dos coeficientes de performance entre os dois bancos aponta para um resultado muito proximo entre eles, 0.31 para o banco britanico e 0.30
para o banco sueco. Isso significa, portanto, que para aumentar a eficiéncia dos bancos, € mais relevante cadastrar vestigios de cenas de crimes
do que perfis de individuos.

64 Muito referenciada como prova irrefutavel do custo-beneficio dos bancos, a pesquisa da economista Jennifer Doleac (2016), concluiu pelo
efeito dissuasivo dos bancos de dados de DNA, ou seja, o emprego desta tecnologia impediria que criminosos condenados (tanto violentos
guanto de propriedade) cometessem novos crimes. Doleac concluiu que cada perfil adicionado ao CODIS, (software adotado nos EUA) implicou
em 0,07 e 0,68 a menos ofensas graves

65 Louzada, 2022, p. 67.

66 A logica orientadora dessa escolha parece ser mais a de vigilancia de criminosos (ja identificados e condenados) a quem se presume a rein-
cidéncia do que, de fato, a de investigacdo criminal. Essa légica, por dbvio, vai na contraméo do principio da presuncao de inocéncia.

67 SOUZA, 2019.

68 O perito entrevistado falava sobre a realidade experimentada no Rio de Janeiro e é importante ressaltar que ela é diferente em cada estado
do pais. A padronizacdo dos métodos e processos adotados pelos laboratérios ainda é um desafio a pericia brasileira e depende da centralizacao
das decisdes de cunho técnico e cientifico pelo governo federal (Giovanelli e Garrido, 2011).


https://www.gov.br/mj/pt-br/assuntos/sua-seguranca/seguranca-publica/ribpg/relatorio
https://www.gov.br/mj/pt-br/assuntos/sua-seguranca/seguranca-publica/ribpg/relatorio
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69 Souza, 2019.

a SEAP também ndo possui uma organizacao muito clara - entédo
nao estavam atingindo a meta e ai foi feita uma “pressdo” que se ndo
fizessem iriam cortar a verba destinada a seguranca publica que vem
do Ministério da Justica e ai arrumaram de forma rapida esse sistema
para dar conta de 200 presos de uma vez (...) Nem todos os presos
que se adequam aos requisitos estabelecidos pela lei doaram e nao
sei nem qual foi o critério utilizado pela SEAP para determinar quais

0s presos que doaram o material. “

As metas mencionadas pelo perito foram condicoes estabelecidas pelo Ministério
da Justica, mais especificamente pela SENASP, sem as quais ndo seria realizado o repasse

integral de verbas de seguranca publica para o estado.

Esses condenados tém sido submetidos a coleta de material biolégico mesmo
que sem critérios claros sobre exatamente quais crimes devem embasar a catalogacao

genética. Um defensor publico do Rio de Janeiro, por exemplo, expds que®’:

“(...) houve uma comunicacdo informal por parte da Secretaria de
Administracao Penitenciaria, de que procederiam as coletas, primei-
ramente, das pessoas que foram condenadas pela pratica do crime
de trafico de drogas. Na unidade prisional Evaristo de Moraes, a
SEAP determinou que os presos por delitos sexuais fornecessem
seu material genético. Posteriormente, no Instituto Penal Placido S4
Carvalho, a SEAP determinou que seriam submetidos as coletas os
condenados por crimes de trafico de drogas e os condenados por

delitos sexuais.”

Essa corrida para incluir condenados (e ndo vestigios) nos bancos de perfis gené-
ticos embasa inclusive algumas propostas legislativas que tentam viabilizar a coleta de
material bioldgico de condenados por qualquer “agente publico treinado”. A atuacéo de
profissionais da pericia engajados com o aumento do nimero de perfis de condenados
nos bancos de perfis genéticos resultou, em 2021, em ao menos 2 projetos de lei com
essa iniciativa, depois que o veto do presidente Jair Bolsonaro sobre essa garantia foi

derrubado pela Camara na ocasido da aprovacdo do “Pacote Anticrime”’°.

70 O Pacote Anticrime adveio do Projeto de Lei n® 882/2019, que propds uma série de alteracdes na legislacdo processual penal. Dentre
elas, significativas mudancas na disciplina dos bancos de perfis genéticos. A determinacdo de que a coleta do material bioldgico seja feita por
perito oficial esteve presente desde a primeira versao do projeto, foi vetada pelo presidente, mas mantida na lei pelos legisladores. Em 2021, os
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Tabela comparativa entre a LEP em vigor e PLs em discusséao:

LEI DE EXECUGCAO PENAL (LEP) - LEI N° 7.210/84
EM VIGOR” REDACAO PROPOSTA

PLn® 1.496/21
§ 7° A coleta da amostra biolégica sera realizada por servidor

publico, devidamente capacitado para tal finalidade.

PL n° 3373/21

§ 7° A coleta da amostra biolégica sera realizada por agente

§ 7° A coleta da amostra biolégica e a elabo-

racdo do respectivo laudo serdo realizadas por

perito oficial. publico treinado e respeitara os procedimentos de cadeia de

custodia definidos pelo érgéo de pericia oficial de natureza
criminal.

§ 9° A elaboracdo do respectivo laudo seré realizada por peri-
to oficial. (NR)

Fonte: Louzada, 2022.

No relatério produzido em comemoracao aos 15 anos do Instituto de Pesquisa e
Genética Forense do Rio de Janeiro’?, os peritos relatam que entre o final de 2018 e o
comeco de 2019, foram realizadas mais de 1100 coletas no Instituto Penal Edgard Cos-
ta, em Niteroi. O texto menciona que a coleta contou com o auxilio de dois servidores,
previamente treinados, do Instituto de Identificacdo Félix Pacheco (IIFP), a despeito da
previsdo legal atualmente vigente, que determina que a coleta da amostra bioldgica e a

elaboracao do respectivo laudo sejam feitas por perito oficial’s.

E importante ressaltar que o crime de trafico de drogas nunca esteve incluido no
escopo da coleta coercitiva autorizada por lei. O artigo 9°-A da Lei de Execucao Penal,
alterado em 2019 pela Lei n° 13.964, prevé que sejam submetidos a coleta individuos

condenados por crimes cometidos com violéncia grave contra a pessoa, bem como por

Projetos de Lei n°® 1496 e 3373 apresentados no Senado Federal e ainda em tramitacdo, buscam alterar a previsdo normativa para permitir que
“agentes publicos treinados” possam realizar a coleta. Atualizacbes sobre esses PLs podem ser encontradas em https:/www25.senado.leg.br/
web/atividade/materias/-/materia/148161 e https:/www25.senado.leg.br/web/atividade/materias/-/materia/150036. Acessado em 21 de
setembro de 2022

P

71 Redacdo dada pela Lei 13.964, de 24 de dezembro de 2019, que “Aperfeicoa a legislacdo penal e processual pena
Anticrime’, incorporados os vetos que foram revertidos pelo Congresso Nacional em 30 de abril de 2021.

e integrou o “Pacote

72 Revista Evidéncia n® 8, 2020.

73 Entre 24 de dezembro de 2019, data da aprovacdo da Lein® 13.964/19, e 29 de abril de 2020 a coleta poderia ser realizada por ndo peritos
treinados para o procedimento. Isso porque, o § 7° do artigo 9°-A, quando da aprovacao da norma, foi vetado pela presidéncia, sob a justifica-
tiva de que o mero procedimento de retirada do material precisa ser tdo somente supervisionado por um perito oficial. Entretanto, o veto foi
derrubado pelo Congresso em abril de 2021. Desde entéo, é necessario que um perito oficial realize a coleta.


https://www25.senado.leg.br/web/atividade/materias/-/materia/148161
https://www25.senado.leg.br/web/atividade/materias/-/materia/148161
https://www25.senado.leg.br/web/atividade/materias/-/materia/150036
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crime contra a vida, contra a liberdade sexual ou por crime sexual contra vulneravel.
A lei ndo abarca, portanto, o delito de trafico de entorpecentes. Dessa forma, a coleta
determinada pela SENASP foi feita de forma ilegal”.

Na realidade, os estados parecem vir experimentando problemas no fluxo de co-
leta. Apesar de a lei prever a coleta de condenados, os peritos ndo podem atuar, per si,
sem serem demandados e ndo esta claro a quem compete a atribuicdo de determinar a
coleta. No Rio de Janeiro o modelo operacional de coleta das amostras é desconhecido
pela Defensoria Publica. Conforme apurou Souza’, a SENASP determina quais presos
serdo submetidos a coleta, mas ndo hd um procedimento escrito, somente uma deter-

minacdo verbal’.

Exigéncia de coleta por determinacao judicial

A Lei de Identificacdo Criminal foi alterada pela Lei n°® 12.654/12, de modo que
quando o juiz considerar que a coleta de DNA ¢é “essencial para a investigacao’, ela po-
deréd ser determinada e executada de forma compulséria. E valido ressaltar que, ainda
que a lei alterada faca mencao a identificacdo criminal, a finalidade desta coleta ndo é

direcionada a confirmacao de identidade, mas sim tem fins probatorios, apenas.

Busca e apreensao de objetos de um suspeito

Uma forma de contornar o debate sobre a producdo de prova contra si mesmo
ou a violacdo da autonomia e da intimidade seria a busca e apreensao de objetos que
provavelmente carregam material bioldgico do suspeito. Essa alternativa seria aplicavel
tanto no ambito das investigacdes criminais como para condenados, estejam eles presos
ou ndo. Como afirma Louzada, “Seria possivel coletar a sua escova de dentes ou mate-
riais de uso pessoal para a coleta de material bioldgico para a identificacdo de seu perfil

genético e inclusdo desses dados nos bancos”.

74 A lista descritiva dos crimes passiveis de identificacdo por perfil genético, feita a partir dos parametros legislativos, constava na Recomen-
dacdo n° 1 Comité Gestor da Rede Integrada dos Bancos de Perfis Genéticos, atualmente revogada e nao substituida por nova resolucéo.
Mais informacdes podem ser encontradas em https:/www.gov.br/mj/pt-br/assuntos/sua-seguranca/seguranca-publica/ribpg/documentos/
recomendacao-crimes-de-coleta-obrigatoria.

75 Souza, 2019.

76 Nos termos do artigo 8° da Resolucdo n°® 10 do Comité Gestor da Rede Integrada de Bancos de Perfis Genéticos, o individuo a ser ge-
neticamente identificado pode se recusar a fornecer seu material bioldgico e o fato deve ser consignado em documento assinado por uma
testemunha e pelo responsavel pela coleta.


https://www.gov.br/mj/pt-br/assuntos/sua-seguranca/seguranca-publica/ribpg/documentos/recomendacao-crimes-de-coleta-obrigatoria
https://www.gov.br/mj/pt-br/assuntos/sua-seguranca/seguranca-publica/ribpg/documentos/recomendacao-crimes-de-coleta-obrigatoria
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Apesar de parecer, a primeira vista, uma opcdo menos problemética em termos
regulatérios, essa alternativa traz consigo um elevado potencial de contaminacdo e de
degradacao do material bioldgico. Certamente a coleta coercitiva de material biologico
permite o isolamento do material bioldgico do sujeito de quaisquer outros contaminantes,

além de garantir a certeza da origem do material analisado’”.

O QUE PODE DAR ERRADO?

Ao contrério do entendimento geral, o DNA ndo é uma prova incontestavel e, na
verdade, ha diversos aspectos que precisam ser considerados na coleta para evitar erros

durante a andlise do material bioldgico.

DNA de transferéncia

Um risco relacionado ao momento da coleta é a transferéncia de material gené-
tico entre individuos e também entre objetos tocados pelas pessoas. Estudos recentes
demonstram que o DNA depositado por uma pessoa em uma superficie, nem sempre,
fica aderido indefinidamente. Ele pode ser levado de um individuo a outro e depois a um

terceiro, ou entdo a um objeto, com certa facilidade’®.

Na experiéncia internacional, j& foram identificados alguns casos de DNA de
transferéncia levando a linhas de investigacdo equivocadas. Em 2012, um morador de rua
chamado Lukis Anderson foi acusado do assassinato do multimilionario Raveesh Kumra,
diante da presenca do seu DNA na cena do crime. Porém, ele tinha um alibi: Anderson
estava, no momento do crime, hospitalizado e em constante observacdo. Depois, restou
comprovado gue a mesma equipe médica que atendeu Anderson, esteve na residéncia
de Kumra e, dessa forma, transferiu o material bioldgico de Anderson para as maos da

vitima’”.

77 Louzada, 2022, p. 91.

78 Pode acontecer, por exemplo, que a pessoa ‘A’ toque num objeto, deixe nele seu DNA e, a pessoa “B’, que também tenha tocado naquele
item, leve esse DNA para um terceiro objeto, que a pessoa “A” jamais encostou. Dessa forma, ao coletar o material genético do segundo objeto,
é possivel que se chegue a interpretacio equivocada de que a pessoa A tenha encostado naquele item. E por esse motivo que a expressao
“DNA de toque” (do inglés touch DNA) nao é adequada, pois nem sempre o DNA obtido a partir de uma superficie é resultante do contato direto
da pessoa que deu origem ao material bioldgico ali encontrado. A situacdo pode ser definida como transferéncia indireta de DNA e pode ocorrer
por diversas vezes, gerando uma transferéncia secundaria, terciaria ou quaternaria do DNA. (Van Oorschot, 2018).

79 A policia acusou Butler de assassinar uma mulher, Anne Marie Foy, em 2005 - o acusado havia fornecido seu material genético, volunta-
riamente, anos antes, por conta de um roubo na casa de sua mae. A amostra de DNA era apenas uma combinacéo parcial, de baixa qualidade,
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Sdo necessarios mais estudos para entender como e em quais condicoes a trans-
feréncia de DNA pode acontecer. De toda forma, os resultados de pesquisas ja realizadas
e a analise do caso concreto, demonstram que quanto mais sensivel é a tecnologia de
identificacdo para amostras cada vez menores, maior € a chance de que o DNA en-
contrado em tais amostras tenha origem em atividades nao relacionadas ao crime em
apuracdo, seja por se tratar de background, contaminacdo ou por ter origem em outro
mecanismo de transferéncia desconhecido. Por conta disso, conforme a tecnologia evolui,

Sa0 necessarios esforcos para peneirar possiveis erros.

Isso ndo significa que o perfil genético ndo seja gerado com rigor cientifico. Quan-
do associado a outros elementos de investigacdo, pode constituir um meio de prova

adequado e eficiente.

DNA de background

Existe a possibilidade do perito colher amostras de DNA que ja estavam no lo-
cal periciado antes dos fatos em andlise, e ndo tém qualquer relacdo com a dinamica
criminosa. O denominado “DNA de background”, portanto, ndo se refere a uma prova
erroneamente levada ao local do crime ou |4 inserida para fins escusos, mas pertence a
alguém que esteve no ambiente®® antes ou depois dos fatos, sem qualquer relacdo com
eles.

E possivel deixar seu DNA em uma cena de crime semanas ou meses antes da sua
ocorréncia e ndo ha como determinar®, por meio da andlise, de que forma ou quando
seu vestigio bioldgico chegou aguele local. Tudo que a pericia forense pode determinar

¢ a quem aquele DNA pertence.

e os especialistas da época disseram que ndo podiam dizer que ele era culpado nem o descartar, no entanto, ele permaneceu na prisdo. O Sr.
Butler tem uma condicdo rara de pele, que o faz descamar, deixando para trés tracos de DNA muito maiores do que a média das pessoas. Ele
trabalhava como motorista de téxi, e assim foi possivel que seu DNA fosse transferido de seu taxi, por meio de dinheiro ou de outra pessoa,
para a vitima de assassinato. A vitima também usava um esmalte de purpurina, que se mostrou particularmente atraente para sujeira - e DNA.
O caso acabou indo a julgamento e Butler foi absolvido e finalmente liberado apds passar oito meses em prisdo preventiva. O assassino da Sra.
Foy nunca foi preso e o caso continua aberto. (https:/www.bbc.com/news/science-environment-19412819)

80 Isso se considerarmos apenas transferéncia direta. Se considerarmos também transferéncia indireta, sequer é necessario que uma pessoa
tenha passado pelo local para seu DNA aparecer 14. Para mais informacoes: Oorschot RAH, Szkuta B, Meakin GE, Kokshoorn B, Goray M, DNA
transfer in forensic science: a review, Forensic Science International: Genetics (2018), https://doi.org/10.1016/j.fsigen.2018.10.014.

81 Ha quem defenda que, em que pese nao seja possivel determinar se um DNA estéd na cena do crime por conta dos fatos ou se ja estava no
local hd semanas ou meses, é viavel avaliar a plausibilidade das teses de defesa e acusacao a partir da prova. Entretanto, a realizacdo da andlise
exige alto nivel de capacitacao técnica, ndo atingido por todos os peritos responsaveis pelo exame. GIOVANELLI, Alexandre, 2020.


https://www.bbc.com/news/science-environment-19412819
https://doi.org/10.1016/j.fsigen.2018.10.014
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Por outro lado, esse é o papel das investigacoes, que devem buscar apurar como
o DNA de uma pessoa pode ter chegado na cena do crime. Isso impede que uma con-
denacao seja unicamente baseada no match do perfil genético de um suspeito e daguele

encontrado no local dos fatos.

Provas “plantadas”

Existe a possibilidade de o DNA ter sido intencionalmente plantado no local do
crime, ou entdo numa possivel vitima de um crime sexual. Pensar nessa possibilidade
advém da necessidade de levar em consideracao que existe a possibilidade de controlar

ou neutralizar as tecnologias criadas para impedir as praticas delitivas®.

Hipoteticamente, é possivel que os autores da conduta ilicita tirem investigadores
das linhas de pesquisa, plantando uma evidéncia biolégica. A esse respeito, Willian C.
Thompson®3, analisa que é possivel que criminosos possam colocar em suas vitimas o
sémen de pessoas inocentes. Inclusive, aponta que ndo é dificil conseguir esse tipo de

amostras pelo campus da universidade onde leciona®“.

Afora a possibilidade, talvez mais remota, de plantar uma amostra de sémen numa
vitima, pode ser suficiente uma roupa, uma bituca de cigarro, um copo usado pela pessoa,
para ligar um individuo a um delito. Se colhido esse objeto pela pericia e a partir dele,
produzido um laudo que aponta que a pessoa incriminada esteve no local do delito, é
pouco provavel que essa prova seja desconstituida em julgamento. Isso se deve ao ‘mito

da infalibilidade’ que esse tipo de prova produz no imaginario social®.

O risco de falsas incriminacoes a partir da anélise de um DNA plantado é maior com

0 aumento dos bancos de perfis genéticos. Ao plantar o DNA de uma pessoa inocente

82 O problema ja tem sido estudado desde os anos 90, quando os testes de DNA para fins forenses tém se tornado mais comuns. Um estu-
do feito nos Estados Unidos, constatou que as denuincias de estupro, entre os anos de 1995 e 2006, cairam cerca de 10%. Os especialistas
consideram que a queda ¢é explicada pela capacidade dos criminosos de evitar a deteccdo do seu DNA na vitima. A. Dutton, “More rape cases
go unsolved: Police and experts put part of the blame on crime show, which can provide clues on covering one’s tracks.” Newsday, September
19, 2006.

83 Pesquisador do departamento de Criminologia, Direito e Sociedade da Universidade da Califérnia.

84 “Perhaps | have been studying DNA testing too long, but | cannot pass that area without wondering whether the young men who leave those biolo-
gical specimens could be putting their futures at risk. And there are other items besides semen that might be used to plant an innocent person’s DNA at
a crime scene”. THOMPSON, Willian C. The Potential for Error in Forensic DNA Testing (and How That Complicates the Use of DNA Databases
for Criminal Identification). Forensic DNA Databases and Race: Issues, Abuses and Actions, Nova lorque, 19 jun. 2008.

85 JASANOFF, 2010.
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no local do crime, € possivel que a policia siga a pista falsa, perdendo o verdadeiro autor
do crime do radar. Entretanto, sé conseguird identificar o titular daquela amostra se seus
dados j& estiverem inseridos no banco de dados. Caso contrério, a amostra restard como

nao identificada.

Fatalmente, a expansao dos bancos de perfis genéticos, principalmente a partir
do incremento dos crimes que justificam a insercao dos individuos condenados na base
de dados, afetaria os grupos minoritarios, que, normalmente, sdo apreendidos por crimes
relacionados ao trafico de drogas, por exemplo®®. Portanto, possivelmente seriam mais

afetados pela producdo de provas a partir de uma amostra bioldgica plantada.

De toda forma, se tratando de crimes sexuais a partir da analise de amostras bio-
|6gicas encontradas na vitima ou por meio de vestigios apreendidos na cena de crimes, é
necessario pensar na possibilidade daquela prova ter sido plantada. Ainda que seja dificil
mensurar quantas vezes e em quais circunstancias a pratica criminosa € mais comum,
confiar na impossibilidade de o vestigio ser uma falsa pista, € mais uma forma de cair no
‘mito da infalibilidade do DNA.

Violacdo dos Principios Constitucionais da Ndo Autoincriminagcao (nemo
tenetur se detegere) e da Intimidade (inviolabilidade da vida privada)

Direito de ndo autoincriminacao

O direito a ndo se autoincriminar passou a ser reconhecido no modelo acusatorio
de investigacdo, quando o investigado deixa de ser o objeto da prova®’. Esse principio
integra um feixe de garantias de primeira geracdo® que se voltam a dignidade humana

(art. 1°, I, CRFB) no processo de investigacdo, ao lado do devido processo legal (art.

86 Harry G. Levine, Jon Gettman, Craig Reinarman, et al. “Drug Arrests and DNA: Building Jim Crow’s Database”. Disponivel em: https:/qcpa-
ges.qc.cuny.edu/~hlevine/Building-Jim-Crows-Database---Drug-Arrests-and-DNA--Levine.pdf.

87 Diferentemente do que acontecia no modelo inquisitério, onde o individuo era tratado como prova. Naquele modelo, os interrogatérios dos
acusados eram marcados pela tortura fisica e/ou psicolédgica, com o objetivo de forcar a confissao. O sistema processual brasileiro, durante o
periodo colonial, desenvolveu-se sob as Ordenacdes portuguesas, que adotavam o sistema inquisitério. O Regulamento 737, em 1850, facul-
tou, pela primeira vez, o direito ao siléncio. Porém, na realidade, o dever de depor subsistiu até o fim da ditadura militar, quando acusados foram
sujeitos a varios métodos de tortura para que tal verdade Ihes fosse extraida. O Codigo de Processo Penal de 1941 traz explicitamente o direito
ao siléncio, passivel de interpretacao em desfavor da defesa. O status constitucional do direito ao siléncio restou efetivamente consagrado em
1988, com o art. 5°, LXIll da CRFB, que estabelece que ‘o preso serd informado de seus direitos, entre os quais de permanecer calado, sendo-lhe
assegurada a assisténcia da familia e de advogado” (AFONSQO et al., 2016).

88 Os direitos de primeira geracdo sao aqueles que impoem limites a atuacao estatal frente ao individuo. Tratam-se, portanto, de liberdades
negativas, por meio das quais assegura-se a liberdade do cidadao, que nao deve sofrer vulneragées por parte do Estado. (Queijo, 2012).


https://qcpages.qc.cuny.edu/~hlevine/Building-Jim-Crows-Database---Drug-Arrests-and-DNA--Levine.pdf
https://qcpages.qc.cuny.edu/~hlevine/Building-Jim-Crows-Database---Drug-Arrests-and-DNA--Levine.pdf
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5° LIV, CRFB), direito a ampla defesa (art. 5°, LV, CRFB) e presuncao de inocéncia (art.
5° LVII, CRFB).

Uma das principais decorréncias do principio da ndo autoincriminacao € positivada
na Constituicdo como a garantia do direito ao siléncio (art. 5°, LXII). Além disso, o principio
da ndo autoincriminacdo € expresso textualmente em dois tratados internacionais dos
quais o Brasil € signatério, devidamente incorporados ao ordenamento juridico brasileiro
como garantias fundamentais (art. 5°, 82°, CRFB®): o Pacto Internacional de Direitos Civis

e Politicos (art. 14) e a Convencao Interamericana de Direitos Humanos (art. 8, 2. g)?°.

Diferente de outros paises, que interpretam essa garantia de maneira muito limi-
tada ao momento do interrogatdério, a garantia de ndo autoincriminacao se configurou
no Brasil de maneira mais ampla. A jurisprudéncia brasileira e, em especial, 0 Supremo
Tribunal Federal (STF), tutelaram essa garantia no sentido de que o investigado ndo é

obrigado a colaborar com a producéo da prova’.

Em diversas oportunidades, o STF entendeu pela protecdo do direito a ndo res-
ponder ao interrogatorio?”. Da mesma forma, posicionou-se pelo direito do paciente em
nao colaborar com a producao de prova grafotécnica” ou mesmo com o fornecimento de
padrbes vocais™. Os reiterados entendimentos da Corte Superior revelam uma posicao

historica que privilegia a protecdo do direito a ndo autoincriminacdo ao balancear esse

89 Art. 5° Todos sédo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais
a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes: (...) § 2° Os direitos e garantias
expressos nesta Constituicdo ndo excluem outros decorrentes do regime e dos principios por ela adotados, ou dos tratados internacionais em
que a Republica Federativa do Brasil seja parte.

90 Pacto Internacional sobre Direitos Civis e Politicos, 1992 e Pacto de Sado José da Costa Rica, 1969.

91 Existem diversos posicionamentos a respeito da extensdo ou ndo da aplicabilidade da garantia de ndo autoincriminacdo no processo penal.
Maria Elizabeth Queijo defende que o principio ndo se aplicaria a qualificacdo do acusado. Isso é, ndo se prestaria a impedi-lo de se identificar
ou permitir que falseie a sua identificacdo. A garantia de ndo autoincriminacéo recairia apenas sobre o mérito da investigacdo. No entanto,
segundo a autora, a identificacdo por perfil genético ndo possui natureza juridica de identificacdo criminal, mas apresenta finalidade probatoria
clara. Dessa forma, esse entendimento ndo se estende ao caso da coleta coercitiva de DNA. Esse posicionamento pode ser conferido em uma
palestra disponivel em https:/www.youtube.com/watch?v=Quy4eroDFBA. Acesso em 02 de novembro de 2021.

92 BRASIL. Supremo Tribunal Federal. Habeas Corpus n°® 99.289. Paciente: Maria Aparecida Dambrés de Castilhos. Impetrante: Marcelo Mayo-
ra e Outro. Coator: Relator do HC n° 103.446 do Superior Tribunal de Justica. Relator: Ministro Celso de Mello. Brasilia, 23 de junho de 2009.
Disponivel em: http:/redir.stf.jus.br/paginadorpub/paginador.jsp?docT P=AC&doclD=625232. Acesso em: 28 abr 2021.

93 BRASIL. Supremo Tribunal Federal. Acdo Penal n® 567. Autor: Ministério Publico Eleitoral do Estado de Sdo Paulo. Réu: Francisco Everardo
Oliveira Silva. Relator: Ministro Gilmar Mendes. Revisor: Ministro Ricardo Lewandowski. Brasilia, 21 de novembro de 2013. Disponivel em:
http:/redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=7014273. Acesso em 28 abr 2021.

94 BRASIL. Supremo Tribunal Federal. Habeas Corpus n°® 83096/RJ. Paciente: Jayme Barbosa Caccavo. Impetrante: Ubiratan Tiburcio Guedes.
Relator: Min. Ellen Gracie. DJ: 18 nov. 2003. Brasilia, 12 dez. 2003. Disponivel em: http:/redir.stf.jus.br/paginadorpub/paginador.jsp?doc-
TP=AC&docID=79246. Acesso em 28 abr 2021.



https://www.youtube.com/watch?v=Quy4eroDFBA
http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=625232
http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=7014273
http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=79246
http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=79246
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principio com outras garantias fundamentais?.

Essa matéria é objeto de discussao no RE 973.837 no Supremo Tribunal Federal
e ainda aguarda o posicionamento da Corte. A fim de balancear as garantias constitucio-
nais em jogo sem aniquilar seus nlcleos essenciais, entendemos que eventuais restricoes
que porventura venham a ser admitidas a garantia de ndo autoincriminacao precisam ser

fixadas por lei e contar com o controle jurisdicional”.

No Recurso Extraordinario 973.837, com repercussao geral, vem sendo discutida a constitu-
cionalidade da coleta coercitiva de pessoas condenadas (art. 9°-A da LEP). O caso chegou ao
Supremo a partir da indignacdo da Defensoria Publica de Minas Gerais, que se insurgiu contra a
coleta coercitiva de um condenado, determinada por uma juiza da Vara de Execucao Penal (VEP).
O argumento é o de que a coercitividade na coleta viola os principios da presuncao de inocéncia
- uma vez que o condenado ja passou pelo processo criminal e a sua identificacdo seria utilizada
para condenacoes futuras - e a vedacdo a ndo incriminacao, tutelada constitucionalmente como
parte do direito ao siléncio e historicamente reconhecido pela jurisprudéncia da corte consti-
tucional. A discussao, ainda em aberto, deu espaco para o ingresso de diversos amici curiae’® e

dois dias de audiéncia publica”, que trouxeram novas questdes para debate.

95 Como direito fundamental, a ndo autoincriminacdo ndo é uma garantia absoluta e deve ser ponderada com outras garantias fundamentais a
partir de critérios de proporcionalidade, considerando, de um lado o interesse publico pela busca da verdade na apuracéo dos delitos e ilicitos
e, de outro, a garantia publica de um processo penal ético, pautado na legalidade e no respeito a dignidade humana.

96 Para que se atenda o imperativo da proporcionalidade a afetacdo de direitos fundamentais, é necesséario que a legislacdo brasileira conte
com um rol taxativos de delitos autorizadores a coleta, sem a utilizacdo de termos genéricos, que excluam a possibilidade de analogias e deli-
mitem ao judicidrio os casos de aplicacdo da tecnologia. Da mesma forma, também com o objetivo de delimitar a relativizacdo do direito a ndo
autoincriminacdo, é necessario que a legislacdo estabeleca critérios objetivos, coerentes e justificados para eventual coleta compulséria de
DNA, como a admissdo de outras formas de coleta que ndo através da raspagem da mucosa oral (exemplo: fios de cabelo). Em geral, os paises
utilizam o critério temporal da pena ou explicitam uma categoria ou um rol com os tipos penais especificos. No caso de investigados, a coleta
do material genético também deve ser sucedida da andlise da tutela judicial efetiva da prova no caso concreto. Deve ser analisada a utilidade
da prova no processo e se ela justifica a flexibilizacdo ou limitagdo aos direitos fundamentais afetados. Na anélise da proporcionalidade, ndo sé
o tipo de informacéao é relevante, como também as suas possibilidades de utilizacao e a utilidade desta informacao. Deve ser considerado qual
0 objetivo do Estado com a informacao coletada e quais possibilidades de utilizacdo e combinacao dessa informacao serdo possiveis de acordo
com a tecnologia utilizada.

97 Quadro extraido da tese de doutorado de Luiza Louzada: Louzada, 2022.

98 Destacamos os memoriais da Clinica de Direitos Humanos da Universidade Federal do Parana (UFPR) e do Instituto Brasileiro de Ciéncias
Criminais (IBCCRIM).

99 As audiéncias estdo disponiveis, na integra, no Youtube. Disponivel em: https:/www.youtube.com/watch?v=huRzi0OgCTk&t=2447s.
Acesso em. 20/09/2021.



https://www.youtube.com/watch?v=huRzi0OgCTk&t=2447s
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Direito a intimidade

Sobre o direito a intimidade, Louzada analisa a jurisprudéncia do STF e a regulacao
vigente sobre o tema e conclui que a Corte conta com um historico de protecao a esses
direitos. Aponta, para tanto, dois casos relevantes O primeiro deles é o sequestro de
Roberta Jamilly'°° e, naquela oportunidade, o STF entendeu que era possivel a utilizacdo
do DNA colhido da bituca de cigarro por ela descartada, para realizacdo do exame de

identificacdo genética'.

O segundo caso apontado por Louzada'®, se refere a cantora mexicana Gloria
Trevi. O processo foi ao STF porque Trevi alegou ter sido abusada sexualmente por po-
liciais federais e assim, havia engravidado. Uma vez que a cantora encontrava-se presa
e ndo recebia visitas intimas, a narrativa pareceu verossimil. Entretanto, ela se recusou
a realizar os exames de DNA. Assim, o STF deferiu a utilizacdo do material bioldgico da
sua placenta, apos o parto, para analisar a paternidade - e restou constatado que seu

empresario era o genitor.

A partir da andlise de ambos os casos, portanto, infere-se que o STF admite a
constitucionalidade da analise genética de materiais j& destacados do corpo humano,
ainda que os individuos nao tenham consentido com o procedimento. O entendimento
se relaciona com a possibilidade de realizar a coleta, andlise, processamento e utilizacao
de resultados no processo penal, de materiais encontrados em cenas de crimes, por
exemplo. Por outro lado, ndo é o mesmo que se permitir a coleta compulsodria de DNA

em investigados ou condenados.

Se a legislacdo pretende admitir a coleta compulsoria de DNA, restringindo os

100 “Um exemplo de utilizacdo da tecnologia genética para identificacdo criminal antes da criacdo dos bancos de perfis genéticos no Brasil foi
o caso do sequestro de uma recém-nascida em Goiania, que ficou famoso no inicio dos anos 2000. Aparecida Fernanda Ribeiro foi sequestrada
no ano de 1979 e recebeu o nome de Roberta Jamilly. J4 na idade adulta, se negou a fornecer o seu material genético para contribuir com
as investigacdes sobre o sequestro, que implicaria na descoberta de sua verdadeira filiagdo. Porém, o material péde ser coletado na bituca de
cigarro fumado e descartado voluntéria e desapercebidamente por ela em uma de suas visitas a delegacia. Feitos os exames, foi comprovada a
correspondéncia entre o perfil genético de Roberta com o de Francisca Maria Ribeiro da Silva (mae bioldgica), servindo de base para a conde-
nacao de sua mae de criagcao.

101 “Um exemplo de utilizacdo da tecnologia genética para identificacdo criminal antes da criacdo dos bancos de perfis genéticos no Brasil foi
o caso do sequestro de uma recém-nascida em Goiania, que ficou famoso no inicio dos anos 2000. Aparecida Fernanda Ribeiro foi sequestrada
no ano de 1979 e recebeu o nome de Roberta Jamilly. J& na idade adulta, se negou a fornecer o seu material genético para contribuir com
as investigacoes sobre o sequestro, que implicaria na descoberta de sua verdadeira filiacdo. Porém, o material pode ser coletado na bituca de
cigarro fumado e descartado voluntéria e desapercebidamente por ela em uma de suas visitas a delegacia. Feitos os exames, foi comprovada a
correspondéncia entre o perfil genético de Roberta com o de Francisca Maria Ribeiro da Silva (mée bioldgica), servindo de base para a conde-
nacao de sua mae de criacao.”

102 LOUZADA, Luiza do Carmo. Bancos de perfis genéticos para fins de investigacao criminal/ Luiza do Carmo Louzada, UFF/ Programa de
Pos-Graduacao em Sociologia e Direito. Niteréi, 2014.
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direitos & ndo autoincriminacao e a intimidade, ¢ indispensavel o estabelecimento de
critérios explicitos e objetivos a relativizacdo dos direitos fundamentais. Da mesma for-
ma, sdo necessarias garantias legais que imponham limites ao Estado para acesso ao
corpo e informacdes pessoais, relacionadas, por exemplo, a protecao de dados pessoais

sensiveis's,

A partir das alteracdes promovidas pela Lei n° 13.964/19, a Lei de Execucoes Pe-
nais (Lei n° 7.210/84) passou a considerar falta grave!'* a recusa do individuo condenado
em fornecer seu DNA para alimentar os bancos de perfis genéticos. Porém, a legislacao
silencia sobre quaisquer orientacdes sobre como agir diante da recusa ou a respeito do
acompanhamento de um advogado no momento da coleta. O mesmo ocorre em relacao

a regulamentacédo da norma (Decreto n°® 7950/13)'%.

A jurisprudéncia do STF e as atuais disposicdes da lei a respeito da recusa em for-
necer o material genético para realizacao do exame de DNA torna evidente a necessidade
de reformulacao da legislacdo, com dispositivos mais claros e objetivos, que delimitem a

mitigacado ao direito a ndo autoincriminacao de forma justificada e equilibrada.

Desvio de finalidade nas coletas de investigados

Outro ponto de atencdo na etapa de coleta de material bioldgico diz respeito a
possibilidade prevista no art. 3°, inciso IV da Lei de Identificacdo Criminal (LIC). O referido
inciso permite a identificacdo criminal nos casos em que “for essencial as investigacoes
policiais”, o que poderd acontecer através da andlise do seu perfil genético (art. 5°, p.u.,
LIC).

Existe o risco de desvio de finalidade nessa etapa. Ao invés de essa acontecer
com o objetivo de auxiliar em uma investigacdo criminal especifica, pode acontecer de o
despacho judicial intencionar a coleta e identificacdo do perfil com o objetivo Unico de
fazer crescer a catalogacao genética de investigados. Como aponta Louzada, “o que ndo
pode acontecer ¢ a identificacdo por DNA nao ter qualquer valia para a interpretacao

do crime em questdo e a coleta do material bioldgico ser solicitada com o Unico fim de

103 Louzada, 2022, p. 98.

104 Art. 50. Comete falta grave o condenado a pena privativa de liberdade que: (...) VIII - recusar submeter-se ao procedimento de identifica-
cao do perfil genético. BRASIL. Lei n® 7.210, de 11 de julho de 1984. Lei de Execucdo Penal. [S. 1], 11 jul. 1984. Disponivel em: http:/www.
planalto.gov.br/ccivil_03/leis/I7210.htm. Acesso em: 2 jul. 2022.

105 Louzada, 2022, p. 99.


http://www.planalto.gov.br/ccivil_03/leis/l7210.htm
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incluir o perfil genético”.

Isso aconteceria com o objetivo de incluir o suspeito nos bancos para auxilio na
investigacdo de outros delitos, o que reafirma a estratégia do direcionamento das inves-
tigacdes criminais para a figura idealizada do “criminoso” e ndo para as acdes ilicitas a

serem investigadas.

Por esse motivo, Louzada defende que a deciséo judicial deve indicar o racional
que levou a conclusao de que “aidentificacdo genética seja “essencial a investigacdo'®,
além de elementos especificos que justifiquem a desconfianca de que eventual individuo
possa ter relacdo com o crime investigado, bem como a existéncia de vestigio bioldogico

para comparacao e a relevancia dele para a investigacao.

Segundo a autora, essa estratégia é apontada como uma boa pratica no relatério da
Forensic Genetics Policy Initiative, em que dispde que o perfilamento genético e conse-
quente armazenamento dos perfis “‘consiste em uma interferéncia em sua privacidade,

que s se justifica se proporcional a necessidade de enfrentar o crime em questdo.'7-108”

Informar os motivos da coleta e os direitos do condenado ou investigado

Um dos instrumentos de garantia aos direitos de condenados ou investigados que
serdo submetidos a coleta coercitiva de material biolégico para a identificacdo do perfil
genético é conferir transparéncia sobre as acoes seguintes relacionadas ao seu material

genético e as possiveis consequéncias.

Essa garantia vai além do que estéd previsto atualmente no art. 7° da Resolucdo n°
10 do Comité Gestor da RIBPG, que prevé o dever de informar a fundamentacao legal
para a coleta de material bioldgico ao condenado ou investigado, contando com a pre-
senca de testemunha. Essa previsdo é apontada como insuficiente por Louzada (2022),

“por pelo menos dois motivos”™:

106 Art. 3°. Embora apresentado documento de identificacao, poderd ocorrer identificacdo criminal quando: (...) IV = a identificacdo criminal for
essencial as investigacoes policiais, segundo despacho da autoridade judicidria competente, que decidird de oficio ou mediante representacdo
da autoridade policial, do Ministério Publico ou da defesa.

107 Traducao livre. Forensic Genetics Policy Initiative, 2017.

108 Louzada, 2022, p. 100.
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A fundamentacdo legal ndo contempla a necessidade de uma infor-
macao acessivel e ndo permite que esse indague livremente sobre o
procedimento em questdo e suas consequéncias;

i. Esse tipo de previsdo, por integrar o rol de garantias que servem a
mitigar danos a uma limitacao ao direito fundamental de ndo autoin-

criminacao, deveria constar em lei (stricto sensu).

Por fim, trata-se de uma garantia que deveria estar prevista em lei e
nao em regulamentacado do Poder Executivo, que pode ser alterada

facilmente, o que implica em absoluta inseguranca juridica.’®””
Dessa forma, conclui que

“‘Devem ser prestados esclarecimentos aos titulares de dados no mo-
mento da coleta do DNA, seja dentro dos presidios ou em qualquer
outro lugar. Essa necessidade corrobora os postulados bioéticos da
compreensdo livre e da autonomia'® e viabiliza o atendimento ao

principio constitucional da ampla defesa'*".

Da mesma forma, os esclarecimentos fornecidos estao relacionados
ao principio bioético da beneficéncia'?, no sentido de viabilizar que
a coleta coercitiva também seja capaz de beneficiar a pessoa que
se sujeita a coleta, ou seja, que possa ser inocentada de acusacoes

erroneas.

109 Louzada, 2022, p. 100.

110 O principio da autonomia requer que os individuos capacitados de deliberarem sobre suas escolhas pessoais, devam ser tratados com
respeito pela sua capacidade de decisdo. As pessoas tém o direito de decidir sobre as questdes relacionadas ao seu corpo e a sua vida. A com-
preensao livre endereca a necessidade de informacdes claras e adaptadas a realidade da pessoa, que deve ser livre para indagar sobre o que lhe
parece importante. No contexto de um processo penal, é natural que essa escolha esteja muito mais limitada, em razdo do interesse publico.
No entanto, isso ndo significa que esses valores ndo devam continuar a ser observados, ainda que de maneira restrita.

111 Afinal, como o condenado ou investigado podera se opor a coleta coercitiva ou mesmo se defender adequadamente de eventuais novas
acusacoes relacionadas com a sua identificacdo genética se sequer compreende o que estad acontecendo naquele momento e que seus dados
genéticos serao utilizados em novas investigacoes?

112 Nesse contexto, o principio da beneficéncia indica a necessidade de que a mesma tecnologia a que é submetido de maneira coercitiva, em
detrimento de sua intimidade corporal e privacidade genética, deve ser capaz de inocenta-lo. Nesse sentido, devem ser fornecidos todos os
meios para que isso possa de fato acontecer.
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Garantir a presenca de advogado ou defensor ptiblico no momento da coleta

Para que o procedimento seja fiscalizado de forma adequada, é imprescindivel
a presenca do advogado durante a coleta para que este possa esclarecer a seu cliente,
titular do dado genético a ser gerado, os procedimentos pelos quais ira passar e o que
serd feito com seus dados, explicar a finalidade desta coleta, bem como apresentar quais
sdo seus direitos e suas respectivas consequéncias (i.e. direito de oposicdo)!*®. No mais, o
advogado também podera conferir se a coleta esta sendo realizada de forma adequada,
sem abusos fisicos e morais por parte dos agentes encarregados e com a devida identi-

ficacao e armazenamento da amostra.

Um exemplo que demonstra a relevancia da presenca do advogado ou defensor
¢ o caso da Defensoria Publica do Rio de Janeiro que, segundo Souza (2019), é acionada
guando uma coleta de DNA ¢é realizada em presidios. O papel dos defensores, nestes
casos, ¢ informar o defendido sobre as possibilidades de se recusar e as consequéncias

de ndo se submeter ao procedimento de coleta.

Documentar as condi¢cdes da coleta

Para garantir a seguranca do procedimento, Louzada demonstra a relevancia e

obrigatoriedade legal da documentacdo das condicoes da coleta:

“Para viabilizar o contraditério e a ampla defesa, bem como atender
a requisitos minimos relacionados a rastreabilidade e integridade da
cadeia de custddia, é necessario documentar todos os procedimentos
relacionados a geracdo do dado de identificacao genética. Os titula-
res de dados devem ter conhecimento sobre os procedimentos que

levaram a identificacao genética para contradita-los.

Essa obrigacdo tem consonancia com o principio de responsabiliza-
cao e prestacao de contas previsto no Anteprojeto de lei da LGPD
Penal (art. 6°, XlI), que indica a obrigatoriedade de que se demonstre

‘a adocao de medidas eficazes e capazes de comprovar a observan-

113 O individuo condenado a pena privativa de liberdade que se opor ao fornecimento do material genético comete falta grave, nos termos do
inciso VIII do artigo 50 da Lei n°® 7.210/84. Dessa forma, a recusa deve ser informada ao juiz responsavel pela execucdo da pena para que ele
decida pela homologacéo, ou ndo, da falta disciplinar, o que pode acarretar, por exemplo, na interrupcdo do prazo para progressao de regime.
Essa acaba sendo uma forma de contornar a inconstitucionalidade da coleta obrigatéria, ainda pendente de deciséo pelo STF, no ambito do
RExt 973.837.
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cia e o cumprimento das normas de protecao de dados pessoais e,

inclusive, da eficacia dessas medidas’.”114-11>

O que temos regulado

Art. 6° | e art. 169, CPP; Art. Determinam que logo que tiver conhecimento da pratica da infracdo penal, a
12, CPPM; Diretriz n° 3/ 2014, autoridade policial devera dirigir-se ao local, providenciando para que nao se

Policia Militar do Parand; Reso-  alterem o estado e conservacdo das coisas, até a chegada dos peritos criminais.

lucdo 382/99, da Secretaria No caso dos crimes de competéncia estadual cometidos no estado do Paran,
de Seguranca Publica de Sao a Resolucdo 382 aponta as formas de preservacao do local do crime (como nao
Paulo tocar em objetos, ndo tocar no cadaver e nao o mover, ndo fumar, beber ou

comer, ndo utilizar o telefone, sanitario ou lavatorio, ndo abrir ou fechar janelas

ou ligar ou desligar aparelhos eletrénicos etc.).

Portaria 82/2014 da SENASP Estabelece as diretrizes sobre a cadeia de custddia de vestigios, detalhando as
fases desse procedimento para garantir a confiabilidade ao vestigio e qualidade

a prova.

Art. 158-A, CPP Prevé que o inicio da cadeia de custddia se d& com a preservacdo do local do
crime, que o agente publico que reconhecer um vestigio tem o dever de preser-
va-lo e define vestigio como “todo objeto ou material bruto, visivel ou latente,

constatado ou recolhido, que se relaciona a infracdo penal’.

Art. 5° p.u., da LIC (Lei n° Prevé a identificacdo criminal genética, quando essencial as investigacoes po-
12.037/09) liciais, segundo despacho da autoridade judiciaria competente, que decidira de
oficio ou mediante representacao da autoridade policial, do Ministério Publico

ou da defesa.

Art. 9°-A da LEP Coleta coercitiva de material bioldgico de condenados por crimes dolosos.
Praticados com violéncia grave contra a pessoa, bem como por crime contra
a vida, contra a liberdade sexual ou por crime sexual contra vulneravel, por
ocasido do ingresso no estabelecimento prisional. O condenado que ndo tiver
sido submetido a coleta no ingresso, devera ser submetido ao procedimento

durante o cumprimento da pena.

114 Entendemos que mesmo antes da aprovacao de uma LGPD Penal os principios da LGPD aplicam-se aos Bancos de Perfis Genéticos, uma
vez que podemos interpretar a legislacdo especifica mencionada no artigo 4°, pardgrafo 1° da LGPD como a propria regulacdo dos Bancos de
Perfis Genéticos.

115 Louzada, 2022, p. 102.
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Art. 9°-A, 8§ 7° e 8° da LEP

Resolucao n° 10 do Comité
Gestor da RIBPG

Art. 5°, X, CRFB

Art. 5° LIV, CRFB

Art. 5° LVII, CRFB

Art. 9°-A, § 3° da LEP

116 BRASIL. Projeto de Lei n® 1.496/2021, de 22 de abril de 2021. Altera o art. 9°-Ada Lei n® 7.210, de 11 de julho de 1984, Lei de Execucao
Penal, para dispor sobre a identificacdo do perfil genético de condenados. [S. I.], 2021. Disponivel em: <https:/www25.senado.leg.br/web/
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O que temos regulado

Determinam que a coleta da amostra biolégica e a elaboracao do respectivo
laudo serao realizadas por perito oficial**® e que constitui falta grave a recusa do

condenado em submeter-se ao procedimento de identificacdo do perfil genético.

Estabelece os procedimentos para a Coleta de Material Biolégico de que trata
alein®12.654/12. Prevé que a pessoa submetida a coleta deve ser informada
sobre a sua fundamentacao legal e que em caso de recusa o responsavel pela
coleta deverd comunicar a autoridade competente, que decidiré sobre a coleta

compulsdria e outras providéncias que entender cabiveis!’.
Direito fundamental & vida privada

Direito ao siléncio, que reflete o direito de ndo produzir prova contra si mesmo

(nemo tenetur se detegere)'*e.

Principio da presuncao de inocéncia. Esse principio se desdobra em duas verten-
tes: (i) como regra de tratamento - 0 acusado deve ser tratado como inocente
durante todo o decorrer do processo, do inicio ao transito em julgado da deci-
sdo final e; (ii) como regra probatdria - o encargo de provar as acusacoes que
pesarem sobre o acusado é inteiramente do acusador, ndo se admitindo que

recaia sobre o individuo acusado o 6nus de provar a sua inocéncia.

Estabelece que deve ser viabilizado ao titular de dados genéticos o acesso aos
seus dados constantes nos bancos de perfis genéticos, bem como a todos os
documentos da cadeia de custédia que gerou esse dado, de maneira que possa

ser contraditado pela defesa.

atividade/materias/-/materia/148161>. Acesso em: 20 set. 2021.

117 Entendemos, em linha com o posicionamento da Clinica de Direitos Humanos da UFPR nos autos do RE 973.837 no STF que esse tipo de
previsdo € ilegal, uma vez que a regulamentacio esta relativizando a coleta coercitiva ja prevista em lei (irregularidade formal). Por outro lado,
como um perito poderia forcar uma pessoa a ser submetida a coleta? Por esse motivo é tdo importante que as coletas sejam devidamente

reguladas em lei e regulamentadas de maneira consistente pela Administracdo Publica, evitando violacdes de direitos nos casos concretos.

118 A extensao do direito a ndo autoincriminacao, nemo tenetur se detegere, ¢ amplamente debatida na doutrina. Alguns autores o observam
a partir de uma otica de aplicacio limitada, reduzida ao direito ao siléncio. Qutros, por uma perspectiva mais ampla, incluem a producao de
qualquer prova que exija a colaboracdo do individuo, sendo essa a perspectiva majoritéria entre especialistas. LAZZARETTI, Bianca Kaini;

SCHIOCCHET, Taysa, 2018.


https://www25.senado.leg.br/web/atividade/materias/-/materia/148161
https://www25.senado.leg.br/web/atividade/materias/-/materia/148161
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Pacto Internacional de Direitos
Civis e Politicos (art. 14) e a
Convencao Interamericana de
Direitos Humanos (art. 8, 2.
g)'*? c¢/c art. 5°, 8§2°, CRFB

O que temos regulado

Os dispositivos internacionais, recepcionados pelo ordenamento brasileiro,

estabeleceram o direito a ndo autoincriminacéo. O artigo 14 do Pacto Inter-
nacional de Direitos Civis e Politicos preceitua que ninguém sera obrigado a
depor contra si ou confessar-se culpado. Por sua vez, o artigo 8 da Conven-
cao Interamericana de Direitos Humanos define que a confissdo somente é

valida se feita sem nenhum tipo de coacdo!?°.

Fonte: Louzada, 2022, p. 102.

119 Pacto Internacional sobre Direitos Civis e Politicos, 1992 e Pacto de Sdo José da Costa Rica, 1969.
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120 No sentido mais amplo, as dimensdes da ndo autoincriminacdo comportam outros direitos: o de ndo colaborar com a investigacédo e de
nao produzir ou ndo contribuir ativamente para a producdo de provas contra si mesmo, incluindo o direito de ndo participar ativamente de
procedimentos probatorios incriminatérios e o direito de ndo ceder seu corpo (total ou parcialmente) para a producao de prova incriminatoria.
Para mais informacdes, Memoriais da Clinica De Direitos Humanos da UFPR apresentados nos autos de Recurso Extraordinario n® 973.837
Disponivel em <http:/redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&doclD=726317153&prcID=5374758#>.
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CEE—— IDENTIFICAGAO DO PERFIL GENETICO NOS LABORATORIOS

Apods a coleta, a amostra bioldgica vai para o laboratério, quando os peritos de-
verao realizar os procedimentos necessarios para identificar o(s) perfil(s) genético(s) pre-

sente(s) na amostra.
O QUE PODE DAR ERRADO?

Quando o material bioldgico chega ao laboratério, é imprescindivel que este esteja
adequado as melhores praticas a fim de evitar contaminacdo de amostras, a troca de
identificacdo e a mé interpretacdo dos resultados analiticos, que contam com inimeros

casos conhecidos na literaturat?122-123,

Segundo Louzada (2022) “algumas questoes podem complexificar as anélises,
exigindo interpretacdes subjetivas do material bioldgico encontrado'®”. A autora men-
ciona amostras de baixa qualidade ou em pouca quantidade que, em alguns casos, sao
utilizadas em testes “levados ao limite” por serem a Unica evidéncia a corroborar uma

hipotese investigativa anteriormente levantada®®>*%.

121 Entretanto, o caso mais famoso quando se trata de contaminacao laboratorial ocorreu na Alemanha, entre os anos 1993 e 2009 e ficou
conhecido como “O fantasma de Heilbronn”. A policia alema investigava a ocorréncia de quarenta crimes, das mais diversas espécies, incluin-
do seis homicidios, praticados ao longo de dezesseis anos, os quais acreditava-se que haviam sido cometidos por uma mulher. O DNA dela
estaria presente em armas, cigarros e em biscoitos apreendidos em cenas dos crimes. Porém, a falta de padrdo entre os crimes e a dificuldade
de alinhamento dos depoimentos das testemunhas chamaram a atencdo das autoridades e em 2008 foi levantada a hipétese de os utensilios
de coleta das amostras terem sofrido contaminacdo por uma funcionaria que trabalhava na producao desses itens. Em marco de 2009, restou
evidenciado que nado havia nenhuma serial killer fantasma, mas que os materiais de coleta dos vestigios haviam sido contaminados por uma
funciondria e portanto, seu DNA ja estava presente nos equipamentos de amostragem forense muito antes de serem utilizados para a coleta
de amostras. Nesse caso, portanto, o uso do perfil genético como prova ndo sé se mostrou falho como também acabou por atrapalhar as in-
vestigacoes dos crimes. Todos os quarenta delitos seguiram sem solucdo. VALENTE, Augusto, Mistério do DNA de “criminosa fantasma” esta
prestes a ser solucionado. Deutsche Welle, [S.1.], 26 mar. 2009. Disponivel em: http:/www.dw.com/pt-br/mist%C3%A%rio-do-dnade-crimi-
nosa-fantasma-est%C3%A1-prestes-a-ser-solucionado/a-4129952. Acesso em 17/09/2021.

122 O laboratério de Washington investigava um caso de estupro, ha anos nao resolvido, quando encontraram nos vestigios a amostra de um
jovem, que era uma crianga na época dos fatos. Apés investigar o incidente, o laboratério concluiu que o DNA do jovem havia sido usado para
fins de treinamento e havia acidentalmente contaminado as amostras do caso de estupro. TOMPSON, William C. Forensic DNA Evidence: The
Myth of Infallibility. In: KRIMSKY, Sheldon; GRUBER, Jeremy (Eds.) Genetic Explanations: Sense and Nonsense. Cambridge: Harvard University
Press, 2013.

123 New Zealand: Michael Strutt, “Legally Scientific? A Brief History of DNA Evidence in the Criminal Justice System,” June 9, 2001.

124 Na medida em que um perfil genético ndo reflete um resultado cristalino picos perfeitamente formados, que refletem alelos genéticos
verdadeiros, o analista deverd determinar - antes de fazer qualquer conclusdo - que picos devem ou nado ser levados em consideracdo. Uma
situacdo comum acontece quando um Unico alelo de determinado suspeito ndo coincide com o do perfil genético do vestigio. Nesses casos, é
frequente a interpretacao de que, ainda assim, o suspeito ndo pode ser excluido, sob a justificativa de que houve o chamado “allelic dropout”.

125 As amostras de DNA podem, por exemplo (Murphy, 2011): (i) Ser de baixa qualidade (...) “em decorréncia de sua exposicao a elementos
degradantes”; (ii) Carecer de material genético suficiente, mas serem admitidas em decorréncia da “tendéncia investigativa de se empurrar os
testes de DNA aos seus limites, buscando perfis em apenas algumas células retiradas de bitucas de cigarro, latas de refrigerante ou envelopes”.
A problematica decorrente desse tipo de interpretacdo é agravada quando se trata da Unica evidéncia a corroborar uma hipétese investigativa.

126 Nas palavras de Erin Murphy (2011) O que importa é que o analista lendo o perfil da cena do crime tenha a oportunidade de atribuir


http://www.dw.com/pt-br/mist%C3%A9rio-do-dnade-criminosa-fantasma-est%C3%A1-prestes-a-ser-solucionado/a-4129952
http://www.dw.com/pt-br/mist%C3%A9rio-do-dnade-criminosa-fantasma-est%C3%A1-prestes-a-ser-solucionado/a-4129952
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Existe uma tendéncia de interpretar as informacoes levantadas “de um jeito que
confirme a sua propria preconcep¢ao, ao mesmo tempo em que se pode dar pouco valor
ou colocar em descrédito aquelas informacdes que nao confirmam o seu entendimento
prévio” (Louzada, 2022)'?7. Nos laboratérios sem protocolos claros e validados cientifi-
camente e sem o monitoramento de erros seguidos de planos de melhoria, os vieses de

confirmacao (confirmation bias) podem ser comuns.

A andlise dessas possibilidades de erros permite concluir que apesar de o perito
representar um profissional provido de imparcialidade e comprometido com a verdade,
ele pode ser um fator de influéncia no processamento, haja vista que muitas vezes nao

estd isento dos detalhes da investigacao e do contexto social que a circunscreve.

Louzada (2022) menciona como Peter Gill'?® e William C. Thompson'?? abordam

a faldcia da imparcialidade absoluta da pericia na interpretacao:

Peter Gill ressalta a interpretacdo equivocada, por parte da Justica,
por confundirem a “opinido de um expert” como o equivalente a

‘evidéncia cientifica”

Uma “opinido pericial” cientificamente vélida deve ser baseada em um
modelo experimental e preferencialmente suportada pela revisao dos
pares. Se a revisdo dos pares ndo esta disponivel, entdo um conjunto
de dados que permita a revisao pelos pares de forma independente
pode ser suficiente. Ha muitos exemplos [...] nos quais o método cien-
tifico ndo foi seguido, e ainda assim as cortes falharam continuamente

em reconhecer sua importancia; a postura padrdo parece considerar

significado para o material em falta. E como uma prova de que o perpetrador mora na Jones Street, 55; se um suspeito de fato vive na Jones
Street, 55, mas corresponde as evidéncias de todas as outras maneiras, podemos nao estar muito preocupados. Mas se esse endereco € a Unica
evidéncia, podemos nao nos sentir confortaveis em concluir que foi apenas um erro trivial. (traducdo nossa) O trecho original, em inglés: “What
matters is that the analyst reading the crime scene profile has the opportunity to ascribe significance to the missing material. It is like evidence that
the perpetrator lives at 55 Jones Street; if a suspect in fact lives at 55 Jones Court, but matches the evidence in every other way, we might not be too
worried. But if that address is the only evidence, we might not feel comfortable concluding it was just a trivial mistake.”

127 “O viés de confirmacéo se inicia com o cientista/investigador “buscando pela evidéncia” para descobrir o culpado por determinada acao
criminosa. O principio da troca de Locard ‘todo contato deixa uma marca’ leva a uma expectativa de que a descoberta de um perfil genético
deve ser significativa em relacao ao crime. Isso dé ao investigador uma iluséo de objetividade mesmo que ndo haja nenhuma objetividade nisso.
Se um perfil genético é descoberto e um match for encontrado, ele se torna suspeito e a maquina da justica o coloca no centro da investigacao.
O perfil genético pode ter coincidido - mas qudo confiantes podemos ficar de que o perfil genético é relevante para aquele crime em questdo?
Qual é a probabilidade disso?” Gill, 2014.

128 Gill, 2014, p. 11.

129 TOMPSON, William C. Forensic DNA Evidence: The Myth of Infallibility. In: KRIMSKY, Sheldon; GRUBER, Jeremy (Eds.) Genetic Explana-
tions: Sense and Nonsense. Cambridge: Harvard University Press, 2013.
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que se a pessoa é reconhecida como um especialista, entdo qualquer

coisa que ele diga deve ser “evidéncia cientifica”. Entretanto, como ja

explicamos, essa premissa € incorreta. (traducdo nossa)

Especialmente no que se refere a incorreta interpretacdo das amos-
tras, o criminélogo William C. Thompson esclarece que a forma mais
comum de mé conducao de testes de DNA acontece quando o perito
o torna mais coerente com aquilo que acredita ser verdade. Segundo
0 autor, isso acontece porque o perito € informado dos detalhes
do caso que esta trabalhando e acaba o interpretando da manei-
ra que entende mais coerente, ainda que de forma inconsciente,
principalmente em casos nos quais os resultados sdo ambiguos ou

problematicos.

Dessa forma, a autora conclui que “a contaminacao cruzada de amostras, a troca
da identificacdo e a mé interpretacao de resultados de testes poderdo produzir falsos
matches, de forma que pessoas inocentes podem ser “acusadas por crimes que ndo co-
meteram, especialmente aquelas que possuem seus perfis inseridos nas bases de dados”
genéticos. O contexto da precariedade na infraestrutura pericial brasileira pode agravar

esse cenario, como sera melhor abordado'®34132,

130 Em 2011, os peritos Giovanelli e Garrido expunham que “a pratica pericial, tal como é efetuada atualmente no Brasil, carece dos minimos
critérios de cientificidade. Falta padronizacdo dos exames, sem a qual ndo pode haver reprodutibilidade” GIOVANELLI, Alexandre; GARRIDO,
Rodrigo Grazinoli. A pericia criminal no Brasil como instancia legitimadora de praticas policiais inquisitoriais. Revista do Laboratério de Estu-
dos da Violéncia da UNESP, Marilia, ed. 7, p. 13, jun. 2011. Disponivel em: https:/www.researchgate.net/publication/266246045_A_PERI-
CIA_CRIMINAL_NO_BRASIL_COMO_INSTANCIA_LEGITIMADORA_DE_PRATICAS_POLICIAIS_INQUISITORIAIS. Acesso em 18/09/2021.

131 Em 2012, um amplo estudo do Ministério da Justica identificou o desconhecimento por parte dos peritos acerca das normas relativas a
cadeia de custdédia. Essa é uma dificuldade critica uma vez que o desconhecimento do conjunto de procedimentos a serem adotados com o ob-
jetivo de garantir a integridade e rastreabilidade do vestigio coletado na cena do crime pode implicar em prejuizos tanto para a autenticidade da
prova como para a promocao do seu contraditério. Além da falta de normas e padronizacao dos procedimentos, evidenciava-se a caréncia dos
laboratdrios brasileiros. A falta de materiais essenciais e equipamentos adequados que impediam que o trabalho seja feito de forma adequada.
A respeito da realidade dos laboratérios do Rio de Janeiro, apontaram Giovanelli e Garrido: Os meios de investigacao aqui citados referem-se
a infraestrutura de laboratérios, bem como a existéncia e adequabilidade de materiais e equipamentos e necessarios ao manuseio de vestigios
encontrados em locais de crime que sdo 0s objetos de estudo do perito. A falta de recursos e tecnologias nos institutos de criminalistica é bem
conhecida. No Rio de Janeiro, DESLANDES et al. (2003, p.124) afirmam que a falta de equipamentos e insumos basicos nos érgdos periciais do
estado impedem que seja elaborado um laudo com qualidade. Apds sete anos, um outro estudo realizado sobre o inquérito policial no Rio de
Janeiro mostrou que os laudos produzidos pelo Instituto de Criminalistica tém baixo potencial esclarecedor, concluindo que ndo havia recursos
técnicos que oferecessem subsidios para a investigacao (MISSE, 2010, p 73-75). V GIOVANELLI, Alexandre; GARRIDO, Rodrigo Grazinoli. A pe-
ricia criminal no Brasil como instancia legitimadora de praticas policiais inquisitoriais. Revista do Laboratoério de Estudos da Violéncia da UNESP,
Marilia, ed. 7, p. 13, jun. 2011. Disponivel em: https:/www.researchgate.net/publication/266246045_A_PERICIA_CRIMINAL_NO_BRA-
SIL_COMO_INSTANCIA_LEGITIMADORA_DE_PRATICAS_POLICIAIS_INQUISITORIAIS. Acesso em 18/09/2021.

132 Louzada, 2022, p.117.
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https://www.researchgate.net/publication/266246045_A_PERICIA_CRIMINAL_NO_BRASIL_COMO_INSTANCIA_LEGITIMADORA_DE_PRATICAS_POLICIAIS_INQUISITORIAIS
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Violag¢do a Privacidade Genética

E comum entre peritos e geneticistas a alegacao de que os perfis genéticos sao
dados que nado acarretam grandes preocupacdes relacionadas a privacidade. Isso porque
o dado, em si, corresponde a um longo nUmero que, em regra, € Unico para cada pessoa,

assim como um CPF ou uma impressao digital.

Conforme apontado por Louzada (2022) essa visdo acaba refletindo fato de que
a regido nao codificante do DNA, de onde ¢ extraido o perfil genético, foi considerada
por bastante tempo o “lixo do DNA" (junk DNA), de onde néo é possivel extrair outras

informacoes sobre o seu titular.

Entretanto, a justificativa ndo se sustenta. Isso porque o material bioldgico acessa-
do pode revelar todo o material genético da pessoa. Sem controles adequados, existem
riscos de graves violacoes a privacidade genética. Além disso, a medida que a ciéncia
avanca, mais estudos vém demonstrando a relacdo do perfil genético com condicoes

fenotipicas do individuo, sejam elas fisicas ou relacionadas a sua ancestralidade.

Nesse sentido, é latente a necessidade de um arcabouco juridico adequado, que
preveja mecanismos de protecdo a privacidade, com regras e punicdes a individuos que
desviem a finalidade da coleta do material genético. Conforme apontou Louzada, a ex-

periéncia de outros paises demonstra essa necessidade:

“Em 2006, quando o banco de perfis genéticos britanico tinha pouco
mais de uma década, por exemplo, uma investigacdo revelou que
pelo menos um laboratério privado estava guardando copias em uma
base de dados paralela de todos os dados que eram analisados e que

depois eram enviados para o Banco Nacional de Perfis Genéticos.”**?

Com efeito, como dado genético, o perfil genético é um dado pessoal sensivel'?4,
que que exige uma regulacao ainda mais protetiva, tendo em vista o seu potencial discrimi-

natorio.

133 Police DNA database ‘is spiralling out of control’” The Observer. 16 de julho de 2006. Disponivel em http:/www.guardian.co.uk/uk/2006/
jul/16/ukcrime.immigrationpolic. Acesso em 01 nov. 2021.

134 O anteprojeto da LGPD Penal trata o dado genético como dado pessoal sensivel, assim como faz a LGPD, a legislacdo europeia (General
Data Protection Regulation), e também outras regulacoes que preveem esse dado como dado sensivel, sob o qual devem incidir controles mais
rigidos. Para acessar o anteprojeto da LGPD Penal: https:/www2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-trabalho/56a-
-legislatura/comissao-de-juristas-dados-pessoais-seguranca-publica/documentos/outros-documentos/DADOSAnteprojetocomissaoprote-
caodadossegurancapersecucaoFINAL.pdf. Acesso em 05 nov 2021.



http://www.guardian.co.uk/uk/2006/jul/16/ukcrime.immigrationpolic
http://www.guardian.co.uk/uk/2006/jul/16/ukcrime.immigrationpolic
https://www2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-trabalho/56a-legislatura/comissao-de-juristas-dados-pessoais-seguranca-publica/documentos/outros-documentos/DADOSAnteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf
https://www2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-trabalho/56a-legislatura/comissao-de-juristas-dados-pessoais-seguranca-publica/documentos/outros-documentos/DADOSAnteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf
https://www2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-trabalho/56a-legislatura/comissao-de-juristas-dados-pessoais-seguranca-publica/documentos/outros-documentos/DADOSAnteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf

%

DataPrivacyBR 46

Research

A discriminacao genética consiste no tratamento diferenciado e prejudicial a determinado individuo

unicamente pelo seu genodtipo, isto é, a discriminacdo ndo se baseia em caracteristicas fenotipicas

(que se manifestam). “Melhor dizendo, sdo vitimas de discriminacdo genética os individuos a quem

se atribui o risco de manifestar os sintomas de doencas ou tracos considerados desvantajosos, mas

que nao o manifestam, como nos casos em que (i) os sintomas devem se manifestar a qualquer

momento ou ao atingir uma idade especifica; (ii) apesar de o individuo nao possuir qualquer com-

provacao de alteracao genética possui um histérico familiar indicando risco de possuir marcador

genético alterado; (iii) possui traco genético interpretado erroneamente como indicativo de doenca

ou caracteristica desvantajosa, entre outros.” (Louzada, 2017)

A relatoria especial das Nacoes Unidas em Privacidade também ja apontou as suas
preocupacoes relativas ao aumento da vigilancia dos Estados sobre seus cidadaos com

o uso dos bancos de perfis genéticos™>.

Como destaca Louzada (2022), o artigo 9°-A da LEP (Lei n® 7.210/84) traz algu-
mas das protecoes necessarias a garantia da incolumidade dos bancos. Estabelece, por
exemplo, que o perfil genético seja armazenado em banco de dados sigiloso (§ 1°) e que
atenda a parametros minimos de protecdo de dados genéticos (§ 1°-A) - porém, ndo

encontra-se esses parametros em qualquer outro dispositivo normativo.

Além disso, o artigo 9°-A da LEP também estabelece que, ao ser coletada, a
amostra biolégica pode ser utilizada apenas para permitir a identificacao pelo perfil ge-
nético (§ 5°) e que a amostra bioldgica que deu origem ao perfil, deve ser imediatamente
descartada. Assim, é possivel garantir que ela seja utilizada somente para o fim que foi
colhida (§ 6°).

A respeito do descarte, uma vez que o sujeito seja inocentado e seu inquérito ou
processo arquivados, é necessario que ocorra a remocao automatica do perfil de DNA
dos bancos de dados. A lei brasileira determina a exclusdo dos dados em caso de absol-
vigao, nos termos do artigo 7°-A, inciso | da Lei n® 12.037/09, mas nao estabelece se a

exclusao serd ou automatica ou se depende do requerimento do individuo identificado.

Se considerarmos as boas praticas internacionais™®, essas estabelecem a neces-

135 O relatério completo esta disponivel em OHCHR | Special Rapporteur on the right to privacy. Acesso em 02 nov 2021.

136 Tal entendimento consolidado na ratio do famoso julgado S. and Marper vs. United Kingdom, em que o Reino Unido foi condenado e se viu
obrigado a excluir de seus bancos de dados 1.7 milhdes de perfis, referentes a pessoas nao processadas ou inocentadas e proibiu o mantimento

de dados de pessoas inocentes por tempo indeterminado.
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sidade de exclusdo dos dados sem a necessidade de qualquer requerimento da parte
identificada. Isso porgue a coleta e extracdo do perfil genético, nesses casos, cumpriu
seu papel e ndo mais existe razdo para manté-lo armazenado apds o fim da investigacao

ou declaracdo de inocéncia daquela pessoa geneticamente identificada'®.

Uma vez que um suspeito seja inocentado ou tenha o seu inquérito ou processo
arquivado, deveria ocorrer a remocao automatica do perfil de DNA dos registros. Nesse
ponto, em que pese a legislacdo brasileira determinar a exclusdo dos perfis genéticos
dos bancos de dados no caso de absolvicdo do acusado (artigo 7°-A, inciso | da Lei n°
12.037/2009), nao define se a exclusdo serd automatica ou mediante requerimento do

individuo identificado.

Nesse contexto, medidas de seguranca da informacao, como a gestdo de acesso a
esses dados genéticos, sdo imprescindiveis para evitar que o material seja acessado por
pessoas sem autorizacdo e utilizados para fins escusos. Categorias relacionadas aos perfis
genéticos adicionados aos bancos, como “perfis de familiar desaparecido”, “suspeitos”,
‘condenados” etc. devem ser empregadas para definir a necessidade de cada grupo de
profissionais acessar uma ou outra categoria para desempenhar o seu trabalho (need to

know)*38.

Utilizacdo das amostras e perfis genéticos para finalidades secundarias

O banco de perfis genéticos tem como objetivo permitir o cruzamento automético
e sistematico dos perfis de DNA armazenados com os perfis genéticos coletados direta-
mente a partir de um sujeito e também aqueles ndo identificados, coletados na cena de
um crime ou na vitima. Isso permite a comparacao, em busca de um match, entre perfis

constantes nos bancos e aqueles encontrados em novas cenas de crimes.

Entretanto, a genética forense permite a realizacdo de outras técnicas, diferen-
tes do cruzamento de perfis em busca de um match. Dentre elas, podemos destacar as
buscas familiares e as inferéncias fenotipicas de ancestralidade. Ambas as técnicas foram
proibidas no Brasil, pela Lei n° 13.964/19. Entretanto, a baixa densidade de debates a

respeito dos temas, faz com que as discussodes sejam recorrentes nas casas legislativas.

137 Louzada, 2022, p. 117.

138 O Manual de Procedimentos Operacionais do CG/RIBPG prevé os casos em que deverad ou ndo haver o compartilhamento do dado gené-
tico, a depender de sua categoria (Comité Gestor da Rede Integrada de Bancos de Perfis Genéticos - CG/RIBPG, 2022)
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Recentemente, a pesquisa familiar voltou a pauta no Senado Federal, com a apresentacao
do Projeto de Lei n° 1.496/2021*7 sob o argumento da importancia da técnica para a

identificacdo de autores de estupro'©.

Pesquisas familiares

A pesquisa familiar € o termo abrangente, para genericamente, referir-se a pesqui-
sas realizadas em bancos de perfis genéticos para identificar suspeitos, usando suas rela-
cHes sanguineas com parentes bioldgicos'!. A técnica tem aplicacdo quando, na ocasido
de comparacao entre perfis genéticos de vestigios ou suspeitos com os cadastrados nos
bancos de perfis genéticos, ndo é encontrada uma coincidéncia perfeita (match). A fim
de abrir uma linha investigativa em casos em que nao haveria nenhuma pista, busca-se
algum perfil genético presente no banco de dados cujos marcadores alélicos sugiram
algum grau de parentesco com a pessoa que produziu o vestigio bioldgico obtido na

vitima ou na cena de crime'*?.

Envolver familiares de condenados e suspeitos em investigacdes impoe questoes
éticas e legais delicadas. A simples introducdo de membros da familia em uma investigacao
da qual um parente (genético ou socialmente compreendido) possa estar envolvido pode
ter profundos impactos sociais, culturais e fisicos em uma familia. Mesmo nos casos em
que se identificam somente os parentes mais proximos (pais, irmaos, filhos), toda a familia,

ou até mesmo a comunidade, serd afetada por este tipo de investigacdo criminal.

139 BRASIL. Projeto de Lei n® 1.496/2021, de 22 de abril de 2021. Altera o art. 9°-A da Lei n® 7.210, de 11 de julho de 1984, Lei de Execucao
Penal, para dispor sobre a identificacdo do perfil genético de condenados. [S. I.], 2021. Disponivel em: https:/www25.senado.leg.br/web/
atividade/materias/-/materia/148161. Acesso em: 20 set. 2021.

140 Ressaltamos aqui também o Projeto de Lei n® 483/2019, que pretende o armazenamento do perfil genético de individuos condenados
pelo crime de estupro ou estupro de vulneravel até a morte do agente e o Projeto de Lei n® 459/2018, que busca a alteracdo da norma para
prever a coleta do material genético por todos os presos em flagrantes e condenados por crimes com pena superior a dois anos. Os proje-
tos podem ser acessados: https:/www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1743585&filename=Parecer-CSPC-
C0O-08-05-2019 e https:/www25.senado.leg.br/web/atividade/materias/-/materia/134713.

141 Pais e filhos, por exemplo, compartilham 50% do DNA, ja que possuimos duas cépias de DNA em cada locus e recebemos uma de cada
genitor. Dentro dessa légica, quanto mais distante o parentesco, menos similar € o DNA e por esse motivo, a técnica funciona, de forma con-
fidvel, somente com ascendentes, descendentes e irmados genéticos.

142 Na Europa, a técnica foi utilizada pela primeira vez no Reino Unido. Anos depois, a Holanda e a Franca também aprovaram legislacbes per-
mitindo o uso das pesquisas familiares e mais recentemente, a Alemanha fez o mesmo. Outros paises ndo possuem legislacdes nacionais sobre
o tema, mas o discutem amplamente no ambito académico. No Brasil, o debate é incipiente, mas objeto de um estudo ainda ndo publicado,
conduzido pela Dra. Taysa Schiocchet, em parceria com Ana Leticia Rohden.


https://www25.senado.leg.br/web/atividade/materias/-/materia/148161
https://www25.senado.leg.br/web/atividade/materias/-/materia/148161
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1743585&filename=Parecer-CSPCCO-08-05-2019
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1743585&filename=Parecer-CSPCCO-08-05-2019
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Fenotipagem forense através do DNA'™3

Diferentemente da comparacao simples entre perfis genéticos no banco, a técnica
de fenotipagem genética ndo tem como objetivo dizer quem € o individuo, mas sim dizer
como € a sua aparéncia e eventualmente outras caracteristicas, para auxiliar a investiga-
cao e limitar as buscas. Isso significa que através da anélise do DNA seria possivel criar
uma espécie de “retrato falado” a partir de um vestigio biolégico encontrado na cena do

crime.

Segundo Cerqueira®4, algumas das caracteristicas fisicas mais investigadas atra-
vés dessa tecnologia séo: altura, ancestralidade, calvicie; caracteristicas cranofaciais, cor
da pele, dos cabelos e dos olhos, destreza manual, forma dos cabelos, gagueira, idade,

presenca ou auséncia de sardas e sexo'> 4. Segundo o autor:

‘A tecnologia de predizer fendtipos com base no DNA nao é nova,
visto que ja usada na area médica ha alguns anos e para uma infinida-
de de doencas. O que é relativamente novo é a discussdo da predicao
de fendtipos dentro da area forense através do DNA (Forensic DNA

Phenotyping).”

Costa e Miranda* lecionam que a previsao de fendtipos pode ser direta, utilizan-
do a amostra biolégica para auferir a cor do olho, pele, cabelo e outras caracteristicas
pessoais da pessoa identificada. Ou ainda, de forma indireta, com base na informacao
relativa a origem biogeografica do individuo (ancestralidade biogeografica). Nesse Ultimo
caso, nao é viavel identificar as referidas caracteristicas pessoais, mas € possivel definir

informacdes acerca da provavel aparéncia fisica'#®.

Os métodos diretos sdo aqueles que estudam marcadores genéticos diretamente

relacionados a caracteristicas fenotipicas, como: o sexo bioldgico, a pigmentacdo de olhos,

143 Esta secao contém reflexdes apresentadas na tese de doutorado de Luiza Louzada: Louzada, 2022.

144 Cerqueira, 2018.

145 COSTA e MIRANDA, 2014.

146 FONDEVILA Manuel, et al. (2013).

147 Costa, Helena; MIRANDA, Luis. Novas ferramentas da investigacao criminal — potencialidades e limites da previsdo de carateristicas fisicas
através da andlise de ADN. In: MACHADO, Helena; MONIZ, Helena. Bases de Dados Genéticos Forenses: Tecnologias de Controlo e Ordem
Social. Coimbra: Coimbra Editora, 2014. p. 271-306.

148 Fondevila, Manuel, et al. (2013), “Revision of the SNPforID 34-plex forensic ancestry test: Assay enhancements, standard reference sample
genotypes and extended population studies”, Forensic Science International: Genetics 7(1): 63-74.
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cabelo e pele, a altura, a idade e tracos faciais'’. Esse tipo de método direto sempre foi
vedado pela legislacdo brasileira, uma vez que a Lei n° 12.654/12 proibe o armazena-
mento de informacodes fenotipicas. No entanto, hd quem defenda que a proibicdo da
lei se daria apenas para o armazenamento e que para tratar os dados e gerar o “retrato
falado” vindo de uma amostra biolégica, ndo haveria impedimento legal*>°15'. Apds a
mudanca trazida pela Lei n® 13.694/19, ao menos para 0s casos de condenados essa

possibilidade nao existe'?.
Os riscos relacionados a fenotipagem genética envolvem, por exemplo!®s:

e Razdbes histoéricas

Desde que existem criminosos, parece haver esforcos para identificar, classificar
e restringi-los com o respaldo de principios cientificos. Houve consequéncias drasticas
quando, no passado, se buscou solucoes de natureza bioldgica para o problema da crimi-
nalidade, desde as teorias de Cesare Lombroso até a forma mais catastrofica de eugenia

do regime nazista®*.

Segundo Murphy®®, “a tempestuosa relacdo entre biologia e criminologia” parece
explicar a estratégia de argumentacao quando se buscou aprovar a legislacdo americana
de coleta compulséria de DNA. Um dos mais importantes argumentos levados a Suprema
Corte foi o de que a identificacdo pelo perfil genético iria olhar apenas para informacoes
“insignificantes” ou ndo sensiveis. A ideia de que ndo se acessava nada além de informacéo

de identificacdo foi repetidamente alegada. A mesma légica argumentativa foi abordada

149 Recentemente, diversos casos de corrupcao e méa conduta véem sendo divulgados nos EUA, que envolvem interpretacdes intencionalmen-
te equivocadas dos resultados de laboratorios para embasar decisdes judiciais, a falta de embasamento cientifico para procedimentos utilizados
pela policia, investigacdes sendo conduzidas de maneira enviesada (cognitive bias) e mesmo a alimentacdo de sistemas de tecnologia inteligente
com dados falsos, de cunho racista. (LOUZADA, Luiza, 2019A).

150 Cerqueira, Caio Cesar (2018).

151 Essas indicacdes de ancestralidade biogeografica ja foram utilizadas na investigacdo criminal, pelo menos nos Estados Unidos, no Reino
Unido e na Espanha SENSE ABOUT SCIENCE. Making sense of forensic genetics: What can DNA tell you about a crime? 2017.

152 A lei passou a proibir expressamente a fenotipagem genética.

153 Os topicos apresentados como exemplo (‘Razdes historicas’ e ‘Privacidade genética’), nesta secao, possuem reflexdes extraidas da tese de
doutorado de Luiza Louzada: Louzada, 2022.

154 Essas inferéncias fenotipicas permitem que a investigacao direcione seu foco, mas confere as autoridades o acesso a informacoes parti-
culares a respeito das origens e da saude dos individuos, que podem fomentar pesquisas com viés lombrosiano (Cesare Lombroso), que visem
medir os indices de criminalidade a partir desses dados. Isso sem falar na falta de validacao cientifica e do grande indice de erros, que tornam
0 emprego dessa técnica perigosissimo, uma vez que muito suscetivel de embasar injusticas.

155 Murphy, 2015.
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no Brasil no contexto da aprovacao da Lei n® 12.654/12%%.

Ao menos nos EUA, Murphy defende que “se o dinheiro falasse”, se poderia
concluir que o Estado deseja ir bem além do que apenas a identificacao pelo DNA. Isso
porque € possivel constatar diversos investimentos com dinheiro publico em pesquisas

direcionadas a fenotipagem genética.

e Privacidade genética

A principio, quanto mais marcadores genéticos se passa a acessar, maior é a acu-
racia relacionada a “foto” ou “retrato falado” genético. No entanto, quando se amplia o
espectro de acesso ao material genético para além da parte ndo codificante do DNA, a

preocupacao com a privacidade genética se destaca.

O acesso a parte codificante do DNA e informacdes sensiveis e potencialmente
de alto impacto gera preocupacoes relacionadas a privacidade do titular desses dados e

possivelmente de seus familiares que com ele compartilham os mesmos tracos.

Isso se agrava quando pensamos que o Estado possui bancos de imagem dos
individuos devido a sua identificacdo nacional, carteira de motorista etc. e, em alguns
casos, imagens de reconhecimento facial. A agregacdo desses dados em um contexto de
identificacdo criminal pode gerar inferéncias incorretas e possivelmente discriminatorias,
uma vez que o proprio Estado costuma ter catalogado proporcionalmente muito mais

cidadaos de grupos minoritarios, seja pelo critério de classe e/ou de raca.

e Auséncia de validacao cientifica

Benedict Hallgrimson et al. reconhecem que a ideia de que podemos reconstruir
uma face humana a partir de uma amostra de DNA tem forte apelo: “o DNA da cena
do crime pode ser usado para gerar a imagem do rosto de um suspeito”. Por outro lado,
afirmam que “ndo podemos ser enganados”, ja que “ndo estamos nem perto da compre-
ensao da genética para o nivel em que a complexa predicdo de tracos morfologicos é

factivel”.

Melody Schneider destaca a preocupacdo com as promessas exageradas das

possibilidades da ciéncia. Segundo Schneider, se promessa € muito grande e precoce, 0s

156 Mais informacdes sobre o processo legislativo podem ser encontradas em Louzada, 2015.
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decisores politicos e financiadores podem desistir de maneira prematura da tecnologia

quando ela ndo entregar o que prometeu.

A técnica pode apagar a vontade individual e a influéncia do ambiente

Ao mesmo tempo em que exalta as condicdes genéticas em detrimento das con-
dicoes ambientais, a defesa da utilidade da técnica de fenotipagem genética ndo leva
em conta as vontades individuais. Se, por um lado se poderia agir de maneira totalmente
oposta ao que a “tendéncia comportamental” genética indica, por outro também é possi-
vel pintar o cabelo, fazer plasticas e procedimentos estéticos que alterem a sua provéavel

aparéncia indicada nos genes.

A revelacdo de condicoes de aparéncia potencialmente indicada nos genes em
contraposicdo a forma como a pessoa sob investigacdo se apresenta voluntariamente
pode afetar tanto a efetividade da tecnologia como as garantias de intimidade e priva-

cidade do investigado.

Viés discriminatorio e inclinacido ao “direito penal do inimigo”3Z

Existe o risco de que a fenotipagem genética espelhe os mesmos problemas
que ja caracterizam o sistema de justica criminal e os reforce com suposta credibilidade
cientifica. Nesse contexto, existem tracos genéticos mais determinantes do que outros.
Possivelmente, os grupos que apresentem caracteristicas genéticas mais determinantes
da aparéncia serdo mais investigados e punidos. No mesmo sentido, os tracos genéticos
de determinadas populacdes podem ser mais investigados do que outros por conta do

interesse do Estado sobre essas populacdes'®.

Indo mais além, a técnica de fenotipagem sugere um método que, possivelmente
pode levar a punicdo de pessoas pelo que elas sdo (ou podem vir a ser), ao invés do que

elas fizeram ou deixaram de fazer.

Por fim, uma atencdo exagerada a biologia pode desviar a atencdo da ciéncia

forense de outros aspectos mais relevantes em uma investigacdo criminal, como a in-

157 Teoria de Gunther Jakobs baseada na (i) antecipacdo da punicéo; (i) desproporcionalidade das penas e relativizacdo e/ou supressdo de
certas garantias processuais; e (iii) criacdo de leis severas direcionadas a quem se quer atingir, que sdo 0s grupos minoritarios.

158 Murphy, 2015.
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fluéncia das caracteristicas ambientais, socioculturais e politicas na pratica de crimes.
Murphy®” exemplifica essa preocupacdo com o exemplo de jovens da periferia que sdo
costumeiramente presos por conta do uso de drogas, ao passo que jovens de outras
classes sociais ndo recebem a mesma vigilancia e punicdo do estado. Eventuais pesquisas
sobre as pessoas que costumam responder pelo uso de drogas podem acabar servindo
de referéncia para investigacdo sobre a associacdo entre caracteristicas genéticas e a
propensao ao uso de drogas. N&o é preciso dizer que se essas pesquisas desconsiderarem
o caréter seletivo da punicéo, seus resultados j& nascerdo viciados.

A Clinica de Direitos Humanos da Universidade Federal do Parana (CDH-UFPR)
atuou junto ao grupo de trabalho que avaliava o “Pacote Anticrime” apresentado pelo
entdo ministro da Justica e Seguranca Publica Sérgio Moro e conseguiu através de
substitutivo ao PL 882 apresentado pelo Orlando Silva (PcdoB/SP)'°, a proibicdo da
fenotipagem genética na Lei de Execucdo Penal (art. 9°-A, 8§5° LEP).

BOAS PRATICAS

Na etapa de identificacdo do perfil genético nos laboratérios, é necessario i) se
certificar da procedéncia correta da amostra'®'; ii) identificar corretamente esses vestigios,
de forma que ndo se confundam com outras amostras |4 armazenadas; iii) preservar a
sua integridade e; iv) analisa-las adequadamente, tentando obter um perfil genético que
viabilize a comparacao e/ ou inclusdo no respectivo banco de dados (estadual ou fede-

ral)'¢?; v) dar o tratamento adequado a amostra bioldgica de onde se extraiu o perfil.

Por mais, a experiéncia com boas praticas internacionais indica que os laboratorios
devem manter a documentacao de tudo que foi recebido. Isso, certamente, se inicia antes

das amostras chegarem aos laboratorios'.

159 Murphy, 2015.
160 SCHIOCCHET, Taysa, et al, 2020.

161 Néo seria possivel, por exemplo, receber, alguns dias depois do crime e depois de todos os vestigios ja terem chegado ao laboratério, um
policial aparecer com um boné para ser analisado, que, segundo ele, foi encontrado no local do crime.

162 Nem sempre se obtém perfil genético. As vezes se obtém um perfil genético Util para confronto, mas que nio atende aos critérios para
insercao em banco de dados, ou seja, nem todo perfil genético revelado é inserido em banco de dados. Isso ocorre, por exemplo, quando o perfil
é incompleto e tem poucos marcadores genéticos (menos que um limite estabelecido para insercao no banco de dados).

163 O Reino Unido e o estado de Nova lorque, nos Estados Unidos, por exemplo, contam com érgaos reguladores de ciéncia forense, que
monitoram, investigam erros e preparam orientacdes com relacdo a prevencao de contaminacdes. Dessa forma, garante-se a rastreabilidade
dos vestigios e, por consequéncia, a auditabilidade da prova pelos 6rgaos reguladores e também pelas partes envolvidas na investigacdo. Mais
informacdes em https:/www.gov.uk/government/organisations/forensic-science-regulator e Ver: LYNCH, Michael et al. Truth machine: the
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Transparéncia e Auditabilidade

Somente com procedimentos previstos, acompanhados e controlados serd possivel
aferir a qualidade dos resultados da cadeia de custédia de um perfil genético. Apesar de
tdo necessario, o tema da auditabilidade e transparéncia dos bancos de perfis genéticos

ainda ndo conquistou as devidas garantias na regulacao e regulamentacdo dos bancos.

A Resolucao n° 12 do Comité Gestor (CG/RIBPG) regulamenta requisitos para
auditorias nos laboratoérios, que devem ser realizadas a cada dois anos. Entre os requi-
sitos para um auditor, estd apontada a necessidade de conhecimento da norma ABNT
NBR ISO/IEC 17025, que trata de boas praticas nas operacdes de laboratorio. Conforme
Louzada (2022), “lelmbora ja tenha havido auditorias promovidas pelo Comité Gestor
nos laboratorios da RIBPG, a grande maioria dos laboratérios ainda ndo € acreditado pela
norma ABNT NBR ISO/IEC 17025".

Em 2021, o Ministério da Justica e Seguranca Publica (MJSP), divulgou uma inicia-
tiva que buscava receber propostas de estruturacao do sistema de gestao da qualidade
dos laboratorios de genética forense da RIBPG conforme os requisitos da norma ABNT
NBR ISO/IEC 17025%*. Dessa forma, apesar do reconhecimento do Comité Gestor sobre
a importancia da acreditacao de laboratdrios, o compromisso com a acreditacao em ISOs

ou normas internacionalmente validadas ainda ndo € uma obrigacao legal no Brasil.

No que tange a cadeia de custddia, a recente ISO 21043 propde “normas que
abrangem as diferentes etapas da cadeia de custddia nas ciéncias forenses” e promete
ser uma importante referéncia na acreditacao nao apenas dos laboratdrios, mas também

de etapas-chave na investigacdo criminal.

A acreditacao de laboratérios em normas internacionalmente validadas parece
representar um requisito essencial a conferir real seguranca juridica aos titulares de da-
dos, investigados e condenados que sdo submetidos a coleta e andlise de seus materiais

genéticos.

Considerando os principios da prevencdo, qualidade, responsabilizacdo e pres-

contentious history of DNA fingerprinting. Chicago: The University of Chicago Press, 2008.http:/www.criminaljustice.ny.gov/forensic/abou-
tofs.htm. Acesso em 18/09/2021

164 Edital de Chamada Publica 001/2021.

165 Mais informacdes podem ser encontradas em https:/www.iso.org/obp/ui/#iso:std:is0:21043:-1:ed-1:v1:en. Acesso em 03 de novembro
de 2021.



http://www.criminaljustice.ny.gov/forensic/aboutofs.htm
http://www.criminaljustice.ny.gov/forensic/aboutofs.htm
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tacdo de contas aplicaveis a esses dados pessoais sensiveis, a acreditacdo ndo somente
dos laboratdrios, mas também dos protocolos aplicaveis a cadeia de custddia do material
genético parece ser prioridade, bem como a sua crescente abertura e transparéncia sobre

seus procedimentos.
Dito isso, Louzada (2022) traz uma ressalva importante:

De qualquer forma, como nos Peter Gill'*¢ faz a ressalva de que a
acreditacao, por si s6, ndo previne que sérios erros ocorram. O caso
de Adam Scott previamente citado, por exemplo, ocorreu em um
laboratoério acreditado. Segundo o autor, isso acontece por conta do
foco primario da acreditacado ser na avaliacdo de protocolos e pro-

cedimentos escritos, ao invés de testes de proficiéncia proativos'®’,

Isso indica que mesmo com a acreditacao, novos passos deverdo ser tomados
para a garantia da qualidade dos resultados da pericia de genética forense. Esse reco-
nhecimento reforca a faldcia da objetividade e incontestabilidade da evidéncia do match
entre perfis genéticos e dos bancos de perfis genéticos como instrumento de promocao

de justica.

Instituicdo Multissetorial Independente de Fiscalizacdao e Controle

Nesse ponto, observa-se que diversos paises contam com instituicoes indepen-
dentes, responsaveis pela fiscalizacdo periddica dos bancos e dos laboratérios, garantindo
que todos os procedimentos de seguranca estao sendo seguidos. No Brasil, contamos
com o Comité Gestor da Rede Integrada de Bancos de Perfis Genéticos (CG/RIBPG),
mas nado se trata de uma instituicdo de supervisao, tampouco é autbnoma, uma vez que

integra o préprio Ministério da Justica e Seguranca Publica (MJSP).

A garantia de critérios de efetiva participacdo social e representatividade na for-
macao do CG/RIBPG parece necessaria para que esse Comité possa, de fato, incorporar
as preocupacoes e necessidades dos diversos setores sociais impactados pelos Bancos
de Perfis Genéticos. Além disso, a sua estruturacdo de maneira verdadeiramente inde-

pendente, permitird que exista um érgao especializado de fiscalizacdo e controle.

166 GILL Peter, 2014.

167 Louzada, 2022, p. 126.
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Bases de Dados de Eliminacao

Noutro ponto, destaca-se que a existéncia de bases de dados de eliminacao é
uma medida relevante para rastrear a ocorréncia de contaminacoes, tanto no momento
da coleta quanto da andlise dos materiais. Os policiais, funciondrios dos laboratorios e
médicos que possam ter algum nivel de contato com vestigios bioldgicos devem ter seus
perfis genéticos armazenados em banco de dados para que seja possivel identificar se o

seu DNA estd presente nas amostras examinadas.

O Manual de Procedimentos Operacionais da Rede Integrada de Bancos de Per-
fis Genéticos (Resolucao n° 17 do CG/RIBPQG) prevé a necessidade dos laboratérios e
cadastrarem, para fins de controle de qualidade, os perfis genéticos das pessoas que
trabalham no laboratério e também na cena do crime, entre outras que julgarem rele-

vantes, mediante termo de autorizacdo de coleta de uso na rotina do laboratorio'©®.

Descarte adequado do material biolégico

A prevencao de erros também passa pelo descarte adequado do material biolé-
gico das amostras de referéncia. O armazenamento dos vestigios colhidos na vitima ou
na cena do crime € necessario, para garantir a auditabilidade da prova e a sua reanalise,
caso requerida por uma das partes. Isso esta em linha com a previsdo do artigo 170 do
CPpe?,

Por outro lado, o armazenamento da amostra bioldgica colhida nos individuos
devidamente identificados!’® ndo parece ser necessario para o funcionamento de um
banco de perfis genéticos. O armazenamento de amostras bioldgicas de pessoas mesmo
apos a obtencao do perfil genético aumenta o risco da realizacdo de pesquisas de pre-

disposicao de individuos ou grupos sociais para comportamentos criminosos e também

168 Além das categorias relacionadas a casos criminais e a pessoas desaparecidas, o laboratério também deve cadastrar, para fins de controle
de qualidade, os perfis genéticos das pessoas que trabalham no laboratério, entre outras que julgarem relevantes. Perfis genéticos das pessoas
que acessam o laboratério devem ser cadastrados na categoria “equipe” (Staff), enquanto os perfis genéticos dos profissionais que atuam no
local de crime devem ser cadastrados na categoria “exclusdo” (Elimination, Known). As amostras destas categorias devem ser coletadas mediante
termo de autorizacdo de coleta de uso na rotina do laboratério. As amostras fornecidas voluntariamente, para fins de exclusao, ndo devem ser
submetidas ao BNPG. Para mais informacdes: Manual de Procedimentos Operacionais da RIBPG, versiao 5 — Portugués (Brasil) (www.gov.br)

169 Art. 170. Nas pericias de laboratério, os peritos guardarao material suficiente para a eventualidade de nova pericia. Sempre que conve-
niente, os laudos serdo ilustrados com provas fotograficas, ou microfotograficas, desenhos ou esquemas.

170 O Manual de Procedimentos Operacionais da Rede Integrada de Bancos de Perfis Genéticos define que as amostras de referéncia sao
aquelas oriundas de pessoas devidamente identificadas e amostras questionadas, aquelas de identidade desconhecida.


https://www.gov.br/mj/pt-br/assuntos/sua-seguranca/seguranca-publica/ribpg/manual/manual_ribpg_v5_res_17.pdf/view
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o vazamento de informacodes genéticas que poderiam interessar a planos de satude ou

empregadores!’!.

Alids, € comum que grupos sociais marginalizados e comumente alvos do sistema
de justica criminal sejam maioria nos bancos'’?. Garantir a seguranca de suas informacoes

evita que a estigmatizacdo desses grupos seja ainda maior'’s.

Quando pensamos nos perfis genéticos como dados pessoais sensiveis e sujeitos
a necessidade de “minimizacdo” trazida pela triade de principios da finalidade, adequacéo
e proporcionalidade, a necessidade de descarte do material bioldgico que deu origem ao
perfil genético é corroborada. Essa conduta que se coaduna com as maximas de protecao
de dados de “privacidade desde a concepcao” e a “privacidade como padrédo”, bem como

implementa a minimizacdo de dados pessoais.

A destruicdo de amostras bioldgicas de individuos fornece a garantia publica de
que eles ndo serdo reanalisados para obter informacdes sensiveis adicionais, como infor-
macoes sobre satide. Além disso, esta pratica economiza os custos de armazenamento

de um grande numero de amostras.

Analise “as cegas”

Uma boa préatica apontada por alguns para garantir a confiabilidade da prova é
a realizacdo de analises “as cegas”, fazendo referéncia a garantia de que os peritos ndo
tenham acesso as informacoes das investigacdes para as quais estao produzindo as pro-
vas. E comum que os analistas saibam informacoes relacionadas a investigacio e assim,
acabem interpretando os resultados que obtém de forma mais favoravel aquilo que eles

sabem a respeito do caso, ainda que de forma inconsciente.

171 VIOLA, 2010.
172 Nieto, 2019.
173 Louzada, 2016.

174 Conforme esclarece Thompson, no texto Forensic DNA Evidence: The Myth of Infallibility, parte do problema € a confusdo do papel do
cientista forense no processo judicial “Alguns [peritos] acreditam que é apropriado considerar uma ampla gama de fatos investigativos para
tirar conclusdes sobre evidéncias forenses. Como alguém disse ‘se esse caminho leva a verdade, é realmente preconceito?” Outros acreditam
(implausivelmente) que podem controlar qualquer preconceito por atos de vontade”. Traducao livre de “Some believe that it is appropriate to
consider a broad range of investigative facts (such as the purse in the apartment) in drawing conclusions about forensic evidence. As one put it, “if this
‘bias’ leads to the truth, is it really a bias?” Others believe (implausibly) that they can control any bias by act of will” TOMPSON, William C. Forensic
DNA Evidence: The Myth of Infallibility. In: KRIMSKY, Sheldon; GRUBER, Jeremy (Eds.) Genetic Explanations: Sense and Nonsense. Cambridge:
Harvard University Press, 2013.
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Por outro lado, um perito entrevistado pelas autoras defendeu que:

‘A literatura mais recente sobre o tema de interpretacdo de evidéncias
(em geral) e de perfis genéticos (em particular) tem caminhado cada
vez mais na direcao de ser necessério dispor das informacoes do
caso para se fazer uma interpretacdo mais adequada dos resultados
analiticos. A exposicdo do perito a informacdes irrelevantes para a
realizacdo do exame e a interpretacao dos resultados certamente é
prejudicial, mas a interpretacéo feita “as cegas” também é prejudicial.
Dai a necessidade de o perito dispor de informacoes relevantes so-
bre o caso. Na literatura em inglés é comum usarem as expressoes
task-relevant information e task-irrelevant information para diferenciar
esses conjuntos de informacoes. A interpretacdo de um “match” en-
tre vestigio e suspeito, por exemplo, precisa de informacdes como
‘algum parente da pessoa suspeita também é considerado suspeito?”,
‘o suspeito tem irmdo gémeo?”, “qual era a quantidade de agressores
na cena do crime?”, “ha informacao sobre a etnia do agressor?” etc. A
interpretacdo de um mesmo resultado analitico pode ter diferentes
resultados dependendo das respostas a essas perguntas (na pratica,

0 que vai variar € o peso da evidéncia em desfavor do suspeito).”

Dan Krane, geneticista que vem defendendo a investigacado as cegas ha bastante
tempo e se disse surpreso ao descobrir a polémica criada em torno dessa tematica”>. De
fato, algumas informacdes minimas parecem ser necessarias para a analise. Um exemplo
simples seria o local de onde foi colhido o material. Essa informacéo é relevante até
mesmo para o perito do laboratdrio decidir os métodos analiticos que vai precisar usar
(parece que em um caso de violéncia sexual, um suabe coletado na vagina seguird um
método de anélise, e outro coletado no pescoco da vitima provavelmente seguird outro

método).

Na ponderacao das consideracdes que encontramos a respeito, nos parece que o
conceito de “informacoes relevantes” e “informacées irrelevantes” seja crucial. Informa-
coes relevantes seriam aquelas necessarias nas etapas de coleta, analise e interpretacao
dos resultados analiticos - e a etapa de comunicacdo das conclusdes obtidas precisa

informar todo o conjunto de informacoes levadas em consideracao.

175 Sobre o tema, o professor Dr. Krane apresentou a palestra 'The Science (and Pseudoscience) of DNA Profiling'. Disponivel em: https:/www.
youtube.com/watch?v=0YEpzyH5Iu8.



https://www.youtube.com/watch?v=0YEpzyH5lu8
https://www.youtube.com/watch?v=0YEpzyH5lu8
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Nesse ponto, encontramos a distancia entre o discurso de objetividade e certeza
sobre aidentificacdo genética e o seu emprego como prova e o reconhecimento de que,

de fato, na maioria dos casos existe um consideravel grau de subjetividade nas andlises.

Armazenamento de perfis genéticos de pessoas condenadas

No que se refere a pessoas condenadas, a lei prevé a exclusao do perfil genético
do individuo apos vinte anos contados a partir do fim do cumprimento da pena (artigo
7°-A, inciso Il da Lei n® 12.037/2009). Ainda que seja relevante a previsao de exclusdo
do perfil, a necessidade de requerimento para tanto também vai de encontro com as
regras internacionais, adotadas por paises que usam a tecnologia ha mais tempo.

Ademais, o legislador adotou o prazo de vinte anos para a exclusao do perfil. Ndo
seria mais coerente, por exemplo, condicionar a exclusdo do perfil genético ao restabele-
cimento dos antecedentes do individuo? Ou seja, cinco anos contados a partir do término
do cumprimento da pena, conforme estabelece o conceito de reincidéncia, previsto nos
artigos 63 e 64 do Codigo Penal?’¢ Entendemos que é preciso amadurecer o debate

sobre o prazo de armazenamento dos perfis genéticos nos bancos.

Base de dados de funcionarios

Conforme mencionado no topico anterior, a lei deve fazer mencdo a bases de
dados de eliminacao. Os policiais, funcionéarios de laboratérios e médicos também de-
vem ter seus perfis genéticos armazenados em banco de dados se o seu trabalho puder
levar & contaminacao de amostras, durante o processo de exame de uma cena de crime
(onde um policial pode deixar seu DNA), ou durante a andlise laboratorial de amostras®””.
Fornecer uma amostra deve ser uma condicdo do seu trabalho, pois a auséncia desse
tipo de cuidado aumenta a probabilidade de erros, com consequéncias as investigacoes

€ a0 Processo.

176 BRASIL. Decreto-lei n° 2.848/1940, de 7 de dezembro de 1940. Cédigo Penal. [S. 1], 7 dez. 1940. Disponivel em: http:/www.planalto.
gov.br/ccivil_03/decreto-lei/del2848compilado.htm. Acesso em: 20 set. 2021.

177 “Outras categorias além das categorias relacionadas a casos criminais e a pessoas desaparecidas, o laboratério também deve cadastrar,
para fins de controle de qualidade, os perfis genéticos das pessoas que trabalham no laboratério, entre outras que julgarem relevantes. Perfis
genéticos das pessoas que acessam o laboratério devem ser cadastrados na categoria “equipe” (Staff), enquanto os perfis genéticos dos profis-
sionais que atuam no local de crime devem ser cadastrados na categoria “exclusao” (Elimination, Known). As amostras destas categorias devem
ser coletadas mediante termo de autorizacdo de coleta de uso na rotina do laboratério. As amostras fornecidas voluntariamente, para fins de
exclusao, ndo devem ser submetidas ao BNPG.”
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Sabemos que esse tipo de base de dados j& existe no contexto da Rede Integrada
de Bancos de Perfis Genéticos (RIBPG), mas desconhecemos a sua previsao legal e sua
extensdo. Portanto, trata-se de uma garantia que ndo conta com seguranca juridica e

possibilidade de controle externo.

Desvio de finalidade nas coletas de investigados

Pesquisas indicam que - diferente do que se pode dizer em relacdo as amostras
referéncia (retiradas de suspeitos e condenados) - quanto maior o nimero de perfis de
DNA obtidos em vestigios (obtidos de cenas de crime) armazenados, maior a eficacia
do banco de perfis genéticos. Este é o caso da pesquisa desenvolvida por Filipe Santos,
Helena Machado e Susana Silva'’®, que a partir de um conceito de “coeficiente de per-
formance” dos bancos de DNA - uma razdo entre o nimero de perfis genéticos de cenas
de crime e de individuos e as correspondéncias ocorridas entre eles -, concluiram que
o tamanho das bases de dados nao corresponde a sua eficiéncia. Ou seja, uma base de

dados com mais perfis ndo necessariamente produz mais matches.

Nao obstante a necessidade de limitar a coleta e retencdo de dados pessoais, boas
praticas incluem a retencdo de vestigios para eventual nova investigacdo que se torne
viadvel devido a uma nova tecnologia. Amostras bioldgicas coletadas de cenas de crime
podem exigir reandlise em uma data futura se o autor nao for identificado imediatamente,

ou se houver preocupacao sobre um possivel erro judiciario.

No entanto, é sempre importante documentar informacoes relacionadas a esse
vestigio, tendo sempre em conta que pode advir de DNA de background, de uma prova
plantada ou mesmo de um DNA acidentalmente levado até a cena do crime, contami-

nando os vestigios ou microvestigios.
Instrumentos de seguranca
Em observancia a o principio da seguranca fisica e l6gica dos dados, tanto o acesso

fisico aos servidores onde estdo armazenados os dados, quanto o acesso légico deve ser

limitado as pessoas que tém legitimidade para tanto, formacdo adequada e obrigacdo

178 Ver: SANTOS, Filipe; MACHADO, Helena; SILVA, Susana. Forensic DNA databases in European countries: is size linked to performance?
Life Sciences, Society and Policy, [S.l.],v. 92, n. 1, p. 1-13, dez. 2013. Disponivel em: https:/www.ncbi.nlm.nih.gov/pmc/articles/PMC4513018/
pdf/40504_2013_Article_12.pdf.
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legal de cuidado com os dados. Em que pese a resolucdo n® 12 do Comité Gestor defina

quais sdo os individuos autorizados a acessar e manusear os bancos de dados, bem como

quais sdo suas responsabilidades em tais condicoes, ndo prevé consequéncias no caso de

descumprimento e formas de fiscalizacdo. Suprir essa lacuna € importante para auxiliar

na fiscalizacao e garantir coercitividade a norma.

Manual de Procedimentos
Operacionais da RIBPG -Reso-
lucdo 14 CG/RIBPG

Resolucido n® 12 do CG/RIBPG

Art. 170, CPP

Art. 9°-A, LEP

Art. 9°-A, 88 5° e 6°, LEP

O que temos regulado

Do ponto de vista técnico, o manual define critérios para a inclusdo de perfis
genéticos nos bancos de dados dos laboratérios que integram a RIBPG. Para
tanto, estabelece diferentes categorias de amostras, esclarece sobre como sé&o
realizadas as buscas nos bancos de perfis genéticos e também na base de dados
nacional, veda a utilizacdo de perfis genéticos coletados de familiares de pessoas

desaparecidas para investigacao criminal.
Estabelece os requisitos para auditoria dos laboratérios da RIBPG.

Determina que nas pericias de laboratdério, os peritos guardardo material sufi-

ciente para a eventualidade de nova pericia.

Determina, para os casos de identificacdo criminal de condenados, que a identifi-
cacao do perfil genético serd armazenada em banco de dados sigiloso, conforme

regulamento a ser expedido pelo Poder Executivo.

Determina que a amostra biolégica coletada s6 poderd ser utilizada para o Uni-
co e exclusivo fim de permitir a identificacdo pelo perfil genético, ndo estando
autorizadas as praticas de fenotipagem genética ou de busca familiar. Além
disso, aponta que uma vez identificado o perfil genético, a amostra bioldgica
recolhida deverd ser correta e imediatamente descartada, de maneira a impedir

a sua utilizacdo para qualquer outro fim””.

Fonte: Louzada, 2022, p. 132.

PR, INTERPRETACAO DA COINCIDENCIA DE PERFIS

Apds a identificacdo do perfil genético da amostra, serd possivel comparar o

perfil genético encontrado com outros perfis genéticos, estejam eles cadastrados nos

179 Os §§ 5° e 6° sdo resultado da atuacdo da Clinica de Direitos Humanos da UFPR (CDH|UFPR) junto ao Grupo de Trabalho do PL Anticrime,
em 2019, que culminou com um substitutivo apresentado pelo Deputado Federal Orlando Silva. A garantia da qualidade de decisdes judiciais,
especialmente condenacdes criminais, baseadas em provas obtidas a partir do DNA, dependem da elaboracdo de procedimentos rigidos, que
atendam as normativas internacionais e fortalecam o estabelecimento de protocolos e procedimentos eficientes. Isso permitiria a rastreabilida-
de da prova, e o melhor gerenciamento de possiveis erros periciais. Para que a prova produzida a partir do DNA atinja os ‘padrées de ouro’ aos

quais se propoe, alguns passos sd0 necessarios.
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bancos de perfis genéticos ou advindos de coleta de suspeito em investigacdo criminal.
Na ocasido da comparacao, existirdo algumas possibilidades de correspondéncia. Entre

elas, estao®®o:

a. ldentificado o perfil de DNA completo (unitario ou mistura simples);

Quando identificado o perfil genético completo, podera ocorrer duas hipoteses. A
primeira, que seria o resultado mais desejavel, seria a correspondéncia de perfis genéticos
em todos os marcadores contemplados pelo método de andlise. De qualquer forma, a
coincidéncia dos perfis genéticos ainda devera ser interpretada dentro do contexto da

investigacao criminal ou processo penal.

A segunda hipdtese seria a averiguacao de que ndo existe correspondéncia de
perfis genéticos (“exclusao”). Nesse caso, a interpretacdo é mais ou menos trivial, no
sentido de que o suspeito ndo é a origem do DNA encontrado no vestigio'®*. Assim
Como no primeiro caso, essa informacao ainda devera ser interpretada no contexto da

investigacdo ou do processo.

b. Identificado o perfil de DNA parcial (unitario ou mistura simples), com corres-

pondéncia de perfis genéticos nos marcadores disponiveis;

c. ldentificada mistura de perfis de DNA?®2 (duas ou mais pessoas, sem perfil ma-

joritario), no qual o suspeito pode ser um dos contribuintes para a mistura;

Quando identificado o perfil genético completo ou parcial, a interpretacao produ-
zird uma “razédo de verossimilhanca”, um nimero que fornece uma medida da “forca da
evidéncia” em favor da hipétese de mesma origem, contra a hipétese de origens distintas.
Esse nUmero é calculado por um software e ndo depende apenas dos perfis genéticos,
mas também das premissas adotadas pelo responsével pelo céalculo. Por exemplo, se
hé informacdo de que um parente do suspeito também pode ser o autor do crime, os

célculos serdo diferentes.

180 E importante ressalvar que essas possibilidades ndo levam em conta os casos em que o perfil de DNA tenha origem em um microvestigio,
como a coleta com suabe em uma superficie. Nesses casos, esse tipo de interpretacdo pode levar a enganos, como aconteceu nos casos para-
digmaticos de Amanda Knox e Lukis Anderson.

181 Aqui, ndo esta sendo considerada a situacdo em que o DNA tenha sido extraido de um “microvestigio”. Nesse caso, ainda que a amostra
bioldgica seja advinda do autor do crime, pode acontecer de ndo haver a coincidéncia.

182 Quando é identificada a mistura de perfis genéticos, a interpretacao podera ou nao ser realizada, a depender das caracteristicas da mistura
e do protocolo adotado no laboratério. No Brasil, as amostras bioldgicas coletadas em locais de crimes ou em vitimas contendo material gené-
tico de mais de um individuo, devem conter pelo menos oito marcadores genéticos dentre os treze marcadores CODIS e apresentar MRE (em
estringéncia moderada) menor do que 10-7 ou inverso do MRE maior do que 107.
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Quando ¢ identificada a mistura de perfis genéticos, a interpretacdo podera ou
ndo ser realizada, a depender das caracteristicas da mistura e do protocolo adotado
no laboratorio. No Brasil, as amostras biolégicas coletadas em locais de crimes ou em
vitimas contendo material genético de mais de um individuo, devem conter pelo menos
oito marcadores genéticos dentre os treze marcadores CODIS e apresentar MRE (em

estringéncia moderada) menor do que 107 ou inverso do MRE maior do que 107,

A falacia da associacdo

Louzada discorre sobre outros erros que podem estar envolvidos na coleta de
DNA, um deles ¢ a falha quanto a associacéo feita entre o material colhido e o crime
investigado. Segundo a autora, “[e]m alguns casos é presumido com certeza de que o
fluido corporal e 0 DNA encontrado tém a mesma fonte”. No entanto, “o DNA encontrado
em determinado vestigio pode ser proveniente de um fluido corporal diferente do que

foi encontrado no mesmo local”.

Jaforam identificados casos de ‘DNA de transferéncia’ e contaminacao advinda do
proprio investigador. Segundo a pesquisadora, “esse erro pode gerar inferéncias erradas

e causar consequéncias graves no contexto de uma investigacao”:

No ja referido caso de Adam Scott, o seu DNA adveio de exame
feito na saliva, mas foi erroneamente atribuido como no esperma
contido no corpo da vitima de estupro, que era de seu namorado. Na
verdade, o DNA de Adam encontrado na cavidade vaginal da vitima

adveio de contaminacao.

Gill aponta um segundo erro comum com consequéncias igualmente
graves, que € a associacdo erronea de uma evidencia de DNA com

uma atividade, como a inferéncia de que houve abuso sexual.

Um terceiro erro decorre do entendimento incorreto de que a forca
da evidéncia do match do DNA encontrado com o do perfil genético
comparado é transposta para as inferéncias relacionadas ao fluido

corporal e & atividade criminosa.
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Segundo Gill, nos casos de Adam Scott e Farah Jama'®3, os trés erros

indicados aconteceram. Em ambos os casos:

1. O DNA foi encontrado em apenas um dos diversos suabes retirados
pela alegada vitima;
A identificacdo genética era um indicio isolado;
Outras evidéncias, como alibis, nao foram devidamente consideradas,
uma vez que a evidéncia da coincidéncia genética ganhou um peso
superior a qualquer outra;

4. A presenca do esperma foi associada com o perfil genético do res-
pectivo suspeito (a falacia da associacéo);

5. A presenca do esperma serviu para inferir abuso sexual (falacia da

associacdo).’®*

BOAS PRATICAS

Tendo em vista os riscos de interpretacdo errénea na coincidéncia de perfis, é
necessario que sejam estabelecidos postulados cientificamente validados que garantam
que a conclusdo final decorra de uma metodologia adequada de interpretacdo. Louzada
aponta o framework apresentado por Peter Gill para descrever os niveis de avaliacdo de
uma evidéncia, hierarquizando sub-fonte, fonte, atividade e determinacédo de culpa ou

inocéncia’®®.

183 Em outubro de 2011, Adam Scott foi preso e acusado de estuprar uma mulher em Manchester, Reino Unido. Os suabes dos érgdos geni-
tais da mulher revelaram vestigios de esperma, e um desses esfregacos rendeu um perfil de DNA que correspondeu Sr. Scott. Esta foi a Unica
evidéncia contra ele. Mas Sr. Scott alegou que estava em sua cidade natal de Plymouth, Reino Unido. Uma investigacdo subsequente revelou
que o Sr. Scott tinha ser implicado como resultado de contaminacdo acidental de amostras dentro do laboratério. Por sua vez, Farah Jama, foi
injustamente condenado por estuprar uma mulher em Melbourne, Australia, em 2008 e passou 15 meses na prisao apés uma amostra de seu
DNA ter contaminado uma amostra retirada da suposta vitima de estupro. Acredita-se que o erro ocorreu porque 28 horas antes, 0 mesmo
oficial médico forense havia feito um swab de DNA de uma mulher com quem o Sr. Jama teve relacdes sexuais. O preciso mecanismo de con-
taminacao é desconhecido, mas como as duas amostras ndo foram “misturadas’, € mais provavel que a sala de exame ou o equipamento usado
nao tenha sido limpo.

184 Louzada, 2022, 136.

185 “Segundo o autor: ‘A corte decidird sobre o nivel mais elevado, que é a determinacao de culpa ou inocéncia. A informacao fornecida pelos
experts se inicia no nivel mais baixo dessa escala, que é a sub-fonte e diz respeito apenas ao perfil genético, independentemente de como e
quando a transferéncia tenha ocorrido, e independente da origem do fluido corporal. Quanto mais elevado o nivel da proposicdo na escala
apresentada, mais informacdes a corte recebe dos experts. Os diferentes niveis dependem de diferentes assuncoes para considerar e sdo sem-
pre muito especificas ao contexto que estao relacionados. Consequentemente, a forca de cada evidéncia ird mudar de maneira significativa a
medida que cada nivel é considerado. (traducdo nossa)” Louzada, 2022, p. 136.
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O que temos regulado

Do ponto de vista técnico, o manual define critérios para a admissibilidade de
perfis genéticos na RIBPG. Para tanto, estabelece diferentes categorias de
amostras, esclarece sobre como sao realizadas as buscas nos bancos de perfis
genéticos e também na base de dados nacional, veda a utilizacdo de perfis
genéticos coletados de familiares de pessoas desaparecidas para investigacao
criminal. Estabelece que misturas devem conter pelo menos oito marcadores
genéticos dentre os treze marcadores CODIS e apresentar MRE menor do que

107 ou inverso do MRE maior do que 107

Determina que a amostra bioldgica coletada so podera ser utilizada para o Unico
e exclusivo fim de permitir a identificacdo pelo perfil genético, nao estando
autorizadas as praticas de fenotipagem genética ou de busca familiar. Além
disso, aponta que uma vez identificado o perfil genético, a amostra bioldgica
recolhida devera ser correta e imediatamente descartada, de maneira a impedir

a sua utilizacdo para qualquer outro fim*®’.

A exclusdo dos perfis genéticos dos bancos de dados ocorrerd: | - no caso de
absolvicdo do acusado; ou Il - no caso de condenacao do acusado, mediante

requerimento, apds decorridos 20 (vinte) anos do cumprimento da pena.

Fonte: Louzada, 2022, p. 136.

CE— COMUNICAGAO DOS RESULTADOS DO EXAME DE DNA

Uma vez coletados os vestigios presentes no corpo da vitima ou na cena do crime, o

laudo pericial resultante da anélise das informacoes presentes em bancos de perfis genéticos

e demais bancos de dados serd anexado ao processo judicial penal. Este laudo apresentara

a juizes, advogados e demais agentes ou servidores os resultados da andlise das provas

coletadas e seus respectivos efeitos para a investigacdo ou processo. Ressalta-se que a

prova genética ndo é uma conclusao absoluta, podendo ser confrontada para comprovar

a culpa ou a inocéncia do acusado. Assim, a compreensao correta deste documento é es-

sencial para o uso correto das provas, garantindo a aplicacdo correta da genética forense.

186 GOVERNO FEDERAL (Brasilia). Ministério da Justica e Seguranca Publica. Resolucdo n® 14 do Comité Gestor da RIBPG. MANUAL DE
PROCEDIMENTOS OPERACIONAIS DA REDE INTEGRADA DE BANCOS DE PERFIS GENETICOS, [S. 1], 5 dez. 2019. Disponivel em: <ht-

tps:/www.justica.gov.br/sua-seguranca/seguranca-publica/ribpg/manual/resolucao_14-2019_aprova_o_manual.pdf/view>.

187 Os §§ 5° e 6° sdo uma conquista da atuacdo da Clinica de Direitos Humanos da UFPR (CDH|UFPR) junto ao ao Grupo de Trabalho do PL

Anticrime, em 2019, por meio do Deputado Federal Orlando Silva que apresentou ao grupo as sugestoes enviadas pela Clinica.


https://www.justica.gov.br/sua-seguranca/seguranca-publica/ribpg/manual/resolucao_14-2019_aprova_o_manual.pdf/view
https://www.justica.gov.br/sua-seguranca/seguranca-publica/ribpg/manual/resolucao_14-2019_aprova_o_manual.pdf/view
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O QUE PODE DAR ERRADO?
A miopia investigativa

A prova produzida a partir da identificacdo genética, se feita de forma adequada
e mediante todos os protocolos adequados, tem o poder de corroborar linhas inves-
tigativas e assuncoes sobre o que ocorreu e quem seriam 0s responsaveis, desde que
existam outros elementos probatodrios no mesmo sentido. Essa foi a racionalidade da
Forensic Genetics Policy Initiative (FGPI)*®® ao ressaltar a relevancia de interpretar o laudo
da pericia dentro do contexto da investigacao em seus relatério de boas praticas. A falta
de compreensdo desse limite pode gerar uma miopia investigativa e fazer com que sejam
desconsideradas outras provas ou indicios tdo ou mais relevantes que a prova produzida
a partir do DNA, no contexto daquela investigacao.

No emblemético caso Amanda Knox™’, que foi condenada e depois absolvida
pelo assassinato de sua colega Meredith Kercher, baseado no DNA encontrado numa
faca que, supostamente, foi utilizada no crime e cuja lamina continha material bioldgico
da vitima. A condenacao desconsiderou o fato de que Amanda residia no local, usava os
utensilios domésticos e, portanto, era esperado que o objeto contasse com seu material
genético. Além disso, a quantidade de DNA presente na faca era inexpressiva e havia

sido conservada de maneira inadequada para analise.

Diante disso, é importante identificar como o DNA de uma pessoa pode ter
chegado a cena do crime®. Na auséncia de outros indicios que corroborem o laudo

pericial, essas hipdteses devem ser analisadas com cuidado.

188 FORENSIC GENETICS POLICY INITIATIVE. Establishing best practice for forensic DNA databases. [S.l.], set. 2017. Disponivel em: http:/
dnapolicyinitiative.org/wp-content/uploads/2017/08/BestPractice-Report-plus-cover-final.pdf. Acesso em 20/09/2021.

189 Segundo um perito entrevistado pelas autoras, o caso de Amanda Knox “é justamente um caso ilustrativo da importancia de se adotar
proposicoes do nivel atividade quando o material bioldgico se encontra em forma de microvestigio. A interpretacao realizada no nivel sub-fonte,
como foi o caso, apenas fornece informacéo indicando a presenca de material biolégico da Amanda Knox no cabo da faca, e a interpretacdo
realizada no nivel atividade é transferida (tacitamente) para os atores juridicos. Ocorre que a interpretacdo no nivel atividade precisa levar em
consideracdo fenémenos de background, transferéncia e persisténcia de DNA em superficies (quando tratamos de DNA na forma de micro-
vestigio), o que obviamente demanda conhecimento técnico-cientifico.” “Exemplo de par de proposicdes do nivel atividade para este caso: -
Acusacao: ‘Amanda Knox desferiu golpes com a faca’; Defesa: ‘Amanda Knox manuseou a faca normalmente’. Se os peritos tivessem realizado
a interpretacado considerando proposicoes do nivel atividade, é bastante provavel que o resultado ndo oferecesse suporte a nenhuma das
proposicoes (a evidéncia seria neutra em relacao essas proposicoes, o que se costuma chamar de ‘inconclusivo’).” Caso Amanda Knox: tribunal
descarta tese de morte durante orgia. Veja, [S..], 29 abr. 2014. Disponivel em: http://veja.abril.com.br/mundo/caso-amandaknox-tribunal-des-
carta-tese-de-morte-durante-orgia. Acesso em 20/09/2021.

190 Se o vestigio bioldgico é claramente associado ao crime (ex.: mancha de sangue na roupa da vitima, esperma coletado na vagina da vitima
etc.), essa avaliacdo é trivial e pode ficar a cargo dos atores juridicos. Mas se o vestigio bioldgico tem pequenas dimensdes (ex.: um pelo, um
fio de cabelo, tracos coletados sob a unha, suabe esfregado no cabo da faca ou de uma pistola), essa avaliacdo deixa de ser trivial e exige que
a interpretacdo quanto a atividade que deu origem ao vestigio fique a cargo do perito.


http://dnapolicyinitiative.org/wp-content/uploads/2017/08/BestPractice-Report-plus-cover-final.pdf
http://dnapolicyinitiative.org/wp-content/uploads/2017/08/BestPractice-Report-plus-cover-final.pdf
http://veja.abril.com.br/mundo/caso-amandaknox-tribunal-descarta-tese-de-morte-durante-orgia
http://veja.abril.com.br/mundo/caso-amandaknox-tribunal-descarta-tese-de-morte-durante-orgia
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Interpretar o match dentro do contexto da investigacao e exigir a corro-
boragao por outras provas

No Brasil, o principio processual do livre convencimento motivado do juiz, ga-
rantido nos art. 130 e 131 do Cdédigo Processual Penal pode levar a decisdes de que
um Unico match confirmado seja suficiente para condenar uma pessoa por determinado
crime, seguindo uma tese investigativa, ainda que nao exista qualguer outro elemento

probatodrio nesse sentido.

No entanto, as melhores praticas em genética forense vém demonstrando a
necessidade de ndo permitir que a identificacdo genética venha “a ser a Unica prova a
embasar uma decisdo condenatoria”. (Louzada, 2022) E o que defende o relatério da
Forensic Genetics Policy Initative, de 2017, bem como o material informativo do projeto

“Making sense of Science”, na edicdo “Making Sense of Forensic Genetics"71172,

Esse segundo material reforca, ainda, a necessidade de nao conferir, erronea-
mente, maior valor probatério a evidéncia da identificacdo genética do que as demais
evidéncias do processo. Sobre a evidéncia do match, Louzada (2022) destaca que se
deveria “interpretd-la no contexto de uma teoria da dinamica do crime, que deve ser
avaliada em conjunto com os demais elementos probatérios”. Por fim, defende que
“seria vantajoso se juizes ndo se convencessem facilmente de que uma Unica evidéncia
de identificacdo genética, sem corroboracao em outros elementos de prova, possa vir

a condenar uma pessoa.r’®”

Treinamento dos profissionais que atuam no processo penal

Para garantir julgamentos justos e prevenir erros judiciarios, é necessario que 0s
profissionais que atuam no processo penal, incluindo promotores e juizes, entendam
corretamente o funcionamento basico da identificacdo genética, os problemas associados

a (ma) preservacao de vestigios em cenas de crime e os limites da tecnologia.

191 FORENSIC GENETICS POLICY INITIATIVE. Establishing best practice for forensic DNA databases. [S.l.], set. 2017. Disponivel em: http:/
dnapolicyinitiative.org/wp-content/uploads/2017/08/BestPractice-Report-plus-cover-final.pdf. Acesso em 20/09/2021.

192 Sense About Science; EuroForGen; European Union, 2017.

193 Louzada, 2022, p. 208.


http://dnapolicyinitiative.org/wp-content/uploads/2017/08/BestPractice-Report-plus-cover-final.pdf
http://dnapolicyinitiative.org/wp-content/uploads/2017/08/BestPractice-Report-plus-cover-final.pdf
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O relatorio de boas praticas da FGPI'* aponta a necessidade dessa medida e
destaca o exemplo da lei federal americana que prevé a necessidade de “treinamento,
assisténcia técnica e educacido”?” para os diversos atores que atuam até o julgamento,
no processo penal. Além disso, diversos paises europeus também preveem treinamento

e educacdo sobre genética forense em suas regulacdes'?.

Producao de provas e contraprovas de DNA pela defesa

E importante que, tanto a acusacao, como a defesa tenham a mesma oportu-
nidade de acesso as provas forenses. A defesa também deve ser dada a oportunidade
de produzir prova baseada na anélise do DNA ou mesmo contraditar prova de DNA

apresentada em seu desfavor®”.

O exercicio do contraditério e da ampla defesa no caso de uma identificacdo por
DNA depende (em situacées normais) das informacoes apresentadas nos laudos periciais
(local de crime, exame de corpo de delito, genética forense). Quanto maior a qualidade e

a transparéncia desses laudos, maior a oportunidade de contraditério e ampla defesa'?®.

Além disso, é importante que haja a possibilidade de reanélise de provas em sede
de recurso contra a condenacdo. Para que isso aconteca, é preciso que os vestigios da

cena do crime sejam preservados, ou seja, a amostra bioldgica encontrada na cena do

194 FORENSIC GENETICS POLICY INITIATIVE. Establishing best practice for forensic DNA databases. [S..], set. 2017. Disponivel em: http:/
dnapolicyinitiative.org/wp-content/uploads/2017/08/BestPractice-Report-plus-cover-final.pdf. Acesso em 20/09/2021.

195 (a) In general The Attorney General shall make grants to provide training, technical assistance, education, and information relating to the
identification, collection, preservation, analysis, and use of DNA samples and DNA evidence by—1) law enforcement personnel, including police
officers and other first responders, evidence technicians, investigators, and others who collect or examine evidence of crime; (2) court officers,
including State and local prosecutors, defense lawyers, and judges; (3) forensic science professionals; and (4) corrections personnel, including
prison and jail personnel, and probation, parole, and other officers involved in supervision. (b) Authorization of appropriations.There are au-
thorized to be appropriated $12,500,000 for each of fiscal years 2015 through 2019 to carry out this section. 42 U.S. Code § 14136 - DNA
training and education for law enforcement, correctional personnel, and court officers. Disponivel em: https:/www.law.cornell.edu/uscode/
text/42/14136.

196 Poulsen L, Morling N (2013) White Book on the current status of education and training in forensic genetics in Europe. March 2013. Eu-
ropean Forensic Genetics Network of Excellence (EUROFORGEN-NoE). https:/www.euroforgen.eu/fileadmin/websites/euroforgen/images/
Training/White_book_final.pdf.

197 No contexto europeu, a recomendacédo R (92) 1 estabelece que States should ensure that DNA analysis as a specific means of proof is equally
accessible to the defence, either by decision of a judicial authority or through the use of an independent expert. Where the quantity of substances avai-
lable for analysis is limited, care should be taken to ensure that the rights of the defence are not impaired.

198 O exercicio do contraditério e da ampla defesa no caso de uma identificacdo por DNA depende (em situacdes normais) das informacoes
apresentadas nos laudos periciais (local de crime, exame de corpo de delito, genética forense). Quanto maior a qualidade e a transparéncia
desses laudos, maior a oportunidade de contraditério e ampla defesa.


http://dnapolicyinitiative.org/wp-content/uploads/2017/08/BestPractice-Report-plus-cover-final.pdf
http://dnapolicyinitiative.org/wp-content/uploads/2017/08/BestPractice-Report-plus-cover-final.pdf
https://www.law.cornell.edu/uscode/text/42/14136
https://www.law.cornell.edu/uscode/text/42/14136
https://www.euroforgen.eu/fileadmin/websites/euroforgen/images/Training/White_book_final.pdf
https://www.euroforgen.eu/fileadmin/websites/euroforgen/images/Training/White_book_final.pdf
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crime deve ser preservada para eventual pedido de reanalise, o que estd em conformi-
dade com o artigo 170 do CPP.

Contetido do Laudo Pericial

Qutra questdo que se impde, no que tange a genética forense, que decorre do
fato de se tratar de uma prova tao especifica, é a necessidade de conhecimento téc-
nico-cientifico para a correta interpretacdo dos resultados por parte dos operadores
judiciais. Como o perfil genético de um suspeito em correspondéncia com a encontrada

na cena do crime pode ser interpretado no processo penal?

Um perito entrevistado pelas autoras levantou a necessidade de discussao sobre
a viabilidade e beneficios de avaliacdo conjunta do laudo de genética forense com o
laudo de local de crime / corpo de delito. Em determinados casos, segundo o perito, o
operador de direito ndo conseguiria fazé-lo, mas seria necessario o apoio de expertise

técnica para a avaliacao.

Entendemos que deve haver pardametros minimos estabelecidos acerca do con-
tetido do laudo, como o fornecimento de informacdes precisas sobre os métodos de
analise, interpretacéo, calculos de probabilidade e inferéncia dos resultados. E preciso
que ele deixe claro todo o procedimento realizado até a conclusao acerca da probabili-
dade daquele match, ndo de maneira simplista, mas com riqueza de detalhes, incluindo

limites da tomada de decisao sob condicoes de incerteza.

O que temos regulado

Art. 155 do CPP Principio do livre convencimento motivado, que determina que “o juiz forma-

rd sua conviccao pela livre apreciacdo da prova produzida em contraditério

judicial”.

Fonte: Louzada, 2022, p. 141.
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O presente trabalho buscou “abrir a caixa preta” da identificacao por perfil genético
adotada nas investigacdes criminais para trazer a tona as “ambivaléncias, duvidas e subje-
tividades” que integram o funcionamento da tecnologia dos bancos de perfis genéticos.
A tecnologia supostamente objetiva e cartesiana deve ser compreendida, interpretada
e regulada dentro do contexto social complexo e subjetivo em que estd inserido. Enten-
demos que nem o direito, nem as ciéncias forenses ou a mais avancada tecnologia de
identificacdo genética poderia engendrar uma solucdo magica para o enfrentamento da
criminalidade no Brasil de maneira isolada. O emprego de uma tecnologia tao disruptiva

na investigacdo criminal e processo penal exige esforcos multidisciplinares.

Longe de objetivar o descrédito dessa ferramenta, que pode ter grande valia no
contexto de algumas investigacoes, buscou-se reforcar a necessidade de uma regulacao
adequada para os bancos de perfis genéticos brasileiros. Entendemos que essa regulacao
sO pode ser resultado de um amplo debate publico que enderece preocupacdes regula-

torias, sociais, de validacao cientifica e até mesmo politicas.

A tecnologia de identificacdo pelo DNA habita o imaginario coletivo de maneira
um pouco ingénua. Se de um lado, existem aqueles totalmente avessos aos riscos rela-
cionados, de outro hd quem defenda a fermenta minimizando seus riscos de maneira que

entendemos ser prejudicial ao seu melhor uso.

Como pudemos trazer, ao longo da trajetoria do perfil genético até a sua influ-
éncia em uma decisao judicial, existem muitas etapas, agentes, ferramentas, técnicas e
interpretacoes subjetivas. A cadeia de custddia que se inicia com a chegada do agente
publico ao local do crime é muito complexa e exige cuidados de diversas naturezas em
diferentes etapas. Longe da objetividade cristalina e da verdade absoluta que se costuma

associar ao DNA.

Pudemos indicar alguns riscos e sugestdes de melhoria em cada uma das etapas
estudadas. Entendemos que a regulacdo desses bancos de perfis genéticos no Brasil sera
adequada quando os controles de governanca e mitigacao de riscos forem proporcionais

as ameacas de direitos que podem estar presentes no seu emprego indiscriminado.

Assim como na doutrina de protecao de dados pessoais, precisamos compreender

o ciclo de vida dos dados, suas finalidades e condicdes de armazenamento e tratamento
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para avaliarmos a sua legalidade. No caso dos bancos de perfis genéticos, bancos de
dados sensiveis integrados em uma grande Rede Integrada, precisamos compreender a
cadeia de custddia, os dados gerados a partir dela e suas condicdes de armazenamento,

interpretacao e descarte.

Os principios de protecdo de dados pessoais previstos na LGPD e em discussao
no anteprojeto de lei da LGPD Penal tem muito a contribuir com esse debate, na medida
em que funcionam como principios que podem instrumentalizar direitos fundamentais

que foram aqui discutidos.

Esperamos que o material possa embasar boas discussoes sobre o tema, que
precisa ser amadurecido no Brasil para que possamos utilizar a tecnologia sempre em

favor de uma sociedade mais democrética, mais igualitaria e mais justa.
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