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Apresentacao

A protecao de dados pessoais possui uma relacdo umbilical com a agenda de comércio e livre
fluxo de dados. Na década de 1970 e 1980, respectivamente, a Organizacao para Cooperacao e Desen-
volvimento Econémico/OCDE e o Conselho da Europa/CoE iniciaram uma grande agenda de trabalho
para harmonizacdo do modo como paises poderiam assegurar direitos basicos aos titulares de dados,
permitindo, ao mesmo tempo, uma integracao econémica mais robusta e transferéncias internacionais

de dados, antes mesmo da explosao da “economia digital”, tal como conhecida hoje.

Cinquenta anos depois, a agenda de livre fluxo de dados continua forte e permeada de um
processo complexo de acordos econémicos, relacdes diplomaticas e mobilizacdo das normas de livre
comércio. Mesmo sem um tratado internacional de fluxos de dados ou um acordo de direito interna-
cional com efeitos vinculantes, hd hoje um jogo complexo de interacdo entre normas juridicas nacionais
ou comunitdrias e interesses econémicos com relacdo ao investimento em datacenters e de software
as a service, empresas focadas em tratamento de dados pessoais e a emergéncia de cadeias produtivas
do capitalismo imaterial. Entender esse jogo complexo ¢ um dos desafios postos para a sociedade civil
organizada. Afinal, conquistas nacionais, como o Marco Civil da Internet (Lei 12.965/2014) ou a Lei
Geral de Protecao de Dados Pessoais - LGPD (Lei 13.709/2018), podem ser afetadas por acordos de livre
comércio, que exigem compromissos dos estados nacionais. Mais do que isso, ambas leis também sdo
parte dessa equacdo do chamado livre fluxo transfronteirico de dados, na medida em que detém apli-
cacao extraterritorial e, mais especificamente, a LGPD prevé uma série de instrumentos para transfe-

réncia internacional.

Nos ultimos anos, aumentou o debate sobre acordos de livre comércio que impedem regras
de localizacdo de servidores e fomentam o fluxo transfronteirico de dados. Exemplos notéveis sdo o
Regional Comprehensive Economic Partnership, que mobilizou Australia, Coreia do Sul, Japdo, Nova
Zelandia e até China. Na Africa, o debate sobre a African Continental Free Trade Area fez emergir
uma discussdo sobre soberania digital e espacos politicos possiveis para estratégia de comércio digital.
A India, por exemplo, tem adotado uma postura bastante critica sobre a Organizacdo Mundial de
Comércio (OMC) e sobre as limitacdes que regras de livre comércio podem causar para politicas nacio-

nais de comércio eletrénico.



Tendo em mente este contexto, promovemos um encontro em julho de 2022 na Associacao Data
Privacy Brasil de Pesquisa para aprofundar o diagnostico sobre as relacoes entre a agenda de comércio
digital (também chamada de comércio eletrénico) e a agenda de direitos digitais. Este encontro reuniu
profissionais de mais de vinte organizacoes da sociedade civil para uma reflexao comum sobre os
desafios postos pela agenda de comércio no campo dos direitos digitais, bem como as afetacoes para
soberania nacional e capacidade de formulacao de politicas publicas e regulatérias. O encontro contou
com uma apresentacao do Prof. Lucas da Silva Tasquetto, que elaborou o texto “A Agenda de Comércio

Digital e o Posicionamento do Brasil”, que agora tornamos publico.

O objetivo do texto foi apresentar os principais conceitos dessa discussao, localizando o leitor
nas entranhas dos debates sobre comércio digital. O texto explica por que grandes empresas de tecno-
logia possuem interesse no regime de comércio, que possui maior capacidade de enforcement e poten-
cial uso de retaliacbes econémicas para garantir o cumprimento de regras e compromissos. O texto
destrincha, também, o conteudo de propostas como CPTPP, que se tornou modelo para outras nego-
clacoes sobre economia digital. Em especial, o texto discute o carater liberalizante das regras sobre
“fluxos transfronteiricos de dados” e o modo como regras de protecdo de dados pessoais poderiam

colidir, em potencial, com tais normas.

Entendemos que a leitura deste texto é crucial para ativistas, pesquisadores e profissionais
de organizacotes da sociedade civil que pretendem se engajar em discussdes sobre protecao de dados
pessoais e comércio digital. Ela permite uma primeira aproximacao técnica com o tema, no intuito de

aumentar as capacidades de compreensao de cenarios e de reacdo articulada.

Rafael Zanatta

Bruno Bioni



A agenda de comeércio digitaleo
posicionamento do Brasil

Lucas da Silva Tasquetto?

A digitalizacao da economia e o crescente papel do comércio
digital nos fluxos globais de bens e servicos conduziram
a pressdes sobre reguladores e formuladores de politicas para
o desenvolvimento de quadros legais especificos. Assim, por
meio de conceitos e da linguagem técnica do comércio interna-
cional, o regime de comércio avanca sobre questoes de gover-
nanca da Internet, proteciao de dados pessoais e privacidade,
direitos do consumidor e ciberseguranca. Temas tradicional-
mente tratados em outros regimes, em um contexto distinto
de negociacdes, e que apresentam politicas de interesse
publico passiveis de serem lidas como barreiras ao comércio
internacional a partir de sua inclusao em acordos comerciais.
Em uma sociedade em que as tecnologias digitais perpassam
o cotidiano das pessoas, do lar ao trabalho e a vida publica,
as regras comerciais restringem a capacidade do Estado de
regular e controlar certas atividades das grandes empresas de
tecnologia. Uma visdo curta que, sem as devidas garantias de
flexibilidade, algema desnecessariamente os decisores politicos
sobre medidas futuras?.

Rapidamente, as negociacdes sobre o tema aumen-
taram em numero e em complexidade. A regulacao do comércio
digital possui uma natureza estrutural, com aplicacdo a dife-
rentes formas de regulacao de dados e implicacdes para outras
areas mesmo dos acordos de comércio, como telecomunicacoes
e propriedade intelectual. Na interface entre economia digital e
questoes de politica digital, os capitulos de comércio digital em
acordos internacionais de comeércio passaram a incluir dispo-

sitivos, entre outros, sobre livre fluxo de dados, localizacao
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de servidores, acesso a cédigo fonte e algoritmos, protecao do
consumidor online e privacidade, spam, neutralidade da rede,
assinaturas e autenticacdo eletrénicas, e direitos aduaneiros
sobre transmissoes eletronicas.

Ao se apropriarem de outros campos regulatérios, os
acordos de comeércio se colocam no papel de potencialmente
construirem uma concepcao particular de regulacao de dados.
A partir do momento em que o regime de comércio orienta sobre
o gerenciamento de conflitos entre a protecao de dados pessoais
e a garantia do livre fluxo transfronteirico de dados, os direitos
digitais também poderao ser influenciados por disputas inter-
nacionais de comércio®. A abordagem econdémica a protecio de
dados pessoais ndo captura seu valor social mais extenso como

direito fundamental e ignora riscos sociais mais amplos?.

1.
Como definir comércio digital?

O comércio digital ainda é um termo muito vagamente
definido e as implicacoes das regras do comércio digital igual-
mente nao sdo bem compreendidas. Para comecar, ndo had uma
definicao compartilhada de “‘comércio eletrénico” ou “comércio
digital”. Ambas as expressdes sdo frequentemente usadas de
forma intercambiavel, ainda que a adocédo de ‘comércio digital”
busque evitar parte da confusdo causada pelo uso coloquial de
‘comércio eletronico” para compras online®. O conceito remonta
a definicdo de comeércio eletréonico dada pelo Programa de
Trabalho sobre Comércio Eletrénico da Organizacdao Mundial
do Comeércio (OMC), de 1998. Segundo este, o comércio eletro-
nico envolveria a “producdo, distribuicdo, comercializacéo,
venda ou fornecimento de bens e servicos por meios eletro-
nicos™. Ja o comércio digital extrapola a nocdo de comércio
eletrénico e abarca também novos servicos baseados em dados.
Enquanto para a UNCTAD?, o mais adequado seria se referir a
esse fendmeno como comércio na economia digital em vez de
comércio digital. Para fins desse relatdrio, apesar da diferenca
conceitual, como a OMC e muitos acordos de livre comércio

ainda utilizam o termo comeércio eletrénico, este sera usado por
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vezes como sinénimo de comeércio digital quando em referéncia
a documentos que facam uso expresso desta terminologia. De
todo o modo, é fundamental compreender o amplo alcance
das regras que vém sendo negociadas sobre a arquitetura da
economia digital. Muito além do corriqueiro comércio eletr6-
nico em marketplaces, esses dispositivos incidem sobre o fluxo
transfronteirico de dados e seu papel em tecnologias ainda em
desenvolvimento, potencialmente restringindo a capacidade

dos estados de regularem essas novas fronteiras tecnologicas.

c.
Em quais instancias as negociacdes sobhre
comércio digital tém se desenvolvido?

Mesmo que o tema remonte ao Programa de Trabalho
sobre Comércio Eletronico da OMC (WPEC), de 1998, ndo ha
ainda um sistema de regras universal ou mesmo plurilateral
para governar os fluxos transfronteiricos de dados. A organi-
zacao conta com diversos acordos que abrangem questoes que
afetam dados e o comércio digital, como o Acordo Geral Sobre
o Comércio de Servicos (GATS), o Acordo Sobre os Aspectos dos
Direitos de Propriedade Intelectual (TRIPS) e o Acordo Sobre
Tecnologia da Informacao (ITA). O GATS possui capitulos sobre
servicos financeiros, telecomunicacoes e servicos computacio-
nais, mas antecede a Internet como a conhecemos hoje e nao
trata explicitamente de fluxos transfronteiricos de dados. No
entanto, muitos tém interpretado o acordo como aplicavel a
Vvarios servicos computacionais e de telecomunicacdo, sob o
argumento de que o GATS é tecnicamente neutro, no sentido
de que foi redigido para tratar de tecnologias que poderiam
mudar ao longo do tempo®. Contudo, de concreto, ao longo dos
anos, foi se renovando a cada Conferéncia Ministerial a mora-
téria sobre a cobranca de direitos aduaneiros sobre transmis-
soes eletronicas.

O comércio eletréonico volta ao centro das negociacoes
na OMC em 2016, no contexto da preparacao para a 11* Confe-
réncia Ministerial (MC11), em Buenos Aires. Em dezembro de

2017, ao final da MC11, 71 membros da organizacao, incluindo

8 AARONSON, Susan Ariel. Data Is Different:
Why the World Needs a New Approach to
Governing Cross-border Data Flows. CIGI
Papersn. 197, Waterloo, Canada: Centre for
International Governance Innovation, nov.
2018.



o Brasil, foram signatarios de uma Declaracao Conjunta sobre
Comércio Eletrénico, voltada ao inicio de trabalhos exploraté-
rios para futuras negociacoes da OMC sobre os aspectos rela-
cionados ao comeércio eletréonico. Ausente nesse primeiro docu-
mento, o mandato negocial para novas regras iria aparecer
em uma segunda declaracao, de janeiro de 2019, durante o
encontro anual do Forum Econdmico Mundial, em Davos. Por
meio de uma iniciativa plurilateral, os signatarios deram inicio
as negociacoes na OMC sobre comércio eletrénico. Enquanto o
WPEC e a declaracao conjunta de 2017 mantinham o carater
exploratério e informativo, a Iniciativa de Declaracao Conjunta
(Joint Statement Initiative - JSI) da OMC sobre comércio eletro-
nico envolve um subconjunto de membros da organizacao e
visa alcancar um resultado negocial ambicioso. Entre os 86
membros que vém participando do JSI, algumas regides conti-
nuam notavelmente sub-representadas, caso da Africa, com
seis participantes, e do Caribe, ausente das negociacoes.

As regras sobre comércio digital que vém sendo nego-
ciadas na OMC se desenvolveram a partir dos acordos regionais
de comércio. Dos 354 acordos assinados entre 2000 e 2021, 185
contém provisoes relevantes para a area®. A posicao de um pais
sobre regulacao da Internet e de dados em acordos de comércio
¢ geralmente influenciada por sua abordagem regulatoria
doméstica. Os Estados Unidos historicamente procuram conso-
lidar sua posicao de lideranca na economia digital. Defensores
de um mercado digital aberto, para garantir e aumentar os
ganhos de escala de suas empresas, tém hoje uma proposta
extensiva a partir do modelo da Parceria Transpacifica (TPP,
agora CPTPP), aprofundado no Acordo Estados Unidos-Méxi-
co-Canada (USMCA). A Unido Europeia (UE) compartilha parte
significativa da agenda dos Estados Unidos, em torno de princi-
pios de livre mercado, mas busca conciliad-la com preocupacoes
de resguardar sua regulacdo doméstica e o direito de regular,
principalmente no que diz respeito a protecao de dados pessoais
e direitos de privacidade, a partir do Regulamento Geral sobre
a Protecdo de Dados (GDPR). Por sua vez, a China compete com
os EUA pela lideranca na economia digital e aproveita as vanta-
gens do seu enorme mercado interno e do elevado volume de

dados que este gera. Busca garantir uma politica industrial

9 BURRI, Mira. Approaches to Digital Trade
and Data Flow Regulation Across Jurisdic-
tions: Implications for the Future EU-ASEAN
Agreement. Legal Issues of Economic Integra-
tion, v. 49, n. 2, p. 149-168, mar. 2022.



digital ativa com seguranca nacional e ordem interna. Tradi-
cionalmente para os chineses, isso tem se traduzido em um
foco nos acordos de comércio em aspectos relacionados a faci-
litacdo de comércio eletrénico, aos pagamentos eletrénicos, e
ao destaque a questoes de desenvolvimento e do hiato digital.
A forca politica e econémica dos Estados Unidos, da UE e da
China faz com que os demais paises majoritariamente orbitem
e facam escolhas ao redor dessas trés abordagens regulatorias
principais ao comeércio eletrénico.

Nesse setor, em particular, ndo é possivel falar sobre
uma posicao em comum entre os paises em desenvolvimento.
Membros ativos do G20 comercial durante a Rodada Doha e
parceiros em articulacées politicas como os BRICS, Africa do
Sul, Brasil, China e India assurmem posicées distintas nas nego-
ciacoes sobre comércio digital. Como veremos, o Brasil tem
assumido na OMC uma posicao muito préxima aquela dos EUA,
negociando também acordos de livre comércio com capitulos
sobre comércio digital a partir do modelo do CPTPP. Mesmo
que se engaje com a regulacao do comércio digital nos ambitos
multilateral e regional, a China ainda o faz mediante uma abor-
dagem mais cautelosa na inclusao da regulacao da Internet ou
de dados em féruns comerciais. Em um polo oposto, Africa do
Sul e India decidiram ndo participar das negociacées plurila-
terais sobre comércio eletrénico na OMC. China e India parti-
cipam da Parceria Econémica Regional Abrangente (Regional
Comprehensive Economic Partnership - RCEP), com regras sobre

a matéria, mas sujeitas a amplas excecoes.

3.
Quais os interesses e os atores envolvidos
na génese da agenda de comércio digital?

A demanda por regras de comércio digital corresponde
ao momento da ascensao econémica das grandes empresas
de tecnologia dos Estados Unidos e o processo que as levou
a se tornarem atores politicos importantes em Washington.
O aumento vertiginoso do lobby do Vale Silicio envolveu

pressdes coordenadas para que questdes de comércio digital



passassem a ser resolvidas por meio de acordos internacionais
de comércio. Documentos de posicao e relatérios do setor advo-
garam constantemente pelo tratamento conjunto da politica de
Internet e do comércio digital*®, bem como pela centralidade
da eliminacao de barreiras ao comércio digital na agenda de
comércio estadunidense!!. Assim, representativa do conjunto
de demandas do seu setor tecnologico privado, a agenda de
comeércio digital é conduzida ao Escritério do Representante de
Comércio dos Estados Unidos (USTR) e transposta por meio de
um documento chamado de Digital2Dozen*? como o caminho a
se perseguir para a economia digital global.

No que diz respeito ao setor privado brasileiro, a Asso-
ciacao das Empresas de Tecnologia da Informacao e Comuni-
cacdo (TIC) e de Tecnologias Digitais (Brasscom) subscreveu
uma peticido ao Ministro das Relacdes Exteriores do Brasil
e ao Representante de Comércio dos EUA solicitando que
ambos 0s paises garantissern compromissos especificos de
comeércio digital, incluindo aqueles relacionados ao livre fluxo
de dados, a proibicao de exigéncias de localizacao, a proibicao
da cobranca de direitos aduaneiros sobre transmissoes eletro-
nicas, a vedacao de exigéncias para divulgar codigo-fonte,
algoritmos e informacoes proprietarias relacionadas a cripto-
grafia, entre outras medidas, todas minimamente abarcadas
pelo Digital2Dozen*3. Por sua vez, a Conferéncia Nacional da
Industria (CNI), em documento preparatoério a 12* Conferéncia
Ministerial da OMC, realizada em junho de 2022, defendeu
0 avanco do tema na organizacao, com regras sobre o fluxo
transfronteirico de dados e a moratéria permanente sobre a
cobranca de direitos aduaneiros sobre transmissoes eletro-
nicas'. Antes,em 2018, o Mercado Livre, empresa argentina de
comeércio eletrénico com profunda presenca no Brasil, ja havia
se manifestado pela discussdo dos pontos que circulam nos
grupos de trabalho da OMC, particularmente pela moratéria
e pelo desenvolvimento de um sistema que atestasse a confia-
bilidade das transacoes internacionais!®*. De maneira geral,
tem-se dificuldades em mensurar de forma precisa o setor do
comércio digital no Brasil e identificar os interesses brasileiros,
considerando os diversos atores, publicos e privados, afetados

pela regulacdo da matéria.
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4,
Por que o regime de comércio interna-
cional e quais as principais regras?

Os acordos internacionais de comércio mais recentes
tém representado um espaco privilegiado para a criacao de
regras vinculantes em diferentes ambitos. Cada vez mais
cobrem um espectro ampliado de temas, que extrapolam as
questdes comerciais tradicionais e restringem o desenho de
politicas publicas e regulacoes nas jurisdicoes internas. A dina-
mica de mudanca de regimes (regime shifting’) tem sido mobi-
lizada pelos paises desenvolvidos para incluir novas areas da
economia no regime de comércio, de forma a reconfigurar
regimes de acordo com seus interesses e superar obstaculos,
normalmente vinculados a resisténcias por parte de paises em
desenvolvimento?®.

No ambito das Relacoes Internacionais, em comparacao
com outros regimes internacionais, o regime de comércio apre-
senta maior capacidade de enforcement, com o potencial uso de
retaliacdes econdmicas para garantir o cumprimento de suas
regras e compromissos. Isso em decorréncia de robustos meca-
nismos de solucao de controvérsias previstos nos instrumentos
internacionais. Além do mais, traz a possibilidade de escolha
de caminhos diferentes, com os acordos preferenciais e regio-
nais de comércio como alternativas adotadas para avancar
em negociacoes dificeis de serem concluidas inicialmente no
ambito multilateral. Igualmente fundamental, o procedimento
de formulacao de politicas comerciais ¢ diametralmente oposto
ao tipo de processo aberto de multiplas partes interessadas
em que a comunidade global da Internet estd acostumada a
se engajar em torno de questdes relacionadas a direitos digi-
tais'”. As negociacdes comerciais tendem a se dar em segredo e
possuir maior abertura aos interesses comerciais privados.

Assim, a maneira mais facil de entender o que sdo
as regras sobre comeércio digital é olhar para o conteudo do
CPTPP, que rapidamente se tornou o modelo para outras
negociacoes sobre a economia digital. Dirigido inicialmente a
conter a ascensao comercial e tecnoldgica da China, o acordo

transcreveu em seu capitulo sobre comércio digital as regras
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propostas por meio do Digital2Dozen. Nesse sentido, foi pioneiro
em reunir em sua estrutura as regras que se tornaram a base
para regular a economia digital, de forma a manter e reforcar
o status quo no setor de tecnologia®. A partir dessa estrutura,
novas protecoes legais para as grandes plataformas online sao
inseridas em negociacoes subsequentes, ampliando global-
mente um quadro juridico mais favoravel a esses atores.

O conjunto de regras de comércio digital do CPTPP
(capitulo intitulado ‘comércio eletrénico” no acordo) pode ser
categorizado de diferentes maneiras. Streinz o classifica em
seis eixos: i) aplicacdo e adaptacao de conceitos estabelecidos de
comércio internacional e direito dos investimentos a economia
digital; ii) incentivo aos estados a aproveitarem as tecnologias
digitais para facilitar o comércio e a administracao alfande-
garia; iii) expansao e reequilibrio das protecoes dos direitos de
propriedade intelectual; iv) criacdo de regras para facilitar o
comércio eletrénico transfronteirico; v) disciplina do envolvi-
mento dos estados na economia digital; e vi) abordagem de uma
série de questdes de direitos e politicas da Internet, sobretudo
aquelas relacionadas a questées de governanca de dados!®.
Entre as principais e mais sujeitas a discussao sob a perspectiva
dos direitos digitais e do espaco para politicas industrias digi-
tais estao a garantia do livre fluxo transfronteirico de dados, a
proibicao de localizacao de servidores, as restricoes de acesso ao
codigo-fonte e algoritmos, e a proibicdo a cobranca de direitos
aduaneiros sobre transmissdes eletrénicas.

Dispositivo mais importante sob a perspectiva das
grandes empresas de tecnologia, a regra sobre o fluxo trans-
fronteirico de dados garante a liberalizacao dos fluxos de dados
e estabelece limites a interferéncia das regras internas sobre
0S compromissos comerciais assumidos. Envolve, assim, o
direito irrestrito de coletar, armazenar, transferir, processar,
usar, vender e explorar dados em qualquer jurisdicdo. Conta
com a previsdo de uma excecao para medidas voltadas a “obje-
tivos legitimos de politica publica’, desde que essas ndo sejam
aplicadas de maneira a constituir um meio de discriminacdo
arbitrario ou injustificavel, ou uma restricao encoberta ao
comércio. Interpretados sob a linguagem do comércio inter-

nacional, padroes regulatoérios e de protecao da privacidade
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mais amplos potencialmente ndo passariam no teste imposto
pela excecdo prevista no dispositivo, ainda mais restritivo sob
a forma de teste de necessidade em acordos subsequentes.
Por exemplo, segundo Yakoleva, sob o direito internacional do
comeércio, as decisdes de adequacao da EU podem incorrer em
discriminacao, violando as obrigacoes de tratamento nacional
e o principio da nacao mais favorecida, passiveis, assim, de
contestacdo no sistema de solucdo de controvérsias da OMC ou
de outros arranjos de comércio®®. Especialistas em comércio e
think tanks que tém enquadrado e defendido o discurso sobre
fluxo global de dados frequentemente se referem a abordagem
europeia de protecdo de dados pessoais como ‘excessivamente
restritiva”, “onerosa” e “protecionista”?.

Paises como o Brasil, vinculados a essas regras mais
liberais sobre comércio digital a partir de uma rede de acordos
de livre comércio com dispositivos inspirados no CPTPP,
poderao enfrentar dificuldades em conciliar as obrigacdes de
garantir o livre fluxo de dados frente a compromissos domeés-
ticos e internacionais mais profundos de protecido de dados
pessoais. Considerando o contexto regulatério do Canada, Geist
fala de um “atoleiro de privacidade e de dados”. De um lado, com
os acordos comerciais, o pais se submete a limitacdes sobre a
sua capacidade de implementar restricoes sobre as transferén-
cias internacionais de dados; enquanto, de outro, por exemplo,
pode se deparar com a Unido Europeia exigindo tais restricoes
para manter uma eventual constatacdo de adequacao, a partir
dos padroes impostos pela GDPR?22. Sdo obrigacdes geradas por
compromissos em diferentes instancias e de diferentes natu-
rezas, que, no limite, podem confrontar os paises a decisdes
divergentes na conducao respectivamente de suas politicas de
comércio e de suas politicas digitais.

Central também no conjunto de regras mais liberais
sobre o tema, a proibicao de localizacdo de servidores busca
evitar exigéncias de localizacdo de instalacdes informa-
ticas, descritas como barreiras ao comércio digital. Entre as
varias formas de localizacdo de dados estdo medidas que nao
permitem a transferéncia de dados para fora das fronteiras
nacionais; medidas que permitem transferéncias transfrontei-

ricas, mas exigem uma copia para ser mantida internamente;
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exigéncias de consenso dos provedores de dados antes de dados
pessoais serem transferidos para o exterior; e exigéncias de
que empresas prestadoras de servicos de fora do pais tenham
presenca local no pais. E prevista, sob idénticas condicdes, a
mesma excecao do dispositivo sobre livre circulacdo de dados.
Contudo, nas negociacoes em torno do USMCA, acordo que
substituiu o NAFTA, a excecdo foi retirada do dispositivo sobre
localizacao de servidores, significando a proibicao absoluta de
exigéncias de localizacao.

A localizacao de dados € uma questao de politica inter-
nacional complexa que abrange as disciplinas de governanca
da Internet e do direito do comércio internacional®. Sob a pers-
pectiva do regime de comércio, eventuais compromissos assu-
midos em acordos de transferéncia de dados devem ser incor-
porados aos acordos de comércio negociados ou amparados por
suas excecoes. O CPTPP apresenta duas excecoes setoriais para
a proibicdo sobre localizacio de dados: para servicos financeiros
e para servicos governamentais. Nessa estrutura de excecoes,
o capitulo de comércio eletrénico se aplica as empresas privadas
de saude, salvaguardada a excecao para informacoes de saude
mantidas ou processadas por ou em nome do governo. Ja no
capitulo de servicos financeiros do USMCA, as exigéncias de
localizacdo de dados sao proibidas, desde que os reguladores
financeiros tenham acesso as informacoes para fins regulato-
rios e de supervisao.

As restricoes de acesso ao codigo-fonte e algoritmos
estabelecem o compromisso de ndo exigir que as empresas
fornecam o codigo-fonte como condicao de entrada no mercado
e para permitir o uso de todos os dispositivos na internet. Tal
medida coloca em questao o direito de um estado de regular
contra vulnerabilidades de seguranca, por exemplo, decor-
rentes de software malicioso?4. A protecao de segredo comercial
atua também como uma barreira a informacao e, assim, pode
criar profundas dificuldades para expor preconceitos raciais ou
de género em testes psicométricos ou sentencas, caracterizar
imigrantes como terroristas, expor praticas anticompetitivas
ou fraudulentas, verificar a vulnerabilidade de produtos inte-
ligentes, entre outras praticas que afetam questoes de direitos

humanos e justica social?s. O USMCA estendeu a proibicdo de
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acesso ao codigo-fonte também para algoritmos.

Por fim, tem-se a proibicdo a cobranca de direitos
aduaneiros sobre transmissoes eletronicas. O comércio online
de produtos digitalizaveis é denominado como transmissao
eletrénica, o que envolve a distribuicdo online, por exemplo,
de musicas, livros eletronicos, filmes, softwares e games. O
CPTPP define uma transmissao eletrénica como “‘uma trans-
missao feita usando qualguer meio eletromagnético, inclusive
por meios fotonicos’, e proibe a cobranca de direitos adua-
neiros sobre “transmissdes eletronicas, incluindo o conteudo
transmitido eletronicamente” Na OMC, em especial, ndo se
tem consenso sobre a definicdo de transmissoes eletrénicas.
Alguns interpretam o alcance potencial da moratéria de forma
ampla para incluir a entrega digital de servicos, ndao apenas
de produtos digitalizados®®. Sob uma interpretacio extensiva,
a proibicdo da cobranca de direitos aduaneiros se aplicaria a
qualquer produto digital, de livros eletrénicos, filmes por stre-
aming até projetos impressos em 3D. Com o desenvolvimento
de tecnologias digitais como analise de big data, robdtica e
impressao 3D, a perda potencial de receita tarifaria anual apos
uma moratdria sera muito maior para os paises em desenvolvi-
mento em comparacao com os paises desenvolvidos?”.

A proibicdo sobre a cobranca de direitos aduaneiros
sobre transmissoes eletronicas nao se confunde com o debate
em torno da reforma global para a tributacao dos lucros das
corporacdes multinacionais de tecnologia. No ambito da Orga-
nizacao para a Cooperacao e Desenvolvimento Econdmico
(OCDE), foi obtido um acordo que envolve 137 paises, entre eles
o Brasil, em torno de um arranjo que procurara garantir gue as
empresas multinacionais com receita acima de 750 milhoes de
euros estejam sujeitas a uma taxa de imposto minima de 15%
a partir de 2023, bem como assegurar que recolham tributos
nos paises onde atuam, desencorajando a transferéncia de
lucros para outras jurisdicoes com tributacdo reduzida ou
inexistente®®. Ao mesmo tempo, os paises se comprometem a
eliminar os impostos digitais criados anteriormente de forma
unilateral e a ndo estabelecer novos impostos desse modelo.
Paises como Espanha, Franca, Itdlia e Reino Unido desenvol-

veram e introduziram suas proprias regras, também com o
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objetivo de pressionar as discussdes globais?2.

O debate em torno de impostos sobre servicos digitais
também estd colocado no Brasil. De um lado, as peculiaridades
do mercado brasileiro fazem com que muitas das maiores
empresas de tecnologia se estabelecam no pais e prestem
servicos de forma direta ao consumidor a partir de suas subsi-
diarias nacionais. Assim, se sujeitam ao recolhimento do IRPJ,
CSLL, PIS, COFINS e ISS/ICMS, de modo que as receitas geradas
nas suas atividades seriam integralmente tributadas no pais3°.
Nao obstante, de outro lado, ha ao menos trés projetos de lei
que pretendem criar tributos incidentes sobre os servicos digi-
tais: o Projeto de Lei n°® 2.358/2020, de autoria do deputado Joao
Maia; o Projeto de Lei Complementar n° 131/2020, proposto
pela senadora Zenaide Maia; e Projeto de Lel n° 241/2020,

proposto pelo deputado Danilo Forte.

4.1,
As estratégias europeias de regulacéio de seu
mercado digital

A Unido Europeia tem adotado uma série de estraté-
gias regionais no campo digital. Em maio de 2015 foi aprovado
o Mercado Unico Digital, cujo objetivo é garantir o melhor
acesso de consumidores e negocios a bens e servicos online
na Europa3!. Isso passa pela retirada de barreiras ao comércio
eletrénico transfronteirico, como medidas de localizacao de
dados, e ao acesso a conteudos online. Em paralelo, o trabalho
em torno de condicdes regulatérias, com preocupacoes sobre-
tudo sobre ciberseguranca, protecao de dados pessoais e privaci-
dade, e justica e transparéncia das plataformas online. Em julho
de 2022, o Parlamento Europeu adotou o Digital Markets Act,
com obrigacoes diferenciadas para as grandes plataformas digi-
tais, identificadas como gatekeepers, para garantir uma concor-
réncia justa e mais opc¢des para usuarios3?; e o Digital Services
Act, que atualiza a Diretiva de Comércio Eletrénico em relacao
a conteudo ilegal, publicidade transparente e desinformacao.

Sob a perspectiva do comércio internacional, essas

estratégias levantam de maneira corriqueira preocupacoes de
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que sejam utilizadas para fins protecionistas, com a violacao
das regras relativas ao principio da nao-discriminacdo. Em
particular sobre o Mercado Unico Digital, se colocava a partir
dos Estados Unidos o receio sobre o balanco entre protecdo
eficaz dos dados e os objetivos sociais e econdémicos da estra-
tégia33. Operadores e a propria Comissdo Europeia ressaltam
a narrativa de construcao de confilanca a partir das iniciativas
da Comissao em torno de esquemas de certificacdo de privaci-
dade e seguranca, parcerias publico-privadas para seguranca
cibernética e livre fluxo de dados. Medidas que ajudariam a
construir confianca em novas tecnologias, como computacao
em nuvem, big data e Internet das Coisas34.

Nos acordos de comércio internacional, para se
proteger do receio de que os arranjos restringissem a capaci-
dade dos governos regularem sobre o fluxo transfronteirico de
dados e as salvaguardas sobre o direito de regular sobre priva-
cidade e protecao de dados, a Comissao Europeia desenhou
uma proposta de disposicoes horizontais para o capitulo de
comeércio digital dos acordos comerciais da Unidao®. O Art. 1°
“fluxos de dados transfronteiricos”, ¢ uma clausula horizontal
que abrange todos os setores da economia, considera tanto os
dados pessoais como os dados nao pessoais, e aborda restri-
cOes majoritariamente vinculadas a medidas de localizacao. Ja
o Art. 2° “protecao de dados pessoais e privacidade’, reafirma
a natureza de direito humano universal da protecao de dados
pessoais, garante plenamente o direito das partes de regular
nesse dominio, com a possibilidade de adotar e manter salva-
guardas de privacidade e protecao de dados pessoais, inclusive
em transferéncias transfronteiricas de dados pessoais, que se

aplicam a todo o acordo3®.

4.2,
A soberania digital na agenda de comércio digital

O debate sobre soberania digital no campo do comércio
internacional passa pela tentativa de certos estados de asse-
gurarem sua autonomia para adotar ou manter medidas de

controle nacional sobre a economia digital e a governanca dos
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dados. Em alguns processos de negociacdo, expressdes como
‘soberania digital”, “soberania da Internet”, “soberania ciberné-
tica” e “soberania dos dados” tém sido adotadas em oposicdo ao
que se denomina como “‘colonialismo digital”. Para Kelsey, estra-
tégias nesse sentido, ao se direcionarem as prioridades sociais,
culturais, de desenvolvimento, econdmicas e democraticas dos
paises, evitariam dar prioridade ao comércio em relacao a essas
consideracoes mais amplas®”. Politicas assim potencialmente
envolveriam medidas de localizacdo e restricoes ao fluxo de
dados, centrais na regulacao internacional do comércio digital.

A India tem como pilar de sua visdo no campo digital
o principio da “soberania dos dados”2. No projeto de sua poli-
tica nacional de comércio eletrénico € garantido ao pais e a
seus cidadaos o direito soberano a seus dados. Nele, a politica
de comércio eletrénico seria sobre como melhor explorar os
dados, enquanto recurso nacional, para maximizar o cresci-
mento e beneficiar todas as camadas da sociedade3®. Na Africa,
uma proposta dentro da Zona de Comércio Livre Continental
Africana (African Continental Free Trade Area - AfCFTA) para
um protocolo de comércio eletrénico levanta a questao sobre
a possibilidade de ‘redefinir o equilibrio de dominacdo na
arquitetura de poder em mudanca entre estados e gigantes da
tecnologia na obtencao da soberania digital” no continente?®.
Em comum, como forma de resguardarem espaco politico para
suas estratégias de comércio digital, India e boa parte dos paises
africanos decidiram nao participar da Iniciativa de Declaracdo
Conjunta (JSI) na OMC#*,

Para a China, a ideia de “soberania cibernética”, afir-
mando a jurisdicao nacional sobre a Internet, é central para o
regime de governanca de dados do pais?. Nesse quadro regu-
latoério, o objetivo primario de protecao da seguranca nacional
se coloca ao lado da promocdo do crescimento econdmico.
Contudo, depois de uma resisténcia inicial, a China decidiu se
juntar as negociacoes plurilaterais na OMC, em janeiro de 2019.
Em sua comunicacao, afirma que as negociacdes devem seguir
com “plena consideracio do direito dos Membros de regular,
encontrar um equilibrio entre avanco tecnologico, desenvolvi-
mento de negdcios e objetivos legitimos de politica publica dos

Membros, como soberania da Internet, seguranca de dados,
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37 Digital Sovereignty must be at core of
Pacific E-Commerce Strategy. Voxy, 7 Jul.
2022. Disponivel em: http://www.voxy.co.nz/
business/5/404506.

38 BASU, Arindrajit. Sovereignty in a ‘Data-
fied” World. Observer Research Foundation
Issue n. 501, Out. 2021. Disponivel em: https://
www.orfonline.org/research/sovereignty-in-
-a-datafied-world/.

39 INDIA. Draft National e-Commerce Policy,
23 Fev. 2019. Disponivel em: https://dpiit.gov.
in/sites/default/files/DraftNational _e-com-
merce_Policy_23February2019.pdf.

40 KATHURE, Megan. Africa’s Digital
Sovereignty: Elusive or a Stark Possibility
through the AfCFTA? AfronomicsLAW, 16
Jun. 2021. Disponivel em: https://www.afro-
nomicslaw.org/category/analysis/africas-dig-
ital-sovereignty-elusive-or-stark-possibili-
ty-through-afcfta.

41 Sio excecdes Benin, Burkina Faso, Cama-
rées, Costa do Marfim, Nigéria e Quénia.
O ultimo ainda negocia um acordo de livre
comércio com os Estados Unidos com disposi-

coes sobre comércio digital.

42 ERIE, Matthew Steven; STREINZ, Thomas.
The Beijing Effect: China’s ‘Digital Silk Road’
as Transnational Data Governance. New York
University Journal of International Law and Poli-
tics, v. 54, n. 1, p. 1-92, 2021.


http://www.voxy.co.nz/business/5/404506
http://www.voxy.co.nz/business/5/404506
https://www.orfonline.org/research/sovereignty-in-a-datafied-world/
https://www.orfonline.org/research/sovereignty-in-a-datafied-world/
https://www.orfonline.org/research/sovereignty-in-a-datafied-world/
https://dpiit.gov.in/sites/default/files/DraftNational_e-commerce_Policy_23February2019.pdf
https://dpiit.gov.in/sites/default/files/DraftNational_e-commerce_Policy_23February2019.pdf
https://dpiit.gov.in/sites/default/files/DraftNational_e-commerce_Policy_23February2019.pdf
https://www.afronomicslaw.org/category/analysis/africas-digital-sovereignty-elusive-or-stark-possibility-through-afcfta
https://www.afronomicslaw.org/category/analysis/africas-digital-sovereignty-elusive-or-stark-possibility-through-afcfta
https://www.afronomicslaw.org/category/analysis/africas-digital-sovereignty-elusive-or-stark-possibility-through-afcfta
https://www.afronomicslaw.org/category/analysis/africas-digital-sovereignty-elusive-or-stark-possibility-through-afcfta

protecao de privacidade, etc. [...]*3.

Sobre o fluxo de dados, especificamente, a China enfa-
tiza que “deve estar sujeito a pré-condicdo de seguranca” e deve
“fluir ordenadamente em conformidade com as respectivas
leis e regulamentos dos Membros”. Esse conjunto de disposi-
cOes estende a narrativa doméstica de ciberseguranca a esfera
internacional, ao mesmo tempo em que a linguagem forte
confirma a centralidade desta na politica chinesa, elevada ao
nivel da soberania e, portanto, nao negociavel#4.

Em novembro de 2020, ao assinar o acordo que cria a
Parceria Econémica Regional Abrangente (Regional Comprehen-
sive Economic Partnership - RCEP), a China aceita pela primeira
vez regras sobre localizacdo de servidores e fluxo transfron-
teirico de dados, ainda que sujeitas a amplas sujeito a extensas
excecOes “para objetivos legitimos de politicas publicas” e para
a ‘protecdo de interesses essenciais de seguranca’, reflexo da
preocupacao constante do pais com a seguranca dos dados*.
Em vigor desde janeiro de 2022, o acordo de livre comércio
inclui ainda os 10 paises da ASEAN, a Australia, a Coréia do

Sul, o Japao e a Nova Zelandia.

5.

Como o Brasil tem se colocado nas nego-
ciagcoes internacionais sobre a economia
digital?

O Brasil ¢ um dos paises mais engajados nas nego-
ciacoes na OMC. Depois da Unidao Europeia, do Canada e da
Nova Zelandia, se coloca ao lado de Australia, Cingapura e
Estados Unidos como um dos membros com o maior nimero
de comunicacoes sobre comércio eletrénico submetidas a orga-
nizacao*®. Além das propostas gerais sobre comércio eletrénico,
0 pais apresentou também propostas de facilitacao do comércio
eletrénico. Na OMC, desde os trabalhos preparatorios da 11°
Conferéncia Ministerial de Buenos Aires, em dezembro de
2017, a delegacao brasileira apresentou 10 documentos até o
momento?’. As mudancas na orientacao da politica comercial

do Brasil, intensificadas apos 2016, com o governo de Michel
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CIGI Papers N°. 247, Waterloo, Canada:
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tion, dec. 2020; ISMAIL, Yasmim. E-commerce
in the World Trade Organization: History and
latest developments in the negotiations under
the Joint Statement. Winnipeg and Geneva:
The International Institute for Sustainable

Development and CUTS Internacional, 2020.

47 O primeiro deles ainda apresentado
durante a saida de Dilma da Presidéncia,
outros 5 originalmente durante o mandato do
Presidente Michel Temer - 3 deles circularam
novamente em 2019 - e os demais ja durante
o governo de Jair Bolsonaro e no contexto das
negociacoes plurilaterais de comércio eletro-

nico na Organizacao.
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Temer, impactaram o desenho de suas propostas multilaterais
e negociacoes bilaterais sobre comércio digital. Relativamente
rapido, o Brasil passou de uma posicao defensiva na negociacao
de novas regras sobre comércio eletrénico para uma postura
mais proxima a agenda de comércio digital nos termos daguela
posta originalmente pelos Estados Unidos, no modelo CPTPP.
Finalmente, em 25 de janeiro de 2019, em paralelo ao Forum
Econémico Mundial, o Brasil se juntou a um grupo de 76 paises
e assinou a Declaracdao Conjunta de Davos sobre Comércio
Eletronico (WT/ L/1056), dando inicio as negociacoes plurilate-
rais de comércio eletronico na OMC.

Ainda que se reafirme a orientacdo das propostas brasi-
leiras pelo marco juridico interno, em especial pelo Marco Civil
e pela Lei Geral de Protecao de Dados Pessoais (LGPD)*8, paula-
tinamente o pais foi retirando de suas propostas elementos
advindos da legislacao doméstica de governanca da Internet e
de protecao de dados pessoais, bem como as flexibilidades para
politicas de desenvolvimento. Tal posicionamento do governo
brasileiro se sustenta na percepcao de que a linguagem das
excecoes seria suficiente para salvaguardar os seus interesses
nao-comerciais, apesar de evidéncias empiricas contrarias?.

A profunda alteracdo na postura negocial sobre
comércio eletrénico na OMC corresponde também as posi-
coes que o Brasil passa a adotar em suas negociacoes comer-
ciais bilaterais e regionais. Brasil e Chile assinaram, em 21 de
novembro de 2018, um acordo bilateral de livre comeércio. No
campo do comeércio eletrénico, com um capitulo especifico, o
acordo adotou como referéncia a estrutura e a linguagem do
CPTPP. Mesma estratégia que foi seguida no Acordo sobre
Comércio Eletrénico do MERCOSUL, assinado no dia 29 de
abril de 2021, em Montevidéu, e apresentado pela Chancelaria
brasileira como “mais ambicioso ja concluido pelo Brasil em
matéria de Comércio Eletronico™®. J4 no contexto da conclusao
das negociacoes em torno do Acordo de Associacao Unido
Europeia-Mercosul, o bloco se adaptou a proposta europeia. De
forma mais singela, em subsecoes especificas, foram adotadas
disciplinas relativas a regulamentacao de telecomunicacoes e
comeércio eletréonico. Foram adotados dispositivos vinculantes

gue proibem a imposicao de direitos aduaneiros sobre as trans-
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missoes eletrénicas e promovem o reconhecimento de docu-
mentos e assinaturas eletrénicas, além do compromisso das
Partes de trabalharem conjuntamente no combate ao spam e

na protecao ao consumidor.
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