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EXCELENTISSIMO SENHOR PROCURADOR REGIONAL ELEITORAL DO DISTRITO

FEDERAL DO MINISTERIO PUBLICO ELEITORAL ZILMAR ANTONIO DRUMOND

ASSOCIACAO DATA PRIVACY BRASIL DE PESQUISA, associacio civil sem fins
lucrativos, inscrita no Cadastro Nacional de Pessoas Juridicas do Ministério da Economia
sob 0 n° 36.942.306/0001-04, com sede na Alameda Santos, no 1293, 3° andar, S3o Paulo/SP,

CEP 01.419-904 (“Associagao Data Privacy”), vem, respeitosamente, propor
REPRESENTACAO (dentincia)

contra JAIR MESSIAS BOLSONARO, brasileiro, Presidente da Republica, casado,
inscrito no CPF sob o n° 453.178.287-91, com endere¢o funcional no Palicio do Planalto,
Praga dos Trés Poderes, Brasilia (DF), CEP 70150-900 ou, ainda, na SHIS QI 15, Conjunto 11,
Casa 06, Lago Sul, Brasilia (DF), CEP 71635- 310, telefone (61) 99697-5722 — whatsapp,

endereco eletronico intimacoes@vcaa.adv.br e mauro.cio@presidencia.gov.br; ANTONIO

HAMILTON MARTINS MOURAO, brasileiro, General da Reserva, casado, inscrito no
CPF/MF sob o n°® 233.063.860-49, residente e domiciliado na rua Anita Garibaldi, 499/1001,
Mont  Serrat, Porto  Alegre/RS, CEP  90.450-0001, endereco eletronico:
ren meraldino@gmai ou renata@renadataesmeraldino.com.br; COLIGAGAO
PELO BEM DO BRASIL (Partido Liberal, Republicanos e Progressistas), com endere¢o na
SHIS QI 15, Conjunto 11, Casa 06, Lago Sul, Brasilia (DF), CEP 71635-310, telefone (61)

99697-5722. — whatsapp, endereco eletrénico initmacoes@vcaa.adv.br, cujos dados foram
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obtidos através do pedido de registro de candidatura’ e DRAP’; MINISTERIO DA
CIDADANIA, CNPJ n° 05.526.783/0001-65, com sede na Esplanada dos Ministérios, Bloco A -
Zona Civico-Administrativa - Brasilia/DF - CEP 70054-906; EMPRESA DE TECNOLOGIA E
INFORMAGOES DA PREVIDENCIA - DATAPREV S.A., CNPJ n°® 42.422.253/0001-01, com
sede na SAS Quadra, o1, Bloco E/F. Brasilia - DF. CEP: 70.070-931, e CAIXA ECONOMICA
FEDERAL, CNPJ n° 00.360.305/0001-04, localizada na ST BANCARIO SUL QUADRA 04, 34,
Bloco A, Asa Sul, Brasilia/DF, CEP: 70.092-900 e LIDER PROMOTORA FINANCEIRA
LTDA., CNPJ] n° 09.140.834/0001-77, telefones: (95) 3625-7863/ (95) 9904-6131, e-mail:

epccabral@hotmail.com, em razio de ilicitos eleitorais que envolvem o compartilhamento

de dados pessoais do Cadastro Unico.
Os fatos sio gravissimos e merecem agao urgente da Justica Eleitoral, conforme

descrito a seguir.

1. DOS FATOS

No dia 22 de outubro de 2022, a jornalista Amanda Audi publicou reportagem
denunciando que as bases de dados do Cadastro Unico haviam sido utilizadas para a
estratégias de marketing de empréstimos consignados por empresas financeiras’.

Os documentos contém dados de quase 4 milhdes de beneficidrios como telefone,
endereco completo, nmero do NIS e CPF. S3o pessoas de 21 estados, de diferentes cidades
do pais todo. Segundo a reportagem, os dados que a reportagem teve acesso sao datados de 5
de julho de 2022, meses antes da publicagio do Decreto n° 11.170/2022, que autoriza
desconto para fins de amortizacio de empréstimos e financiamentos no ambito do

Programa Auxilio Brasil, e da Portaria n° 816 do Ministério da Cidadania, de 26 de setembro

' Processo RCAND 0600729-02.2022..6.00.0000
* Processo DRAP 0600728-17.2022..6.00.0000
® https://brazilian.report/society/2022/10/22/auxilio-brasil-election-private-data-leak



mailto:epccabral@hotmail.com
https://www.in.gov.br/en/web/dou/-/decreto-n-11.170-de-11-de-agosto-de-2022-421935048
https://www.in.gov.br/en/web/dou/-/portaria-mc-n-816-de-26-de-setembro-de-2022-432183292
https://brazilian.report/society/2022/10/22/auxilio-brasil-election-private-data-leak/
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de 2022, que regulamenta a pratica. A contratagao dos empréstimos foi implementada pela
Caixa Econémica em 3 de outubro, apés o 1° turno*.

Em 25 de outubro de 2022, o jornal Valor Econdémico’ publicou reportagem
demonstrando que a empresa Lider Promotora Financeira Ltda. comunicou-se com
potenciais clientes informando que, caso o candidato Luis Inacio Lula da Silva (PT) fosse
eleito, os empréstimos consignados do Auxilio Brasil deixaria de existir, caracterizando
ilicito eleitoral.

Em 2 de novembro de 2022, o programa “Profissio Repérter”® denunciou uma reunido
com beneficiarios do Auxilio Brasil na qual afirmava-se que, caso nao votassem 22 (sigla do
entdo candidato Jair Bolsonaro) nao haveria verba para o beneficio social, flagrante de
assédio eleitoral. Questiona-se, por exemplo, como teriam acesso ao contato dessas pessoas
para realizarem a reuniao, marcando dia, horario e local.

Os trés casos apontam relagdo estreita entre a utiliza¢ao indevida de bases de dados
pessoais do Cadastro Unico com o pleito eleitoral brasileiro em 2022, exigindo investigacio
dos fatos e a tutela do poder judicidrio para reparagio de danos coletivos.

O desvio de finalidade da base de dados - e consequentemente, o abuso de poder -
precisam ser investigados a fundo. O Cadastro Unico retine uma imensa quantidade de
dados que remetem a uma condigio econdmica especifica, retratam uma potencial situagao
em que o titular encontra-se vulnerabilizado. Assim, reforca-se a essencialidade de
preservagao e manutencao da finalidade original do tratamento dos dados do Cadastro

unico, sendo ilegal qualquer uso secundario nao autorizado ou sem o devido respaldo legal.

mais-verba-diz-moradora-de-cidade-onde-profissao-reporter-flagrou-assedio-eleitoral. ghtml


https://g1.globo.com/profissao-reporter/noticia/2022/11/02/falaram-que-teria-que-votar-no-22-ou-nao-teria-mais-verba-diz-moradora-de-cidade-onde-profissao-reporter-flagrou-assedio-eleitoral.ghtml
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0 Cadastro Unico

Definido como o “instrumento de coleta, processamento, sistematizagao e
disseminagio de informagdes” (art. 2°, caput, Decreto n° 11.016/2022), o Cadastro Unico
(CadUnico) é a principal ferramenta para que o poder ptiblico efetive programas sociais. O
cadastro busca identificar e caracterizar a condigiao socioecondomica das familias de baixa
renda no pais, sendo inscri¢ao obrigatdria para diversos programas de assisténcia social,
como Auxilio Brasil, IdJovem, Tarifa Social de Energia Elétrica, entre outros.

O instrumento tem centralidade na comunicagido do Poder Pablico com familias de
baixa renda, garantindo a identificacio dos grupos em territérios e suas realidades
socioecondmicas. O mau uso da base de dados pelo Poder Publico traz consequéncias para a
relacao de confianga entre Estado e cidadaos, sendo o caso um precedente gravissimo de
violag¢ao do direito fundamental a protecao de dados no pais.

Nesta linha, durante o julgamento da ADI 6387, o Min. Gilmar Mendes em seu voto’
elucida de forma exemplar a orienta¢ao hermenéutica para protecao de dados pessoais e
atuagao do poder publico, afirmando que

“A for¢a normativa da constituicio pode e deve ser atualizada e
reconceitualizada para preservar garantias individuais que constituem a
base da democracia constitucional e que hoje sao diretamente ameacadas
pelo descompasso entre o poder de vigilancia e a prote¢ao da intimidade.
Embora as novas tecnologias de comunica¢ao tenham se tornado condigao
necessaria para a realizacao de direitos basicos — como se faz evidente no
campo da liberdade de expressio, de manifestacao politica e de liberdade
religiosa — verifica-se que esses mesmos avangos tecnoldgicos suscitam
riscos generalizados de violagio de direitos fundamentais bdsicos, para

além da questao comunicacional. “ (p. 98)

” Disponivel em: https://redir.stf.jus.br/paginadorpub/paginador.jsp?docI' P=TP&docl D= 62.
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O voto reconhece a protecio de dados pessoais enquanto disciplina juridica
fundamental para garantia de direitos e liberdades individuais e coletivos diante das novas
tecnologias de informagao e comunicagdao, com uma preocupagao especial relacionada ou
desequilibrio entre o poder de vigilancia das grandes Organiza¢des no tratamento de dados
pessoais e os titulares de dados em si. Esse é um precedente importante porque orienta a
atuacao do poder publico enquanto agente de tratamento de dados pessoais da populagao
em diferentes esferas legais e regulatérias, impedindo usos e compartilhamentos indevidos,
sem pensar nas devidas salvaguardas.

O ministro relaciona o direito fundamental a igualdade com os potenciais riscos

advindos da evolugao tecnoldgica, afirmando que

“a elevada concentragao de coleta, tratamento e anilise de dados
possibilita que governos e de empresas utilizem algoritmos e ferramentas
de data analytics, que promovem classificagdes e esteredtipos
discriminatdrios de grupos sociais para a tomada de decisdes estratégias
para a vida social, como a alocagdo de oportunidades de acesso a emprego,

negdcios e outros bens sociais.” (p. 99)

Segundo o Ministro Gilmar Mendes, o “processamento e da utilizagao da informacao
acaba por afetar o sistema de protecao de garantias individuais como um todo” (p. 101),
ressoando diretamente com o caso em tela: parcelas em situagdo de vulnerabilidade
socioecondmica tiveram sua privacidade violada e, com isso, estio expostas a agentes
maliciosos que poderdo usar esses dados para perfilizacao e aplica¢ao de golpes utilizando

nome, enderec¢o, niumero de telefone, CPF, entre outros.
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Incidente de seguranga

Segundo a reportagem, foram divulgados indevidamente os dados de 3,7 milhoes de
pessoas — ou 20% de todos os beneficiarios do Auxilio Brasil - em 21 dos 27 estados
brasileiros. Aponta-se ainda que pelo menos 50 mil correspondentes de empresas de
servigos financeiros tiveram acesso a bases de dados semelhantes.

O evento pode ser considerado um incidente de seguranga, conforme defini¢ao do
Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil (CERT.br)®.

As bases de dados divulgadas contém os seguintes campos:

Valor na tabela Descrigao

CPF Numero do CPF

NIS FAVORECIDO Numero de Identifica¢ao Social da pessoa
beneficiaria do Cadastro Unico

NOME FAVORECIDO Nome completo da pessoa beneficidria do
Cadastro Unico

NASC Nascimento do favorecido

VALOR Valor do beneficio recebido

ENDERECO Endereco do favorecido (Logradouro,
ndmero e complemento)

BAIRRO Bairro

CIDADE Cidade

UF Unidade Federativa

CEP CEP

CONTATO Telefones de contato, delimitando 1°, 2° e

® “Um incidente de seguranca pode ser definido como qualquer evento adverso, confirmado ou sob
suspeita, relacionado a seguranca de sistemas de computagdo ou de redes de computadores.” Disponivel em:

https://cert.br/docs/certbr-fag.html#6


https://cert.br/docs/certbr-faq.html#6
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3°s niumeros para contato

CADSUS Namero do Cadastro do Sistema Unico de
Saade

O acesso a esses dados de forma ilicita garante as empresas e individuos vantagens
desproporcionais, identificando potenciais clientes a partir de parametros de sua condicao
socioecondmica. Dentre as perfilizacOes possiveis estao: faixa etdria, condi¢ao financeira,
local onde reside, formas de contato. Diante do contexto e volume de dados envolvidos,
titulares de dados estio expostos a riscos ou danos relevantes, cabendo ao controlador a
obrigacao de comunicar a autoridade nacional e titulares de dados a ocorréncia do
incidente de seguranca, conforme art. 48 da LGPD.

Além disso, é possivel enriquecer ainda mais esses dados realizando o cruzamento
com eventuais informagdes em posse das empresas de servico financeiro. Considerandoo ato
ilicito e a dimens3o do incidente, é plausivel que outras bases de dados de procedéncia

irregular estejam sendo utilizadas para tratamento ilegal de dados pessoais.

Fluxo de dados pessoais

Segundo a Politica de Privacidade e Termos de Uso do Cadastro Unico’, o Ministério da
Cidadania é o controlador de dados, enquanto Dataprev é a operadora do sistema do
Cadastro Unico. Levando em conta o fluxo de dados pessoais para transagoes financeiras do
Auxilio Brasil, a Caixa Econdmica Federal também é apontada como operadora, figurando

na presente representacao considerando que o ilicito envolve oferta de empréstimos. O

’ Disponivel em: https://cadunico.dataprev.gov.br/#/termo-de-uso


https://cadunico.dataprev.gov.br/#/termo-de-uso
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Relatério Integrado de Gestdo da Dataprev’® de 2021, reitera que as trés instituigdes s2o

agentes de tratamento para pagamentos do beneficio social:

Politicas Pablicas COVID-19
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Pelo volume e tipos de dados presentes no incidente de seguranca em pauta, a hipdtese

mais provavel é que a origem das bases compartilhadas tenham sido dessas organizagoes.

Abuso de poder politico e econémico

A concessao de beneficios sociais foi central na estratégia de reeleicao do presidente
Jair Bolsonaro (PL). A partir do dia 3 de outubro de 2022, semana seguinte ao primeiro
turno das eleigoes, o governo federal anunciou oito iniciativas para amplia¢ao de beneficios

sociais, como programas de renegocia¢ao de dividas e empréstimos consignados.

**Disponivel

5 1.pdf. Pagina27
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Uma medida inédita foi a autorizagdo para que beneficidrios do Auxilio Brasil
solicitassem empréstimos consignados (em vigor em 11 de outubro). Isto significa que a
populagio com menor condigio econdmica e que tém enfrentado dificuldades nestes
ultimos anos, logo apds o resultado desfavoravel ao candidato Bolsonaro no 1° turno, foi
autorizada pelo governo federal a buscar mais uma forma de se sustentar financeiramente.
Beneficio este que pode ser questionado em vista dos altos juros atrelados, bem como o
desconto que sera feito em seu auxilio para pagar este empréstimo - comprometendo até
40% de sua renda mensal”.

A questdo gira em torno do potencial para desinformacio e manipulacio pelo
candidato a reelei¢ao. Reportagens demonstram que muitos beneficiarios do Auxilio Brasil

1213

dizem nao saber que o dinheiro saird do beneficio™”. A limitagao de informagdes expostas ao
publico durante o pleito eleitoral traz indicios de abuso de poder politico para fornecimento
de incentivo sociais questionaveis a populagio vulnerabilizada de modo a conquistar
eleitores para o segundo turno, caso inclusive denunciado pelo “Profissio Repérter” em
02/11/2022, na qual uma reunido com beneficidrios do Auxilio Brasil eram alertados que
precisavam votar 22 ou ndo haveria mais verba™. O ilicito de dados pessoais agrava ainda
mais o caso pela dimensao comunicacional das bases utilizadas.

Dentre os principios elencados na LGPD para tratamento de dados pessoais estao a

boa-fé e transparéncia (art. 6°, caput e VI), que reforcam a necessidade de uma abordagem

nio enganosa e que nao induza a erro. Sua aderéncia é essencial para uma relagao de

" https://brazilian.report/society/2022/10/24/exclusivo-vazamento-auxilio-brasil-consignado/

https://g1.globo.com/rj/rio-de-janeiro/noticia/2022/10/21/na-fila-pelo-emprestimo-consignado-beneficiarios-

mais-verba-diz-moradora-de-cidade-onde-profissao-reporter-flagrou-assedio-eleitoral. ghtml


https://g1.globo.com/profissao-reporter/noticia/2022/11/02/falaram-que-teria-que-votar-no-22-ou-nao-teria-mais-verba-diz-moradora-de-cidade-onde-profissao-reporter-flagrou-assedio-eleitoral.ghtml
https://g1.globo.com/profissao-reporter/noticia/2022/11/02/falaram-que-teria-que-votar-no-22-ou-nao-teria-mais-verba-diz-moradora-de-cidade-onde-profissao-reporter-flagrou-assedio-eleitoral.ghtml
https://www.agazeta.com.br/es/economia/auxilio-brasil-na-fila-do-consignado-tem-gente-sem-saber-que-servico-e-emprestimo-1022
https://www.agazeta.com.br/es/economia/auxilio-brasil-na-fila-do-consignado-tem-gente-sem-saber-que-servico-e-emprestimo-1022
https://g1.globo.com/rj/rio-de-janeiro/noticia/2022/10/21/na-fila-pelo-emprestimo-consignado-beneficiarios-do-auxilio-brasil-nao-sabem-que-dinheiro-saira-do-beneficio.ghtml
https://g1.globo.com/rj/rio-de-janeiro/noticia/2022/10/21/na-fila-pelo-emprestimo-consignado-beneficiarios-do-auxilio-brasil-nao-sabem-que-dinheiro-saira-do-beneficio.ghtml
https://brazilian.report/society/2022/10/24/exclusivo-vazamento-auxilio-brasil-consignado/
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confianga entre titulares de dados pessoais e poder publico que, enquanto controlador dos
dados, deve se ater as finalidades pretendidas, adequagdo, necessidade e seguranca das
informacodes, deixando todo esse processo evidente ao titular. Do contrario, qualquer coleta
passa a ser suspeita: como um cidadao podera fornecer dados verdadeiros para concessao de
beneficios sociais se souber que podem ser cedidos ilegalmente para pessoas fisicas e
juridicas que irdo abusar dessa vantagem?

O fornecimento dos dados do Cadastro Unico aumenta a assimetria informacional e
de poder em relacao aos beneficidrios, o candidato e os agentes e institui¢des financeiras
com acesso a estes dados, que estdo executando prospecgdo ativa por clientes que nao se
pré-cadastraram para recebimento de crédito. A partir do momento que esses dados foram
expostos, 3,7 milhoes de cidadaos e cidadas tém nio apenas sua privacidade violada - com
divulga¢ao de nome completo, idade, enderego, contato, entre outros - mas também trazem
potenciais riscos a direitos e garantias fundamentais, especialmente porque a circula¢ao
dessas informacdes pode chegar a agentes maliciosos, capazes de aplicar golpes diversos.

No mais, também hd de se apurar a participagdo no caso e potencial vinculag¢ao da
Lider Promotora Financeira Ltda., responsavel pelo envio de fake news atrelando a eleicao do
candidato Lula ao fim dos empréstimos para beneficidrios do Auxilio Brasil, com a
campanha de Bolsonaro. Este caso traz indicios fortes de que outras empresas ou pessoas
podem ter tido acesso a base de dados compartilhada e a utilizado para espalhar
desinformac¢do. Assim, uma investigacio para que se compreenda a extensido do
compartilhamento e que se possa delimitar responsabilidade e mitigar danos.

Segundo informacdes veiculadas na reportagem de Amanda Audi, a pesquisa do
Datafolha demonstrou que essa medida teve sim impacto em relagao a obtengao de votos.
Na esfera dos beneficidrios do Auxilio Brasil, o candidato Bolsonaro teve uma subida de 7

pontos percentuais desde sua implementacio, enquanto o candidato Lula caiu seis pontos.

10
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O tudo ou nada de Bolsonaro
As marcacdes verdes indicam dias em que Bolsonaro langou medidas de cunho eleitoral

A\'GEATENGLES Votos totais

u u H u u u u 2o0. turno

Lula :

Bolsonaro

Fonte: PollsterGraph, CNN, Veja E'ERAZILIAN REP:=RT

A utilizacio da mdaquina publica para favorecimento politico e desestabilizagio do
pleito eleitoral é uma opiniao corrente entre diversos veiculos de imprensa e especialistas.
Para além do grafico acima apontado, com a proje¢ao de pesquisas eleitorais aumentando a
medida que os beneficios foram concedidos, o consignado ja foi considerado uma “bala de

prata™®

para a reeleicao do atual presidente, contando com parecer do Tribunal de Contas da
Unido para suspender os empréstimos do Auxilio Brasil identificando que haveria desvio de
finalidade da instituigdo financeira e que a medida possuia propdsitos puramente
eleitorais™.

A petigdo inicial do processo n® 024.244/2022-8", assinada pelo subprocurador geral

Lucas Rocha Furtado em curso no Tribunal de Contas da Unido, afirma que houve a

concessao de crédito as pressas, "de modo a alcancar sobretudo mulheres, parcela do

15

" https://pesquisa.apps.tcu.gov.br/#/redireciona/processo/242442022.8
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eleitorado na qual o presidente Jair Bolsonaro encontra resisténcia’, sao medidas que
"relegam o interesse publico a segundo plano, com vistas a obten¢ao de beneficios pessoais e
detrimento da popula¢ao”. Afirma ainda que o uso da maquina publica para esse tipo de
pratica pode ser considerado desvio de finalidade e, dessa forma, requer medida cautelar
para impedir a realizagdo de novos empréstimos pela Caixa Econdémica Federal até
manifestac¢ao definitiva do TCU sobre o tema.

A decisiao do relator, ministro Aroldo Cedraz, destaca que o volume e velocidade dos
empréstimos concedidos exige medidas urgentes para "apurar se a Caixa se encontra ou
nio exposta a risco que nao tenha sido devidamente analisado e apreciado por suas
instancias decisorias’, determinando o encaminhamento de documentos e pareceres para
apreciagao do tribunal.

A preocupacao do subprocurador geral e as determinagbes do relator ndo sao triviais.
Os fatos demonstram que ha fortes indicios de despreparo do Ministério da Cidadania,
Dataprev ou Caixa para lidar com o grande volume de transa¢oes, além do potencial abuso
de poder politico e economico. Nesse cendrio, ndo seria surpresa que as bases de dados
tenham sido deliberadamente expostas por individuos interessados na reeleicao do entio
candidato Jair Bolsonaro e que tivesse acesso a essas informagoes. A Lei Geral de Protegao de
Dados determina a documentag¢iao de acesso e compartilhamento dessas bases, sendo
possivel, portanto, investigar os responsaveis e delimitar responsabilidades (art. 37,
LGPD).

Foram 1,8 bilhdo de reais liberados em 3 dias®, ao ptiblico que tem preferéncia pelo
entao candidato rival do presidente da Republica®. Trés milhoes e setecentas mil pessoas

registradas no Cadastro Unico estio expostas a assédio comercial por correspondentes
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financeiros que, sabendo da situac¢ao de vulnerabilidade social, podem ofertar empréstimos
em uma economia fragil. Ignorar a presente dentiincia seria assumir que as informacoes
pessoais da parcela que mais depende do Estado é uma questao menor para as autoridades

publicas.

2. DO DIREITO
2.1. Desvio de finalidade do banco de dados e auséncia de base legal

adequada

De acordo com o artigo 60, I, da LGPD, as atividades de tratamento de dados devem
observar "propdsitos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades".
Ainda, prescreve o artigo 6°, II, do mesmo diploma legal: " compatibilidade do tratamento
com as finalidades informadas ao titular, de acordo com o contexto do tratamento". Essa
dupla de principio informam se hd ou nio um desvio de finalidade de um banco de dados,
que é uma pratica também vedada pela legislagao eleitoral.

Nesse sentido, vale transcrever o guia orientativo da ANPD e do Tribunal Superior

Eleitoral/TSE*:

Ao cumprir sua finalidade, o tratamento de dados pessoais é finalizado.
Realizados os registros das operagdes de tratamento, os(as) agentes de
tratamento devem efetuar o controle de uso dos dados em relacdo as
finalidades que lhe tenham sido atribuidas especificamente. Ou seja, o(a)
agente de tratamento n3o deve permitir que os dados sejam utilizados
para finalidades incompativeis com as originalmente definidas, que nao
possuam bases legais que legitimem o tratamento e que desrespeitem os
principios do art. 6° da LGPD.

*ANPD & TSE. Guia Orientativo sobre Protecio de Dados Pessoais nas Elei¢des. Brasilia: ANPD,
2022.Disponivel em:
https://www.tse.jus.br/hotsites/catalogo-publicacoes/pdf/guia-orientativo-aplicacao-da-lgpd.pdf
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Ao que tudo indica houve um desvio de finalidade dos bancos de dados da
Administragdo Piblica federal a partir do Ministério da Cidadania. O Cadastro Unico foi
criado para avaliar familias e individuos em situagao de vulnerabilidade social e econémica a
fim de efetivar politicas de assisténcia social. A partir do momento que estes dados s3o
compartilhados com empresas financeiras para influenciar clientes a contratarem
empréstimos pessoais, sua finalidade original é completamente desvirtuada, promovendo o
assédio comercial e eleitoral. Tratam-se, portanto, de comunicagdes em momentos dispares
e para finalidades distintas. Seus dados pessoais (nimero de telefone) foram possivelmente

utilizados para uma finalidade secundaria que é incompativel com o contexto inicial para o

qual haviam confiado seus dados. Todas as normas vigentes a respeito do Cadastro Unico

corroboram essa perspectiva.

Os Termos de Uso e Politica de Privacidade afirmam que os dados pessoais do
Cadastro Unico sio necessirios para identificacio e caracterizacio do usudrio, de sua
familia e dos integrantes da familia no Cadastro Unico, tendo como finalidade formulagio e
gestao de politicas publicas e realizaciao de estudos e pesquisas. Ademais, os dados sobre
participacao do cidadio ou da familia em beneficios e servigos sociais sao utilizados para
garantir transparéncia ao usudrio e sua familia quanto ao recebimento de beneficios
sociais.

Dentre as hipéteses de compartilhamento dos dados pessoais do CadUnico estio:

- Para 6rgaos e entidades da administra¢ao publica para o tratamento e uso
compartilhado de dados necessirios a execugao de politicas publicas,
mediante cumprimento dos procedimentos de cessao de dados do Cadastro

Unico;
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- Para institui¢des de pesquisa, ou pesquisadores individuais, para a realizacao
de estudos e pesquisas, mediante cumprimento dos procedimentos de cessao
de dados do Cadastro Unico;

- Por solicitacao do poder judiciario e Ministério Publico; e

- Para atividades de investigacao e repressdo de infra¢des penais, mediante
solicitacao formal;

- Para érgaos de controle, internos e externos, mediante solicita¢ao formal.

Nenhuma delas, portanto, permite o compartilhamento com empresas de servigo
financeiro para marketing ativo e assédio eleitoral, muito menos para o fornecimento de
crédito consignado.

Mesmo as normas relativas a operagao do empréstimo consignado determinam que o
compartilhamento de informagdes como dados bancirios, nome, CPF e NIS sejam
realizadas precedida de esclarecimento pela institui¢io financeira ao tomador de crédito
quanto ao tratamento de dados pessoais (art. 4°, caput e III, Decreto n° 11.170/2022).
Aponta-se ainda que o tomador deverd autorizar expressamente a institui¢gao financeira a
ter acesso as informacOes pessoais e bancarias necessarias a efetivagao do contrato pleiteado
(art.7°, caput, Portaria n° 816/Ministério da Cidadania).

Além disso, s3o as empresas publicas ou instituigdes financeiras as responsaveis por
encaminhar os dados relativos ao nimero da conta bancaria, ao ntimero de inscri¢ao no CPF
e a0 Numero de Identificacao Social - NIS para outros 6rgaos e entidades da administrac¢ao
publica direta ou indireta, ou empresas publicas, desde que necessarios para viabilizar os
procedimentos de operagao relativos ao empréstimo consignado (art. 1°, §9°, Decreto n°
11.170/2022), sendo vedado o encaminhamento para outros fins (art. 1°, $§10, Decreto n°

11.170/2.02.2).
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Ha um potencial desvio de finalidade do banco de dados do governo federal e
empresas publicas que é vedado pela legislagao eleitoral e de protecao de dados (exegese dos
arts. 34°, inciso II e 37, XXI, da Resolugao n°® 23.610/2019 combinado com os arts. 5° , XII;
art. 6°,Iell, 7°,1, todos da LGPD). O que se observa é uma total inversao do ordenamento
juridico sobre o tema: o poder publico oferece os dados pessoais sem amparo de base legal

adequada para empresas realizarem o assédio comercial.

2.2. Compartilhamento de dados pessoais ilicito e em confronto com o
interesse publico

A LGPD, em seu art. 5°, CVI, define uso compartilhado de dados como:

“Comunicagdo, difusdo, transferéncia internacional, interconexdo de dados
pessoais ou tratamento compartilhado de bancos de dados pessoais por 6rgaos e
entidades publicos no cumprimento de suas competéncias legais, ou entre esses e
entes privados, reciprocamente, com autorizagio especifica, para uma ou mais
modalidades de tratamento permitidas por esses entes piblicos, ou entre entes
privados”.

Em seu art. 26, caput e $1°, determina que o uso compartilhado de dados pessoais pelo
Poder Publico deve atender a finalidades especificas de execugiao de politicas puablicas e
atribuicao legal, bem como veda a transferéncia de dados sob controle do Poder Piblico para
entidades privadas, exceto se necessirio para o atendimento de atividade publica
direcionada exclusivamente para a finalidade especifica.

A fim de elucidar melhor como o compartilhamento de dados deve ser executado, a
Autoridade Nacional de Prote¢io de Dados/ANPD publicou o Guia Orientativo sobre
Tratamento de Dados pelo Poder Publico, trazendo diversas recomendagdes. Neste guia, hd
o reforco da previsiao legal quanto a indicacio de finalidade especifica e é apontada a
necessidade de se executar uma avaliagao da compatibilidade entre a finalidade original e a

finalidade do compartilhamento. Para isso, a ANPD elenca os critérios analisados a seguir:
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Contexto e as circunstancias relevantes do caso concreto: dados de beneficidrios do
Auxilio Brasil, utilizados para garantir o beneficio, acessiveis apenas ao Ministério da
Cidadania, foram compartilhados com institui¢des financeiras antes de existir
determinagdes legais que autorizassem o compartilhamento. Tais instituicOes
assediavam potenciais clientes, beneficidrios do auxilio, desde antes de
implementada a iniciativa. A iniciativa somente foi implementada apés 1° turno,
periodo em que o candidato e presidente Bolsonaro teria interesse em angariar votos;
a existéncia de conexio fatica ou juridica entre a finalidade original e a que
fundamenta o tratamento posterior: considerando que os dados foram
compartilhados com as institui¢des financeiras desde julho de 2022, antes de
qualquer decreto ou portaria mencionados anteriormente, nao hd relagdo fatica, nem
juridica com a finalidade original de execucao de politica publico voltada ao
oferecimento de auxilio financeiro;

natureza dos dados pessoais, adotando-se posicio de maior cautela quando
abrangidos dados sensiveis: conforme documentagio obtida, tratam-se de dados
pessoais via de regra nao sensiveis, mas que correspondem a uma informagao
delicada e que informam sobre um condig¢ao vulneravel do titular. Pode-se concluir
que a utilizacdo do banco de dados em questdo para perfilizacio de publico em
situagao financeira de vulnerabilidade, com o intuito de realizar o disparo massivo de
mensagens relacionadas a empréstimos financeiros, deve ser considerado um
tratamento de dados de carater sensivel, incorrendo nos desdobramentos legais
cabiveis, como base legal adequada e mecanismos de seguranga que atendam ao grau
de criticidade do tratamento.

expectativas legitimas dos titulares e os possiveis impactos do tratamento posterior
sobre seus direitos: um titular de dados beneficiirio de auxilio ndo tem como

expectativa ser assediado por institui¢des financeiras, ainda mais perceber que os
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dados sobre o fato de receber o auxilio estejam sendo circulados para além dos
Orgaos responsaveis pelo programa. Estas pessoas de modo geral estao em situagao
de grande necessidade, enfrentando reais dificuldades para sobreviver. Desta forma,
o uso posterior dos dados para tratamentos ilegitimos e ilicitos (compartilhamento,
perfilizagdo, e contato) é abusivo e somente agrava a situagao destes individuos, uma
vez que se vém sem escolha e tendem a aceitar ofertas que no longo prazo poderao
causar mais danos do que ajudar (considerando a altissima taxa de juros aplicada a
este tipo de empréstimo e pelo desconto que é feito diretamente do seu auxilio).

V. interesse publico e a finalidade publica especifica do tratamento posterior, bem
como o seu vinculo com as competéncias legais dos 6rgaos ou entidades envolvidos,
nos termos do art. 23 da LGPD: nio ha real interesse ptblico, nem finalidade ptblica
especifica do tratamento posterior, bem como inexiste vinculo com as competéncia
legais dos 6rgaos e entidades envolvidas. Conforme demonstrado no item anterior, o
compartilhamento é incompativel com as finalidades previstas para o funcionamento

do Cadastro Unico.

Quanto a este altimo item, em seu voto no julgamento da ADI 6649 e ADPF 695, que
trata sobre o compartilhamento de dados pelo poder publico, o Min. Rel. Gilmar Mendes
afirma que a protecao de dados pessoais nao é um obstaculo para se alcancar o interesse
publico:

“(...) adiscussdo sobre a privacidade nas relacdes com a Administracdo Estatal ndo
deve partir de uma visdo dicotémica que cologue o interesse publico como bem
.‘_.q C 10€1a 0 de 10rmad .-.ll'l'! 'q"ll onironto com o valio
constitucional da privacidade e protecio de dados pessoais. (...) A consciéncia de
que os governos devem tratar o regime juridico de privacidade como um objetivo
coletivo de estruturagio dos regimes democriticos, e nio como um valor
contraposto de prote¢io de interesses individuais, é corolario do préprio
reconhecimento da autonomia do direito fundamental a prote¢io de dados
pessoais” (p. 33 e 34) (grifo do préprio voto)
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Na verdade, a protecao de dados pessoais compde o que se entende por interesse
publico. Desta forma, uma medida que confronte a normas de prote¢ao de dados pessoais,
estd descumprindo o que comanda o interesse ptblico, consequentemente, também fugindo
ao atendimento de uma finalidade publica especifica.

Ante o exposto, nao ha como dizer que o compartilhamento feito entre entidade

publicas e as instituic6es financeiras foi licito.

2.3 Assédio comercial e eleitoral

O disparo de mensagens para oferta de produtos financeiros utilizando bases de dados
ilicitas é definido como assédio comercial pela propria Portaria n° 816 (Ministério da
Cidadania), que regulamenta a concessio do empréstimo consignado em beneficios do
Programa Auxilio Brasil.

Art. 2° Fica expressamente vedado as institui¢des financeiras
habilitadas a operacionaliza¢ao do servigo de empréstimo consignado em
beneficios do Programa Auxilio Brasil, diretamente ou por meio de
interposta pessoa, fisica ou juridica, qualquer atividade de marketing
ativo, oferta comercial, proposta, publicidade direcionada a beneficiario
especifico ou qualquer tipo de atividade tendente a convencer o
beneficiario a celebrar contratos de empréstimo pessoal com pagamento
mediante consignac¢io em beneficio.

Parigrafo tnico. As atividades referidas no caput serdo consideradas
assédio comercial, ficando sujeitas as penalidades previstas no artigo 38
desta Portaria, sem prejuizo de assim também serem consideradas outras

praticas qualificadas como abusivas pelos 6rgaos de defesa do consumidor.
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Ademais, o caso reportado pelo Valor Econémico demonstra que, ao afirmar que o voto
em Luis Indcio Lula da Silva (PT) implicaria na imediata suspensao dos empréstimos pode
ser qualificada enquanto assédio eleitoral, nos termos do art. 301 do Cédigo Eleitoral:

Art. 301. Usar de violéncia ou grave ameaga para coagir alguém a

votar, ou ndo votar, em determinado candidato ou partido, ainda que os

fins visados nao sejam conseguidos:

Levando em conta a situacao de vulnerabilidade socioeconémica de uma pessoa
beneficiaria do Auxilio Brasil e a necessidade de garantir acesso a crédito, o condicionar o
voto em determinado candidato pode ser considerado uma grave ameaga para coagir
eleitores e eleitoras.

Outrossim, cabe ressaltar que o tratamento aos dados pessoais dos receptores das
mensagens também ocorreu em desacordo com o que determina a Resolugdo n° 23.610/19 do
Tribunal Superior Eleitoral. Isso porque, conforme art. 34, inciso II da Resolucio: “E vedada a

realizacdo de propaganda por meio de disparo em massa de mensagens instantdneas sem

consentimento da pessoa destinataria ou a partir da contratagio expedientes, tecnologias ou servigos

ndo fornecidos pelo provedor de aplicagdo e em desacordo com seus termos de uso.”

Considera-se disparo em massa de mensagens, o “envio, compartilhamento ou
encaminhamento de um mesmo conteiido, ou de variagoes deste, pava um grande volume de usuarias e
usuarios por meio de aplicativos de mensagem instantdnea” nos termos do artigo 37, XXI, da
Resolugao n® 23.610/2019.

Ao seu turno, a Resolugio n° 23.671, de 14 de dezembro de 2021, que trata da
propaganda eleitoral, do horario eleitoral gratuito e condutas ilicitas na campanha, tendo
alterado dispositivos da Resolu¢ao 23.610/2019, permite envio de mensagens eletronicas aos

eleitores que se cadastrarem voluntariamente para recebé-las, desde que seus emissores sejam

identificados e sejam respeitadas as regras da Lei Geral de Prote¢do de Dados Pessoais (LGPD Lei
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n° 13.708/2018). Também deverdo ser disponibilizados meios para que a pessod possd se

descadastrar para ndo mais receber conteiido.

O caso em tela, em que a empresa Lider Promotora Financeira Ltda, utilizou a bases
de dados do Cadastro Unico de modo a gerar propaganda negativa ao candidato Luis Inicio
Lula da Silva (PT) e beneficiar o candidato que atualmente ocupa o cargo presidencial,

demonstra que nenhuma das obriga¢des determinadas pela norma foram respeitadas.

2.4. Abuso do poder politico e econémico e de uso indevido de meios de

comunicacao (art. 22 da LC 64/1990)

A situagdo em tela configura grave suspeita de que a infraestrutura de
telecomunicacdes e de bancos de dados controlados pelo Poder Publico estejam sendo
indevidamente utilizados a fim de promover servicos financeiros para populagio em
situagdo de vulnerabilidade socioeconémica, em modalidade de empréstimo que foi
inclusive questionada pelo subprocurador geral Lucas Rocha Furtado em representagao ao
TCU™:

"No cendrio atual, com a aproximagao do segundo turno das elei¢des
e com as dificuldades enfrentadas pelo Presidente nas pesquisas de
intengoes de voto, tudo indica tratar-se de medida destinada a atender
prioritariamente interesses politicos-eleitorais, que relegam o interesse
publico a segundo plano, com vistas a obtencao de beneficios pessoais em
detrimento da populagio’ (p. 4)*

Destaca ainda que:

* Processo n° 024.244/2022-8. Relator: Ministro Aroldo Cedraz.

** Representagao inicial protocolada em 19/10/2022. Assunto: Ado¢io das medidas tendentes a conhecer
e avaliar os procedimentos adotados pela Caixa Econdmica Federal para a concessio de empréstimos
consignados aos beneficidrios do Auxilio Brasil, de modo a impedir sua utilizagio com finalidade meramente
eleitoral e em detrimento das finalidades vinculadas do banco, relativas a prote¢ao da seguranga nacional ou ao
atendimento de relevante interesse coletivo.
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"ha possibilidade de a empresa publica haver incorrido em flagrante
desvio de finalidade publica, utilizando-se indevidamente de seus recursos
e de sua estrutura para interferir politicamente nas elei¢des presidenciais,

situac¢ao a demandar notoriamente a atuagao do TCU" (p. 4)*

O abuso de poder econdmico se define pela “utilizagio excessiva antes ou durante a
campanha eleitoral, de recursos materiais ou humanos que representem valor econdémico,
buscando beneficiar o candidato (...), afetando a normalidade e a legitimidade das

»”24

eleicoes™. Uma das agbes que podem culminar em abuso de poder econémico é o
direcionamento de gastos para condutas vedadas pela lei. Ao passo que o abuso de poder
politico concentra-se no uso de posi¢do privilegiada, em que se detém o poder, para
interferir com a escolha dos eleitores™.

Walber Agra aponta que ambas condutas visam impor a vontade do candidato sobre
o eleitor (isto é, abuso de poder no contexto eleitoral). A distin¢ao entre elas reside na
mobilizacao de recursos financeiros para conquistar votos, podendo também se mesclar ao
abuso politico quando houver também o excesso dentro das fung¢des publicas. Na dimensao
econdmica, fala-se de agdes, enquanto, na dimensdo politica, podem haver tanto agdes,
quanto omissdes.”

Um detalhe relevante ressaltado pelo autor é que a configuracao do abuso de poder

econdmico nao depende da aferi¢cio do nivel de influéncia do ato, isto é, se realmente foi

capaz de alterar votos. Basta que agdes neste sentido sejam executadas, identificando-se a

»Idem acima.
24

Trecho extraido do Glossirio do Tribunal Superior Eleitoral, disponivel em:

* iIbidem.

** AGRA, Walber. Postulados teéricos para a diferencia¢io entre abuso de poder econdmico e captagio
ilicita de sufragio. in: TRIBUNAL SUPERIOR ELEITORAL. Estudos Eleitorais. V. 8, n 1. jan/abr. 2013.
Disponivel em:
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gravidade (art. 22, XVI, da Lei Complementar n° 64, de 1990, "Lei das Inegibilidades”,
alterada pela Lei Complementar n° 135, de 2010).”

Nesse sentido, caso o Tribunal Superior Eleitoral decida pela configura¢io do uso
indevido dos meios de comunicagao, reconhecendo também a gravidade das circunstancias,
terd como consequéncia a cassagdo do registro ou diploma do candidato diretamente
beneficiado pelo ilicito (art. 22, XIV, da LC 64/1990) independente de sua campanha ter
concorrido para o ilicito. Além disso, pode ser declarada a inelegibilidade de oito anos para
os que contribuiram para a pratica do ato.

Sobre o abuso de poder de autoridade, configura-se suspeita pois observa-se uso de
bases de dados do Cadastro Unico, contendo informacdes pessoais, inclusive os valores
recebidos por cada beneficidrio. Desta maneira, a maquina publica sustentada pelo
contribuinte estaria trabalhando ilicitamente em favor de empresas de servicos
financeiros.

Em vista do momento em que a iniciativa foi implementada, pode-se salientar que
esta mesma maquina publica esta trabalhando para beneficiar o candidato que atualmente
ocupa o cargo presidencial. Um grave abuso de poder, utilizando sua posi¢ao privilegiada
para interferir com o processo eleitoral e favorecer entidades privadas.

Assim, a situacao também enseja o possivel enquadramento em desvio do poder
econdmico, na medida que pode significar que pessoas juridicas de direito privado estejam
movimentando recursos - softwares de envio, bancos de dados ou, ainda, horas de seu
pessoal - para o mesmo fim. Todas essas dimensdes precisam ser avaliadas pelo Poder
Judiciario, considerando as violagdes ao direito nao devem escapar da aprecia¢ao do sistema

dejustica.

*” Ibidem.
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Nesta linha, pode-se dizer que as medidas também violam o art. 73, I e II, da Lei
9.504/1997, referente as condutas vedadas a agentes publicos por serem capazes de afetar a

igualdade de oportunidades durante as elei¢des.

Documentac¢ao do tratamento de dados

Em vista da existéncia de tratamento de dados pessoais, a LGPD exige que o
controlador e o operador mantenham registros das operagoes (art. 37). Nestes documentos,
espera-se que constem informagbes sobre a finalidade especifica que justifica o
compartilhamento e demais tratamentos de dados pessoais, a base legal utilizada para
autorizar o tratamento, qual base de dados foi utilizada e nimero de titulares que seriam
afetados pelo tratamento, qual 6rgdos foi o responsavel pelo tratamento, quais s3o as
entidades receptoras dos dados, quais os mecanismos de seguranca aplicados para
assegurar o tratamento indevido dos dados pessoais, quais as responsabilidades dos agentes
de tratamento nesta relagao entre 6rgaos publicos e entidades privadas, forma e duracio do
tratamento de dados (art. 9°, da LGPD).

Em seu Guia Orientativo sobre tratamento de dados pelo Poder Publico, ao abordar a
formalizacao e registro das operacdes de compartilhamento de dados pessoais, a ANDP
sugere que seja instaurado um processo administrativo para a tomada da decisdao, em que
seja feita a andlise técnica e juridica que exponham a motivagao e a legislagao em que se
baseia o compartilhamento. Recomenda também que o compartilhamento seja estabelecido
por meio de ato formal.

No mais, considerando a Resolu¢ao CD/ANPD n° 2, de 27 de janeiro de 2022 e a
possibilidade de execu¢ao de perfilizagao por parte das institui¢des financeiras e demais
empresas envolvidas, entende-se que poderia ser exigida a elabora¢iao de relatdrio de
impacto a protecao de dados pessoais (art. 38, LGPD). O caso em tela apresenta os critérios

gerais de tratamento de dados pessoais em larga escala (a0 menos quase 4 milhdes de
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titulares foram afetados) e que pode afetar significativamente interesses e direitos
fundamentais dos titulares, cumulativamente ao critério especifico de decisdes tomadas
unicamente com base em tratamento automatizado de dados pessoais para definir perfil

pessoal e de crédito (art. 4°, I e I, da Resolugao CD/ANPD n° 2/2022).

3. Dos Pedidos

Ante exposto, a Associagao Data Privacy de Pesquisa solicita que a Procuradoria
Regional Eleitoral do Distrito Federal instaure inquérito para apuracgao das irregularidades

eilicitudes aqui descritas e sugere:

Com relagao a JAIR MESSIAS BOLSONARO, enquanto agente politico e chefe do
Executivo Federal:

a. Que seja instaurada investigagdo judicial, nos termos do art. 22 e 26-B, da Lei de
Inelegibilidades, a fim de apurar abuso de autoridade e de poder econémico, e que se
busque a declaragao de inelegibilidade pelo Tribunal.

b. Seja investigada possivel divulgacio das bases de dados do Cadastro Unico a partir da
campanha do candidato Jair Messias Bolsonaro;

c. Que seja investigado os disparos massivos de mensagens por parte da Lider
Promotora Financeira LTDA., a fim de verificar se o candidato possuia conhecimento
dos disparos. E, se confirmado, que se busque a devida penaliza¢ao do candidato

favorecido pelo ato, nos moldes do artigo 31, 2°, da Resolugao 23.610, de 2019.

Com relagao a DATAPREV, CAIXA ECONOMICA FEDERAL e MINISTERIO DA
CIDADANIA, enquanto agentes de tratamento do CadUnico:
a. Que seja exigido o fornecimento imediato dos documentos referentes ao

compartilhamento de dados pessoais do Cadastro Unico, que informem:
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iv.

vi.

vii.

Viil.

IX.
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qual a finalidade especifica e base legal utilizada para autorizar o
compartilhamento;

quantos titulares foram afetados;

qual 6rgao foi o responsavel pelo compartilhamento dos dados;

para quais pessoas fisicas ou juridicas os dados foram compartilhados e se
foram executados novos compartilhamentos com outras pessoas juridicas
e/ou fisicas;

se houve delimitacao de responsabilidade das entidades envolvidas (relagao
entre 6rgdos do poder publico e instituigdes financeiras) quanto aos
tratamento de dados pessoais enquanto agentes de tratamento;

como estes dados foram tratados pelas pessoas fisicas ou juridicas que os
receberam;

quais medidas de seguranga existem atualmente para garantir a seguranca da
informagao dos sistemas dos agentes de tratamento.

Detalhes sobre salvaguardas dos direitos dos titulares e medidas de mitigacao
de riscos (art. 6°, X, da LGPD);

Relatério de impacto a protecao de dados pessoais relacionado ao banco de

dados objeto do disparo, nos termos do artigo 50, XVIII.

Que todas as instituigdes das quais as bases de dados podem ter sido compartilhadas

sejam citadas;

Com relagio 3 LIDER PROMOTORA FINANCEIRA:

Que seja investigado o envolvimento no caso da Lider Promotora Financeira Ltda. e:

1.

que seja incluido nos autos do inquérito o inventario de tratamento de dados
pessoais relacionado ao banco de dados que ensejou o disparo, nos termos do

artigo 37 da LGPD;
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que o inquérito busque informagbes precisas sobre o nuamero de
destinatarios que receberam as mensagens e o horario exato do inicio e do

término do envio;

d. Que o inquérito seja capaz de identificar as multiplas violagdes a legislagiao de

protecao de dados pessoais em curso, como:

i.

i1.

1ii.

1v.

Indicagao da base legal que daria eventual amparo ao disparo, nos termos do
artigo 7° da LGPD;

A finalidade definida para justificar o tratamento de dados pessoais;

Detalhes sobre salvaguardas dos direitos dos titulares e medidas de
mitigacao de riscos (art. 6°, X, da LGPD);

Relatério de impacto a prote¢io de dados pessoais relacionado ao banco de

dados objeto do disparo, nos termos do artigo 50, XVIII.

Em razdo da gravidade das dentncias, sugere-se que o Ministério Publico Federal

ajuize imediatamente agao judicial em face do Ministério da Cidadania, da Caixa Econdmica

Federal, do DataPrev e das institui¢des financeiras envolvidas (apds apuragao), e, se cabivel,

também em face da Lider Promotora Financeira Ltda., com pedido de tutela de remogao do

ilicito, para que:

i.

ii.

1ii.

seja imediatamente cessado o compartilhamento;

seja realizada uma auditoria dos sistemas de informacao para identificar a
origem do incidente de seguranca e as pessoas responsaveis pelo
compartilhamento ilicito;

os dados compartilhados sejam devidamente descartados pelas instituices

financeiras;
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iv.  seja cancelado qualquer tipo de comunicagao com beneficiarios, bem como
suspensa as suas atividades de tratamento de dados da Lider Promotora

Financeira LTDA.

Além disso, ainda em sede cautelar, que os denunciados adotem as providéncia
cabiveis quanto ao suscitado incidente de seguranca, em especial comunicacio a
Autoridade Nacional de Protecao de Dados/ANPD e aos titulares acerca do risco ou dano
relevante causado, nos termos do artigo 48 da LGPD.

No mérito, sugere-se que a agao judicial seja capaz de promover juizo de cognicao
sobre um negligéncia intencional capaz de beneficiar candidato, o que configuraria abuso de

poder e violagao ao direito eleitoral.

Nestes termos,

Pede deferimento,

Sa0 Paulo, 7 de novembro de 2022

' [gg%nno 'Bioni

Bruno Bioni

Diretor - Associagao Data Privacy Brasil de Pesquisa
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Rafael Augusto Ferreira Zanatta

Diretor - Associagao Data Privacy Brasil de Pesquisa
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Pedro Saliba

Pesquisador - Associagdao Data Privacy Brasil de Pesquisa
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Gabriela Vergili

Pesquisadora - Associa¢ao Data Privacy Brasil de Pesquisa
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