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1. Introducao

As atuais geracdes de criangas e adolescentes sdo as primeiras a nascer em um
contexto social tdo profundo de digitalizagao e datificagdo. Nao ha como saber como esses
processos irao afetar seu desenvolvimento e quais serao suas consequéncias e impactos
nesses sujeitos, de sua infancia até vida adulta.

Soma-se a esse cenario o fato de que o artigo 14 da Lei Geral de Protecdo de Dados
Pessoais (LGPD), o qual versa sobre a prote¢do de dados de criancas e adolescentes, ndo é
categdrico em muitas passagens, o que tem gerado uma série de debates interpretativos e
trazido duvidas a atores publicos e privados sobre como delimitar seus processos e se posi-
cionar sobre o tema’. O movimento da Autoridade Nacional de Protecdo de Dados (ANPD) de
propor-se a regulamentar a matéria, nesse contexto, € louvavel.

Debrucar-se sobre a controvérsia de quais sdo as bases legais adequadas para o
tratamento de dados de criancas e adolescentes - como o faz esta Tomada de Subsidios
-, entretanto, ndo é suficiente. E essencial que qualquer regulamentacéo que verse sobre a
protecao de direitos da infancia e adolescéncia sejam concebidas de forma ampla e tendo
como foco central aqueles que, pela ética do direito internacional e nacional, devem ter seus
melhores interesses resguardados com prioridade absoluta: as criangas e adolescentes.

E partindo desse mandativo que impera no ordenamento juridico nacional que
entendemos que a interpretagao mais adequada da controvérsia em relagao a qual versa
esta Tomada de Subsidios é a de que sdao adequadas para o tratamento de dados de
criangas e adolescentes as bases legais arroladas no artigo 11 da LGPD.

Tal interpretacao, que entendemos ser a mais protetiva as pessoas com menos de 18
anos, decorre diretamente do melhor interesse desses sujeitos, que, nos termos do caput
do artigo 14 da LGPD, é o requisito primario e incontornavel para a licitude de qualquer ativi-
dade de tratamento de seus dados pessoais.

Como se vera mais detalhadamente a seguir, 0 melhor interesse da crianca e do
adolescente, de acordo com o Comité dos Direitos da Crianca da ONU, € um conceito tripar-
tite, e uma de suas camadas o desenha como principio juridico interpretativo. Isso significa

1T MENDONGA, Julia; MEIRA, Marina. A protecéo legal dos dados de criangas e adolescentes, 2021. Disponivel em: https://www.conjur.

com.br/2021-out-17/opiniao-protecao-legal-dados-pessoais-criancas-adolescentes-brasil.
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que, quando de um dispositivo juridico decorrer mais de uma interpretagao possivel, deve
sempre prevalecer aquela que se alinha ao melhor interesse das criangas e adolescentes.
E dizer: ndo sendo a redagdo do artigo 14 da LGPD clara na delimitagdo de quais sdo as
bases legais adequadas para operagdes envolvendo dados de criangas e adolescentes,
a ANPD, no exercicio de sua fungao regulamentadora e interpretativa da lei, deve neces-
sariamente adotar posicionamento que melhor resguarda os direitos das pessoas com
menos de 18 anos.

Com o devido respeito, compreendemos que o posicionamento da Autoridade externado no
estudo preliminar de chamamento a esta Tomada de Subsidios ndo se deu dessa forma. Em
realidade, entendemos que a flexibilizagdo ampla das bases legais do artigo 7° para o trata-
mento de dados de criancas e adolescentes esta em desacordo a preservagao do melhor
interesse desses sujeitos - e consequentemente desalinhado da ordem juridica internacional,
constitucional e infralegal brasileira, inclusive da LGPD. A fim de explicar os motivos pelos
quais fazemos essa leitura, esta contribuigdo esta estruturada em quatro secoes.

1. A primeira delas faz um mergulho nos institutos juridicos de protecdo a
infancia e adolescéncia, cristalizados pela Convencao sobre os Direitos da
Crianca da ONU, a Constituicao Federal e o Estatuto da Crianca e do Adoles-
cente (ECA), além do préprio artigo 14 da LGPD;

2. Em seguida, a contribuicdo aponta os motivos pelos quais entende que a
interpretacao mais adequada em relagdo as bases legais para o tratamento
de dados de criangas e adolescentes € a que propde uma equiparacdo dos
dados desses sujeitos com dados sensiveis e, assim, emprega o artigo 11 da
LGPD, com destaque para as outras oportunidades em que a ANPD adotou
essa exata interpretacao;

3. O texto igualmente adentra a partir de casos concretos julgados na Unido
Europeia e propondo caminhos praticos e juridicos alternativos, os motivos
pelos quais a aplicabilidade de todas as bases legais do artigo 7° da LGPD
ao tratamento de dados de pessoas com menos de 18 anos, sobretudo o
legitimo interesse, € prejudicial e ilicita;

4. Por fim, a contribuigao apresenta consideragdes sobre a importancia de o
trabalho da ANPD na protecao de criancas e adolescentes nao se limitar a
tematica de bases legais, mas aprofundar-se a partir de consulta com espe-
cialistas de areas diversas e, mais ainda, consulta com 0s principais impac-
tados por essas regulamentacdes: as criangas e adolescentes.



2. A protecao de infancia e
adolescéncia na Ordem Juridica
Internacional e no Ordenamento
Juridico Brasileiro?

Qualquer normatizacdo que incida, direta ou indiretamente, sobre os direitos de
criancas ou adolescentes - como a presente Tomada de Subsidios - deve abracar o pressu-
posto de que esses sujeitos sdo pessoas que se encontram em peculiar fase de desenvolvi-
mento fisico, cognitivo, psicolégico e social e, portanto, merecem protecao juridica espe-
cial. E dai que parte a doutrina da protecdo integral, inerente e central & protecéo da infancia e
da adolescéncia no ordenamento juridico brasileiro: “formada por um conjunto de enunciados
l6gicos, que exprimem um valor ético maior, organizada por meio de normas interdependentes
que reconhecem criancga e adolescente como sujeitos de direitos™.

A protecao integral, nesse sentido, € um conceito que exprime verdadeira sintese
de diversos pressupostos estruturantes do tratamento juridico dispensado a crianga e ao
adolescente, independentemente da matéria ou situacao especifica a ser tutelada, dentro de
uma légica vinculada a universalizacdo dos direitos humanos.

Dentre os pressupostos que integram a doutrina da protecao integral, destaca-se,
justamente, a compreensao de que as criancas e adolescentes sao individuos que se encon-
tram em peculiar estagio de desenvolvimento, o que justifica, portanto, a necessidade de que
lhes seja enderecada protecdo especial e diferenciada em relagado aos adultos. Essa protecao,
ainda, deve levar em conta o desenvolvimento progressivo das capacidades da crianca e
do adolescente, conforme seu crescimento - ou, em outras palavras, deve ser lastreada no
preceito de autonomia progressiva da crianca e do adolescente.

2 Esta segdo da contribuigdo reflete em grande parte o texto do relatério Dados e direitos da infancia e adolescéncia no ambiente digital:
caminhos para protegédo juridica no Brasil e Argentina, produzido por Associagao Data Privacy Brasil de Pesquisa, Instituto Alana e Asocia-

cioén por los Derechos Civiles em 2022. Disponivel em: https:/www.dataprivacybr.org/wp-content/uploads/2022/07/Dados-e-direitos-

-na-infancia-e-adolescencia-no-ambiente-digital_VF-ACES.pdf.

3 AMIN, Andréa Rodrigues. Doutrina da Protecédo Integral. In: MACIEL, Katia Regina Ferreira Lobo Andrade (coordenagéo). Curso de direito

da crianga e do adolescente: aspectos tedricos e praticos. 72 edigao. Sao Paulo: Saraiva, 2014.
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O reconhecimento de que criangas e adolescentes atravessam fase de desenvolvi-
mento leva também ao reconhecimento juridico de que tratam-se de sujeitos de direitos
cuja vulnerabilidade é presumida. Como indica Miragem, ‘no caso da crianga, a vulnerabi-
lidade € um estado a priori, considerando que vulnerabilidade € justamente o estado daquele
que pode ter um ponto fraco, que pode ser ‘ferido’ (vulnerare) ou € vitima facilmente™.

Essa vulnerabilidade esta “diretamente relacionada ao proprio desenvolvimento infantil
e ao impacto de violacées a direitos durante essa fase de vida do ser humano, de imediato e
para toda a vida adulta da pessoa”. E na primeira infancia - ou seja, nos seis primeiros anos
de vida de um individuo -, por exemplo, que sdo desenvolvidas “regiées do cérebro respon-
saveis pela maior parte das habilidades/capacidades que a crianca tera durante sua infancia
e vida adulta, tais como paladar, tato, olfato, audicéo, visdo, linguagem, memdoria, atengao,
controle emocional, coordenagdo motora e cognitiva™.

Nao so, mas na adolescéncia, o processo de desenvolvimento fisico e consequente
psicolégico, emocional e social envolve capacidades como a de conseguir tomar decisdes que
nao sejam apenas impulsivas, como a de resistir a estimulos externos como a publicidade’.

No ambito da protecdo de dados pessoais, inclusive, o racional de vulnerabilidade
presumida e autonomia progressiva de criangas e adolescentes € amplamente reconhecido
pela LGPD pelo quanto disposto no § 6° de seu artigo 14, o qual destaca a condigao peculiar
dos mais jovens, apontando que as informacdes sobre o tratamento de seus dados deverdo
“ser fornecidas de maneira simples, clara e acessivel, consideradas as caracteristicas fisico-
-motoras, perceptivas, sensoriais, intelectuais e mentais do usuario’, com o objetivo de propor-
cionar a informagéao necessaria e adequada para o entendimento da crianca.

N&o € a toa que a protecdo a criangas e adolescentes, ainda, deve ser integral, na
medida em que esses individuos devem ser lidos como sujeitos de direito, titulares de todos
os direitos humanos que Ihes sao assegurados pela ordem juridica internacional - dentre eles
o direito a protegao de dados pessoais, afirmado categoricamente pelo Comentario Geral 25

4 MIRAGEM, Bruno. Curso de direito do consumidor Bruno Miragem., 6. ed. rev,, atual. e ampl. Sdo Paulo: Editora Revista dos Tribunais,
2016.

5 HENRIQUES, Isabella; MEIRA, Marina; HARTUNG, Pedro. A proibicao do direcionamento de publicidade microssegmentada para
criangas e adolescentes, a abusividade do uso de dados pessoais para fins de exploragdo comercial infanto-juvenil. /n: LATERCA, Pris-
cilla; FERNANDES, Elora; TEFFE, Chiara de; BRANCO, Sérgio (Coord.). Privacidade e protecdo de dados de criangas e adolescentes. Rio
de Janeiro: Instituto de Tecnologia e Sociedade do Rio de Janeiro; Oblig, 2021. p. 427-453. Disponivel em: https://itsrio.org/wp-content/
uploads/2021/10/Privacida-de-e-Protecao-de-Dados-de-Crian%C3%A7as-e-Adolescentes-ITS.pdf.

6 /dem.

7 Idem.
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do Comité dos Direitos da Crianga da ONU. Direitos esses, ha que se destacar, cuja efetivacao
demanda nao apenas condutas negativas por parte do Estado, no sentido de néo interfe-
réncia em liberdades asseguradas nas diversas normas que compdem o ecossistema de
protecao a infancia, mas também a prestacao pelo Estado de medidas e politicas especificas
e compativeis com as particularidades que séo inerentes a seus titulares®, incluidas ai agoes
como a regulamentacdo da ANPD em relacdo a protecdo de dados pessoais de criangas e
adolescentes.

Em suma, a doutrina da protecao integral

desempenha papel estruturante no sistema na medida
em que o reconhece sob a ¢tica da integralidade, ou
seja, o reconhecimento de todos os direitos funda-
mentais inerentes a pessoa humana e, ainda, direitos
especiais decorrentes da condi¢do peculiar de pessoa
em desenvolvimento, que se articulam, produzem e
reproduzem de forma reciproca®.

E evidente a positivagdo da doutrina protecdo integral, sobretudo por meio da
Convencao sobre os Direitos da Crianga'®, adotada pela Assembleia Geral da ONU em 1989 -
e que € hoje o tratado internacional mais ratificado no mundo inteiro. Nesse documento, para
além de serem enumeradas diversas formas de protecdo especial as criangas em razao de
seu particular estagio de desenvolvimento, é reconhecido expressamente que esses indivi-
duos sao titulares dos mesmos direitos conferidos aos adultos pela Declaragdo Universal
dos Direitos Humanos de 1948.

Em paralelo, a doutrina da protegéo integral € abracada pelo ordenamento juridico
brasileiro ndo so pela sua ratificagdo da Convencao, mas de forma direta, com a promul-
gacao da Constituicdo Federal de 1988, especificamente por meio de seu artigo 227'". Al
marcou-se verdadeira ruptura com as doutrinas menoristas que permeavam a antiga legis-
lacdo brasileira voltada a juventude, sobretudo o revogado Codigo de Menores de 1979, de

8 HARTUNG, Pedro. Levando os direitos das criangas a sério: a absoluta prioridade dos direitos fundamentais e melhor interesse da

crianga, p. 186.
9 CUSTODIO, André Viana. Teoria da protecdo integral: pressuposto para compreenséo do direito da crianga e do adolescente, p. 11.

10 Disponivel em: https:/www.unicef.org/brazil/convencao-sobre-os-direitos-da-crianca. Vale apontar que a Convencdo sobre os

Direitos da Crianga da ONU define crianga como todo o individuo com menos de 18 anos - isto é, criangas e adolescentes, nos termos

estabelecidos pelo Estatuto da Crianga e do Adolescente, no Brasil.

11 HARTUNG, Pedro. Levando os direitos das criangas a sério: a absoluta prioridade dos direitos fundamentais e melhor interesse da

crianga, p. 143.
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carater assistencialista e correcional-repressivo'?.
No caput do artigo 227 da Constituicdo Federal, enuncia-se que €:

dever da familia, da sociedade e do Estado assegurar
a crianca, ao adolescente e ao jovem, com absoluta
prioridade, o direito a vida, a saude, a alimentacao, a
educacao, ao lazer, a profissionalizagdo, a cultura,
a dignidade, ao respeito, a liberdade e a convivéncia
familiar e comunitaria, além de coloca-los a salvo de
toda forma de negligéncia, discriminacao, exploracao,
violéncia, crueldade e opressao.

Como se V&, o texto constitucional trata a protecao integral como direito a que fazem
jus as criancgas, adolescentes e jovens, direito este que engloba prestacdes e obrigacoes
diversas por parte do Estado. Mais do que isso, porém, o caput do artigo 227 estende a obri-
gacao de garantir esse direito também as familias e a sociedade como um todo, incluidas ai
também as pessoas juridicas de direito privado que a integram. Dessa forma, a Constituicao
Federal de 1988 consubstancia, de maneira inovadora, um direito fundamental a solidarie-
dade de que séo titulares as criangas e adolescentes, direito esse que exprime

um dever de todos, agentes estatais ou privados, com
relagdo a crianga, para que busquem o objetivo comum
de garantia absolutamente prioritaria dos direitos e
melhor interesse da crianca, muitas vezes abdicando
de seus proprios interesses e posicionamentos para
realizagao deste dever',

Tal dever de solidariedade integrado a protecao integral € de crucial importancia
em se tratando do resguardo dos direitos das criangas e adolescentes em um cenario de
intensa datificagé@o e frente as novas tecnologias, na medida em que explicita a obrigagao
dos controladores de modo geral e das empresas que atuam no ecossistema digital de
adotar medidas de protecao a esses direitos proativamente, sob pena de serem respon-
sabilizadas por sua inércia e pela comercializagao de servigcos alheios aos estandartes de

12 DOMINGO, Cintia Oliveira; OLIVEIRA, José Sebastido de. Do direito a absoluta prioridade na efetivagdo dos direitos da crianga e do
adolescente: o papel das politicas publicas nesse desiderato. Disponivel em: http:/www.publicadireito.com.br/artigos/?cod=31ab328e-
47c4ea3f.

13 HARTUNG, Pedro. Levando os direitos das criangas a sério: a absoluta prioridade dos direitos fundamentais e melhor interesse da
crianga, p. 248.
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protecao consagrados constitucionalmente.

Na esteira das transformacgdes sociais que culminaram na aprovagao unanime do
artigo 227 da Constituicdo Federal* e na ratificacao da Convencao sobre os Direitos da
Crianca da ONU, ja em 1990, o Brasil editou, no mesmo ano, o Estatuto da Crianca e do
Adolescente. Esse diploma marca, em ambito nacional, o inicio da producao legislativa
infralegal consentanea a doutrina da protegao integral, conforme fica evidente da leitura de
seu artigo 1°: “Esta lei dispde sobre a protecao integral a crianc¢a e ao adolescente”.

O ECA, dando efetividade a doutrina da protecao integral e detalhando as medidas de
protecao ja previstas no artigo 227 da Constituicao Federal, traz em si uma série de obriga-
cOes voltadas ao Estado, familias e sociedade (artigo 4°) no sentido de garantir o pleno desen-
volvimento e a efetivagdo prioritaria dos direitos das criangas e adolescentes. O diploma,
ainda, indica que essa absoluta prioridade que deve reger a protecdo da infancia e da adoles-
céncia no Brasil compreende, inclusive, “preferéncia na formulacédo e na execugéo das poli-
ticas sociais publicas” (artigo 4°, paragrafo Unico, alinea c), o que reforga o quéo essencial é
a Autoridade Nacional de Protecdo de Dados se debrucar sobre a tematica da prote¢ao dos
dados desses sujeitos.

Abarcado pela doutrina da protecao integral esta o conceito de melhor interesse da
crianca e do adolescente. Elemento norteador para qualquer acdo que envolva direta ou
potencialmente criancas e adolescentes, o instituto € diretamente reconhecido no caput do
artigo 14 da Lei Geral de Protecdo de Dados Pessoais brasileira como o pressuposto para a
licitude de atividades de tratamento de dados de titulares com menos de 18 anos.

O melhor interesse da crianga e do adolescente € instituido como baliza para a tutela
da infancia e adolescéncia desde 1989, por for¢a da ja citada Convengao sobre os Direitos
das Criancas da ONU. O diploma, no seu artigo 3°, determina que quaisquer agoes rela-
cionadas a crianga, sejam elas “levadas a efeito por instituicées publicas ou privadas de
assisténcia social, tribunais, autoridades administrativas ou orgaos legislativos devem
considerar primordialmente o seu melhor interesse”.

Diferente do quanto sustentado por alguns atores, tal conceito nao é um feno-
meno abstrato, que se limita a uma conceituagao tedrica. Inclusive, em 2013, o Comité dos

14 Vide: https://prioridadeabsoluta.org.br/estatuto-crianca-adolescente/o-caminho-para-a-lei/.
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Direitos da Crianca da ONU emitiu o Comentario Geral 14 com o intuito de fornecer subsidios
para a compreensao do referido instituto, com exemplos reais, facilitando a sua aplicagéao e
a transposicao do seu conceito para a vida pratica.

Inicialmente, o Comité ressalta que apenas por meio da interpretagdo e implemen-
tagdo do artigo 3°, paragrafo 1, em consonancia com as demais disposi¢oes da Convencao,
que os legisladores, juizes, autoridades administrativas, sociais ou educacionais poderao
esclarecer o conceito e fazer uso concreto dele’. O documento também aponta que o insti-
tuto € um conceito dinamico e complexo que requer uma avaliagdo especifica caso a caso
- isto &, diante de tematicas e areas especificas, como o € a protecao de dados pessoais'.

A complexidade do instituto do melhor interesse da criancga reside no fato de trata-se
de conceito que opera em trés camadas, como enunciado pelo Comentario Geral 14 do
Comité dos Direitos da Crianga da ONU: (i) como um direito fundamental autoexecutavel; (ii)
como um principio juridico interpretativo; e (iii) como uma regra procedimental.

A primeira camada - do melhor interesse como direito fundamental autoexecutavel -
exprime que as criangas e adolescentes possuem um direito fundamental que o seu respec-
tivo melhor interesse seja tido como uma consideragao primaria e primordial sempre que
‘uma deciséo deve ser tomada em relagcdo a uma crianga, um grupo de criangas identificadas
ou ndo, ou no caso de criancas em geral””. E dizer, dessa camada do conceito de melhor
interesse decorre a compreensao de que os interesses de criancas e adolescentes devem
sempre prevalecer em relacdo a interesses terceiros, tais como interesses comerciais.
Conforme sera detalhadamente explicado nas proximas secdes, aplicado esse mandativo a
disciplina da protecao de dados de criangas e adolescentes, tem-se que é inadequado o
rol de bases legais do artigo 7° da LGPD para tratar dados de criangas e adolescentes.

E especialmente inadequada a base legal do legitimo interesse, uma vez que ela, por
definigdo, privilegia o interesse do controlador ou de terceiros, em detrimento do titular (crianca
ou adolescente). O mesmo se aplica a base legal de protegao do crédito, que tem em seu cerne
a proposta de privilegiar os interesses financeiros, de circulagdo econémica do mercado.

15 UNITED NATIONS HUMAN RIGHTS. Committee on the Rights of the Children. General comment No. 14 on the right of the child to have
his or her best interests taken as a primary consideration, p.9. 2013. Disponivel em: https://www?2.ohchr.org/English/bodies/crc/docs/
GC/CRC_C_GC_14_ENG.pdf. Acesso em: 01 abril. 2021

16 UNITED NATIONS HUMAN RIGHTS. Committee on the Rights of the Children. General comment No. 14 on the right of the child to have
his or her best interests taken as a primary consideration, 2013. Disponivel em: https://www2.ohchr.org/English/bodies/crc/docs/GC/
CRC_C_GC_14_ENG.pdf. Acesso em: 01 abril. 2021.

17 UNITED NATIONS HUMAN RIGHTS. Committee on the Rights of the Children. General comment No. 14 on the right of the child to have

his or her best interests taken as a primary consideration, p.3.
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A segunda camada do conceito de melhor interesse da crianga ordena considera-lo
um principio juridico interpretativo, demandando que, nos casos em que uma disposicao legal
esteja aberta a mais de uma interpretacao, seja adotada aquela que primordialmente atenda
o melhor interesse das criangas. Como adiantado na introdugao deste documento, conside-
rando que a LGPD deixa em aberto qual seria o rol de bases legais adequadas para tratar
dados de criangas e adolescentes, da conceituagao do melhor interesse como principio
interpretativo decorre a compreensao de que o posicionamento da ANPD deve ser tomado
levando em conta, primordialmente, os melhores interesses das criangas e adolescentes.
Inclusive, nesse sentido, merece destaque 0 movimento de autoridades de protecao de dados
ao redor do mundo e organizacdes da sociedade civil que, ao regulamentar sobre a protegao
de criancas e adolescentes, promoveram consultas com esses sujeitos, a fim de entender
suas percepgdes sobre quais tipos de acao se alinham a seus melhores interesses.

Por sua vez, a terceira camada do conceito de melhor interesse o define como uma
regra procedimental, o que significa que quando uma decisao a ser tomada afete criangas ou
adolescentes, o processo decisorio de seus contornos deve, necessariamente, incluir uma
avaliacdo de seu possivel impacto (positivo ou negativo) para aquela crianga. Dal compreen-
de-se que, em atividades de tratamento de dados que envolvam sujeitos com menos de 18
anos, ha um dever do controlador documentar o porqué as operagdes por ele conduzidas se
dao de acordo com o melhor interesse dessas pessoas. Tal documentagao pode ser mate-
rializada em forma de avaliagdes de impacto e risco, tais como o relatorio de impacto a
protecao de dados pessoais ou, de forma mais especifica, o children’s rights impact assess-
ment, pontos que igualmente serdo aprofundados na presente contribuigao.

Para além da delinear o conceito de melhor interesse, o Comentario Geral 14 ainda
propGe um processo de duas etapas para as situagdes em que, ao avaliar e determinar os
melhores interesses da crianga, devera ser tomada uma decisdo sobre uma medida especi-
fica, que consistem nos seguintes passos:

(@) Em primeiro lugar, dentro do contexto factual espe-
cifico do caso, descubra quais sao os elementos rele-
vantes em uma avaliacdo de melhores interesses,
dé-lhes conteudo concreto e atribua um peso para
cada um em relagcdo ao outro; (b) Em segundo lugar,
para fazé-lo, siga um procedimento que garanta garan-
tias juridicas e aplicagdo adequada do direito'®.

18 UNITED NATIONS HUMAN RIGHTS. Committee on the Rights of the Children. General comment No. 14 on the right of the child to have

his or her best interests taken as a primary consideration, p.12.
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Para o Comité dos Direitos da Crianca da ONU, tais etapas possibilitam um maior
equilibrio de todos os elementos necessarios para tomar uma decisao em uma determinada
situagdo que envolvam uma crianga ou um grupo de criangas especificas. Ressalte-se que
€ recomendado que o processo seja realizado “pelo tomador de decisdes e sua equipe - se
possivel uma equipe multidisciplinar -, e exige a participacao da crianga””.

Da leitura dessa normativa, entendemos que, na atuagdo da ANPD em relacdo a
protecao de dados de criancas e adolescentes, ha um dever de avaliagdo concreta sobre
como qualquer interpretagao ou regulamentagao da LGPD afetara o melhor interesse desses
sujeitos, que necessariamente devera ser priorizado nas decisées tomadas.

Mais especificamente no caso do tema sobre o qual versa a presente Tomada de
Subsidios, compreendemos que nenhum posicionamento deve ser externado sem uma
avaliagao concreta sobre a compatibilidade de cada base legal com o melhor interesse
das criangas e adolescentes, de forma mais aprofundada em relagao ao estudo preliminar
publicado. Ainda, recomendamos que sejam incluidas etapas de participagao de criangas e
adolescentes ou, ao menos, etapas de escuta e debate ativos de especialistas em infancia
e adolescéncia de areas diversas do conhecimento e atuagao, para além desta Tomada de
Subsidios.

Ao lado do instituto do melhor interesse da crianga e do adolescente, também como
forma de efetivagao da doutrina da protegao integral, a ordem juridica internacional que versa
sobre a protecdo a infancia e adolescéncia aponta um dever de agir de acordo com uma
abordagem precaucionaria em relacdo aos direitos dessas pessoas. Em paralelo, a legis-
lacdo brasileira soma-se a essa toada e estabelece um dever geral de prevengao a violagdes
contra criangas e adolescentes.

A abordagem precaucionaria, ou dever de precaucao, surge em cenarios de incer-
teza sobre os riscos atuais e futuros que determinadas praticas podem ter sobre sujeitos
de direitos e, mais especificamente, criangas e adolescentes?. Historicamente aplicada a
questdes envolvendo a preservagao do meio ambiente e da saude individual e coletiva em

19 UNITED NATIONS HUMAN RIGHTS. Committee on the Rights of the Children. General comment No. 14 on the right of the child to have

his or her best interests taken as a primary consideration, p.12.

20 MARTUZZI, Marco; TICKNER, Joel. The precautionary principle: protecting public health, the environment
and the future of our children. World Health Organization, 2004. Disponivel em: https://apps.who.int/iris/bitstream/handle/10665/346211/
9789289010986-eng.pdf?sequence=1&isAllowed=y.
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relagdo a criangas e adolescentes, nos tempos atuais entende-se ser inevitavel sua aplicagao
também a praticas envolvendo usos de dados pessoais e tecnologias digitais?'.

O intuito de tal abordagem ¢é estimular que sejam exploradas alternativas para praticas
e agbes com menor potencial prejudicial; deslocar o 6nus da prova em relagao a determinada
pratica ser danosa naqueles que querem realiza-la, e ndo nas vitimas ou potenciais vitimas
da atividade; e se alinhar a processos democraticos para realizar e fazer cumprir essa abor-
dagem, incluindo o direito publico a informacao??.

Acrescenta-se ao dever de precaucao, alinhado a Convencao sobre os Direitos da
Crianca da ONU, o dever de prevencao geral positivado na legislagao brasileira que protege
a infancia e adolescéncia. O ECA, seguindo o racional da dinamica de responsabilidade
compartilhada da Constituicdo Federal - ou seja, de que Estado, familia e sociedade sao
todos igualmente responsaveis pelo zelo aos direitos de criancas e adolescentes -, define, em
seu artigo 70, que: “E dever de todos prevenir a ocorréncia de ameaca ou violacdo dos direitos
da crianga e do adolescente”.

O dever de prevencao se destina, concretamente, a evitar a ocorréncia de danos
- nesse caso, a qualquer individuo com menos de 18 anos. E, ainda que sejam essas as
primeiras geracoes de criangas e adolescentes cujos dados sdo manipulados desde cedo, ja
ha documentacao de danos que usos abusivos de dados pessoais desses sujeitos podem
Ihes acarretar?®. E justamente por meio dessa légica que é reforcada a necessidade de elabo-
racdo das avaliacdes de impacto, como ja mencionado: (i) relatério de impacto a protecdo de
dados pessoais; ou (i) children’s rights impact assessment, de forma a possibilitar o mapea-
mento dos riscos envolvidos nas operagdes de tratamento envolvendo dados de criangas e
adolescentes e, desse modo, prevenir que se transformem em danos.

Logo em seguida, em seu artigo 71, o0 ECA enuncia ser direito da crianca e do adoles-

21 Eva Lievens (2021) Growing Up with Digital Technologies: How the Precautionary Principle Might Contribute to Addressing Potential
Serious Harm to Children’s Rights, Nordic Journal of Human Rights, 39:2, 128-145, DOI: 10.1080/18918131.2021.1992951.

22 The precautionary principle. The Health of Canada’s Children and Youth. Disponivel em: https://cichprofile.ca/module/7/section/6/

page/precautionary-principle-2/.

23 Veja-se, nesse sentido, a titulo de exemplo: OECD. Children in the Digital Environment: Revised Typology of Risks. OECD Digital Economy
Papers, N° 302, [s. |.], 08 jan. 2021. 27 p. http://dx.doi.org/10.1787/20716826. Disponivel em: https://www.oecd-ilibrary.org/science-an-
d-technology/children-in-the-digital-environ-ment_9b8f222e-en; HENRIQUES, Isabella; MEIRA, Marina; HARTUNG, Pedro. A proibigdo do

direcionamento de publicidade microssegmentada para criangas e adolescentes, a abusividade do uso de dados pessoais para fins de
exploragdo comercial infanto-juvenil. In: LATERGA, Priscilla; FERNANDES, Elora; TEFFE, Chiara de; BRANCO, Sérgio (Coord.). Privacidade
e protegdo de dados de criangas e adolescentes. Rio de Janeiro: Instituto de Tecnologia e Sociedade do Rio de Janeiro; Oblig, 2021. p.

427-453. Disponivel em: https://itsrio.org/wp-content/uploads/2021/10/Privacida-de-e-Protecao-de-Dados-de-Crian%C3%A7as-e-Ado-
lescentes-ITS.pdf.
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cente "a informacao, cultura, lazer, esportes, diversdes, espetaculos e produtos e servigos que
respeitem sua condi¢do peculiar de pessoa em desenvolvimento”.

Somada a doutrina da protegao integral e ao instituto do melhor interesse da crianca e
adolescente, a leitura de ambos esses dispositivos do ECA, direcionada a area da protecao de
dados de criancas e adolescentes e a questdo das bases legais adequadas para o tratamento
de dados de pessoas com menos de 18 anos, aponta para um dever claro de que a ANPD, ao
lado dos agentes de tratamento de dados, deve seguir uma interpretagdo que tenha em seu
centro a precaugao e a prevengao a riscos e danos. Isso significa que, a fim de preservar-se
o direito de criancas e adolescentes de usufruir de produtos e servigos que respeitem sua
condi¢ao de pessoa em desenvolvimento, devem ser firmados entendimentos que a priori
vedem qualquer possibilidade de praticas abusivas e usos ilicitos de dados pessoais.

Ndo apenas, mas os deveres de precaucdo e prevencao geral emanados pela
Convencao sobre os Direitos da Crianga e pelo ordenamento juridico nacional demandam
gue, em um cenario de incerteza sobre como praticas manipulativas de dados podem inter-
ferir no desenvolvimento de criancas e adolescentes ou representar violagdes a seus direitos
no presente e no futuro?, restrinjam-se praticas que tenham algum potencial de mostrar-se
incompativeis com os melhores interesses desses sujeitos.

Aplicados ao tema desta Tomada de Subsidios, entendemos que o imperativo desses
institutos requer que a ANPD adote um posicionamento que restringe a aplicabilidade do rol
amplo das bases legais do artigo 7° da LGPD ao tratamento de dados de criancas e adoles-
centes. Isso porque a aplicabilidade de bases legais amplas como a do legitimo interesse
- que é aberta e nasce com o intuito de privilegiar os interesses do controlador ou de
terceiros, em detrimento do titular - em uma operagao envolvendo dados de pessoas com
menos de 18 anos carrega em si riscos importantes de incompatibilidade com os insti-
tuto do ordenamento juridico nacional e internacional de protecao desses sujeitos, como
reconhecido pela propria ANPD em seu estudo preliminar.

Nessa esteira, ndo deve subsistir qualquer argumento de que posteriormente podem
ser punidos agentes de tratamento que se utilizem de forma abusiva de bases legais mais
abertas para o tratamento de dados de criancas ou adolescentes. A protegao a infancia e
adolescéncia deve ser tomada de forma precaucionaria e preventiva a violagdes de direitos
desses sujeitos, e nunca posteriormente a ocorréncia de danos, de forma reparativa.

24 Eva Lievens (2021) Growing Up with Digital Technologies: How the Precautionary Principle Might Contribute to Addressing Potential
Serious Harm to Children’s Rights, Nordic Journal of Human Rights, 39:2, 128-145, DOI: 10.1080/18918131.2021.1992951.
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3. A aplicabilidade do rol de bases
legais do artigo 11 da LGPD para
o tratamento de dados de
criancas e adolescentes

Entendemos que a hipotese de interpretacao legislativa mais adequada em relacao ao
tratamento de dados de criancgas e adolescentes € a aplicagdo exclusiva das hipoteses legais
do artigo 11 da LGPD, o qual versa sobre o tratamento de dados sensiveis, pois desse modo
melhor atende-se aos imperativos de protecdo da infancia e adolescéncia aqui apresentados:
a doutrina da protecao integral, o melhor interesse da crianca e do adolescente e os deveres
de precaucao e prevencao.

Nao so, mas compreendemos que essa € a leitura da LGPD que melhor se coaduna
com a atuacgao regulatoria da Autoridade até este momento e com movimentos regulatorios
internacionais. Vejamos.

A defesa pela aplicabilidade do rol de bases legais do artigo 11 parte do reconheci-
mento juridico da vulnerabilidade de criancas e adolescentes e titulares de dados sensiveis:

Art. 11. O tratamento de dados pessoais sensiveis somente
podera ocorrer nas seguintes hipoteses:

| - quando o titular ou seu responsavel legal consentir, de
forma especifica e destacada, para finalidades especificas;
Il - sem fornecimento de consentimento do titular, nas hipo-
teses em que for indispensavel para:

a) cumprimento de obrigagédo legal ou regulatéria pelo
controlador;

b) tratamento compartilhado de dados necessdrios a
execucao, pela administracao publica, de politicas publicas
previstas em leis ou regulamentos;

c) realizag&o de estudos por érgdo de pesquisa, garantida,
sempre que possivel, a anonimizagdo dos dados pessoais
sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em
processo judicial, administrativo e arbitral, este ultimo nos
termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de
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Arbitragem);

e) protecdo da vida ou da incolumidade fisica do titular ou
de terceiro;

f) tutela da saude, exclusivamente, em procedimento reali-
zado por profissionais de saulde, servicos de saude ou
autoridade sanitaria; ou (Redagéo dada pela Lei n° 13.853,
de 2019)

g) garantia da prevencao a fraude e a seguranca do titular,
nos processos de identificacdo e autenticagao de cadastro
em sistemas eletronicos, resguardados os direitos mencio-
nados no art. 9° desta Lei e exceto no caso de prevale-
cerem direitos e liberdades fundamentais do titular que
exijam a protegao dos dados pessoais.

A corrente aqui defendida é desde 2020 proposta pela doutrina, merecendo destaque
o artigo “A protecdo de dados pessoais de criancas e adolescentes’, escrito por Isabella
Henriques, Marina Pita e Pedro Hartung para o livro-referéncia “Tratado de Protecdo de
Dados Pessoais"?®. No texto, os autores destacam que a hipotese de consentimento parental
disposta no artigo 14, § 1°, da LGPD € equivalente a hipotese do consentimento do titular
adulto prevista na regra para o tratamento de dados pessoas sensiveis do artigo 11, |, da
LGPD, na medida em que ambas preveem as mesmas qualificadoras adicionais em relagao
ao consentimento definido no artigo 5°, XllI, da LGPD: “especifico e destacado”’. Tal imposicao
equivalente, por sua vez, demonstra que o legislador optou por cuidar dos dados pessoais
de criangas e adolescentes com similar preocupagao com que tratou sobre dados pessoais
sensiveis?.

Os dados pessoais sensiveis sao aqueles que compreendem uma tipologia diferente
pelo fato de o seu conteudo oferecer uma especial vulnerabilidade a seu titular?, motivo pelo
qual leis de protecdo de dados em todo 0 mundo - inclusive a LGPD - adicionam camadas
especiais de protecdo a eles. E dizer, hd um importante movimento regulatério que reco-
nhece a potencialidade lesiva?® de usos indevidos de dados pessoais sensiveis e a posicao
de vulnerabilidade em que se encontra seu titular. Assim, em toada protetiva, tal movimento

25 HENRIQUES, Isabella; PITA, Marina; HARTUNG, Pedro. A protecdo de dados pessoais de criangas e adolescentes. In: MENDES, Laura
Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES JUNIOR, Otavio Luiz (coord.). Tratado de protegdo de dados pessoais. Rio
de Janeiro: Forense, 2021. p. 199-225

26 HENRIQUES, Isabella; PITA, Marina; HARTUNG, Pedro.Op. cit. p. 214.
27 BIONI, Bruno Ricardo. Protegao de dados pessoais: a fungao e os limites do consentimento. Rio de Janeiro: Forense, 2019, p. 85.

28 MULHOLLAND, Caitlin. Dados pessoais sensiveis e consentimento na Lei Geral de Protegao de Dados Pessoais. Revista do Advogado,
Sao Paulo, v. 39, n. 144, p. 47-53, nov. 2019, p. 49.
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estabelece salvaguardas adicionais aos titulares de dados sensiveis e, consequentemente,
restricbes aos agentes de tratamento em relacdo as praticas que desenvolvem envolvendo
esse tipo de dado.

As criangas, por sua vez, sdo individuos em peculiar situacdo de desenvolvimento
progessivo com vulnerabilidade presumida?®, detentoras de uma protecao integral conce-
dida pela Constituicdo Federal, com prioridade absoluta, conforme ja mencionado. Ou segja,
a equiparacgao entre dados sensiveis e dados de criancas e adolescentes nao apenas é
possivel, como coerente com o quanto preleciona o ordenamento juridico brasileiro, na
medida em que ambos os titulares encontram-se em posigao de vulnerabilidade, o que
demanda contornos mais rigidos de protecao.

Em outras palavras, criangas e adolescentes sao mais vulneraveis e suscetiveis
aos abusos que podem ser realizados por meio da coleta, processamento, manipulagao e
hiperexposicao de dados pessoais®’, tal como sao os demais titulares quando no tocante
a dados relacionados a sua salde, religiosidade, orientagao politica ou sexual, cujo trata-
mento, por definicdo, tem o condao de acarretar situagao de dano ou discriminagao a
seu titular. Dai a compreensdo aqui corroborada de que a equiparagao das bases legais
adequadas para o tratamento de dados sensiveis devem ser também aplicadas a atividades
de tratamento de dados de criangas e adolescentes.

Com o devido respeito, entendemos que a ANPD equivocou-se em seu estudo preli-
minar ao apontar que essa nao seria a interpretagdo mais adequada.

Ao tratar sobre essa hipotese interpretativa de aplicabilidade do artigo 11 da LGPD, o
ponto 59 do estudo preliminar sinaliza que a Lei definiu, em seu artigo 5°, inciso Il, o conceito
de dados pessoais sensiveis, e neste ‘ndo incluiu em seu rol os dados de criangas e adoles-
centes”, apontando que tal classificagcao seria referente apenas aqueles ligados “a origem
racial ou étnica, convicg¢ao religiosa, opiniao politica, filiagdo a sindicato ou a organizagédo de
carater religioso, filosofico ou politico, dado referente a saude ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural”. Ou seja, o estudo preliminar caminha
pela interpretacdo de que, por ndo constar expressamente no referido dispositivo, a equipa-
racdo proposta pela hipotese interpretativa em questao seria incompativel*'.

29 RODOTA, Stefano. A vida na sociedade de vigilancia — a privacidade hoje. Coord. Maria Celina Bodin de Moraes. Trad. Danilo Doneda e

Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008, p. 106.
30 Op. cit. p. 215.

31 ANPD. Estudo Preliminar: Hipoteses legais aplicaveis ao tratamento de dados pessoais de criangas e adolescentes. 2022, p. 19. Dispo-

nivel em: https://drive.google.com/file/d/1rscbaHg2sqKgRHdOcVgiMWZIlyGptBAhJ/view?usp=sharing.
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Ocorre que o que tem sido proposto por autores e aqui se reforga quanto a aplicabili-
dade do rol das bases legais do artigo 11 para criangas e adolescentes nado € a inclusao dos
dados desses sujeitos no conceito exprimido no artigo 5°, inciso Il, da LGPD; mas sim uma
equiparacao das criangas e adolescentes aos titulares de dados sensiveis, na medida em que
ambos s&o titulares vulneraveis, pela légica do ordenamento juridico brasileiro.

Inclusive, nesse sentido, vale destacar que a ANPD ja adotou expressamente essa
exata analogia interpretativa em dois momentos anteriores, tanto na Norma de aplicagao
da LGPD para microempresas e empresas de pequeno porte, publicada em janeiro deste
ano, quanto na minuta da Resolugao de Dosimetria e Aplicagao de San¢des Administra-
tivas®?, que foi colocada recentemente para Consulta Publica.

Em sua Norma de aplicagao da LGPD para microempresas e empresas de pequeno
porte (Resolugdo CD/ANPD n° 2, de 27 de janeiro de 2022)%, a Autoridade, no artigo 4°, inciso
I, alinea “d” da Resolugéo, tal equiparacao é feita ao ser apontado que a “utilizagcao de dados
pessoais sensiveis ou de dados pessoais de criangas” € um dos critérios especifico de clas-
sificagdo de um tratamento de dados pessoais como de alto risco:

Art. 4° Para fins deste regulamento, e sem prejuizo do
disposto no art. 16, sera considerado de alto risco o trata-
mento de dados pessoais que atender cumulativamente
a pelo menos um critério geral e um critério especifico,
dentre os a seguir indicados:

Il - critérios especificos:

d) utilizagao de dados pessoais sensiveis ou de dados
pessoais de criancgas, de adolescentes e de idosos.

De igual maneira, na minuta da Resolugao de Dosimetria e Aplicagao de Sang¢odes
Administrativas, ao tratar sobre a classificagdo das infragdes, no artigo 8°, § 3°, inciso |,
alinea ¢, do documento, a Autoridade prop&e equiparar os dados pessoais de criangas e
adolescentes a dados sensiveis, como um dos critérios para considerar uma infragao
como “grave”. Isso refor¢a que a citada suposta incompatibilidade de equiparacdo nao se
sustenta, bem como ndo é harmoénica com o raciocinio utilizado pela propria Autoridade em
oportunidades anteriores:

32 ANPD. Regulamento de Dosimetria e Aplicagao de Sanc¢des Administrativas. 2022. Disponivel em: https://www.gov.br/anpd/pt-br/

assuntos/noticias-periodo-eleitoral/aberta-consulta-publica-sobre-norma-de-dosimetria/Regulamento_Dosimetria_vf.pdf.

33 ANPD. Resolugdo CD/ANPD. N° 2, De 27 De Janeiro De 2022. Aprova o Regulamento de aplicagao da Lei n® 13.709, de 14 de agosto de
2018, Lei Geral de Protegdo de Dados Pessoais (LGPD), para agentes de tratamento de pequeno porte. Disponivel em: https:/www.in.gov.
br/en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-janeiro-de-2022-376562019#wrapper.
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Art. 8° As infragbes sao classificadas, segundo a gravi-
dade e a natureza das infracdes e dos direitos pessoais
afetados, em

§ 3° A infrag@o sera considerada grave quando: | - verifi-
cada uma ou mais hipdteses estabelecidas no § 2° deste
artigo e cumulativamente, pelo menos, uma das seguintes:
¢) a infragdo envolver tratamento de dados sensiveis
ou de dados pessoais de criangas e adolescentes e de
idosos;

Sendo assim, a linha argumentativa sustentada pela hipotese n° 2 do Estudo Preli-
minar e refor¢gada pela presente contribuigao - de equiparagao dos dados de criangas e
adolescentes a dados sensiveis - nao apenas é possivel, como ja foi adotada pela ANPD

anteriormente. Sequi-la é, portanto, é, além do caminho mais protetivo ao melhor inte-

resse dos mais jovens, o caminho mais coerente em relacao a interpretacao da LGPD por
parte da Autoridade.

Destaque-se, de igual maneira, que, assim como qualquer outra interpretacdo discu-
tida para o tema, incluindo as propostas pelo estudo preliminar, a equiparagao de dados de
criangas e adolescentes a dados sensiveis para a aplicacdo do artigo 11 ndo se limita a mera
leitura isolada dos dispositivos da LGPD. Ela é pautada a partir de uma compreenséao dialo-
gica do ordenamento juridico brasileiro, que inclui a protegao integral, prioridade absoluta e o
status de pessoa em situagao peculiar de desenvolvimento por meio da Constituicao Federal,
do microssistema do Estatuto da Crianca e do Adolescente, da vulnerabilidade presumida
dos mais jovens, além dos diplomas internacionais que o Brasil € signatario, 0s quais visam
protegé-los, para compreender as possibilidades a partir da utilizagédo de técnicas de interpre-
tacao legislativa.

Se 0 caminho fosse a limitagdo estrita ao conteudo da lei, por estar prelecionado no
§ 1° do artigo 14, o consentimento parental seria lido como unica hipdtese, opgao que ndo
€ enxergada como viavel pelo proprio estudo preliminar - e a qual aqui se referenda. Isso
porque o documento utilizou-se de uma leitura a partir do melhor interesse da crianga para
apontar que a referida interpretagéo poderia ocasionar violagdes ao instituto e outros direitos
fundamentais (ponto 46) e, portanto, ndo deveria ser a Unica possibilidade a ser considerada.
Dessa forma, é evidente que o raciocinio juridico utilizado para rechagar a adogao do
consentimento como unica hipotese é deixado em segundo plano ao ser mencionada a
hipétese de utilizagao do artigo 11.
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E importante mencionar também que outros documentos internacionais vém
propondo interpretacdes que equiparam dados pessoais de criangas e adolescentes a dados
sensiveis, como o “Blueprint for an Al Bill of Rights: Making Automated Systems Work for the
American People™*, publicado em outubro de 2022 pela White House Office of Science and
Technology Policy. Nesse texto, construido para orientar o desenvolvimento, uso e implan-
tagado de sistemas automatizados nos Estados Unidos, ainda que ndo estejam relacionados
a um “dominio sensivel’, ou seja, contexto que podem gerar “efeitos adversos significativos
sobre os direitos humanos™, os dados de criancas e adolescentes recebem a mesma
protecao que dados sensiveis:

SENSITIVE DATA: Data and metadata are sensitive
if they pertain to an individual in a sensitive domain
(defined below); are generated by technologies used
in a sensitive domain; can be used to infer data from
a sensitive domain or sensitive data about an indi-
vidual (such as disability-related data, genomic data,
biometric data, behavioral data, geolocation data, data
related to interaction with the criminal justice system,
relationship history and legal status such as custody
and divorce information, and home, work, or school
environmental data); or have the reasonable potential
to be used in ways that are likely to expose individuals
to meaningful harm, such as a loss of privacy or finan-
cial harm due to identity theft. Data and metadata
generated by or about those who are not yet legal
adults is also sensitive, even if not related to a sensi-
tive domain. Such data includes, but is not limited to,
numerical, text, image, audio, or video data (nossos
grifos)

34 WHITE HOUSE OFFICE OF SCIENCE AND TECHNOLOGY POLICY. Blueprint for an Al Bill of Rights: Making Automated Systems Work for
the American People. 2022. Disponivel em:https://techpolicy.press/wp-content/uploads/2022/10/Blueprint-for-an-Al-Bill-of-Rights.pdf.

35 SENSITIVE DOMAINS: “Sensitive domains” are those in which activities being conducted can cause material harms, including signifi-
cant adverse effects on human rights such as autonomy and dignity, as well as civil liberties and civil rights. Domains that have historically
been singled out as deserving of enhanced data protections or where such enhanced protections are reasonably expected by the public
include, but are not limited to, health, family planning and care, employment, education, criminal justice, and personal finance. In the
context of this framework, such domains are considered sensitive whether or not the specifics of a system context would necessitate
coverage under existing law, and domains and data that are considered sensitive are understood to change over time based on societal

norms and context. Ver: https://techpolicy.press/wp-content/uploads/2022/10/Blueprint-for-an-Al-Bill-of-Rights.pdf.



https://techpolicy.press/wp-content/uploads/2022/10/Blueprint-for-an-AI-Bill-of-Rights.pdf
https://techpolicy.press/wp-content/uploads/2022/10/Blueprint-for-an-AI-Bill-of-Rights.pdf
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Com relagao as hipéteses autorizativas descritas pelo artigo 11, também salien-
tamos que elas legitimam o tratamento de dados de criangas e adolescentes em harmonia
com o seu melhor interesse e se mostram uma alternativa equilibrada as outras duas
correntes interpretativas apresentadas pela ANPD no estudo preliminar - a limitagdo ao
consentimento parental ou a aplicacdo do rol mais amplo de bases legais do artigo 7° da
LGPD. Nao s6, mas o rol de bases legais do artigo 11, somado ao quanto ja positivado no
artigo 14 da LGPD, fornece amparo para qualquer atividade de tratamento de dados que efeti-
vamente tenha em seu centro o melhor interesse da crianca e do adolescente.

E dizer, as operagdes de tratamento envolvendo criangas e adolescentes - que sdo
efetivamente licitas, nos termos do caput do artigo 14 da LGPD - e normalmente sao atri-
buidas a necessidade de bases legais mais flexiveis, como o legitimo interesse, podem
encontrar respaldo em bases legais do artigo 11 da mesma lei, conforme se vera a segquir.
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4. A inaplicabilidade das bases
legais do artigo 72 da LGPD para
o tratamento de dados de
criancas e adolescentes

Considerando o exposto no topico anterior, acreditamos que a interpretacdo mais
adequada para a devida protecao do direito fundamental a protegdo de dados de criancas
e adolescentes esta na equiparacao por analogia da atividade de tratamento de dados
desse publico como uma atividade de tratamento sensivel. Portanto, as bases legais mais
adequadas para embasar tais atividades seriam aquelas previstas pelo artigo 11.

Ambas as outras correntes apresentadas no estudo preliminar da ANPD, em nossa
interpretacao, se desalinham de maneira discrepante da doutrina da protecao integral, do
imperativo do melhor interesse da crianca e do adolescente e do dever de precaucao e
prevencao em relagdo a protecao da infancia e adolescente.

Esta contribuicdo ndo ira se debrucgar sobre os motivos pelos quais ndo € viavel ou
protetiva a interpretacédo da LGPD que considera a aplicabilidade unica do consentimento
parental para tratamento de dados de criancas e adolescentes, uma vez que esta alinhada ao
que foi apresentado pela ANPD em seu estudo preliminar nesse sentido.

Abaixo, porém, passamos a mais detalhadamente explicar o que ja foi anteriormente
levantado neste documento: os motivos pelos quais a aplicabilidade do rol de bases legais
do artigo 7° para tratamento de dados de pessoas com menos de 18 anos é contrario a
l6gica internacional, constitucional e infralegal brasileira, na medida em que expde criangas e
adolescentes a riscos que nao podem deixar de ser considerados.

Mais especificamente, ilustramos tais preocupacoes a partir da base legal do legitimo
interesse, a qual tem sido utilizada para tratar dados de criancas e adolescentes, ainda que
nao haja consenso doutrinario sobre sua licitude.

A base legal do legitimo interesse sempre foi objeto de intensa disputa na regulagao da
protecdo de dados pessoais. Mesmo no cenario europeu, que contava com a previsao desta
base legal na Diretiva 95/46, houve uma grande preocupagdo com a correta interpretagao e
implementacao dessa base legal no processo de atualizagdo da legislacao da protecao de
dados que viria com o General Data Protection Regulation (GDPR) para que esta hipotese ndo
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fosse entendida como uma “porta aberta” para o tratamento de dados pessoais. Por esse
motivo, o Article 29 Working Party recomendou que a nova legislagdo trouxesse previsdes
sobre um teste de balanceamento a ser realizado para equilibrar os interesses do contro-
lador com os dos titulares, com deveres reforgados de accountability para documentar esse
processos®.

Um processo similar pode ser observado no Brasil, no momento do debate legislativo
acerca da LGPD, que foi alvo de intensa disputa acerca de sua posicao enquanto base legal
em pé de igualdade com as demais e os beneficios que isso traria para os agentes de trata-
mento, frente aos riscos para os titulares e a possivel inseguranca juridica de uma base legal
com muita abertura interpretativa. Por esse motivo, a introducédo do atual artigo 10 da LGPD
foi o meio termo encontrado para conciliar e balancear essas oposigées®’.

Esse contexto é relevante na medida em que revela algo fundamental acerca do legi-
timo interesse: € um pressuposto dessa base legal uma tensao entre o legitimo interesse do
controlador e a legitima expectativa e a protecdo dos direitos do titular. Dai a necessidade de
um teste de balanceamento, para que um denominador comum seja alcangado.

Contudo, quando adiciona-se a equagao o melhor interesse da crian¢a e do adoles-
cente, tal conciliagao ou balanceamento torna-se inalcangavel. Como preconizado pelo
artigo 14, caput, da LGPD: “O tratamento de dados pessoais de criangas e de adolescentes
devera ser realizado em seu melhor interesse”. Sendo assim, o interesse Unico em analise
devera ser o da crianga ou adolescente, afastando-se qualquer possibilidade do interesse
do controlador ou de terceiro a ele se sobrepor. Em outras palavras, nao é possivel vislum-
brar alguma hip6tese em que o ordenamento juridico brasileiro admita o balanceamento
de interesses entre o controlador e um titular que seja uma crianga ou adolescente.

Nesse sentido, apesar do Estudo Preliminar desenvolvido pela ANPD trazer conside-
racdes acerca da doutrina da protecao integral e do melhor interesse da crianca e do adoles-
cente, ndo houve um aprofundamento nesses institutos ou adequada consideragéo deles
enquanto pressupostos quando confrontados com os contornos da base legal do legitimo
interesse:

36 ARTICLE 29 DATA PROTECTION WORKING PARTY. Opinion 06/2014 on the notion of legitimate interests of the data controller under
Article 7 of Directive 95/46/EC. 2014. Disponivel em: https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/
files/2014/wp217_en.pdf.

37 BIONI, Bruno; KITAYAMA, Marina; RIELLI, Mariana. O Legitimo Interesse na LGPD: quadro geral e exemplos de aplicagao. Sao Paulo:

Associagao Data Privacy Brasil de Pesquisa, 2021.


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217_en.pdf
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E importante frisar, assim, que a utilizacdo de bases
legais mais flexiveis ou menos claramente parametri-
zadas pela Lei, como a do legitimo interesse, devem,
no caso do tratamento de dados pessoais de criangas
e adolescentes, levar sempre em consideragao o seu
melhor interesse e, consequentemente, ser tempe-
radas com uma dose adicional de cautela, conside-
rando a vulnerabilidade desse publico e os riscos
potenciais aos seus direitos fundamentais®.

A “consideragao”’ do melhor interesse da crianga e a expressao “temperadas com dose
adicional de cautela” ndo refletem adequadamente o que esta escrito no texto legal. O caput
do artigo 14 da LGPD ¢é extremamente direto ao delimitar que a licitude de qualquer atividade
de tratamento de dados de crianc¢as ou adolescentes depende do atingimento de seu melhor
interesse, enquanto a base legal do artigo 7°, inciso IX se destina a atividades de tratamento
de dados a serem realizadas “quando necessario para atender aos interesses legitimos do
controlador ou de terceiro”. Uma atividade de tratamento de dados nao pode, ao mesmo
tempo, atender o melhor interesse da crianga ou adolescente que é titular do dado e do
controlador (ou de terceiro), por, necessariamente, se tratarem de sujeitos diferentes, em
polos diferentes, de uma mesma relagao.

E importante mais uma vez frisar que o melhor interesse da crianga ou adolescente
nao € apenas um elemento adicional a ser considerado em uma equacéao de balanceamento,
mas o nucleo essencial de toda e qualquer relagdo entre um controlador de dados e um
titular que seja crianga ou adolescente. Ndo ha, nesse sentido, “tempero de cautela” que seja
suficiente para estabelecer uma equidade nessa relagao.

Ao contrario de outras disposi¢cdes na LGPD, que apesar de considerar a posi¢ao de
vulnerabilidade de um titular, permitem o tratamento de dados que envolva um alto risco,
desde que medidas de mitigagdo tenham sido adotadas (como a elaboragao de um relatério
de impacto, por exemplo), ao se tratar dados de criangas e adolescentes a LGPD e todo
o arcabouco juridico internacional e brasileiro que estabelecem deveres de precaucgao e
prevengao sao assertivos em somente permitir que operagdes de dados sejam realizadas
no melhor interesse desses sujeitos, ndo havendo espago para mitigagao de riscos de
atividades que estejam em desacordo com esse preceito. E também a conclusdo a que
chegam Caitlin Mulholland e Mariana Palmeira:

38 ANPD. Estudo Preliminar: Hipoteses legais aplicaveis ao tratamento de dados pessoais de criangas e adolescentes. 2022, p. 18. Dispo-

nivel em: https://drive.google.com/file/d/1rscbaHg2sqKgRHdOcVgiMWZIlyGptBAhJ/view?usp=sharing.



https://drive.google.com/file/d/1rscbaHg2sqKqRHdOcVgjMWZlyGptBAhJ/view?usp=sharing
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Entretanto, em situacdo peculiar se encontra o inte-
resse legitimo do controlador ou de terceiro (artigo 70,
IX). Neste caso, entendemos pela incompatibilidade
desta base legal aplicada ao tratamento de dados
de criangas e adolescentes por um motivo principal:
a clausula geral do melhor interesse se impde como
filtro antecedente tornando prejudicada a possibilidade
de qualquer outro interesse prevalecer além daquele
(crianca ou adolescente)®’.

Aqui, ainda cabe pontuar que a argumentagao de que o controlador podera ter o
mesmo interesse do que seria o melhor interesse da crianga incorre em dois graves erros:
(i) um olhar paternalista para os interesses de criangas e adolescentes, considerando que
um sujeito externo a elas poderia determinar unilateralmente o que estaria em seu melhor
interesse; e (ii) um erro conceitual acerca da base legal do legitimo interesse, que tem sua
razao de existir atrelada ao balanceamento de interesses distintos aos do titular. Em situ-
acdes em que essa dissonancia de interesses nao existe, outras bases legais ja legitimam as
atividades de tratamento de dados, como sera explicitado adiante.

Ainda, na avaliagdo da ANPD acerca dos argumentos favoraveis e contrarios a inter-
pretacao de que tanto as hipoteses previstas no art. 7° quanto do art. 11 da LGPD seriam
aplicaveis para o tratamento de dados de criangas e adolescentes, nota-se que argumentos
que nao consideram o melhor interesse da crianca e do adolescente foram levantados como
argumentos favoraveis. De forma ainda mais grave, considerou-se como argumentos contra-
rios justamente aqueles que apontam que essa interpretacao traz mais riscos e pode colidir
com o melhor interesse da crianga.

Ainda assim, a ANPD considerou que no “embate” entre argumentos favoraveis que
nao consideram o melhor interesse da crianga e adolescente, e contrarios que explicitam o
risco dessa abordagem ferir justamente tal instituto, o melhor interesse poderia ser colocado
em segundo plano. Portanto, solicitamos que a Autoridade Nacional de Protecdo de Dados
reconsidere a avaliagao feita entre 0s argumentos favoraveis e contrarios e reestabeleca a
prioridade absoluta da protecao integral e melhor interesse da crianca e do adolescente.

39 MULHOLLAND, Caitlin; PALMEIRA, Mariana. As bases legais para tratamento de dados de criancas e adolescentes. As bases legais
para tratamento de dados de criancas e adolescentes, p.338. In: LATERGA, Priscilla Silva; FERNANDES, Elora; TEFFE, Chiara Spadaccini
de; BRANCO, Sérgio (Coords.). Privacidade e Protecdo de Dados de Criangas e Adolescentes. Rio de Janeiro: Instituto de Tecnologia e
Sociedade do Rio de Janeiro; Oblig, 2021. E-book. https://itsrio.org/wp-content/uploads/2021/10/Privacidade-e-Protecao-de-Dados-de-
-Crian%C3%A7as-e-Adolescentes-ITS.pdf.



https://itsrio.org/wp-content/uploads/2021/10/Privacidade-e-Protecao-de-Dados-de-Crian%C3%A7as-e-Adolescentes-ITS.pdf
https://itsrio.org/wp-content/uploads/2021/10/Privacidade-e-Protecao-de-Dados-de-Crian%C3%A7as-e-Adolescentes-ITS.pdf
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Aplicacao das hipoteses legais previstas nos arts. 72 e 11 da LGPD

ARGUMENTOS FAVORAVEIS

ARGUMENTOS CONTRARIOS

Maior flexibilidade em face da diversidade
de situacdes concretas, uma vez que
permite a incidéncia das hipoteses legais
previstas no art. 7° ou no art. 11 da LGPD,
aumentando o rol de possibilidades de
tratamento de dados pessoais de criancas
e adolescentes, desde que seja em seu
melhor interesse;

Enfatiza que a protecdo da crianca e do
adolescente deve estar baseada no prin-
cipio do melhor interesse, conforme o art.
14 da LGPD, independentemente da hipo-
tese legal utilizada;

Evita estabelecer proibicdes juridicas
abstratas de utilizacdo de determinadas
hipoteses legais, sem considerar as limi-
tagBes e as consequéncias praticas dessa
determinacao;

N&o impede que a ANPD estabeleca restri-
¢Oes ao tratamento de dados pessoais de
criancas e adolescentes em situacoes
concretas especificas, inclusive quanto
ao uso de determinadas bases legais,
sempre que for necessario para garantir
o respeito ao principio do melhor inte-
resse e dos demais principios e regras
previstos na LGPD e na legislagdo perti-
nente;

Tratamento nao diferenciado entre as
hipoteses legais, mantendo-se a auséncia
de hierarquia entre elas, tal como preconi-
zado na LGPD.

Pode trazer mais riscos ao tratamento
de dados pessoais de criangas e adoles-
centes, uma vez que autoriza a utilizagao
de hipdteses legais de finalidade ampla
como a do legitimo interesse, da execucao
de contrato e da protecao ao crédito;
Segundo determinadas interpretacoes,
as hipoteses do legitimo interesse do
controlador, assim como a de protecao
ao crédito, naturalmente, colidiriam com
o melhor interesse da crianga.

Fonte: Autoridade Nacional de Protecao de Dados - ESTUDO PRELIMINAR: Hipdteses legais aplicaveis
ao tratamento de dados pessoais de criangas e adolescentes. Destaques nao constam no original
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Dando prosseguimento ao dialogo com o Estudo Preliminar desenvolvido pela ANPD,
uma das situagdes em que a Autoridade argumenta ser necessario contar com a base legal
do legitimo interesse seria a seguinte:

Por exemplo, ao utilizar a rede wi-fi de sua escola, 0s
dados pessoais de criangas e adolescentes podem ser
eventualmente coletados com base no legitimo interesse
do controlador visando a propria seguranca daqueles
estudantes e ao adequado gerenciamento da rede
da escola, como ao impedir 0 acesso a determinadas
paginas eletronicas ou ao identificar uma crianga que
acessou determinada pagina em horario especifico?.

Essa situacao poderia ser facilmente amparada em outras hipdteses autorizativas
presentes na LGPD. O proprio art. 14, em seu § 3°, autoriza o tratamento de dados de criangas,
sem o consentimento dos pais ou responsavel legal, para a sua protecdo. O impedimento de
acesso a determinadas paginas que podem apresentar conteudo inadequado para criangas
e adolescentes é uma das situagdes que estariam abarcadas pelo art. 14, § 3°. Inclusive,
ressalta-se aqui a importancia de, ao regulamentar as hipoteses autorizativas de trata-
mento de dados de criangas e adolescentes, a ANPD nao so6 considerar a previsao desse
dispositivo, mas debrucgar-se sobre seus contornos, de forma a garantir que as atividades
de tratamento que visem proteger criangas e adolescentes possam acontecer com a
devida seguranca juridica, sem ser necessario abrir hipéteses que ampliem os riscos para
esses titulares vulneraveis.

Essa mesma hipotese autorizativa pode legitimar o tratamento de dados em diversas
situacdes em que o melhor interesse da crianga precisa ser viabilizado sem depender do
consentimento dos pais ou responsaveis legais, como monitoramento de ambiente por
cameras de seguranga, analise antifraude e processos de verificagao de idade.

Por fim, o artigo 11, Il, d, também viabiliza atividades de tratamento de dados para
garantir os direitos das criangas e adolescentes, ainda que unicamente em relacdes contra-
tuais; e o artigo 11, II, g, permite o tratamento de dados para verificagdo de fraude e seguranca
do titular. Portanto, nao se vislumbra qualquer situagao em que uma base legal mais ampla
e flexivel como a do legitimo interesse seja de fato essencial para viabilizar atividades de
tratamentos que sejam efetivamente licitas.

40 ANPD. Estudo Preliminar: Hipoteses legais aplicaveis ao tratamento de dados pessoais de criangas e adolescentes. 2022, p. 17. Dispo-

nivel em: https://drive.google.com/file/d/1rscbaHg2sqKgRHdOcVgiMWZIlyGptBAhJ/view?usp=sharing.
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E dizer, a base legal prevista no artigo 7°, IX funcionaria como uma porta aberta para
realizacao de atividades de tratamento de dados que violam o principio do melhor interesse,
distanciando-se de todas as previsdes de protecao a infancia e adolescéncia cristalizadas no
ordenamento juridico brasileiro. E o que se observa também a partir de casos concretos no
cenario internacional:

Caso Instagram

Em julho de 2022, o European Data Protection Board (EDPB) emitiu uma Binding Deci-
sion invocada pelo art. 65(1)(a) da GDPR, na qual foi aplicada a Meta a segunda maior multa
da GDPR desde sua entrada em vigor, no valor de 405 milhdes de euros. O caso é de grande
relevancia para o tema em debate, visto que se trata justamente de um caso envolvendo o
tratamento de dados de criangas e adolescentes e a adequagao ou nao das bases legais do
legitimo interesse e execugao do contrato.

Em breve sintese, a empresa tornava mandatoria a disponibilizagdo publica, por meio
do Instagram, de informag&es de contato (email e/ou telefone) de todas as contas profissio-
nais da plataforma, o que incluia contas de criangas e adolescentes. Essas informagdes de
contato eram visiveis de forma publica no codigo HTML da pagina e sem a necessidade de
se estar conectado ao ambiente da plataforma com uma conta. A controladora de dados
argumentou que se valia das bases legais do legitimo interesse e execucao do contrato para
essas atividades*'.

Diversas autoridades de protecdo de dados do continente europeu apresentaram obje-
¢Oes a fundamentagao apresentada pela empresa, contestando o enquadramento das duas
bases legais. Em relacdo a base legal de execucao do contrato, questionou-se a validade do
contrato, uma vez que ndo havia evidéncias de que os usuarios (especialmente criangas)
poderiam entrar nessa relagdo contratual livremente e devidamente informados de seus
termos. A necessidade desse compartilhamento de dados também foi colocada em xeque
e referendada pelo European Data Protection Board (EDPB) enquanto um compartilhamento
excessivo e, portanto, que viola a base legal.

Ja em relacdo ao legitimo interesse, foi questionado pelo EDPB a legitimidade desse
interesse, nao havendo uma precisao suficiente de qual interesse estava sendo buscado pela

41 EDPB. Binding Decision 2/2022 on the dispute arisen on the draft decision of the Irish Supervisory Authority regarding Meta Platforms
Ireland Limited (Instagram) under Article 65(1)(a) GDPR. 2022. Disponivel em: https://edpb.europa.eu/system/files/2022-09/edpb_

bindingdecision_20222_ie_sa_instagramchildusers_en.pdf.
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empresa controladora, nem a respeito de sua legalidade e especificidade. Da mesma forma,
questionou-se a necessidade da publicizagao de dados de contato fora do ambiente da plata-
forma para alcancgar o interesse pretendido, de forma que a Meta posteriormente modificou
sua politica e deixou de tornar obrigatorio esse compartilhamento, evidenciando que nao
havia de fato uma necessidade.

E também relevante destacar que o EDPB considerou que ndo houve uma avaliagdo
adequada dos impactos aos direitos fundamentais das criangas e adolescentes no exercicio
de balanceamento de interesses, de forma que o compartilhamento de suas informacdes de
contato apresentava riscos significativos considerando “a falta de medidas adequadas para
lidar com esses riscos, a falta de informagdes adequadas aos titulares dos dados sobre a publi-
cacdo e suas consequéncias e a impossibilidade de optar por ndo participar da publicagdo™?.

Portanto, temos um notorio caso em que bases legais presentes na GDPR - e que se
refletem no artigo 7° da LGPD - foram usadas para fundamentar o tratamento de dados que
violavam direitos fundamentais de criancas e adolescentes por mais de trés anos, até que
a propria controladora de dados mudasse sua politica, e mais de seis anos até que o caso
fosse analisado e julgado de forma final por 6rgdos de enforcement de protecdo de dados
pessoais. Nota-se, ainda, que embora a atividade tenha sido cessada apos trés anos, o0s
danos ocasionados em titulares particularmente vulneraveis e em fase de desenvolvimento
podem ser irreversiveis.

Essa abertura no cenario brasileiro poderia expor criangas e adolescentes ao mesmo
rsco, se Nndo maior, uma vez que a cultura de privacidade e protecdo de dados em ambito
nacional € ainda incipiente, de forma que tanto controladores de dados podem ndo possuir uma
compreensao adequada dos riscos e dos parametros para se avaliar os direitos fundamen-
tais de criangas e adolescentes - especialmente em relagao ao principio do melhor interesse -,
guanto orgaos de enforcement podem nao ter a agilidade necessaria para coibir esses abusos.

Caso TikTok

Um segundo caso notoério no qual os direitos fundamentais de criancas e adoles-
centes foram colocados em risco a partir da base legal do legitimo interesse esta no anuncio
de alteracdo da politica de privacidade do TikTok ocorrido em julho de 2022. A plataforma de

42 EDPB. Binding Decision 2/2022 on the dispute arisen on the draft decision of the Irish Supervisory Authority regarding Meta Platforms
Ireland Limited (Instagram) under Article 65(1)(a) GDPR. 2022, p.19. Disponivel em: https://edpb.europa.eu/system/files/2022-09/edpb_

bindingdecision_20222_ie_sa_instagramchildusers_en.pdf.
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rede social informou que passaria a se valer do legitimo interesse para direcionar anuncios
personalizados a seus usuarios, € ndo mais no consentimento desses titulares. A mudanca
valeria apenas para usuarios com mais de 18 anos de idade*®.

Houve, contudo, uma reacao imediata por parte de diversas autoridades de protegao
de dados europeias, especialmente as autoridades italiana, espanhola e irlandesa**. Além de
invocarem uma possivel violagdo a Diretiva 2002/58 (conhecida como E-Privacy Directive),
a Autoridade de Protegdo de Dados Italiana demonstrou preocupagao com a protecao de
usuarios infantis na plataforma, pois as dificuldades encontradas pelo TikTok na implemen-
tacao de medidas apropriadas de verificagao de idade para impedir que criangas acessem
a plataforma acarretavam, consequentemente, no risco de anuncios personalizados serem
veiculados para pessoas com menos de 14 anos, com base no legitimo interesse da contro-
ladora®.

Esse exemplo evidencia mais uma vez como controladores de dados podem, ainda
que de forma néo intencional, colocar os direitos de criangas e adolescentes em risco quando
ha uma abertura para que seus dados sejam tratados a partir da base legal do legitimo inte-
resse. Caso ndo houvesse uma atuacao coordenada e rapida de autoridades de protecao
de dados, motivada por denuncias da sociedade civil organizada, criancas e adolescentes
estariam sujeitas a praticas ilicitas de tratamento de dados e direcionamento de anuncios,
0 que impacta de maneira importante seu desenvolvimento e uso saudavel de plataformas
digitais*®. Novamente, o caso demonstra como controladores de dados podem falhar em seu
dever de accountability, prevencao e protecdo do melhor interesse da crianga e do adoles-
cente quando inexistirem incentivos regulatérios para tanto.

Portanto, a partir dos pontos aqui elencados, concluimos que caso a ANPD entenda
que o legitimo interesse é uma base legal compativel para o tratamento de dados de
criangas e adolescentes, o que esta se admitindo, por consequéncia, é que existirao situ-
acoes em que o melhor interesse da crianga e do adolescente e a doutrina da protegao
integral podem ser sobrepostos por um interesse do controlador de dados.

43 TIKTOK. Changes to our personalised advertising settings in the EEA, UK and Switzerland. Disponivel em: https://www.tiktok.com/

legal/changes-to-personalised-advertising-in-the-eea?lang=gb.

44 |LOMAS, Natasha. TikTok ‘pauses’ privacy policy switch in Europe after regulatory scrutiny. Disponivel em: https://techcrunch.
com/2022/07/12/tiktok-pauses-privacy-policy-switch/.

45 GARANTE PER LA PROTEZIONE DEI DATI PERSONALI. Tik Tok: Altola del Garante Privacy alla pubblicita “personalizzata” basata sul
legittimo interesse. Base giuridica inadeguata e rischi che la pubblicita arrivi anche ai minori. Disponivel em: https://www.garanteprivacy.
it/home/docweb/-/docweb-display/docweb/9788342.

46 Idem.
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De forma semelhante, vale ressaltar, essa logica que rechaca o legitimo interesse para
tratamento de dados de criancas e adolescentes se aplica as outras bases legais previstas no
artigo 7° da LGPD e que nao encontram equivaléncia no artigo 11 da mesma lei. A previsao
dessas bases legais ndo deixa de ser importante no sistema de regulacdo da protecéo de
dados brasileiro, mas é certo que elas seguem uma logica mais flexivel, que nao parte do
pressuposto de vulnerabilidade do titular de dados, como inegavelmente demandam os insti-
tutos de protecéao a infancia e adolescéncia.
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5. A importancia de uma atuacao
mais ampla da ANPD na
regulacao da protecao de dados
de criancas e adolescentes

E indubitavel aimportancia do movimento desta Tomada de Subsidios em se debrucar
sobre a controvérsia das bases legais adequadas para o tratamento de dados de criancas
e adolescentes. E igualmente importante, entretanto, que se reconheca que a protecdo de
criancas e adolescentes - que deve ser realizada com absoluta prioridade, nos termos da
Constituicdo Federal - em um cenario socioeconémico de intensa datificagdo depende de
uma atuacao mais ampla da ANPD em relagcdo a tematica.

No cenario internacional ha um movimento regulatoério recente capitaneado por autori-
dades de protecado de dados de delimitagcdo de normas e padrées minimos para o tratamento
adequado de dados de criangas e adolescentes e/ou design de produtos e servigcos que
possam ser utilizados por esse publico. Merecem destaque, nesse movimento, o Age Appro-
priate Design Code, do Information Commissioner’s Office - ICO (Reino Unido), e o Children’s
Rights Fundamentals, da Data Protection Commission - DPC (Irlanda). Inspirado em ambos
situa-se também o recém aprovado California Age-Appropriate Design Code Act (CAADCA).

Esses codigos oferecem um olhar amplo para a protecao de dados de criangas e
adolescentes, destrinchando, por exemplo, de forma especifica quais atividades de trata-
mento de dados sdo incompativeis com o melhor interesse da crianga e do adolescente e
quais medidas de mitigacdo de riscos os controladores devem tomar quando suas opera-
cOes envolverem dados de criancas e adolescentes.

Entendemos ser essencial para o atendimento a seu dever constitucional de protecao
a infancia e adolescéncia que a ANPD se movimente de forma semelhante, colocando como
eixo central de seus trabalhos o atendimento ao melhor interesse da crianca e do adolescente,
nao apenas por estar no caput do artigo 14 da LGPD, mas também por toda a sua impor-
tancia na construcao da doutrina de protecao da crianga e do adolescente, tanto no contexto
internacional, quanto as ja destacadas consequentes influéncias no contexto brasileiro.

Entre os topicos a respeito dos quais entendemos ser essencial a Autoridade se
debrucar, destacamos o dever dos controladores de documentar como suas atividades de
tratamento de dados envolvendo titulares com menos de 18 anos atendem aos melhores
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interesses desses sujeitos.

Como ja destacado em topico especifico, tal instituto tem seus contornos materiali-
zados para a aplicagao pratica por meio do Comentario Geral 14 do Comité dos Direitos das
Criangas, no qual sdo expressas as trés dimensdes do conceito: (i) direito fundamental; (ii)
principio juridico interpretativo; e (iii) regra procedimental.

Com relacédo a terceira dimenséo, ela se exprime nos casos quando uma decisao
que envolva uma crianga (ou grupo de criangas) possa afetar seus interesses, o que leva a
necessidade de que o processo decisorio inclua uma avaliagdo do possivel impacto (positivo
ou negativo) que sera causado. Desse modo, tem-se que as operagdes de tratamento que
envolvam dados de criangas e adolescentes devem ser documentadas para garantir que o
melhor interesse “foi considerado na decisdo, em quais critérios ela se baseia e como foi
realizada a ponderagdo do melhor interesse em relacdo a outras consideragdes™’. Isto é:
independentemente da base legal ou hipotese interpretativa que esta servindo como bussola
norteadora, a operacao deve ser documentada.

Nao a toa, entre os quinze padrdes protetivos do acima mencionado Age Appropriate
Design Code esta a obrigatoriedade da elaboragdo de uma documentagao, mais especifica-
mente, de um Data Protection Impact Assessment (DPIA) para avaliar e mitigar os riscos aos
direitos e liberdades das criangas decorrentes do tratamento de seus dados pessoais. Para
tanto, o ICO disponibiliza em seu site: (i) um template padréo editavel de DPIA* que pode ser
adaptado a cada setor especifico; (i) um toolkit de autoavaliagdo* para que as empresas
consigam desenvolver suas proprias analises, baseada em riscos, de como o UK GDPR e o
Children's Code se aplicam no contexto em questao, com etapas praticas de avaliagao.

Ao lado de um DPIA - cujo equivalente no cenario nacional seria o relatério de impacto
a protecao de dados -, outra forma efetiva de construir uma avaliagdo de impacto centrada
em criancas é por meio de um Children’s Rights Impact Assessment (CRIA). O CRIA é uma
metodologia de documentagéao criada pelo Comité dos Direitos das Criancas da ONU, original-
mente para fazer avaliagdo de impacto a direitos humanos e “traduzir o artigo 3 da Convengé&o
dos Direitos das Criancgas, com relagdo a dar prioridade ao melhor interesse da crianga e colo-

47 FERNANDES, Elora; MEDON, Filipe. Protecéo de criangas e adolescentes na LGPD: desafios interpretativos. REVISTA ELETRONICA DA
PGE-RJ, 4(2), 2021. https://doi.org/10.46818/pge.v4i2.232.

48 |CO. DPIA annex template. Disponivel em: https://ico.org.uk/media/about-the-ico/documents/2617008/annex-d-template.docx.

49 |CO. Children's Code Self-Assessment Risk Tool. Disponivel em: https://ico.org.uk/for-organisations/childrens-code-hub/children-s-

-code-self-assessment-risk-tool/.
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ca-lo em pratica de maneira estruturada e concreta™®.

Atualmente, organizagdes como a Digital Futures Commission, vém estudando e
propondo a utilizacdo desse tipo de relatorio para as demandas no ambiente digital. Em
2021, a referida organizacdo, em conjunto com a 5Rights Foundation, langou o relatério “Child
Rights Impact Assessment (CRIA): A tool to realise child rights in the digital environment™’, que
faz uma retrospectiva do uso desse tipo de documentacéao, além de fornecer uma listagem
dos principais modelos de CRIA's produzidos e utilizados em diferentes paises. A utilizagao
desse tipo de relatorio, conforme destacado pelas autoras, ja € adotada em paises como
Austrdlia, Nova Zelandia, Canada e, no sul global, em paises como india, Colémbia, Bolivia e
Costa Rica®*2.

Por sua vez, o UNICEF também vem desenvolvendo pesquisas sobre CRIA's voltados
para a dindmica digital e recentemente publicou a segunda edicdo do ‘MO-CRIA: Child Rights
Impact Self-Assessment Tool for Mobile Operators™3. Esse documento setorial também tem
como objetivo fornecer orientacoes sobre como analisar e gerenciar impactos potenciais e
reais sobre os direitos da crianga, pautados no melhor interesse desses sujeitos, além de
buscar a construgao de padrdes para apoiar atores privados na mitigagao de riscos.

Entendemos que a imposigao aos controladores de um dever de documentacao de
como suas atividades envolvendo o tratamento de dados de criancas e adolescentes atende
ao melhor interesse desses sujeitos, independentemente da base legal escolhida para a
operacgao, € uma medida que pode ser desde ja tomada pela ANPD e que € essencial para
um efetivo cumprimento das disposigdes constitucionais e legais de protecdo a infancia e
adolescéncia.

E ndo so: entendemos que a delimitacdo das bases legais adequadas para tratar
dados de pessoas com menos de 18 anos e a imposigao desse dever de documentacao
de seu melhor interesse devem marcar o inicio de um movimento amplo e aprofundado de
regulamentacao da protecao de dados de criancas e adolescentes, que se dé de acordo com
0s padrdes internacionais, privilegiando, justamente, o envolvimento das criancas e adoles-

50 SYLWANDER, L. . Child Impact Assessments: Swedish Experience of Child Impact Analyses as a tool for implementing the UN Conven-
tion on the Rights of the Child (Child Participation). Ministry of Health and Social Affairs, and Ministry of Foreign Affairs, Sweden,2021.
https://resourcecentre.savethechildren.net/node/6728/pdf/6728.pdf.

51DIGITAL FUTURES COMMISSION. Child Rights Impact Assessment: A tool to realise child rights in the digital environment.2021 Dispo-
nivel em: https://digitalfuturescommission.org.uk/wp-content/uploads/2021/03/CRIA-Report.pdf.

52 DIGITAL FUTURES COMMISSION, Op. cit, p.8.

53 UNICEF. MO-CRIA: Child Rights Impact Self-Assessment Tool for Mobile Operators:guide to second edition. 2021. Disponivel em:

https://www.unicef.org/reports/mo-cria-child-rights-impact-self-assessment-tool-mobile-operators.
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centes e também abarcando especialistas de diversas areas do conhecimento cujos saberes
tocam a sua protegao.
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6. Conclusao

Por todo o exposto, esta contribuicdo entende que a Unica interpretagao legal que se
alinha a ordem juridica internacional, a Constituicao Federal, ao ECA e ao proprio caput
do artigo 14 da LGPD, é aquela que entende pela adequagao das bases legais do artigo 11
para o tratamento de dados de criangas e adolescentes. Tal conclusao se deve a compre-
ensao de que qualquer outro posicionamento deixa de seguir uma abordagem precaucio-
naria e o dever de prevencao geral de protecao a infancia e a adolescéncia compartilhado
entre Estado, familia e toda a sociedade. Consequentemente, qualquer outro posicionamento
passa a estar em desacordo com a doutrina da protegao integral e o melhor interesse da
crianga e do adolescente.

Em paralelo, e ndo deixando de reconhecer a importancia de a ANPD definir sua inter-
pretacao sobre quais sao as bases legais adequadas para o tratamento de dados de criangas
e adolescentes, entendemos que, antes do que a compreensao de quais bases legais um
agente de tratamento podera usar para tratar dados de criancas e adolescentes, é funda-
mental que esses agentes saibam como garantir a protecado integral da crianca e o seu
melhor interesse. Isso se da a partir do estabelecimento de regras de mudangas focadas em
design, arquitetura informacional e promocao ou desincentivo a modelos de negdcio preda-
torios e de uma tomada de consciéncia coletiva de que criangas e adolescentes ndo podem
ser alvos de comportamentos abusivos e ilicitos.

Sendo assim, para além de sustentar a aplicacao da hipdtese de equiparagao de dados
de criangas e adolescentes a dados sensiveis, entendemos ser importante que a ANPD reveja
sua ordem de prioridades na regulamentagao da protecao de dados de criangas e adoles-
centes, e centralize em sua atuagao o desenvolvimento de mecanismos regulatérios nos
quais seja possibilitada a sociedade civil especializada ampla participacao e, sobretudo,
seja reconhecido o protagonismo daqueles cuja prote¢dao deve buscar-se atingir com
absoluta prioridade: as criangas e adolescentes.
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