S Mlchel R O Souza (Derechos Dlgltales)
e j Rafael A. F Zanatta (Data Prlvacy Brasil)g

....... Defensorla Publlca de So Paulo e




HObdbpe

Organizacao da apresentacao

Retomando: o que se entende por reconhecimento facial
O debate no direito civil AVAYZ)
Normas juridicas relevantes NS
Casos paradigmaticos | f\ Y ll KA
SEPIAE

a. Hering N
b.  ViaQuatro ; i
c. Companhia Metropolitana

d Hapvida



Processo de reconhecimento facial:

e

Uma imagem é capturada

i'.1 ! -
2 -~
L J I 2]
O software de reconhecimento de O modelo facial é comparado com uma
imagens de |A |é a geometria do rosto na base de dados de rostos conhecidos,

imagem ao olhar para a distancia entre as armazenados ou disponiveis
principais funcionalidades faciais, criando
um modelo facial exclusivo

Microsoft Azure (2023)

®

E feita uma determinacio se for
encontrada uma combinacdo na base de
dados existente



Automated Facial Recognition / Purpose / Decision

AFR PROCESS

Capture Video image

Source image

r L Detect and analyse
the face and create

i £ a facial map

Suitable camera at
the entry or exit point

Image and identity
Source image

Identifying data

Detect and analyse
the face and create
A a facial map linked

to identifying data

Person provides their ID to the
operator e.g. photo passport, photo
driving licence, photo with other ID
such as bank details. Person may or
may not consent to their photo and
ID to be held on the database
depending on the purpose e.g.
private or public use.

APPLICATION USE/PURPOSE DECISION

Verification - is it you?

Database of
facial maps
A e e = MATC! ACTION*
888 Q) '® gk
LN L\ L)
L —' HUMAN IN CONFIRM
[—‘ MAVEE-¢ THELoOP —1  SATCH R JEnoN
Database of Comparison between l
facial maps and unidentified facial map NO NO
identifyingdata  and identified facial map MATCH X DONOTHING +———  paren X

A MEa Mt
L. / et /y »’}y /) The identity of the person is verified in order to
g g g proceed to the next stage of a process e.g. access

to a building, to authenticate a payment
transaction on a mobile phone.

Comparison leads to a match which in turn leads to a positive outcome.
e.g. allow or deny entry to a building, authenticate a payment transaction.
*for company access control human in the loop is not necessary.

= i e
e Identification - who is it? P

facial maps MATCHY — * ACTION

r@"l r@'\ r@‘l ) I R 1 MATCH 2~
LN L\ LN "{y HUMAN IN NO x
THE LOOP MATCH
I—; L= - MAYBE P
Database of Comparison between l
facial maps and unidentified facial map NO
identifyingdata  and identified facial map MATCH X DO NOTHING

A M M
a £l g - g ~) An unknown person may be identified by this

process. Therefore any potential match must
always be reviewed by an authorised person.

If a match potentially leads to a negative outcome for the person, a
human must be in the loop and make the final decision before an action
is taken e.g. interact and ask questions.

"Automated Facial Recognition: a guide to ethical and legal use" (BSIA, 2022)



https://www.bsia.co.uk/zappfiles/bsia-front/public-guides/form_347_automated_facial%20recognition_a_guide_to_ethical_and_legal_use-compressed.pdf

PARA QUE FINS

CATEGORIZAGAO . | VERIFICAGAO ' | IDENTIFICAGAO '

2 2 Y

0 que posso afirmar Essa pessoa é quem Quem é essa

sobre essa pessoa? ela afirma ser? pessoa?

2 2 2

Individuo é Sistema busca verificar Sistema é capaz de
categorizado de se determinado identificar um
acordo com suas individuo é ele mesmo individuo dentre varios

expressoes faciais,

idade, género etc

“Reconhecimento facial e o setor privado” (InternetLab & Idec, 2021)



https://idec.org.br/sites/default/files/reconhecimento_facial_diagramacao_digital_2.pdf

i«

e compara um determinado rosto com
imagens armazenadas previamente em uma
base de dados. Utilizando algoritmos, esse
sistema rastreia e mapeia os padroes de uma

ace humana em formatos geométricos e
logaritmicos para entao identificar as suas
caracteristicas unicas.

Por meio dessas caracteristicas, € possivel
mapear o perfil do usuario identificando, por
exemplo, o contorno do rosto, distancia entre
olhos e nariz, profundidade, cicatrizes, entre
outros. E por meio da predicdo que o

probabilidade de um rosto ser o mesmo que
oi apresentado em um documento ou
armazenado em uma base de dados” (IDwall,




RECONHECIMENTO FACIAL NO SETOR
PUBLICO E IDENTIDADES TRANS

Tendencias en la implementacion
de una tecnologia perversa
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https://lapin.org.br/2021/07/07/vigilancia-automatizada-uso-de-reconhecimento-facial-pela-administracao-publica-no-brasil/
https://codingrights.org/docs/rec-facial-id-trans.pdf
https://idec.org.br/sites/default/files/reconhecimento_facial_diagramacao_digital_2.pdf
https://estudio.reconocimientofacial.info/
https://www.google.com/url?sa=t&source=web&rct=j&url=https://www.accessnow.org/cms/assets/uploads/2021/08/Surveillance-Tech-Latam-Report.pdf&ved=2ahUKEwjhqPjwrpT9AhUikFwKHUK1A6wQFnoECBAQAQ&usg=AOvVaw1nmZIalcPDu6k7dUL_WB4h
https://www.derechosdigitales.org/wp-content/uploads/cuerpo_DATO.pdf

O debate teorico no direito
civil



“O corpo é desafiado, a pessoa torna-se digital, 'homo
.(...) O‘corpo eletrénico’, o conjunto de
informacoes que constroem a nossa identidade, é assim
remetido ao corpo fisico: a dignidade torna-se o liame
forte para reconstruir a integridade da pessoa, para
evitar que a pessoa seja considerada uma espécie de

‘mina a céu aberto’ onde qualquer pessoa possa
alcancar qualquer informacao. A referéncia a
dignidade é certamente relevante, permitindo que
apenas as intervencoes que beneficiem a pessoa, sua
saude em primeiro lugar, sejam consideradas
admissiveis” (Rodota, 2010)




1 O elemento do corpo eletronico adiciona uma nova camada de

,,, complexidade na protecao da pessoa. Novas técnicas e métodos
devem ser construidos para a efetiva tutela de direitos que, nao
raro, deve procurar meios para incidir diretamente em processos
que, aparentemente, estariam alheios a pessoa em si, como o da
implementacao e uso de novas tecnologias, porém cujos reflexos
incidem diretamente - e por vezes cruelmente - sobre a arquiteturaf®
de nossas vidas, quando ndo sobre nés mesmos” (Doneda, 2022)




Transicao do debate sobre “viés
endémico” para debate sobre “opressao
endémica”

O reconhecimento facial oferece um
conjunto de “affordances” que permite a
opressao e violagao sistematica de
direitos fundamentais de forma inédita,
ensejando novos tipos de
contramovimentos juridicos

Souza & Zanatta (2021)
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This article analyzes the characteristics of automated facial recognition
technologies and their response by civil society organizations in Brazil. We
analyze two arguments in this debate: the endemic bias argument, which
seeks to correct unjust and potentially racist consequences, and the
endemic oppression argument, which identifies a set of facilitators of
systematic violation of fundamental rights. We present the concept of
countermovements to explain the possibilities of legal contestation of the
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recognition can move from the logic of bias to that of oppression, with the
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Que direitos sao afetados?

Debate juridico contemporaneo



Comité Consultivo do Conselho da
Europa - Convencao 108 (2021)

e Ousodesistemas de reconhecimento facial em
ambientes abertos e incontrolados provoca
violacao de diversos direitos fundamentais de
privacidade e dignidade

e Oreconhecimento facial paraidentificacao
exclusiva de raca, género, cor de pele, religido,
condicao social ou condicao de saude deve ser
proibido

e O-reconhecimento facial paraidentificacdo de
sentimentos, emocoes e tracos de personalidade
deve ser proibido se atrelado a questoes de
contratacao, educacao e seguros



https://rm.coe.int/guidelines-on-facial-recognition/1680a134f3

Comité Consultivo do Conselho da
Europa - Convencao 108 (2021)

e Ousodesistemas de reconhecimento facial
para fins de seguranca publica necessita de
fundamento legal e deve ser executado
somente por autoridades de seguranca

e Anecessidade e proporcionalidade devem ser
demonstradas pela designacao de local e tempo
adequado de utilizacao das tecnologias de
reconhecimento facial na seguranca publica

e O consentimento nao é uma base legal
adequada para o setor publico considerando as
assimetrias de poder entre o cidadao e o Estado



https://rm.coe.int/guidelines-on-facial-recognition/1680a134f3

Comité Consultivo do Conselho da
Europa - Convencao 108 (2021)

e Nasrelacoes privadas, o reconhecimento facial
necessita de consentimento livre e informado, com
alternativas para autenticacdo como senha ou
badge de identificacao

e O consentimento deve ser para uma finalidade
especifica e os dados ndo podem ser tratados de
forma incompativel com esses propdsitos

e Entidades privadas nao podem utilizar tecnologias
de reconhecimento facial em ambientes abertos
como shoppings, especialmente para identificar
pessoas de interesse para fins de marketing ou para
seguranca privada



https://rm.coe.int/guidelines-on-facial-recognition/1680a134f3

Automated Facial Recognition Technology Bill (2020, UK)

(1) It is an offence for a person to operate, install, or
commission the operation or installation of, equipment
incorporating automated facial recognition technolog
capable of biometrically analysing those present in any public
place in the United Kingdom.

For the purposes of subsection (1) “automated facial
recognition technology” includes any equipment which can
automatically detect and biometrically recognise facial
images through data captured by a still or moving image
camera, whether the identification takes place at the time the
datais captured or at a later time




PL499/2022

Art. 2° Para os fins desta Lei, considera-se: | - reconhecimento facial o
processamento automatizado ou semiautomatizado de imagens que
contenham faces de individuos, com o objetivo de identifica-los,
verifica-los ou categoriza-los;

Art. 3° Fica vedado ao Poder Publico no Municipio de Porto Alegre, em
sua Administracao Direta e Indireta, bem como as concessionarias e
permissionarias de servicos publicos:

| - obter, adquirir, reter, vender, possuir, receber, solicitar, acessar,
desenvolver, aprimorar ou utilizar tecnologias de reconhecimentojfacial
ou informacoes derivadas de tecnologia de reconhecimento facial;




PL 2392/2022

Art. 20 O tratamento de dados biométricos oriundos de tecnologias de
reconhecimento facial devera atender ao disposto na Lei Geral de Protecao
de Dados (LGPD), Lei no 13.709, de 14 de agosto de 2018, e ndo poderao ser
repassados a terceiros, salvo ao poder publico para casos exclusivos de
seguranca publica, defesa nacional e atividades de investigacao e repressao

Art. 3o Dados biométricos oriundos de tecnologias de reconhecimento facial
nao poderdo ser utilizados como forma de identificacado sem realizacao
prévia de relatério de impacto a privacidade de que trata a LGPD, o qual
devera estar disponivel para fiscalizacao por parte do 6rgao competente pela
protecao dos dados pessoais, demonstrando a sua necessidade e
impossibilidade de utilizacao de outro tipo de identificacdo que nao se utilize

de dados biométricos




PL2537/2019

Art. 1° Esta Lei visa informar aos consumidores as condicoes de
reconhecimento facial ao adentrarem em estabelecimentos comerciais.

Art. 2° Os estabelecimentos comerciais que utilizarem programas de
reconhecimento facial com o intuito de identificar os consumidores devem

alerta-los na entrada do estabelecimento com placas e/ou adesivos da
analise de caracteristicas sendo utilizada.




A medida mais importante € garantir que titulares tenham sempre a opcao de ter
acesso ao produto, servico ou funcionalidade mesmo que nao consintam com a
captura dos dados de seu rosto. Isso significa dizer que, para que o consentimento
seja, de fato, livre, dele nao deve depender o acesso ao servico.

No caso do Brasil, o consentimento deve obedecer as adjetivacoes da lei — deve ser|
livre, expresso e informado, além de, por se tratar do tratamento de dados
sensiveis, ser fornecido de forma especifica e em destaque.

A obtencao do consentimento deve ocorrer antes do inicio da captura de imagens,
que, portanto, dependera de uma acao positiva do titular (como a sua
concordancia expressa por meio de um dispositivo disponivel na entrada da loja ou
por meio de um cédigo QR de ativacao)




debate sobre beneficios e perda de privacidade

Globo Esporte, 17/01/2023



Qual o debate feito na tutela
administrativa e judicial?



Direito
fundamental a
protecao de dados

Lei Geral de
Protecao de Dados
Pessoais

Codigo dos
Usuarios dos
Servigos Publicos

Codigo de Defesa
do Consumidor

Caodigo Civil
(direitos da
personalidade)




Caso Hering (2019)

Secretaria Nacional do
Consumidor

Natureza doilicito: implementacao
de sistema de reconhecimento facial
sem informacao e consentimento do
consumidor

Fundamentacao juridica: Cédigo de
Defesa do Consumidor, art. 20,
Caddigo Civil e Constituicao Federal

Desdobramentos: reconhecimento de
violacao de “direito da personalidade
do consumidor”, inexisténcia de
consentimento e direito a informacao
pelo consumidor
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Caso ViaQuatro
(2018)

Tribunal de Justica de Sao Paulo

Natureza do ilicito: abuso de direito e
adocao de “pesquisa compulséria”
com base nas informacoes
biométricas dos usuarios do servico
de transporte

Fundamentacao juridica: Cédigo de
Defesa do Consumidor, Cédigo de
Defesa dos Usuarios dos Servicos
Publicos e Constituicao Federal

Desdobramentos: tutela de urgéncia
concecida e sentenca favoravel em
primeira instancia, com
reconhecimento de violacao dos
direitos basicos dos consumidores e
abuso de direito por parte da
concessionaria



FASES DO TRATAMENTO DE DADOS
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O artigo 37, §2* do Codigo de Defesa do Consumidor dispde que: “E abusiva,
dentre outras a publicidade discriminatoria de qualquer natureza, a que incite a violéncia,
explore o medo ou a supersti¢do, se aproveite da deficiéncia de julgamento e experiéncia da
crianga, desrespeita valores ambientais, ou que seja capaz de induzir o consumidor a se
comportar de forma prejudicial ou perigosa a sua saiide ou seguranga.”

Nota-se que a requerida deixou de impugnar especificamente os argumentos
trazidos pelo amicus curiae, principalmente quanto a protecio especial conferida a crianca e
adolescente, inclusive no que tange a preservacio de sua imagem, limitando-se tecer alegagdes
genéricas sobre a auséncia de circunstidncias envolvendo o tratamento de dados pessoais, ja
refutadas acima.

De todo o exposto, inegavel que conduta da requerida viola patentemente o
direito a imagem dos consumidores usuarios do servico publico, as disposicdes acerca da
protecio especial conferida aos dados pessoais sensiveis coletados, além da violacio aos
direitos basicos do consumidor, notadamente a informacio e a protecio com relacio as
praticas comerciais abusivas, dai porque o pedido de obrigacio de ndo fazer consistente em
nio se utilizar de dados biométricos ou qualquer outro tipo de identificacio dos
consumidores e usuarios do transporte publico, sem a comprovacio do devido consentimento

do consumidor é procedente.

Tribunal de Justica de Sdo Paulo (2021)



Caso Companhia
Metropolitana
(2022)

Tribunal de Justica de Sao Paulo

Natureza doilicito: implementacao
de novo parque de cameras com
reconhecimento facial sem avaliacao
de impacto e sem considerar riscos
para populacao vulneravel

Fundamentacao juridica:
Constituicao Federal e Lei Geral de
Protecao de Dados Pessoais

Desdobramentos: tutela de urgéncia
concedida com suspensao da
contratacdo de empresa responsavel
pela implementacao de novo parque
de cameras. Liminar foi suspensa pelo
TJSP. Caso vai para pericia técnica.



e Naturezadoilicito: implementacao de
comprovacao de identidade por meio de
reconhecimento facial para realizacao de

CaSO HapVida (2022) exames e procedimentos diversos por plano

de saude.

Procon AM e Fundamentacao juridica: conduta lesiva a

dignidade das criancas com Transtorno de

Procon MA Espectro Autista, e ao CDC.

e Desdobramentos: Condenacao no
Procon/AM e a suspensao da biometria
facial em pessoas do espectro autista pelo
Procon/MA.



Consignado

A institui¢do financeira apresentou os instrumentos da contratagao
do cartdo de crédito consignado (fls. 55/71), um documento intitulado “Recibo de
PAGO0143 Reserva” (fl. 72) e as faturas de fls. 73/76.

Ora, malgrado o entendimento contrario, depreende-se dos autos
nao haver prova suficiente acerca dos termos do indigitado contrato, porquanto,
embora o demandado defenda a regularidade da assinatura digital, por meio de
biometria facial, certo é que nado foram indicados os parametros utilizados para
aferi¢ao do suposto aceite da autora.

Sequer ha os dizeres “assinado digitalmente” ou expressao
semelhante na cédula de crédito bancario que pudesse confirmar o aceite da
demandante. Nem mesmo a certificagdo digital que pudesse permitir conferéncia foi
comprovada nos autos, limitando-se a institui¢ao financeira a apenas colocar uma
foto do cliente como se assinatura fosse.

Mesmo que a fotografia da parte em sua carteira de identidade nao

destoa daquelas que constantes do instrumento contratual, isso ndo basta para

Apelagao Civel n° 1001782-04.2022.8.26.0471 - Voto n® 28834 3

Consignado do INSS sera
liberado a distancia com uso
de biometria

Bancos deverao adequar ferramentas para conceder
empréstimo sem beneficiario precisar ir a uma agéncia

900

Cristiane Gercina

shopauto O crédito consignado do INSS (Instituto Nacional do Seguro

Social) deve passar a ser liberado por meio de biometria ainda neste
semestre. O instituto prepara instru¢ao normativa com nova
regulamentacdo da medida, que estd em fase de preparagao nos
bancos.

O obijetivo € permitir a contratacao do empreéstimo consignado a



Pontos de atencao:

Ressignificacao da protecao de dados pessoais pelo prisma constitucional

Ideia de que Estado e setor privado possuem “obrigacoes positivas” de
mitigar riscos aos direitos fundamentais

Tutelas de remocao do ilicito com orientacao precaucionaria: foco em
eliminar o ilicito e nao necessariamente buscar ressarcimento

Maior colaboracao entre sistema de justica e organizacoes da sociedade

Expansao da gramatica de direitos basicos dos consumidores de servicos
publicos (concepcio abrangente sobre “consumidores”)
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