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Organização da apresentação

1. Retomando: o que se entende por reconhecimento facial

2. O debate no direito civil

3. Normas jurídicas relevantes

4. Casos paradigmáticos
a. Hering

b. ViaQuatro

c. Companhia Metropolitana

d. Hapvida



Microsoft Azure (2023)



"Automated Facial Recognition: a guide to ethical and legal use" (BSIA, 2022)

https://www.bsia.co.uk/zappfiles/bsia-front/public-guides/form_347_automated_facial%20recognition_a_guide_to_ethical_and_legal_use-compressed.pdf


“Reconhecimento facial e o setor privado” (InternetLab & Idec, 2021)

https://idec.org.br/sites/default/files/reconhecimento_facial_diagramacao_digital_2.pdf


“Um sistema de reconhecimento facial analisa 
e compara um determinado rosto com 
imagens armazenadas previamente em uma 
base de dados. Utilizando algoritmos, esse 
sistema rastreia e mapeia os padrões de uma 
face humana em formatos geométricos e 
logarítmicos para então identificar as suas 
características únicas.

Por meio dessas características, é possível 
mapear o perfil do usuário identificando, por 
exemplo, o contorno do rosto, distância entre 
olhos e nariz, profundidade, cicatrizes, entre 
outros. É por meio da predição que o 
reconhecimento facial determina a 
probabilidade de um rosto ser o mesmo que 
foi apresentado em um documento ou 
armazenado em uma base de dados” (IDwall, 
2022)



https://lapin.org.br/2021/07/07/vigilancia-automatizada-uso-de-reconhecimento-facial-pela-administracao-publica-no-brasil/
https://codingrights.org/docs/rec-facial-id-trans.pdf
https://idec.org.br/sites/default/files/reconhecimento_facial_diagramacao_digital_2.pdf
https://estudio.reconocimientofacial.info/
https://www.google.com/url?sa=t&source=web&rct=j&url=https://www.accessnow.org/cms/assets/uploads/2021/08/Surveillance-Tech-Latam-Report.pdf&ved=2ahUKEwjhqPjwrpT9AhUikFwKHUK1A6wQFnoECBAQAQ&usg=AOvVaw1nmZIalcPDu6k7dUL_WB4h
https://www.derechosdigitales.org/wp-content/uploads/cuerpo_DATO.pdf


O debate teórico no direito 
civil



“O corpo é desafiado, a pessoa torna-se digital, l'homo 
numericus. (...)  O ‘corpo eletrônico’, o conjunto de 
informações que constroem a nossa identidade, é assim 
remetido ao corpo físico: a dignidade torna-se o liame 
forte para reconstruir a integridade da pessoa, para 
evitar que a pessoa seja considerada uma espécie de 
‘mina a céu aberto’ onde qualquer pessoa possa 
alcançar qualquer informação. A referência à 
dignidade é certamente relevante, permitindo que 
apenas as intervenções que beneficiem a pessoa, sua 
saúde em primeiro lugar, sejam consideradas 
admissíveis” (Rodotà, 2010)



“O elemento do corpo eletrônico adiciona uma nova camada de 
complexidade na proteção da pessoa. Novas técnicas e métodos 
devem ser construídos para a efetiva tutela de direitos que, não 
raro, deve procurar meios para incidir diretamente em processos 
que, aparentemente, estariam alheios à pessoa em si, como o da 
implementação e uso de novas tecnologias, porém cujos reflexos 
incidem diretamente - e por vezes cruelmente - sobre a arquitetura 
de nossas vidas, quando não sobre nós mesmos” (Doneda, 2022)



Transição do debate sobre “viés 
endêmico” para debate sobre “opressão 
endêmica”

O reconhecimento facial oferece um 
conjunto de “affordances” que permite a 
opressão e violação sistemática de 
direitos fundamentais de forma inédita, 
ensejando novos tipos de 
contramovimentos jurídicos

Souza & Zanatta (2021)



Que direitos são afetados?

Debate jurídico contemporâneo



Comitê Consultivo do Conselho da 
Europa - Convenção 108 (2021)

● O uso de sistemas de reconhecimento facial em 
ambientes abertos e incontrolados provoca 
violação de diversos direitos fundamentais de 
privacidade e dignidade

● O reconhecimento facial para identificação 
exclusiva de raça, gênero, cor de pele, religião, 
condição social ou condição de saúde deve ser 
proibido 

● O reconhecimento facial para identificação de 
sentimentos, emoções e traços de personalidade 
deve ser proibido se atrelado a questões de 
contratação, educação e seguros

https://rm.coe.int/guidelines-on-facial-recognition/1680a134f3


Comitê Consultivo do Conselho da 
Europa - Convenção 108 (2021)

● O uso de sistemas de reconhecimento facial 
para fins de segurança pública necessita de 
fundamento legal e deve ser executado 
somente por autoridades de segurança

● A necessidade e proporcionalidade devem ser 
demonstradas pela designação de local e tempo 
adequado de utilização das tecnologias de 
reconhecimento facial na segurança pública

● O consentimento não é uma base legal 
adequada para o setor público considerando as 
assimetrias de poder entre o cidadão e o Estado 

https://rm.coe.int/guidelines-on-facial-recognition/1680a134f3


Comitê Consultivo do Conselho da 
Europa - Convenção 108 (2021)

● Nas relações privadas, o reconhecimento facial 
necessita de consentimento livre e informado, com 
alternativas para autenticação como senha ou 
badge de identificação

● O consentimento deve ser para uma finalidade 
específica e os dados não podem ser tratados de 
forma incompatível com esses propósitos

● Entidades privadas não podem utilizar tecnologias 
de reconhecimento facial em ambientes abertos 
como shoppings, especialmente para identificar 
pessoas de interesse para fins de marketing ou para 
segurança privada 

https://rm.coe.int/guidelines-on-facial-recognition/1680a134f3


Automated Facial Recognition Technology Bill (2020, UK)

(1) It is an offence for a person to operate, install, or 
commission the operation or installation of, equipment 
incorporating automated facial recognition technology 
capable of biometrically analysing those present in any public 
place in the United Kingdom.

For the purposes of subsection (1) “automated facial 
recognition technology” includes any equipment which can 
automatically detect and biometrically recognise facial 
images through data captured by a still or moving image 
camera, whether the identification takes place at the time the 
data is captured or at a later time



PL 499/2022

Art. 2º  Para os fins desta Lei, considera-se: I – reconhecimento facial o 
processamento automatizado ou semiautomatizado de imagens que 
contenham faces de indivíduos, com o objetivo de identificá-los, 
verificá-los ou categorizá-los;

Art. 3º  Fica vedado ao Poder Público no Município de Porto Alegre, em 
sua Administração Direta e Indireta, bem como às concessionárias e 
permissionárias de serviços públicos:

I – obter, adquirir, reter, vender, possuir, receber, solicitar, acessar, 
desenvolver, aprimorar ou utilizar tecnologias de reconhecimento facial 
ou informações derivadas de tecnologia de reconhecimento facial;



PL 2392/2022

Art. 2o O tratamento de dados biométricos oriundos de tecnologias de 
reconhecimento facial deverá atender ao disposto na Lei Geral de Proteção 
de Dados (LGPD), Lei no 13.709, de 14 de agosto de 2018, e não poderão ser 
repassados a terceiros, salvo ao poder público para casos exclusivos de 
segurança pública, defesa nacional e atividades de investigação e repressão 
de infrações penais

Art. 3o Dados biométricos oriundos de tecnologias de reconhecimento facial 
não poderão ser utilizados como forma de identificação sem realização 
prévia de relatório de impacto à privacidade de que trata a LGPD, o qual 
deverá estar disponível para fiscalização por parte do órgão competente pela 
proteção dos dados pessoais, demonstrando a sua necessidade e 
impossibilidade de utilização de outro tipo de identificação que não se utilize 
de dados biométricos



PL 2537/2019

Art. 1º. Esta Lei visa informar aos consumidores as condições de 
reconhecimento facial ao adentrarem em estabelecimentos comerciais.

Art. 2º. Os estabelecimentos comerciais que utilizarem programas de 
reconhecimento facial com o intuito de identificar os consumidores devem 
alertá-los na entrada do estabelecimento com placas e/ou adesivos da 
análise de características sendo utilizada.



A medida mais importante é garantir que titulares tenham sempre a opção de ter 
acesso ao produto, serviço ou funcionalidade mesmo que não consintam com a 
captura dos dados de seu rosto. Isso significa dizer que, para que o consentimento 
seja, de fato, livre, dele não deve depender o acesso ao serviço.

No caso do Brasil, o consentimento deve obedecer às adjetivações da lei – deve ser 
livre, expresso e informado, além de, por se tratar do tratamento de dados 
sensíveis , ser fornecido de forma específica e em destaque.

A obtenção do consentimento deve ocorrer antes do início da captura de imagens, 
que, portanto, dependerá de uma ação positiva do titular (como a sua 
concordância expressa por meio de um dispositivo disponível na entrada da loja ou 
por meio de um código QR de ativação)



Reconhecimento facial no estádio do Palmeiras abre 
debate sobre benefícios e perda de privacidade

Globo Esporte, 17/01/2023



Qual o debate feito na tutela 
administrativa e judicial?



Direito 
fundamental à 

proteção de dados

Código de Defesa 
do Consumidor

Código Civil 
(direitos da 

personalidade)Código dos 
Usuários dos 

Serviços Públicos 

Lei Geral de 
Proteção de Dados 
Pessoais



Caso Hering (2019)

Secretaria Nacional do 
Consumidor

● Natureza do ilícito: implementação 
de sistema de reconhecimento facial 
sem informação e consentimento do 
consumidor

● Fundamentação jurídica: Código de 
Defesa do Consumidor, art. 20, 
Código Civil e Constituição Federal

● Desdobramentos: reconhecimento de 
violação de “direito da personalidade 
do consumidor”, inexistência de 
consentimento e direito à informação 
pelo consumidor





Caso ViaQuatro 
(2018)

Tribunal de Justiça de São Paulo

● Natureza do ilícito: abuso de direito e 
adoção de “pesquisa compulsória” 
com base nas informações 
biométricas dos usuários do serviço 
de transporte

● Fundamentação jurídica: Código de 
Defesa do Consumidor, Código de 
Defesa dos Usuários dos Serviços 
Públicos e Constituição Federal

● Desdobramentos: tutela de urgência 
concecida e sentença favorável em 
primeira instância, com 
reconhecimento de violação dos 
direitos básicos dos consumidores e 
abuso de direito por parte da 
concessionária





Tribunal de Justiça de São Paulo (2021)



Caso Companhia 
Metropolitana 
(2022)

Tribunal de Justiça de São Paulo

● Natureza do ilícito: implementação 
de novo parque de câmeras com 
reconhecimento facial sem avaliação 
de impacto e sem considerar riscos 
para população vulnerável

● Fundamentação jurídica: 
Constituição Federal e Lei Geral de 
Proteção de Dados Pessoais

● Desdobramentos: tutela de urgência 
concedida com suspensão da 
contratação de empresa responsável 
pela implementação de novo parque 
de câmeras. Liminar foi suspensa pelo 
TJSP. Caso vai para perícia técnica.



Caso Hapvida (2022)

Procon AM

Procon MA

● Natureza do ilícito: implementação de 

comprovação de identidade por meio de 

reconhecimento facial para realização de 

exames e procedimentos diversos por plano 

de saúde.

● Fundamentação jurídica: conduta lesiva à 

dignidade das crianças com Transtorno de 

Espectro Autista, e ao CDC.

● Desdobramentos: Condenação no 

Procon/AM e a suspensão da biometria 

facial em pessoas do espectro autista pelo 

Procon/MA.



Consignado



Pontos de atenção:

● Ressignificação da proteção de dados pessoais pelo prisma constitucional

● Ideia de que Estado e setor privado possuem “obrigações positivas” de 
mitigar riscos aos direitos fundamentais

● Tutelas de remoção do ilícito com orientação precaucionária: foco em 
eliminar o ilícito e não necessariamente buscar ressarcimento

● Maior colaboração entre sistema de justiça e organizações da sociedade 
civil

● Expansão da gramática de direitos básicos dos consumidores de serviços 
públicos  (concepção abrangente sobre “consumidores”)
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