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RESUMEHN EJECUTIVO

Este informe propone una caracterizacién de dos programas de seguridad fronteriza ubicados
en Brasil y Paraguay: Muralha Inteligente (Brasil) vy el Sistema Automatizado Migratorio de Re-
conocimiento Facial - SMARF (Paraguay) son dos programas de seguridad publica que forman
parte de una tendencia mds amplia que busca digitalizar los procesos en nombre de la eficiencia
y la optimizacién.

Muralha Inteligente es un programa cuyo objetivo es implementar, investigar y desarrollar solu-
ciones tecnolodgicas inteligentes para combatir mejor el contrabando, la malversacién vy el trafico
de armas y drogas en la Triple Frontera. Muralha Inteligente es uno de los ejes de un proyecto
mas amplio llamado “Fronteira Tech”, que es un programa de vigilancia fronteriza que promueve
el uso de tecnologias digitales con un enfoque en seguridad publica.

El SMARF (Sistema Migratorio Automatizado de Reconocimiento Facial) es una nueva tecno-
logia de control migratorio implementada por el gobierno paraguayo, que comenzoé en el ano
2020. Consiste en un mecanismo automatizado de registro de personas que se movilizan en las
fronteras mediante el reconocimiento facial. Inicialmente se implemento en el drea de la Triple
Frontera y luego se traslado al Aeropuerto Internacional Silvio Pettirossi.

Entre las principales conclusiones de la investigacion se encuentran:

e [En la implementacion de tecnologias digitales para el control de fronteras predomina la na-
rrativa de la eficiencia y la rapidez. Dicha eficiencia es un valor absoluto que tiende a ignorar
un debate abierto para identificar el riesgo de violaciones de los derechos humanos y mitigar-
las seglin corresponda.

e Ninguno de los dos programas desarrolla Evaluaciones de Impacto sobre los Derechos Huma-
nos (EIDH). En el caso del programa Muralha Inteligente, no hubo mapeo de posibles riesgos
para los derechos humanos dentro del proyecto. En el caso del SMARF, hay duda respecto a
la necesidad de las EIDH dado que va existen iniciativas similares, por lo que la implemen-
tacién de herramientas como esta es considerada redundante por la Direccidon General de
Migraciones.

e Ninguno de los dos programas cuenta con politicas de privacidad.

e Sibien algunas instituciones de ambos paises respondieron a las solicitudes de FOIAs de ma-
nera exhaustiva, ain existe el componente de falta de transparencia que caracteriza a ambas
investigaciones. Por parte del lado brasilerio, la justificacién estd sustentada en el argumento
de que “la seguridad nacional merece confidencialidad”. Por el lado paraguayo, existe la nece-
sidad de optimizar la manera en que las politicas publicas con componentes digitales puedan
ser rastreadas en todo momento y no necesariamente solo a pedido de personas interesadas
en el tema.

e Con relacion a las politicas migratorias con componentes digitales del lado paraguayo, existe
la disposicién institucional de desarrollar un sistema biométrico propio para independizarse
del mantenimiento del actual sisterna biométrico PIRS-MIDAS, el cual es un sistema biomé-
trico migratorio provisto por la Organizacion Internacional para las Migraciones.
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INTRODUCCION

Las politicas de seguridad publica que emplean la tecnologia para vigilar las fronteras son cada
vez mds numerosas. Esta tendencia es especialmente evidente en la Triple Frontera (TBA), una
region estratégica compartida por Argentina, Brasil y Paraguay, donde se encuentra una de las
mayores centrales hidroeléctricas del planeta, con una préspera economia de libre circulacion de
personas, bienes y servicios, pero que también presenta un dificil escenario en términos de indi-
ces de criminalidad. Para garantizar la seguridad de la zona, los paises de la Triple Frontera han
adoptado una serie de estrategias en la Gltima década. Por ejemplo, el gobierno brasilefio comproé
drones altamente intrusivos de origen israeli en 2013 como parte de sus estrategias de seguridad
para la Copa Confederaciones!. Asimismo, Argentina compro y utilizé una tecnologia similar en
las distintas fronteras de su territorio®. El gobierno paraguayo también ha implementado tecno-
logia de reconocimiento facial para controlar los procesos migratorios entre Paraguay y Brasil®.

En este sentido, TEDIC y Data Privacy Brasil de Pesquisa realizaron una investigacion en 2021
para poner de manifiesto la manera en que las instituciones de seguridad publica desarrollan
las politicas de seguridad e inteligencia en la regién. El objeto de la investigacién fue un andlisis
exhaustivo del Centro Integrado de Operaciones Fronterizas (CIOF), un programa de seguridad
publica brasilerio cuyo objetivo es combatir el crimen organizado transnacional mediante la in-
tegracion de los datos de diferentes agentes de seguridad publica para centralizar la informacion
en un mismo sitio*. La inquietud subyacente fue la percepcién de que este aumento de la tecno-
logizacion de los programas de seguridad publica, combinado con la falta de transparencia en su
aplicacién y puesta en funcionamiento (es decir, la falta de rendiciéon de cuentas), aumenta los
riesgos de la vigilancia estatal y la violacién de derechos fundamentales. Sin embargo, el CIOF
no es el inico programa de seguridad en la zona, lo que significa que es necesario ahondar para
comprender como la region adopta tecnologia con fines de vigilancia, determinar en qué medida
se cumplen las normas internacionales de derechos humanos, asi como determinar el estado
actual de la soberania de datos de los paises de la Triple Frontera.

Es importante sefialar que desde el 2020 la regién es vigilada luego de que la publicacion del in-
forme anual sobre terrorismo de EE.UU. alertara sobre los operativos de Hezbollah en la Triple
Frontera®.

1 Folha de Sao Paulo. FAB recebe dois novos avides nao tripulados para vigiar fronteiras. [Internet] Folha de Sao Paulo.
2022 [citado 2022 Dic 13]. Disponible en:
ioes-nao-tripulados-para-vigi

2 Agostini R. Inauguraron un sistema de control de fronteras apoyado con camaras y drones. [Internet] La Nacion.
2022 [citado 2022 Dic 13]. Disponible en: https://www.lanacion.com.ar/seguridad/inauguraron-un-sistema-de-con-

4 Carrillo E, Meira M, Secaf H, Zanatta Rafael. La integracién invisible: estudio de un Centro Integrado de Opera-
ciones Fronterizas. [Internet]. TEDIC & Asociacién de Investigacion Data Privacy Brasil. 2021. [citado 2022 Dic 13].

5 ABC. EE. UU. alerta sobre operativos del grupo Hezbollah en el Triple Frontera. [Internet]. 2020 [citado 2022 Dic
13]. Disponible en: https://www.abc.com.py/edicion-impresa/internacionales/2020/06/25/eeuu-alerta-sobre-operati-
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https://www1.folha.uol.com.br/poder/2013/02/1232556-fab-recebe-dois-novos-avioes-nao-tripulados-para-vigiar-as-fronteiras.shtml
https://www1.folha.uol.com.br/poder/2013/02/1232556-fab-recebe-dois-novos-avioes-nao-tripulados-para-vigiar-as-fronteiras.shtml
https://www.lanacion.com.ar/seguridad/inauguraron-un-sistema-de-control-de-fronteras-apoyado-con-camaras-y-drones-nid2068981/
https://www.lanacion.com.ar/seguridad/inauguraron-un-sistema-de-control-de-fronteras-apoyado-con-camaras-y-drones-nid2068981/
https://www.ip.gov.py/ip/mas-de-600-personas-ya-utilizaron-el-sistema-de-reconocimiento-facial-en-puente-de-la-amistad/
https://www.ip.gov.py/ip/mas-de-600-personas-ya-utilizaron-el-sistema-de-reconocimiento-facial-en-puente-de-la-amistad/
https://www.TEDIC.org/wp-content/uploads/2022/02/CIOFTEDICDPrivacy_report.pdf
https://www.abc.com.py/edicion-impresa/internacionales/2020/06/25/eeuu-alerta-sobre-operativos-del-grupo-hezbollah-en-la-triple-frontera/
https://www.abc.com.py/edicion-impresa/internacionales/2020/06/25/eeuu-alerta-sobre-operativos-del-grupo-hezbollah-en-la-triple-frontera/

En este contexto, TEDIC y Data Privacy proponen una ampliacion del proyecto del ario pasado,
centrandose ahora en los nuevos programas de seguridad y tecnologia en la regién y en los ries-
gos y oportunidades que conllevan para los derechos humanos. Se prestard especial atencién a
perfilar mejor dos programas de seguridad y las narrativas que los rodean, asi como a determi-
nar la verdadera utilidad de los programas para los objetivos que se proponen cumplir: Muralha
Inteligente (Brasil) y SMARF (Paraguay). Este foco de atencién es una profundizacion de los
resultados preliminares de la investigacion sobre el CIOF, que permite mapear los programas de
seguridad vinculados directa o indirectamente al CIOF.

Partiendo de lo anterior, esta investigacion pretende profundizar y comprender mejor ambos
programas, especialmente en lo relativo a la comprensién de qué tecnologias se utilizan y sus
repercusiones para el cumplimiento de los derechos humanos en la Triple Frontera. A partir de
una revision bibliogréfica, solicitudes de Acceso a la Informacién Publica (FOIA) y entrevistas,
este informe presenta los hallazgos sobre estos dos programas de seguridad a lo largo de un ano
de investigacion.

DataPrivacyBR I EDIC
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MARCO METODOLOGICO

La revision metodolodgica consistid en una serie de procesos para la recopilacion de datos sobre
el tema de estudio. Concretamente, se llevaron a cabo tres procesos:

e Una revision documental para acceder a informacion sobre los programas Smarf y Muralha
Inteligente, asi como a un panorama mds amplio de la tecnologia, la seguridad publica, la vigi-
lancia y la privacidad en la regién latinoamericana durante los tltimos tres arios.

e Varias solicitudes FOIA para acceder a informaciéon especifica tanto sobre el Smarf como
sobre Muralha Inteligente, y basadas en brechas que faltaron en la etapa de revision docu-
mental.

e Entrevistas a instituciones publicas oficiales para acceder a informacion adicional no dispo-
nible en las otras dos etapas.

REVISION DOCUMENTAL
Pregunta de busqueda

En busca de un proceso claro, inequivoco y estructurado para guiar la revision documental (RD),
se formuld la siguiente pregunta: ;Cudl es la produccién de conocimiento de las organizaciones de
derechos digitales en América Latina y en relacién con la implementacion de tecnologias de vigilancia
de inteligencia artificial en el dmbito publico?

Estrategia de biisqueda de informaciéon

El equipo de investigacién propone la seleccion de tres fuentes de informacion abiertas. Todo ello
para acceder a la informacién relacionada con la pregunta de busqueda vy, principalmente, a toda
la informacion disponible sobre los programas Smarf y Muralha Inteligente.

Para abordar el tema desde la perspectiva del sur global, en particular desde América Latina,
el equipo de investigacién seleccion¢ 12 organizaciones de la red internacional Privacy Inter-
national. Asi como la Rede Latino-Americana de Estudos sobre Vigilancia, Tecnologia e Socie-
dade (Lavits), que es una red de investigacion destinada a desarrollar debates en torno a temas
relacionados con la vigilancia, la tecnopolitica y la sociedad. La Tabla 1 muestra las fuentes de
Organizaciones de la Sociedad Civil (OSC) consultadas.

DataPrivacyBR ecq::‘c
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TABLA 1

Base de datos de las sociedades civiles

Paraguay Brasil

Asociacion por los Derechos Civiles Coding Rights
Dejusticia InternetLab
Derechos Digitales Data Privacy Brasil
Fundacién Karisma Hiperderecho

R3D IPANDETEC
TEDIC Lavits

Se elabord una combinacion de palabras clave para filtrar la informacién necesaria de dichos
repositorios. Se desarrolld un grupo diferente de palabras clave para consultar las bases de datos
de las OSC v las instituciones gubernamentales relacionadas con los programas Smarf y Mu-
ralha Inteligente, asi como los principales medios de comunicacion que cubren las noticias de
seguridad en general. La Tabla 2 muestra un resumen de dichas palabras para cada una de las
fuentes seleccionadas.

TABLA 2

Palabras clave Palabras clave alternativas

Para la consulta de bases de datos de la sociedad civil

Tecnologia de vigilancia

camaras, algoritmo(s)

Seguridad

Privacidad y proteccion de datos

Para resefias documentales en medios de comunicacion y sitios web de instituciones publicas

Muralha Inteligente

Facial

Sistema Migratorio Automatizado de Reconocimiento

DataPrivacyBR
Research

Tecnologia I
& Dere‘:hgos E‘D I c
Humanos

Reconocimiento facial, Inteligencia artificial, IA, drones,

Datos personales, proteccion de datos personales, datos,
privacidad (de datos), integracién de datos

Criminalidade Fronteira, Triplice Fronteira, Inteligéncia
Artificial, Tecnologia, Monitoramento, Algoritmos,
Fronteira Tech, Tech, Cidades inteligentes

Reconocimiento facial, inteligencia artificial, IA,
biometria, Triple Frontera, Ciudad del Este, Foz de Iguazu,
Puente Internacional de la Amistad, Autoembarque,
Registro Automatizado de Personas




Se consultd a un total de 14 instituciones publicas y 8 medios de comunicacion. La tabla 3 mues-

tra las instituciones y los medios publicos consultados.

TABLA 3

Base de datos de instituciones piblicas

Paraguay

Brasil

Ministerio del Interior

Direccion Nacional de Migraciones
Policia Nacional

Ministerio de Tecnologia y Comunicacién

Ministério da Justica e Seguranca Publica
Parque Tecnoldgico Itaipu (PTI)

Policia Federal

ABIN

Ministério das Relacbes Exteriores

Ministério Publico

Agéncia Brasileira de Desenvolvimento Industrial
(ABDI)

Receita Federal

Hoticias y medios de comunicacidn

Paraguay Brasil

La Nacién Folha de Sao Paulo
Ultima Hora The Intercept Brasil
ABC Color Agéncia Publica
Agencia IP Gl

El criterio principal para seleccionar la informacion fue que dicha investigacion hubiera sido
publicada hasta tres afios antes de la realizacion del RD. En el caso de los sitios web de los me-
dios de comunicacién y de las instituciones gubernamentales, el equipo de investigacion decidio
documentar y analizar solo la informacion Util para perfilar los programas Smarf y Muralha
Inteligente. En total, se revisaron 113 materiales® y documentos utiles en el caso brasilefio y 89
en el caso paraguayo.

6 7 Proyectos de investigacion; 17 Informes de investigacion; 52 Articulos / Noticias / Comunicados de prensa /
Entrevistas; 5 Libros Recopilacién de articulos; 21 Material de promocién y 11 Material audiovisual (seminarios web,
participacion en eventos, documentales, etc.).

DataPrivacyBR 1 -
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SOLICITUDES DE ACCESO A LA INFORMACION PUBLICA

Para acceder a informacién mas especifica sobre los programas Smarf y Muralha Inteligente, y
con base en los resultados preliminares del RD, se disefio una serie de FOIAs que se enviaron a
diferentes instituciones publicas. El cuadro 4 muestra las instituciones consultadas.

Solicitudes FOIA

Paraguay Brasil
Direccion General de Migraciones Ingresos Federales de Brasil
Parque Tecnoldgico de Itaipu (lado paraguayo) Ministerio de Economia

Parque Tecnolégico de Itaipu (lado brasilefio)
Itaipu (lado brasilefio)

Se realizaron un total de 4 solicitudes por la parte brasilefia y 3 solicitudes por la parte paraguaya.

ENTREVISTAS

La ultima fase de recopilacién de datos consistié en un mapeo de las partes interesadas basado
tanto en la revision documental como en las solicitudes FOIA. El objetivo de este proceso era
cerrar las brechas de informacién generadas tanto por la revisién documental como por las
fases de recopilacion de datos de la FOIA. Se realizaron un total de 3 entrevistas. Se realizdé una
entrevista con un representante del Parque Tecnolégico de Itaipti (PTI) - parte brasilenia. Dos en-
trevistas fueron realizadas a representantes de la Direcciéon Nacional de Migraciones (DGM) de
Paraguay de los departamentos programadtico e informatico. Todas las entrevistas se realizaron
de forma anénima.

Es importante sefialar que la parte brasilefia solo pudo realizar una entrevista, aunque mas en-
trevistas con otras instituciones podrian haber sido utiles. Esto se debe a que los representantes
del PTI declararon que no seria posible realizar una entrevista con un miembro del equipo, ya
que “[..] la discusion v divulgacién de datos e informacion especificos relativos al proyecto y sus
objetos esta prohibida por las cldusulas de confidencialidad contenidas en los contratos con los
demas participantes en el proyecto” - aunque las preguntas que se iban a formular no se revela-
ron antes de solicitar la entrevista. Ademads, la investigacion también contacto a servidores de la
Receita Federal Brasileira (RFB, por sus siglas en portugués), pero no hubo respuesta.

DataPrivacyBR I EDIC
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REVISION DOCUMENTAL

DEBATE SOBRE TECNOLOGIA BIOMETRICA Y VIGILANCIA

El uso de tecnologias de reconocimiento facial (FRT por sus siglas en inglés) implica un debate
de gran complejidad sobre la vigilancia. Las FRT hacen referencia a una “tecnologia que coteja
imdgenes capturadas con otras imagenes faciales almacenadas, por ejemplo, en bases de datos
o “listas de vigilancia” (...)"””. Esencialmente, estas tecnologias se basan en la explotacién de la
biometria facial de una persona, y pueden utilizarse para verificar la autenticidad vy el perfil de
un individuo®.

El debate sobre la vigilancia que resulta de la implantacién de estas tecnologias pasa por algunos
elementos de relevancia, como las discusiones relacionadas con la vigilancia masiva y con practi-
cas que pueden resultar en el racismo algoritmico. Se considera que las actividades de vigilancia
sobre los individuos o la poblacién humana tienen tres elementos fundamentales: la observacion,
el conocimiento vy la intervencién’. El elemento de observacion se puede llevar a cabo de diferen-
tes maneras, e implica la inspeccién regular, sistematica y focalizada de individuos, poblaciones,
etc., que debe permitir la produccién de conocimiento sobre aquellos que estan siendo vigilados;
dicho conocimiento se puede formalizar de diversas maneras, como la obtencién de patrones®™.

Para ser considerada una practica de vigilancia, debe tener la intencién de intervenir sobre in-
dividuos o poblaciones. Dicha intervencion se entiende como el arte de dirigir el comportamien-
to''. En términos generales, la vigilancia puede definirse como “(...) la observacién sistemadtica y
focalizada de individuos, poblaciones o informaciones que les son relativas, con el fin de producir
conocimientos e intervenir sobre ellos para orientar su conducta™?.

En lo que respecta a la aplicacién de las FRT en el Ambito de la seguridad publica, estas tecnolo-
gias se han utilizado para identificar a sospechosos de delitos. Por ello, pueden ser consideradas
como una practica de vigilancia, teniendo en cuenta la perspectiva de intervencién directa sobre
los comportamientos de los individuos. En este contexto, los debates se centran en la delgada li-
nea que separa el desarrollo de la seguridad publica de la restriccion de la libertad y la intimidad
de los ciudadanos, y siguen plantedndose interrogantes sobre la eficacia o ineficacia de las FRT™.

7 Privacy International. Reconocimiento facial [Internet]. Privacy International. s.f. [citado 2022 Dic 11]. Disponible en:

8 Ibidem.

9 Bruno F. Mdquinas de ver, modos de ser: vigilancia, tecnologia e subjetividade. Porto Alegre: Editora Sulina, 2013,
190p. [citado 2022 Dic 11]. Disponible en https://comunicacaoeidentidades.files.wordpress.com/2014/07/pg-18-a-51-

10 Ibidem.
11 Ibidem.
12 Ibidem, p. 18

13  Silva VH. Por que o uso de reconhecimento facial na seguranca é controverso? [[INTERNET] Tecnoblog. s.f. [citado
2022 Dic 11]. Disponible en: https://tecnoblog.net/especiais/por-que-o-uso-de-reconhecimento-facial-na-seguran-
ca-e-controverso/
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La revision documental ha aportado informacion sustancial que han documentado organizacio-
nes de la sociedad civil de la red de Privacy International y otras que se ocupan o se han ocupado
del uso de la tecnologia biométrica en diferentes contextos. Para el informe de este ano, se han
seleccionado varios estudios de caso para reflejar los diferentes usos de la tecnologia en los pai-
ses latinoamericanos y construir un relato sobre el tema.

CASOS DE LITIGIOS ESTRATEGICOS

El litigio estratégico es una herramienta que se ha utilizado en toda la regién para combatir las
iniciativas que implican la implementacion de FRT en espacios publicos. Ha sido particularmen-
te evidente en las capitales de América Latina, donde se han utilizado argumentos similares.

Litigio estratégico en Asunciéon

La organizacién TEDIC ha presentado un recurso de inconstitucionalidad contra una resolucion
del Ministerio del Interior (MI), y una serie de resoluciones judiciales surgidas para validar al
Ministerio, y en respuesta a una solicitud de acceso a informacion publica de TEDIC. La solici-
tud requeria detalles sobre el sisterna de tecnologia biométrica que el MI y la Policia Nacional
han implementado desde julio de 2018. La respuesta del Ministerio del Interior fue limitada: No
proporciond informacion sobre los detalles de la implantacion, los protocolos y ningin proce-
samiento de datos personales utilizados en el sistema de reconocimiento facial, el propdsito del
sistema, si alguna vez se evaluaron las tasas de error del algoritmo utilizado por el software y
si hubo evaluaciones de impacto sobre los derechos humanos antes de implementar el sistema'.

Segun el M1, la principal razén para denegar dicha informacion fue el hecho de ser considerada
clasificada. Esto carece de fundamento, ya que la ley establece claramente que para que una
informacion sea clasificada, debe estar expresamente establecido por ley™.

Para TEDIC, es preocupante que los érganos del Estado utilicen las normas juridicas a su con-
veniencia y segun cada caso. Mas grave alin es que los jueces, que deberian velar por el cumpli-
miento de la ley, legitimen este accionar. El proceso sigue abierto y a la espera de una respuesta
por parte de las autoridades judiciales.

Litigios estratégicos en Buenos Aires

En respuesta a la implementacién, la Defensoria Publica de la Union (DPU), el Instituto Brasileno
de Defensa del Consumidor (IDEC), Intervozes - Coletivo Brasil de Comunicacdo Social (Inter-
vozes), y Articulo 19 Brasil (Articulo 19), contra la Compania Metropolitana de Sao Paulo, debido
a la adopcién de tecnologias de reconocimiento facial Sistema de Reconocimiento Facial de Pro-
fugos (SRFP) en la ciudad de Buenos Aires, la Asociacion por los Derechos Civiles interpuso una
accién de inconstitucionalidad contra el Gobierno de dicha ciudad®. Dicho sistema utiliza tec-
nologias de reconocimiento facial para identificar a los profugos y se basa en imdagenes en vivo

14 TEDIC. ;Quién vigila al vigilante? Reconocimiento Facial en Asuncién [Internet]. TEDIC. 2019 [citado 2022 Dic 11].

15  Ibidem.

16 ADC. El reconocimiento facial para vigilancia no pertenece a nuestro espacio publico [Internet]. Asociacion por los
Derechos Civiles. 2019 [citado 2022 Dic 11]. Disponible en: https://adc.org.ar/2019/11/06/el-reconocimiento-facial-pa-
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obtenidas por camaras de video instaladas en la via publica. El sistema compara las imagenes en
vivo con fotos de personas buscadas por la justicia?.

Entre los principales argumentos de la medida, la ADC sefiala que el reconocimiento facial, al
ser aplicado con fines de vigilancia policial, se constituye en una tecnologia desproporcionada
que, ademas de no contar con el sustento legal adecuado, atenta gravemente contra los derechos
y garantias constitucionales de todas las personas que habitan la ciudad®®.

Cabe destacar que este ario, un juez portefio ordeno la suspension del SRFP. Esta medida res-
ponde a un amparo colectivo presentado por el Observatorio de Derecho Informadtico Argentino
(O.D.I.A) contra el Gobierno de la Ciudad Auténoma de Buenos Aires. Entre las principales razo-
nes del juez para justificar la suspensién, se encuentra la preocupacion en torno a que el sistema
atenta contra los derechos a la intimidad, al honor, a la imagen, a la identidad, a la privacidad, a
la informacioén, a la participacién ciudadana vy al principio de inocencia®.

Litigio estratégico en la ciudad de Sao Paulo

Una Accién Civica Publica (ACP) fue presentada por la Defensoria Publica del Estado de Sao
Paulo (DPESP), la Defensoria Publica de la Unién (DPU), el Instituto Brasilefio de Defensa del
Consumidor (IDEC), Intervozes - Coletivo Brasil de Comunicacao Social (Intervozes), y Articulo
19 Brasil (Articulo 19), contra la Compania Metropolitana de Sao Paulo, debido a la adopciéon de
tecnologias de reconocimiento facial por el metro de Sdo Paulo.

Este ACP es el resultado del andlisis de una serie de documentos presentados por el Metro de
Sao Paulo, en una demanda anterior, que se inicio en el afio 2020. Estas mismas organizaciones
solicitaron mas informacion sobre la seguridad de los datos, y el tratamiento de los datos perso-
nales recogidos por ViaQuatro, una de las concesionarias del sistema de metro de la ciudad de
Sao Paulo.

La ACP solicito la suspensién inmediata de la captacién y el tratamiento de datos biométricos de
los usuarios del metro con la imposicion de una multa diaria por incumplimiento. Finalmente,
exigié la prohibicion del uso de tecnologias de reconocimiento facial en las dependencias del me-
tro, ademas del pago de una indemnizacién por dafios morales colectivos por valor de mds de 42
millones de reales, debido al procesamiento ilegal de datos personales?°.

17 Chequeado. Por qué se suspendié el sistema de reconocimiento facial de la Ciudad de Buenos Aires [Internet]. Che-

18  ADC. El reconocimiento facial para vigilancia no pertenece a nuestro espacio publico [Internet]. Asociacién por los

19 Arroyo V. Buenos Aires y Sao Paulo suspenden el reconocimiento facial [Internet]. Access Now. 2022 [citado 2022

20  Butcher I. Entidades entram na justica contra coleta de dados biométricos pelo Metrd de Sao Paulo. [Internet]. Mobile
Time. 2022 [citado 2022 Dic 11]. Disponible en: https://www. iletime.com.br/noticias/03/03/2022/entidades-en-
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CAMPANAS BRASILENAS DIRIGIDAS POR OSC

Las campanias han sido utilizadas como herramientas por las OSC como un medio para hacer
frente a las iniciativas que implementan las FRT en los espacios publicos. El objetivo de estas
campanias es movilizar a los ciudadanos, a partir de la difusiéon de los riesgos inherentes de
dichas tecnologias, asi como servir de mecanismo de presion a los poderes publicos, frente a las
politicas publicas que buscan la implementacién de las FRT.

#SaiDaMinhaCara: es una iniciativa liderada por MediaLab.UFRJ, Rede Lavits, Coding Rights,
O Panoptico e Idec, que siguen la tendencia internacional de prohibir las tecnologias de recono-
cimiento facial en espacios publicos. Esta iniciativa fue disefiada como un protocolo, en el que
las organizaciones mencionadas llevaron a cabo estrategias de incidencia con parlamentarios de
toda la legislatura del pais, para que todos ellos presentaran proyectos de ley, de forma simul-
tdnea, para prohibir el reconocimiento facial. Mds de 50 parlamentarios, de diferentes partidos,
mostraron su apoyo y presentaron proyectos. El proximo paso es la gestién y aprobacion de estos
proyectos, por lo que la articulacion continta®'.

El principal debate en torno a esta camparia critica la implantacién de los FRT en espacios publi-
cos, por mas que funcionen de forma 6ptima, ya que no dejarian de ser una tecnologia utilizada
como herramienta de vigilancia masiva en espacios publicos. En este sentido, los FRT invertirian
la presuncion de inocencia, suponiendo que todo individuo pasaria a ser considerado sospechoso,
sometido a filmaciones, seguimientos y seria, posiblemente, identificado sin su consentimiento??.

“Quita Mi Rostro de Tu Vista™: el proyecto es una iniciativa de la Coalizdo Direitos na Rede y
busca proporcionar mads claridad sobre los problemas que el reconocimiento facial genera en la
seguridad publica. El principal objetivo de la campana es la prohibicién total de los FRT en la
Seguridad Publica brasilefia, dada la evidencia de su uso abusivo y poco transparente.

Los fundamentos son, en pocas palabras, que la posibilidad de identificar y rastrear individual-
mente a las personas socava derechos como la privacidad y la proteccion de datos, la libertad de
expresion y asamblea, la igualdad y la no discriminacion. La carta abierta también contempla
la necesidad de publicar estudios de impacto sobre el uso de estas tecnologias, que cubran el
periodo desde que se disefiaron por primera vez hasta que se dejaron de utilizar, e incluyan
informacion sobre el gasto publico y sobre la presunta eficacia de dichas tecnologias, asi como
documentacion sobre todos los procedimientos aplicados, los riesgos para los individuos implica-
dos vy las consiguientes estrategias de mitigacion de riesgos®*.

21 Amado G, Ghirotto E. Proibicdo do reconhecimento facial une 50 parlamentares em 15 estados. [Internet]. Metro-
poles. 2022 [citado 2022 Dic 11]. Disponible en: https://www.metropoles.com/colunas/guilherme-amado/proibi-

22

23

24 Tire meu rosto da sua mira. Carta abierta para prohibir el uso de tecnologias digitales de reconocimiento facial en
la seguridad publica. [Internet]. 2022 [citado 2022 Dic 11]. Disponible en: https://tiremeurostodasuamira.org.br/en/
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“Sin Camaras en Mi Cara”™ La ciudad de Recife, en una colaboracion publico-privada, pretende
llevar a cabo un experimento instalando 108 cdmaras de reconocimiento facial por toda la ciu-
dad. Estas cdmaras forman parte de estructuras del mobiliario urbano, como relojes y maquinas
de control del trdfico. Este experimento tiene un costo de millones de reales que provienen direc-
tamente de la contribucion fiscal de los ciudadanos®. Ante esta situacion y tomando conciencia
de los riesgos que las tecnologias de reconocimiento facial suponen para los ciudadanos, organi-
zaciones como IP.Rec, Red Justicia Penal, Red Lavits, Articulacion Negra de Pernambuco, Orden
de Abogados de Brasil (OAB) - Pernambuco, Centro Popular de Derechos Humanos y Natrape
se unieron a la red Meu Recife y lanzaron la campana Sin Camaras en Mi Cara®, que ya ha
enviado mas de 700 correos electronicos al alcalde Jodo Campos para que detenga la instalacion
de las cdmaras. También se publicé una carta abierta en la que se describen los riesgos del reco-
nocimiento facial en los espacios publicos®.

La camparia pone de manifiesto los riesgos asociados a la implantacién de la FRT en espacios pu-
blicos. Se destaca que dicha tecnologia podria dar lugar a abusos como el racismo, la transfobia,
la persecucion vy el acoso de activistas y movimientos sociales, y violaciones relacionadas con la
privacidad vy la proteccién de datos?.

25  Camara Municipal de Recife. Cameras de reconhecimento facial sdo tema de audiéncia na Camara. [Internet]. 2022

26
27

28
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USO DE TECNOLOGIAS BIOMETRICAS EN EL
CONTEXTO FRONTERIZO Y MIGRATORIO

Colombia y la migracion venezolana

El contexto colombiano ofrece un caso de estudio particular en la interseccién de las tecnologias
biométricas y la migracion. Debido a la gran llegada de personas migrantes venezolanos al pais,
en 2021 se cred un Estatuto de Proteccién Temporal para personas migrantes y refugiados de
Venezuela con el fin de regularizar su situacion migratoria. Uno de los objetivos del Estatuto era
crear un régimen transitorio que les permitiera pasar de un régimen de proteccion temporal a
un régimen migratorio ordinario y, eventualmente, solicitar un visado de residente?®.

Sin embargo, algunas OSC, como De Justicia y la Fundacién Karisma, alertaron sobre la existen-
cia de disposiciones problematicas en la politica que podrian violar los derechos fundamentales
de las personas migrantes venezolanas, como la obligatoriedad de suministrar datos biométri-
cos®®. Es importante sefialar que, en general, el discurso publico en Colombia apoya firmemente
la implementacion de tecnologias biométricas - como la tecnologia de reconocimiento facial - en
casi todas las facetas cotidianas de la vida®’.

Dichas OSC sugirieron que exigir datos biométricos sensibles no era necesario y que hacerlo
obligatorio era incompatible con los derechos al habeas data y a la no discriminacién. Las OSC
recomendaron abandonar este requisito previo para conceder el estatuto de proteccién temporal.
Sin embargo, el gobierno mantuvo el requisito de los datos biométricos®.

Esta ejecucion de la normativa también es interesante para reflexionar. De Justicia ha sefialado
cuestiones especificas, que son dificiles de ignorar cuando se considera el impacto de estas tec-
nologias en el contexto de las comunidades vulnerables. En primer lugar, la provision de datos
biométricos -incluyendo huellas dactilares, rasgos faciales, iris, entre otros- no es voluntaria, ya
gue para registrarse y acceder al estatuto, las personas migrantes deben proporcionar estos da-
tos. Condicionar el acceso a una prestacion al suministro de datos biométricos afecta a la libertad
de eleccion de las personas®.

En segundo lugar, tal exigencia conlleva un trato discriminatorio de la poblacién migrante ve-
nezolana. Sobre todo porque los datos biométricos no se exigen ni a los colombianos ni a las
personas migrantes de otras nacionalidades®.

29  De Justicia FK. Lo que no puede quedar por fuera del Estatuto Temporal de Proteccién para personas migrantes ve-
nezolanas [Internet]. Dejusticia. 2021 [citado 2022 Dic 11]. Disponible en: https://www.dejusticia.org/lo-que-no-pue-

30 Ibidem.

31  Red Internacional de Organizaciones de Libertades Civiles. En foco: Reconocimiento facial y violaciones de los dere-
chos humanos alrededor del mundo [Internet]. 2021 [citado 2022 Dic 11]. Disponible en: https://www.inclo.net/pdf/
in-focus-facial-recognition-tech-stories.pdf

32  Arroyave L. Migracion y datos biométricos: una peligrosa mezcla del Estatuto de proteccion [Internet]. Dejusticia.
[citado 2022 Dic 11]. Disponible en: https://www.dejusticia.org/column/migracion-y-datos-biometricos-una-peligro-

33  Ibidem.
34  Ibidem.
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Por ultimo, y en el contexto de un nuevo gobierno en Colombia, diferentes OSC y miembros de
la academia han elaborado un documento con recomendaciones para una agenda migratoria. Se
destaca en especial el punto cinco del documento que llama a establecer medidas respetuosas
para el uso de los datos de la poblacion migrante y refugiada. Concretamente, piden que las au-
toridades migratorias se replanteen la recopilacién y uso de los datos biométricos de la poblacion
migrante y refugiada. Se plantea una reflexién particular sobre la incapacidad de estas comuni-
dades para otorgar libremente su consentimiento a la hora de ceder sus datos sensibles®.

Muralha Inteligente

Muralha Inteligente es un acuerdo firmado entre la Itaip1 Binacional, la Receita Federal de Bra-
sil y el PTI-BR, en diciembre de 2020, con el objetivo de implementar, investigar y desarrollar
soluciones tecnologicas inteligentes para combatir mas eficazmente el contrabando, la malversa-
cion vy el tréfico de armas y drogas en la Triple Frontera (Brasil, Argentina y Paraguay®. Itaipi
Binacional invirtio 18.847.849,52 reales en la compra de equipos y la Receita Federal invirtié
1.064.617,84 reales?.

La revision bibliografica permitio constatar que Muralha Inteligente es uno de los muchos pro-
yectos previstos y puestos en marcha por el PTI, los cuales forman parte de un conjunto mas
amplio de proyectos gubernamentales que buscan aumentar el empleo de la tecnologia en sec-
tores relacionados con la seguridad publica, el trdfico y la energia. Muralha Inteligente es uno
de los ejes de un proyecto mas amplio denominado “Fronteira Tech”, el cual es un programa de
vigilancia fronteriza que supervisa el Puente de la Amistad, ejecutado por la Agencia Brasile-
na de Desarrollo Industrial (ABDI), organismo dependiente del Ministerio de Economia con el
mismo objetivo general de combatir el contrabando y la malversacion de fondos en la region.
Involucra también a la Receita Federal Brasilenia y al Instituto de Desarrollo Tecnolégico (IND-
T)®8. Funciona de forma integrada con la base de datos de la Receita Federal y refuerza el control
aduanero en el Puente de la Amistad, en Foz de Iguazu (Estado de Parand), en la frontera de
Brasil y Paraguay®.

35 Fundacion Karisma. Recomendaciones para la agenda migratoria del nuevo gobierno [Internet]. 2022 [citado 2022

36  PTI PTI promove treinamento de drones para Receita Federal. [Internet]. 2021 [citado 2022 Dic 13]. Disponible en:
https://www.pti.org.br/pti-promove-treinamento-de-drones-para-receita-federal/.

37  Rede Comunicadora Iguacu. Projeto Muralha Inteligente tera drones e tecnologia de ultima geragdo para monitora-
mento da fronteira. [Internet]. 2020 [citado 2022 Dic 13]. Disponible en: http://semprerci.com.br/2020/12/muralha-in-
teligente-itaipu-vai-investir-r-19-milhoes-em-tecnologia-para-seguranca

38 Ademds de ser una empresa privada, el papel del INDT en el proyecto es permitir el uso de tecnologias IoT, con un
enfoque en la inteligencia artificial, dirigidas a la seguridad publica y privada, generando una mayor eficacia en el
control de la entrada y salida de personas, mercancias y vehiculos en la Aduana del Puente de la Amistad. Asso-
ciacao Data Privacy Brasil de Pesquisa. Solicitacao de acesso a informacao publica ao Ministério da Economia sobre o
projeto Muralha Inteligente [Internet]. 2022 [citado 2022 Dic 10]. ue elegido por la ABDI, que se encargo de proporcio-
nar los recursos necesarios. Associacao Data Privacy Brasil de Pesquisa. Solicitacao de acesso a informacéao publica
ao Ministério da Economia sobre o projeto Muralha Inteligente [Internet]. 2022 [citado 2022 Dic 10].

39  ABDI, Ponte da Amizade ganha sistema de monitoramento inteligente. Projeto entre ABDI, Receita Federal e INDT
vai melhorar o controle da fronteira entre o Brasil e o Paraguai com o uso de tecnologias de reconhecimento facial
e de placas de automéveis, Inteligéncia Artificial, IoT e Big Data. CCOM. 2019. [citado 2022 Dic 11]. Disponible en:
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Fronteira Tech promueve el uso de tecnologias digitales con enfoque en la seguridad publica y
gue hayan sido probadas y validadas en el Laboratorio Vivo de Ciudades Inteligentes de la ABDI
v del PTI#C. Cabe destacar que este programa se lanzé muy cerca del Centro Integrado de Opera-
ciones Fronterizas (CIOF)* y funcionarios relacionados a este programa estuvieron presentes en
el acto de lanzamiento. Por ejemplo, Sergio Moro, el entonces Ministro de Justicia y Seguridad
Publica, aclaré que Fronteira Tech -y en referencia al CIOF- “[..] representa otro aspecto impor-
tante del control de fronteras. Si bien por la mafiana hablabamos de integracion, aqui se trata de
tecnologia al servicio del control fronterizo™?.

La tecnologia empleada en Fronteira Tech consiste en 33 luminarias inteligentes, con dos cama-
ras en cada una de ellas, lo que suma un total de 66 equipos capaces de reconocimiento facial
e identificacion de matriculas. También hay cuatro cdmaras con las mismas tecnologias fijas en
puntos estratégicos; 15 luminarias LED con telegestiéon y GPS y 11 sensores de tomas que inte-
gran el sistema“®. El uso de cdmaras de alta definicion para vigilar la frontera genera informa-
cion en tiempo real y es controlada por un centro de operaciones, lo cual incide en el servicio de
aduanas*.

La principal adquisiciéon de Muralha Inteligente son drones que sobrevuelan la frontera -in-
cluida la parte hidrica- las 24 horas del dia, en la frontera con Argentina®. Como parte de las
acciones del proyecto, el PTI promovié un entrenamiento de pilotaje de drones para agentes de
la Receita Federal, que tuvo lugar en la sede de la RFB en Foz de Iguazu, en abril de 2021. E1 PTI
va habia realizado entrenamientos para: la policia militar, la policia federal, civiles; oficiales del
ejército, lo que insinta su idoneidad en el dmbito de los vehiculos aéreos no tripulados*. Segiin
la informacion disponible, también se emplean camaras de alta definicién (que estan vinculados
a un software de inteligencia artificial que identifica patrones y genera datos para ayudar con
el control aduanero del Puente de la Amistad)” y cdmaras de reconocimiento de matriculas en
puntos estratégicos*®.

40  Ibidem: El Living Lab fue lanzado en enero de 2019 en asociacion entre la ABDI y el Parque Tecnolégico Itaipu (PTI).
El Living Lab fue creado para demostrar y evaluar soluciones para Smart Cities.

41 Carrillo E, Meira M, Secaf H, Zanatta Rafael. La integracién invisible: estudio de un Centro Integrado de Operacio-
nes Fronterizas. 2021. [Internet]. TEDIC & Asociacion de Investigacion sobre Privacidad de Datos de Brasil. 2021 [cita-

42 ABDI, Ponte da Amizade ganha sistema de monitoramento inteligente. Projeto entre ABDI, Receita Federal e INDT
vai melhorar o controle da fronteira entre o Brasil e o Paraguai com o uso de tecnologias de reconhecimento facial
e de placas de automoveis, Inteligéncia Artificial, IoT e Big Data. CCOM. 2019. [citado 2022 Dic 11]. Disponible en:
https://www.abdi.com.br/postagem/ponte-da-amizade-ganha-sistema-de-monitoramento-inteligente

43 Ibidem.
44 Ibidem.

45  Rede Comunicadora Iguacu. Projeto Muralha Inteligente tera drones e tecnologia de ultima geracao para monitora-
46 PTI PTI promove treinamento de drones para Receita Federal. [Internet]. 2021 [citado 2022 Dic 13]. Disponible en:
https://www.pti.org.br/pti-promove-treinamento-de-drones-para-receita-federal/.

47 Aunque las FOIA no corroboran esta informacién, como se verd mds adelante.

48  Rede Comunicadora Iguacu. Projeto Muralha Inteligente terd drones e tecnologia de ultima geracao para monitora-
mento da fronteira. [Internet]. 2020 [citado 2022 Dic 13]. Disponible en: http://sempre om.br/2020/12/muralha-in-
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Segun el Director Superintendente del PTI, el General Eduardo Garrido, estas nuevas tecnolo-
gias ayudaran a mejorar la agilidad y la asertividad en la lucha contra los delitos transfronteri-
zos?. También se ha mencionado que el proyecto es estratégico no solo debido a las tecnologias
empleadas, sino también porqgue el éxito de este modelo de accién podria extenderse a las demds
unidades fronterizas de la RFB°.

Sistema Migratorio Automatizado de Reconocimiento
Facial (SMARF) y sistema biométrico propio

El SMARF es una nueva tecnologia de control migratorio implementada por el gobierno para-
guayo, que comenzo a funcionar en 2020. Consiste en un mecanismo automatizado de registro
de personas que se desplazan a través de las fronteras y se basa en el reconocimiento facial.

En un informe de gestién, la DGM menciona que el SMARF forma parte de un plan piloto para
registrar gradualmente a las personas que transitan por el Puente Internacional de la Amistad.
Dicho sistema estd dirigido a ciudadanos nacionales y extranjeros residentes que viajan con
documento de identidad y extranjeros no residentes que viajan a través de la frontera con su
documento de identidad bajo la modalidad de Transito Vecinal Fronterizo (TVF)*.

El sistema consta de cuatro terminales de identificacién biométrica (TIB) para uso peatonal con
reconocimiento facial y documentos de viaje legibles automadticamente; una impresora térmica
para tickets y comprobantes de ingreso; dos dispositivos maéviles con una aplicacion para lectura
manual de cédigos QR y reconocimiento facial con conectividad; cuatro molinetes integrados a
las terminales con apertura automadtica; equipo de servidores y redes, adaptacion de las termi-
nales con estructura de proteccion de sefializacion, recintos, etc.; servicio técnico de soporte y
mantenimiento por doce meses*. El proyecto costé un total de 1.495.000.000 de guaranies.

Entre sus principales ventajas, la DGM cita:

e Automatizacion del registro de personas (autoembarque).
e (Captura de datos biométricos mas precisa, incluido el reconocimiento facial.
e Digitalizacion y rastreabilidad de la informacién migratoria.

e Integracion con la base de datos del Departamento de Identificacién de la Policia Nacional, la
base de datos de personas buscadas de la Policia Nacional y la base de datos migratoria local.

e Agilizacién de procesos y optimizaciéon de recursos.

e Reduccion de la exposicidn al contacto humano conforme al protocolo sanitario COVID-19.5

49  PTI. PTI promove treinamento de drones para Receita Federal. [Internet]. 2021 [citado 2022 Dic 13]. Disponible en:

50  Ibidem.

51  Direccién General de Migraciones. Migraciones presenta Informe de Gestion 2020:: Migraciones [Internet]. 2021
[citado 2022 Dic 9]. Disponible en: https://www.migraciones.gov.py/index php/noticias/migraciones-presenta-infor:
me-de-gestion-2020

52 Ibidem.
53  Ibidem.
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Desde su puesta en marcha en 2020, numerosos medios de comunicacién han informado de
la implementacién de dicho sistema. Concretamente, las noticias documentan un autorregistro
paulatino de las personas que cruzan el Puente Internacional de la Amistad. Tras un mes de im-
plementacion, mas de 1000 personas lo utilizaron®*. La cifra aumenté a mds de 4.000 personas
en menos de dos meses™.

La informacioén publicamente disponible también evidenci¢ algunos problemas relacionados con
la implantacién del sistema SMARF. Menos de un mes después de su inauguracion, el sistema
dejo de funcionar por problemas técnicos, con el inconveniente adicional de que solo dos miem-
bros del personal especializado podian encargarse del mantenimiento de la tecnologia. Ademas,
aunqgue se podria argumentar que hubo un entusiasmo inicial por la naturaleza de autoembar-
que del SMAREF, las noticias también documentaron que del total de personas que utilizaron
el sistema al entrar en Paraguay, solo el 20% utilizoé el sistema al salir y que hubo cierta resis-
tencia inicial por parte de la gente®. No se encontré ninguna explicacién sobre el porqué de la
resistencia.

Lo mds importante es que, desde el principio, la DGM menciond que la siguiente fase de la po-
litica implicaria replicar el SMARF en el Aeropuerto Internacional Silvio Pettirossi y en otras
zonas fronterizas®. Sin embargo, pocos meses después de la aplicacion de la politica en la Triple
Frontera, las cuatro terminales SMARF fueron transferidas del Puente de la Amistad al aero-
puerto, bajo el argumento de que no habia suficiente estructura en la Triple Frontera para su
total aplicacion, asi como la falta de una base de datos unificada®®. Dos de las cuatro TIBS funcio-
nan plenamente en el aeropuerto desde finales de septiembre de 2022%. El sistema cuenta con
un video introductorio para explicar a los usuarios la forma de autorregistrarse. Sin embargo,
no se hace referencia a la manera en que se recogen los datos ni se informa de cuanto tiempo se
almacenardn.

54 La Nacion. Mds de mil personas ya usaron el sistema de reconocimiento facial en Puente de la Amistad. 2021 [citado
2022 Dic 9]; Disponible en: https://www.lanacion.com.py/pais/2021/01/07/mas-de-mil-personas-ya-usaron-el-siste-

55  Loépez K. Sistema de reconocimiento facial en el Puente de la Amistad ya enrolé a mds de 4.000 personas. ..:Agencia
[P:: [Internet]. 2021 Jan 29 [citado 2022 Dic 9J; Disponible en: https://www.ip.gov.py/ip/mas-de-4-000-personas-enro-

56  La Nacion. Visitantes no registran salida por control Smarf. 2021 [citado 2022 Dic 9]; Disponible en: https://www.

57  5Dias. Millonaria inversion para control. 2021 [citado 2022 Dic 9J; Disponible en: https://issuu.com/editorialdenego-

58 La Clave. Cooperacién y seguridad fronteriza en agenda de diplomética estadounidense. La Clave [Internet]. 2022
Sep 8 [citado 2022 Dic 9]; Disponible en: https://www.laclave.com.py/2022/09/08/cooperacion-y-seguridad-fronteri-

59  Direcciéon General de Migraciones. Migraciones habilité dos terminales biométricas de auto registro migratorio para
agilizar la entrada de nacionales en el aeropuerto: Migraciones [Internet]. 2022 [citado 2022 Dic 9]. Disponible en:
https://www.migrac
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Por otra parte, pareceria que dicha experiencia si influyo posteriormente en las politicas relacio-
nadas con las tecnologias de reconocimiento facial en las fronteras. En el marco de una visita de
cooperacion de EE.UU. en la Triple Frontera, y después de que el sistema SMARF fuera trans-
ferido al aeropuerto, la cabeza de la DGM menciond que cuando se pensaba en implementar
tecnologias de reconocimiento, tanto facial como de placas de vehiculos:

Para que el reconocimiento facial y de matriculas sea posible, debe existir una base
de datos conjunta con la que se pueda comparar. Comprar equipos porgue si no ser-
virad de nada porque primero hay que trabajar en la unificacion de la base de datos.®°

Lo anterior también podria relacionarse con la forma en que la DGM estd abordando los temas
de proteccién de datos personales. Concretamente, este ario se realizdé un evento internacional,
con representantes de la Triple Frontera que se reunieron para discutir la necesidad de homolo-
gar los marcos legales existentes para permitir un intercambio de informacién a través de siste-
mas que permitan un adecuado tratamiento de los datos personales recolectados y compartidos
entre los Estados. En dicho evento, los representantes de Paraguay senalaron la nueva ley de
migracién gue se puso en vigencia y con mencion especifica a las disposiciones sobre privacidad:

A fin de salvaguardar la inviolabilidad de la intimidad personal y familiar y el respe-
to a la vida privada de las personas, conforme lo consagra la Constitucién, la Direc-
cion Nacional de Migraciones preservara la confidencialidad de la informacién re-
lativa a las personas migrantes registrada en sus documentos y bases de datos. Solo
podra ser revelada por orden judicial para los casos especificamente establecidos en
la Ley, v siempre que sean indispensables para el esclarecimiento de los asuntos de
competencia de las autoridades correspondientes.!

Por otra parte, se identifica una expansion y resignificacion sobre como se utilizan -o se prevén
utilizar- las tecnologias biométricas en las politicas migratorias. Un informe de gestion de 2021
de la DGM enumera varios logros de dicho afio. Si bien no se menciona el sistema SMARF, di-
cho informe menciona el desarrollo de un proyecto para obtener un sistema migratorio propio
basado en tecnologias biométricas inspirado en un sistema similar radicado en Peru. El informe
también menciona una asociacién estratégica con el Parque Tecnolédgico de Itaipu - Paraguay
para desarrollar el sistema®?.

60  Ultima Hora. Cénsul de EEUU monitorea puesto migratorio en Puente de la Amistad. ultimahora.com [Internet]
2022 [citado 2022 Dic 9J; Disponible en: https://www.ultimahora.com/consul-eeuu- i i
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PRIMCIPALES HALLAZGOS

Esta seccién tiene como objetivo describir de forma concisa y efectiva el estado actual de los sis-
temas Muralha Inteligente y SMARF. Se basard tanto en la introducciéon como en las secciones
de revision documental y las conectard con las situaciones mds actuales de dichas politicas y sus
posibles evoluciones.

FOIAS
Muralha Inteligente

La DPBR ha enviado cuatro series de solicitudes FOIA% a los érganos implicados en el proyecto
Muralha Inteligente, en concreto (i) la Receita Federal (RFB); (ii) el Ministerio de Economia; (iii)
Itaipt y (iv) el Parque Tecnolégico de Itaipu. Si bien distintas, las preguntas apuntaban a descu-
brir no solo cémo funciona el proyecto pero sobre todo qué tecnologias se utilizan y sus capa-
cidades (especialmente en términos de riesgos de violacién de los derechos humanos), como se
recogen, procesan y almacenan los datos y qué régimen juridico lo regula®.

Por un lado, Itaip1 no proporciond ninguna informacién adicional ni respondio a las catorce pre-
guntas. Redirigié todas las preguntas a la Receita Federal. E1 PTI afirmo que, por tratarse de pro-
yectos con informaciones sensibles/delicadas y por tratarse de cuestiones de seguridad nacional,
su confidencialidad debe ser protegida y no divulgar ninguna respuesta. Es importante sefialar
gue ni siquiera las preguntas que no pedian informacién sensible fueron respondidas, como la
cuestién de qué ley brasileria regula el uso de drones o la solicitud de acceso al documento que

celebra el acuerdo del que nacié Muralha Inteligente. Las FOIAs de la Receita Federal y del Mi-
nisterio de Economia fueron muy completas, respondiendo a todas las preguntas, una por una.
He aqui las principales conclusiones basadas en las respuestas de estos dos ultimos organismos.

La Receita Federal de Brasil, 6rgano federal responsable de la inspeccién aduanera, tiene atri-
buidas las competencias de inspeccion y control de mercancias, vehiculos y bienes de los viaje-
ros que entran o salen del pais. Las soluciones tecnolodgicas creadas en el dmbito del proyecto
Muralha Inteligente tienen como objetivo hacer que el desemperio de la Receita Federal sea mas
eficiente y eficaz®®. La RFB afirmo que el programa fue elaborado debido al gran volumen de irre-
gularidades y crimenes cometidos histéricamente en la region fronteriza, combinado con el bajo
numero de servidores publicos disponibles en el area aduanera. La necesidad del programa tam-
bién coincide con las razones que motivaron la Ley N° 14.129/2021%, que establece principios,

63  Las solicitudes FOIA enviadas por la Asociacion de Investigacién Data Privacy Brasil se pueden encontrar en el si-

64 Debido a la diferencia en su naturaleza juridica, las preguntas dirigidas a Itaipu y PTI no fueron enviadas via FOIAs
- como las enviadas al Ministerio de Defensa y a la Receita Federal -, sino a través de un ombudsman indicado en los
sitios web oficiales de ambas.

65  Associacao Data Privacy Brasil de Pesquisa. Solicitacao de acesso a informacao publica a Receita Federal do Brasil
sobre o projeto Muralha Inteligente [Internet]. 2022 [citado 2022 Dic 10].

66  Brasil. Lei n° 14.129/2021, de 29 de marco de 2021. Dispde sobre principios, regras e instrumentos para o Governo
Digital e para o aumento da eficiéncia publica e altera a Lei n° 7.116, de 29 de agosto de 1983, a Lei n° 12.527, de 18
de novembro de 2011 (Lei de Acesso a Informacao), a Lei n° 12.682, de 9 de julho de 2012, e a Lei n° 13.460, de 26 de
junho de 2017. [Internet]. 2021 [citado 2022 Dic 13]. Disponible en: https://www.planalto.gov.br/ccivil_03/_ato2019-
2022/2021/1ei/114129.htm.
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reglas e instrumentos para el Gobierno Digital y para el aumento de la eficiencia publica?. Las
principales tecnologfas innovadoras utilizadas dentro del proyecto son las de monitoreo de dreas
de interés (incluyendo el uso de drones) y el reconocimiento de caracteres de matriculas (OCR).

Como se menciond anteriormente, Muralha Inteligente es parte del proyecto mds grande Fron-
teira Tech, que es un “nombre de fantasia” utilizado internamente por la RFB para reunir el de-
sarrollo de soluciones tecnolégicas que permitan el mantenimiento o la mejora de la calidad y la
eficacia del control aduanero en la Frontera en la regién de Foz de Iguazu, debido a los recortes
en el numero de servidores, con especial atencién al Puente Internacional de la Amistad¢®. El
Ministerio de Economia dio una descripcion muy similar a lo que es Muralha Inteligente:

[..J una denominacion genérica o ‘nombre de fantasia” utilizado internamente en la
RFB para agrupar el desarrollo de soluciones tecnolégicas que permitan mantener
o mejorar la calidad vy la eficacia del control aduanero en la Frontera en la regién de
Foz de Iguazu ante una situacion de acentuada restriccion de servidores, que evo-
lucionen y complementen las que han sido iniciadas en el dmbito de Fronteira Tech,
extrapolando el enfoque inicial de Puente Internacional de la Amistad.?’

Muralha Inteligente recoge datos tales como —aunque no exclusivamente— cantidad de vehicu-
los que circulan, tiempo de circulacién y placas de identificacion. La Receita Federal clasificé los
datos como “datos factuales que un servidor publico podria recolectar en forma presencial en
un ambito publico de trafico vehicular transfronterizo y que son meramente tabulados de forma
automatizada por un sistema informatizado’”°. Los datos se almacenan por tiempo indefinido en
servidores ubicados fisicamente en los locales de la Agencia Tributaria Federal. No constituyen,
sin embargo, una base de datos publica: su uso estd restringido al érgano de control. La finalidad
de los datos es mantener o mejorar la calidad y eficiencia del servicio de aduanas en la region
de Foz de Iguazu debido a un escenario de servidores muy restringidos trabajando para la RFB.
Cuando se pregunt6 si habia decisiones humanas basadas en las tecnologias utilizadas, la RFB
afirmé que toda la informacion recopilada y tabulada se utiliza para apoyar las decisiones toma-
das por los funcionarios publicos que tienen la competencia de inspeccionar el tréfico transfron-
terizo de vehiculos, mercancias y bienes de los viajeros.

Los desarrolladores de soluciones tecnolédgicas (particulares) tienen acceso a algunos datos del
entorno de desarrollo para realizar pruebas, sin posibilidad de exportar los datos”™ 72. No se es-
pecifica a qué datos tienen acceso, ni el tipo de pruebas que pueden realizar. Tampoco hay infor-
macion sobre la finalidad de esas pruebas - ni siquiera si se realizan para mejorar el proyecto de
Muralha Inteligente o para otro fin.

67  Las mismas justificaciones dio el Ministerio de Economia cuando se le pregunté por Fronteira Tech.

68  Associacdo Data Privacy Brasil de Pesquisa. Solicitacao de acesso a informacao publica ao Ministério da Economia
sobre o projeto Muralha Inteligente [Internet]. 2022 [citado 2022 Dic 10].

69  Ibidem.

70 Associacdo Data Privacy Brasil de Pesquisa. Solicitacao de acesso a informacao publica a Receita Federal do Brasil
sobre o projeto Muralha Inteligente [Internet]. 2022 [citado 2022 Dic 10].

71 Ibidem.

72 Cuando se le pregunté por Fronteira Tech, el Ministerio de Economia respondié que no hay acceso de particulares.
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Los datos solo se intercambian con organismos y/o entidades de la administracién publica, y solo
en casos en gue exista un acuerdo de cooperacion. Ningun otro pais participa en la aplicacion de
Muralha Inteligente.

Esimportante destacar que no se ha realizado un mapeo de los posibles riesgos para los derechos
humanos en el dmbito del proyecto vy, para justificar por qué no se ha realizado una evaluacion
de impacto del uso de las tecnologias empleadas, los 6rganos alegaron que el proyecto aun esta
en fase de desarrollo, lo que significaria que aun no se puede medir el impacto efectivo de las
soluciones tecnolodgicas’™. Se trata de un concepto erréneo de la evaluacién de impacto: las eva-
luaciones de impacto son herramientas utilizadas para analizar las posibles consecuencias de
una determinada actividad, que repercute en uno o varios intereses sociales relevantes. El obje-
tivo de estas herramientas es ayudar en el proceso de toma de decisiones sobre si esta actividad
debe iniciarse y en qué condiciones. La evaluacion de impacto, por tanto, sirven para proteger los
intereses sociales afectados por una determinada iniciativa’™.

Por ultimo, la Receita Federal explicd que utilizé tecnologias que ya estaban en uso por ellos en
otras dreas y que podrian ser adaptadas para su uso en los objetivos del proyecto (como es el
caso del reconocimiento facial y el sistema de reconocimiento de matriculas), que ya habian sido
debidamente justificadas previamente, al tiempo que present6 algunas publicaciones internacio-
nales que recomiendan el uso de tecnologias emergentes para mejorar la prestacion de servicios
publicos relacionados con el control aduanero”™.

Resulta conveniente detenerse brevemente en la literatura internacional presentada para com-
prender las premisas tedricas adoptadas por los érganos en cuestién -todos los cuales hablan de
la transformacion digital en los servicios gubernamentales y la mayoria se centran en los servi-
cios personalizados-, asi como ofrecer algunos ejemplos sobre los que se justifican las tecnologias
elegidas.

73 Associacdo Data Privacy Brasil de Pesquisa, Op. cit.

74 Kloza D, Van Dijk N. Gellert RM, Borocz IM, Tanas A, Mantovani E, et al. Avalia¢cdes de impacto sobre a protecao
de dados na Uniao Europeia: complementando o novo regime juridico em direcdo a uma protecdo mais robusta dos
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entada por el Ministerio de Economia cuando se le pregunté si habia estu-
dios que justificaran el uso de las tecnologias empleadas en el programa Fronteira Tech.
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https://international.vlex.com/vid/information-technology-customs-modernization-38363542
https://blogs.iadb.org/integration-trade/en/the-pandemic-an-opportunity-for-digital-transformation-in-customs/
https://e.huawei.com/se/publications/global/ict_insights/ict31-digital-government/features/digital-technologies-are-changing-the-way-customs-works
https://e.huawei.com/se/publications/global/ict_insights/ict31-digital-government/features/digital-technologies-are-changing-the-way-customs-works
https://www.bomca-eu.org/en/news-archive/e-customs-and-its-advantages-are-in-thefocus-of-technical-assistance-mission-in-bishkek
https://www.bomca-eu.org/en/news-archive/e-customs-and-its-advantages-are-in-thefocus-of-technical-assistance-mission-in-bishkek
https://www.cepal.org/sites/default/files/publication/files/46817/S2000960_en.pdf
https://www.imf.org/external/pubs/nft/2003/customs/
https://www.imf.org/en/News/Seminars/Conferences/2022/06/21/customs-matters

Uno de los materiales presentados™ fue un articulo publicado por el Banco Interamericano de
Desarrollo (BID)’” - una institucion financiera internacional que proporciona financiacién y apo-
yo técnico a América Latina v el Caribe (ALC) en las dreas de salud, educaciéon e infraestructura.
Titulado “La pandemia como oportunidad para la transformacién digital en la aduana’, parte
de la premisa de que la recuperaciéon econémica de ALC tras la pandemia depende principal-
mente de como se desemperie su logistica de comercio exterior que, a su vez, depende de una
infraestructura fisica y digital adecuada y de los servicios de transporte relacionados’®. En otras
palabras, sostiene que las autoridades de América Latina y el Caribe pueden mejorar la compe-
titividad vy el crecimiento econdmico aprovechando las nuevas tecnologias e innovaciones para
impulsar la transformacion digital y agilizar la logistica del comercio exterior, optimizando, au-
tomatizando y digitalizando los procesos aduaneros y fronterizos:

Los paises de ALC deberian aprovechar la disponibilidad de nuevas tecnologias, la
aceleracion de la innovacion inducida por la pandemia y el apoyo de organizaciones
internacionales, como el BID, para acelerar la transformacién digital de sus admi-
nistraciones aduaneras.”

La mayoria de los argumentos se presentan de forma gue se muestra como las nuevas tecno-
logias pueden aumentar la eficiencia en términos de mejora de la agilidad y seguridad de las
aduanas v la creacion de sistemas sdélidos y eficaces de gestion de riesgos. El articulo también
presta especial atencién a la estrategia de coordinacién de los sistemas de gestién de fronteras
basada en el uso de las nuevas tecnologias®® para reducir el tiempo y los costos de los operadores
y aumentar las capacidades de control, fomentando los sistemas de interoperabilidad, el uso de
la tecnologia blockchain vy la aplicaciéon de la tecnologia en los sistemas de entrada, inspeccion
y vigilancia para una infraestructura funcional. El articulo da ejemplos de paises que estdn im-
plementando proyectos para modernizar la gestion aduanera y fronteriza con el apoyo del BID:
Colombia®, Pert1®?, Nicaragua®, Costa Rica® y Panama®.

76  Corcuera-Santamaria S, Sanjinés, JMG. La pandemia como oportunidad para la transformacion digital en las
aduanas. Mas alld de las fronteras. [Internet]. 2021 [citado 2022 Dic 13]. Disponible en: https://blogs.iadb.org/integra-

77  IDB. Sobre nosotros. [Internet]. s.f. [citado 2022 Dic 13]. Disponible en: https://www.iadb.org/en/about-us/overview

78  Este diagnostico se basa en el estudio detallado en su informe “Logistica en América Latina y el Caribe: oportunida-
des, desafios y cursos de accion” Mayo, 2021. CALATAYUD, Agustina; MONTES, Laureen, editores. p. cm. - (Mono-
grafia del IBD; 92).

79  Corcuera-Santamaria S, Sanjinés, JMG. La pandemia como oportunidad para la transformacion digital en las
aduanas. Mas alld de las fronteras. [Internet]. 2021 [citado 2022 Dic 13]. Disponible en: https://blogs.iadb.org/integra-
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to-de-control-fronterizo-de-penas-blancas-una-moderna-infraestructura-en-nicaragua.

84 IDB. El BID aprueba financiacion para modernizar los pasos fronterizos de Costa Rica. [Internet]. 2015 [citado Dic 13].

85 IDB. PN-L1107 : Programa de Integracién Logistica Aduanera. [Internet]. s.f. [citado 2022 Dic 13]. Disponible en:
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El articulo de Huawei, “Las Tecnologias Digitales Estdn Cambiando Las Costumbres”®, sigue la
misma logica de eficiencia: si se adopta correctamente un aumento del uso de las tecnologias
digitales vy, por tanto, la creacién de una mayor automatizacion en las aduanas podria hacerlas
mas eficientes y eficaces. A continuacion, se pasa a comentar por qué y como podrian ser utiles
algunas tecnologias, como el Cloud Computing (una plataforma para aplicaciones personaliza-
das), la Automatizacion Robética de Procesos (aumenta la eficiencia), el Andlisis de Imdgenes de
Rayos X (mejora la eficiencia de la inspeccién) y el Internet de las Cosas (mejora la seguridad). En
relacion con esta ultima, se presenta una afirmacién importante:

Existen, sin embargo, varios retos para el uso generalizado de la tecnologia IoT. Uno
de ellos es la preocupacion por la privacidad, ya que la informacion del IoT podria
considerarse datos privados, al incluir los habitos, las preferencias y la ubicacién
de las personas. La tecnologia IoT también plantea problemas relacionados con las
pruebas digitales, la procedencia de los datos y la rastreabilidad. Por otra parte, el in-
tercambio de datos de IoT entre administraciones aduaneras podria ser complicado
en lo que respecta a la titularidad de los datos, los derechos de propiedad intelectual
v el uso de los datos. Debido a estos problemas, es necesario contar con politicas y
legislaciones adecuadas para abordar la privacidad de los datos y los intercambios de
datos de IoT entre administraciones aduaneras.®”

No obstante, en base a las respuestas de la FOIA, Muralha Inteligente no dispone de un docu-
mento normativo propio. DPBR solicitd al PTI el convenio por el cual se celebré el proyecto, pero
como ya se menciono, no respondieron a ninguna de las informaciones solicitadas porque los
“[..] proyectos tienen informaciones sensibles/delicadas y por tratarse de cuestiones de seguridad
nacional, su confidencialidad debe ser protegida” (FOIA, PTI). La Receita Federal y el Ministerio
de Defensa afirmaron que la Ley General de Proteccién de Datos (LGPD) de Brasil es el acto ad-
ministrativo que regula la recopilacion y el procesamiento de estos datos. Sin embargo, cuando
se les preguntd cudl era la base juridica en la que se basan dicha recopilacion y procesamiento, la

86  Koh J. Las Tecnologias Digitales Estan Cambiando Las Costumbres. Huawei. [Internet]. s.f. [citado 2022 Dic 13]. Dis-
ponible en: https://e.huawei.com/se/publications/global/ict_insights/ict31-digital-government/features/digital-tech-

87  Elinforme “Tecnologias Digitales para un Nuevo Futuro”, también presentado por la RFB como ejemplo, pretende
contribuir al debate y a la implementacion y uso de las tecnologias digitales a nivel nacional y regional en apoyo del
desarrollo, incluyendo dentro de su enfoque las preocupaciones por los derechos humanos. Comision Econémica
para Ameérica Latina y el Caribe. Tecnologias digitales para un nuevo futuro. [Internet]. 2022 [citado 2022 Dic 13].
Disponible en: https://www.cepal.org/sites/default/files/publication/files/46817/S2000960_en.pdf.
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respuesta fue principalmente senialar otra ley (Ley N° 13.019/2014%) en lugar de especificar una
de las diez opciones disponibles en el articulo 7 de la LGPD¥.

Por otra parte, adoptando una perspectiva holistica, es importante sefialar que mientras que los
documentos de las organizaciones internacionales se utilizan para legitimar el intercambio de
datos y el aumento de la eficiencia, los proyectos promovidos en Itaipu siguen, en cierto modo,
una logica desarrollista tradicional promovida por los militares desde la década de 19607°. Esta
caracteristica estd relacionada con un elemento socio- econdmico brasilefio, que es la perma-
nencia de una logica de politica industrial y de utilizacién del aparato estatal (en este caso, una
empresa publica construida por los militares durante la dictadura) para promover el emprendi-
miento v las soluciones de mercado para las ciudades inteligentes.

88  Que “establece el régimen juridico de las asociaciones entre la administracion publica y las organizaciones de la so-
ciedad civil, en régimen de cooperacion mutua, para la consecucion de fines de interés publico y reciproco, mediante
la ejecucion de actividades o proyectos previamente establecidos en planes de trabajo insertados en términos de co-
laboracién, en términos de promocién o en convenios de cooperacion; define directrices para la politica de promocion,
colaboracion y cooperacién con las organizaciones de la sociedad civil; y modifica las Leyes N° 8.429, de 2 de junio de
1992, v N° 9790, de 23 de marzo de 1999.”

89  Art. 7. El procesamiento de datos personales solo podra realizarse en los siguientes casos: I - previa prestacion de
consentimiento por parte del titular; II - para el cumplimiento de una obligacion legal o reglamentaria por parte del
accionista de control; III - por parte de la administracién publica, para el tratamiento y uso compartido de datos nece-
sarios para la ejecucion de politicas publicas previstas en leyes y reglamentos o respaldadas por contratos, convenios
o instrumentos similares, con sujecion a lo dispuesto en el Capitulo IV de la presente Ley; IV - para la realizacion
de estudios por érganos de investigacion, garantizando, siempre que sea posible, la anonimizacion de los datos
personales; V - cuando sea necesario para la ejecucion de un contrato o de procedimientos preliminares relacionados
con un contrato en el que el interesado sea parte, a peticion del interesado; VI - para el ejercicio regular de derechos
en procedimientos judiciales, administrativos o arbitrales, estos tlltimos de conformidad con la Ley N°. 9.307, de 23
de septiembre de 1996 (Ley de Arbitraje); VII - para la proteccién de la vida o de la seguridad fisica del titular o de un
tercero; VIII - para la proteccién de la salud, en procedimiento realizado por profesionales de la salud o por entidades
de salud IX - cuando sea necesario para satisfacer los intereses legitimos del responsable del tratamiento o de un
tercero, salvo en el caso de prevalecer derechos y libertades fundamentales del titular que exijan la protecciéon de los
datos personales; o X - para la proteccion del crédito, incluidas las disposiciones de la legislaciéon pertinente. (traduc-
cion libre)

90 EvansP. O Estado como problema e solucao. Lua Nova: revista de cultura e politica, 107-157. [Internet]. 1993 [citado
2022 Dic 16]. Disponible en: https://www.scielo.br/j/In/a/kyMbGKjkLCTpzmM;jCpL8Vmv/?lang=pt; Schneider B R.
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SMARF Y SISTEMA BIOMETRICO PROPIO

Las solicitudes FOIA del lado paraguayo fueron diseniadas para entender por separado como
funcionan tanto el Smarf como el sistema biométrico propio. Ademas de las respuestas propor-
cionadas tanto por la Direcciéon General de Migraciones como por el Parque Tecnoldgico de Itaipu
de la parte paraguaya, la DGM también proporcioné enlaces utiles de la Direccién Nacional de
Contrataciones Publicas (DNCP), que se incluyen en esta seccion.

Las preguntas enviadas a la DGM se organizaron en torno a tres ejes tematicos:

e Aplicaciéon del programa
e Tecnologia y datos

e Evaluacion e impacto

El primer eje buscé entender el propésito y estado de implementacion de estos sistemas, su escala
y planes de proyecciéon. En el caso del sistema biométrico propio, también se buscd entender la
naturaleza de la relacién entre los gobiernos paraguayo y peruano a fin de desarrollarlo. En el
caso del sistema SMARF también se buscé entender la razén y fundamento de por qué fue tras-
ladado al aeropuerto Silvio Pettirossi.

El segundo eje buscé conocer el tipo de tecnologia utilizada en ambos sistemas y las practicas de
procesamiento de los datos recogidos, cuantas personas han utilizado los sistemas hasta la fecha,
asi como el posible acceso a los datos recogidos por parte de los propios titulares de los datos y de
agentes publicos, privados y/o de cooperacion internacional.

El tltimo eje buscéd comprender las herramientas o procesos de pre- evaluacion utilizados por la
DGM a la hora de implementar este tipo de politicas.

Una solicitud FOIA adicional fue enviada al Parque Tecnolégico de Itaipu - Paraguay, con el ob-
jetivo principal de conocer su participaciéon en el desarrollo del sistema biométrico propio, y ac-
ceder a los detalles de los acuerdos de cooperacion firmados entre la DGM vy el PTI. Sin embargo,
la solicitud fue denegada con base en que el PTI estd constituido como una asociacion civil sin
fines de lucro, con el estatus de Fundacién, y como tal, no esta sujeta a la ley de solicitudes FOIA.
No obstante, la DGM facilité los detalles del acuerdo de cooperacion.
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Principales hallazgos del sistema SMARF

Implementacion del programa El principal propdsito para adquirir el sistema SMARF fue la pandemia del

COVID-19. Al parecer, la DGM necesitaba una solucion tecnolégica para minimizar
la interaccion fisica entre los funcionarios de migracién y las personas que entran
y salen del pais mediante el uso de terminales de identificacion biométrica y
controles de acceso automatizados para el autorregistro migratorio. El argumento
fue que esto permitiria mayor precision, agilidad y seguridad sanitaria migratoria
para la entrada y salida de personas al pais en el contexto sanitario y regional del
periodo 2020 por la pandemia Covid-197%.

Esto va en consonancia con el tono del memorando DTIC N° 221/2020 de la
DNCP, que establece que el objetivo del proyecto es salvaguardar la salud de los
funcionarios de migracion, viajeros y visitantes mediante el uso de terminales de
identificacién biométrica y controles de acceso automatizados?®.

Ademas, el sistema funcioné en el Puente Internacional de la Amistad del
20/11/2020 al 23/12/2021. Posteriormente, se trasladé al aeropuerto Silvio
Pettirossi en junio de 2022%. Esto significa que hubo casi medio afio en que las
cuatro terminales estuvieron inactivas. La DGM argumenta que tras un analisis
interno del uso del sistema en el paso fronterizo, decidieron retirar las terminales
de identificacion biométrica para aprovechar mejor la tecnologia®™.

Tecnologia y datos Las solicitudes FOIA apuntan a diferentes procesos dentro de los terminales

biométricos para permitir una identificacion efectiva. Se trata del software y
hardware para la autenticacion por reconocimiento facial, autenticacién por
lectura y escaneo de documentos y pasaportes, autenticacion por lectura y escaneo
de codigos QR v el registro del movimiento migratorio® correspondiente. Al
considerar las diferentes bases de datos que interactiian para el funcionamiento
del sistema, la FOIA sefiala la integracién de las bases de datos de migracién, del
Departamento de Identificacion de la Policia Nacional y del sistema 911%.

Esto va en consonancia con los documentos de la DNCP. En particular, el UOC

N° 634/2020 sefiala que, dado que parte del objetivo del sistema es la verificaciéon
de la identidad de la persona y si ésta tiene algun tipo de restriccién u orden de
detencion, es necesario integrarla en la base de datos 911%".

Con relacién al tipo de datos que registra el sistema, se registran los siguientes:
nombre completo, nimero de documento de identidad, lugar de origen,
identificacion del vuelo, fecha y hora de entrada o salida, fotografia al momento
del ingreso. Dichos datos son los determinados por la instituciéon migratoria

para el registro de entrada y/o salida de nacionales. Mas importante aun, la

FOIA destaca que dicha recoleccion de datos es similar a la utilizada por el actual
sistema biométrico migratorio PIRS-MIDAS, desarrollado y proporcionado por la
Organizacion Internacional para las Migraciones, el cual esta siendo utilizado en
los principales puestos de control migratorio del territorio nacional desde 2016%. Y
lo que es mas importante, la DGM senfala que los datos recogidos en este sistema se
almacenan de forma ilimitada en el transcurso del tiempo.
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TEDIC. Solicitud de acceso a la informacion publica sobre el sistema SMARF [Internet]. 2022 [citado 2022 Dic 10].
Disponible en: https://informacionpublica.paraguay.gov.py/portal/#!/ciudadano/solicitud /60836

TEDIC. Solicitud de acceso a la informacion publica sobre el sistema SMARF [Internet]. 2022 [citado 2022 Dic 10].
Disponible en: https://informacionpublica paraguay.gov.py/portal/#!/ciudadano/solicitud/60836

Ibidem.

Ibidem.

Ibidem.

Direccion Nacional de Contrataciones Publicas. Documentos anexos Licitaciéon 385838 [Internet]. 2020 [citado 2022

TEDIC. Solicitud de acceso a la informacion publica sobre el sistema SMARF [Internet]. 2022 [citado 2022 Dic 10].
Disponible en: https://informacionpublica.paraguay.gov.py/portal/#!/ciudadano/solicitud /60836
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Tecnologia y datos Por ultimo, la UOC N° 634/2020 sefiala que en el disefio del proceso de
(continuacién) contratacion, se exigié una licencia de empresa de seguridad electrénica® a

todos los potenciales licitadores. Cabe sefialar que dicha licencia es otorgada por

el Departamento de Delitos Econémicos y Financieros de la Policia Nacional.
Segun la normativa general que regula la materia, las empresas de seguridad
privada que prestan servicios a través de sistemas electrénicos se dedican a las
siguientes actividades: Prestacion de seguridad a través de alarmas electrénicas

y televigilancia con servicio de asistencia; Instalacién de sistemas electrénicos
generales e instalacion de sistemas mecanicos y electréonicos de seguridad'®. No se
hace referencia a requisitos de seguridad o proteccion de datos para la expedicién
de la licencia.

Por ultimo, es importante sefialar que la FOIA resalta que los datos migratorios
registrados en el SMARF y todos los sistemas utilizados por la DGM se encuentran
almacenados en los servidores de la institucién y son administrados bajo criterios
de confidencialidad confidencialidad y en el marco de la seguridad nacional°,

Evaluacion e impacto La FOIA no declara explicitamente la existencia o no de evaluaciones de impacto

sobre los derechos humanos de ningun tipo, sino que se centra en afirmar que
la implementacién de sistemas biométricos para el registro y control de ingreso
y salida de personas del territorio nacional no contraviene lo dispuesto en la
Constitucion Nacional, la Ley de Migraciones vigente, la Policia Nacional de
Migraciones ni los tratados y convenios internacionales suscritos y ratificados
por la Republica del Paraguay, ya que cumple con los estandares de seguridad
informatica y proteccién de datos requeridos para la utilizacién de este tipo de
tecnologia por parte de los organismos del Estado'®2.
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Direccion Nacional de Contrataciones Publicas. Documentos anexos Licitacion 385838 [Internet]. 2020 [citado 2022
Dic 10]. Disponible en: https://www.contrataci .gov.py/licitaciones/adjuDicacion/contrato/385838-grupo-empre-

Policia Nacional. Reglamento organico funcional de la Divisién Fiscalizaciéon de Empresas de Seguridad Privada y
Afines dependiente del Departamento de Delitos Econémicos y Financieros de la Policia Nacional [Internet]. Disponi-
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Principales hallazgos del sistema biométrico propio

Las respuestas a la FOIA hacen referencia a una necesidad institucional de contar con un siste-
ma biométrico propio, para una mayor autonomia de la DGM a la hora de personalizar el sistema.
Concretamente, la respuesta FOIA menciona que desde 2016, la DGM ha hecho un esfuerzo
para mantenerse al dia con los desafios tecnolégicos modernos y ha implementado el sistema
PIRS-MIDAS, con la ayuda de la OIM!3. En efecto, el PIRS-MIDAS es una herramienta que per-
mite el uso de tecnologia biométrica para la gestion fronteriza. Sin embargo, la desventaja es la
dependencia de terceros (OIM) para el apoyo técnico.

Puede deducirse que la implantacion del sistema PIRS-MIDAS no ha estado exenta de dificulta-
des. Cuestiones como la dependencia de personal ajeno a la instituciéon para la asistencia técnica,
la falta de actualizaciéon del sistema para satisfacer las necesidades requeridas, los prolongados
tiempos de respuesta para la asistencia y los problemas de sincronizacién en los puestos de con-
trol son algunos de los problemas mencionados en la FOIA™4,

Lo anterior puede constituir algunos de los principales argumentos para justificar el desarrollo
de una politica de este tipo. Sin embargo, parece que desde que se iniciaron las conversaciones
con el gobierno peruano para desarrollar un sistema de este tipo, no se ha hecho mucho al
respecto. En concreto, no existe ninguin documento que establezca responsabilidades para nin-
guno de los dos Estados. La DGM menciona en la FOIA que se estaba trabajando en el borrador
del “Convenio de Cooperacién entre la Direccion General de Migraciones de la Republica del
Paraguay v la Superintendencia Nacional de Migraciones de la Repuiblica del Pert1”, pero no fue
posible firmarlo™©>.

Por otra parte, no hay evidencia de la existencia de un estudio de impacto en derechos humanos
para evaluar fondo la necesidad de este sistema, y bajo el argumento de que la DGM vya imple-
menta un sistema biométrico en los puestos migratorios mds concurridos del pais'®.

Por ultimo, v aungue hasta la fecha no existe tal sistema propio, la DGM ha facilitado infor-
macién sobre qué instituciones acceden a la informacién recogida por el sistema biométrico'®”.
Concretamente, los datos recogidos se comparten a través del Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MITIC), bajo el servicio de Sistema de Intercambio de Infor-
macién, que es una plataforma de interoperabilidad, que actiia como canal entre instituciones
y organizaciones del Estado para compartir informacion. Este intercambio de informacién se
logra a través de interconexiones basadas en estdndares de sistemas y bases de datos dentro del
sector publico que estan fisicamente separadas y distribuidas en diferentes edificios guberna-
mentales. Se trata de un servicio orientado a las instituciones publicas, que permite a los servi-
dores publicos encargados de la gestion de los asuntos civiles consultar en linea la informacion
gue necesitan de los sistemas de otras instituciones, asi como integrar dicha informacion a sus
sistemas existentes a través de mecanismos de integracion y consulta. En el caso especifico de la

103 TEDIC. Solicitud de acceso a la informacion sobre sistema biométrico propio [Internet]. 2022 [citado 2022 Dic 10].
Disponible en: https://informacionpublica.paraguay.gov.py/portal/#!/ciudadano/solicitud/61603

104  Ibidem.
105 Ibidem.
106  Ibidem.

107 Aungue en la respuesta a la FOIA no se aclara a qué sistema biométrico se refiere la DGM, es plausible pensar que se
refiere al sisterna PIRS-MIDAS.
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DGM, la informacién se comparte con otras entidades publicas a través de la firma de convenios
y/0 a través de acuerdos celebrados con el MITIC, donde se autoriza el acceso a la informacion
mediante consultas, a través del canal y usuario debidamente acreditado'®®. Las entidades con
las que se comparte informacién a través de este sistema son:

e Ministerio de Salud Publica y Bienestar Social.

e SEPRELAD (Secretaria de Prevencion de Lavado de Dinero o Bienes).
e Direcciéon Nacional de Aduanas.

e SENAD (Secretaria Nacional Antidrogas).

e SEDERREC (Secretaria de Desarrollo para Repatriados y Refugiados Connacionales).

ENTREVISTAS
Muralha Inteligente
¢ Plan estratégico de modernizacion del PTI

Para este proyecto se entrevistd a un representante del Parque Tecnolégico de Itaipt (PTI), que
trabaja en la administracion general del Parque. Esta persona ocupa una posicion de liderazgo
en relacién con la mayoria de los proyectos actuales que tienen como objetivo aumentar el em-
pleo de la tecnologia, como se menciond anteriormente. En este sentido, el principal hallazgo
de esta entrevista gira en torno a la comprensién de los proyectos - en concreto, Living Lab for
Smart Cities, (la ABDI y el PTI), Fronteira Tech, Vila A Sandbox Project y Muralha Inteligente -,
como se relacionan entre sf y, principalmente, permite tener una comprensién de la narrativa
que apovya el aumento en el uso de dispositivos tecnologicos.

Al explicar la diferencia entre Itaipt (una compania binacional, 50% brasilefia y 50% paraguaya)
v el PTI (una de las tres fundaciones de Itaipt, disefiada en el afio 2003, un gran centro de inves-
tigacién para Itaipu enfocado en atender sus demandas técnicas), el entrevistado afirmé que el
PTI se enfoca en cuatro dreas principales: (i) agronegocios; (ii) energia; (iii) seguridad (que incluye
desde la seguridad de infraestructuras criticas hasta la ciberseguridad) v (iv) turismo. En 2019,
el tltimo ano antes de la pandemia del COVID-19, hubo una replanteamiento de la planificacién
estratégica, unificando las estrategias de gestion de su presupuesto y adoptando una politica de
austeridad (por ejemplo, poniendo fin a algunos contratos y acuerdos que no estaban alineados
con la mision del PTI, invirtiendo el presupuesto restante en grandes obras de estructuracion,
que “devuelven el valor a la sociedad™®? diversificando los recursos de ingresos del Parque para
reducir la dependencia de las subvenciones de Itaipu. Esto significa que, desde 2019, el foco fi-
nanciero del PTI se desplazd de los convenios de Itaipu y se volvié hacia el mercado, en un
movimiento que prioriza las inversiones en emprendimiento e innovacion, buscando encontrar
socios interesados en soluciones que antes eran solo para Itaipu. Esto se logré con la creacion del
Departamento de Negocios e Innovacion.

108 TEDIC. Solicitud de acceso a la informacion sobre sistema biométrico propio [Internet]. 2022 [citado 2022 Dic 10].

109 Un ejemplo de esto es la ampliacion de la pista del aeropuerto de Foz de Iguazu, que ahora puede recibir vuelos inter-
nacionales y la construccién de puentes entre Brasil y Paraguay (uno de ellos estd en las etapas finales de ser termi-
nado, un puente perimetral que se asegurard de que todo el flujo de camiones procedentes del comercio que existe
aqui en la region fronteriza entre Brasil, Paraguay y Argentina, que circulan a través de este puente, que vienen hoy
en dia dentro de la ciudad, comiencen a salir de la ciudad y vayan directamente a la BR 277).
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Esta mentalidad de diversificacion de ingresos y orientacion al mercado comienza al inicio de
cada nuevo proyecto: existe una conciencia no solo de lo que puede comprarse en el mercado,
sino también de las soluciones tecnoldgicas que podrian venderse en el futuro. El entrevistado
afirma que se trata de un cambio de mentalidad que se exige a los empleados.

¢ La mentalidad inversora: Muralha Inteligente en el contexto de otros proyectos de modernizacion
del PTI (Living Lab, Vila A y Fronteira Tech)

Muralha Inteligente forma parte de un programa de seguridad mas amplio: Fronteira Tech. El
entrevistado también aportd cierto contexto relativo no solo a estos dos proyectos, sino también
a otros que encajan en la misma situacién del objetivo de modernizacién del PTI: Living Lab y
Vila A's Sandbox. En la revision bibliogrdfica, ya se apuntaba la conexién entre ellos como un
‘organismo vivo”: uno preparoé el camino para el otro',

Como afirmoé el entrevistado, “todo comenzo con el proyecto Living Lab (2019), que integré todas
las tecnologias existentes en el PTI (como vehiculos eléctricos, bicicletas compartidas inteligentes
y alumbrado publico inteligente con WiFi, cdmaras y sensores de pago con drones) y cred un
centro de mando y control operativo”, en palabras del entrevistado. Living Lab se definié como
“[..] un gran espacio controlado para probar soluciones que podriamos ver en nuestras ciudades
en el futuro” (Entrevistado - Minuto 20:25).

En octubre de 2019, en una conversacion con el presidente de la ABDI, la idea de la Vila A Inteli-
gente surgio de la percepcion de que, en un espacio publico, hay una serie de interacciones sobre
las que no se tiene control, en las que no se ha pensado, etc. Vila A seria el primer barrio publico
brasilenio concebido en una estructura sandbox en Brasil*'!. El municipio de Foz de Iguazu, socio
fundamental en este tipo de iniciativas, cred este espacio en el que las tecnologias podian probar-
se, ensayarse y validarse. El entrevistado afirmé que para que este tipo de iniciativa funcione, a
veces hay que flexibilizar la legislacion en la materia - por ejemplo, habia necesidad de instalar
una tecnologia en un determinado lugar, pero no se podia hacer por restricciones de la legisla-
cion. El apoyo del ayuntamiento y el decreto sandbox les dieron la movilidad necesaria.

El proyecto de Vila A se construyd a partir de una contribucion de recursos de Itaipu Binacional
y una contribucion de recursos de la ABDI para la instalacion, la compra de cdmaras y sensores,
etcétera. La idea era trabajar siempre “[..] en favor de la movilidad urbana, la seguridad publica,
la eficiencia energética”. (Entrevistado 1- Minuto 20:25). La légica del proyecto corrobora la men-
talidad general de eficiencia y ahorro del PTI: atraer a empresas privadas en lugar de pagar por
la tecnologia.

Creamos avisos a los que llamamos Smart Display. ;Qué ocurre en este anuncio? Si
antes comprdabamos la tecnologia para instalarla aqui en el barrio, ahora las empre-
sas han empezado a ofrecer colocar su tecnologia aqui. [...] Asi que vienen e instalan
sus tecnologias, que son probadas, validadas y nosotros les damos una devolucion.
(Entrevistado - Minuto 20:25).

110  PTI. Lancamento oficial do Guia Sandbox para Cidades Inteligentes [citado 12 Dic 2022]. Disponible en: https:/www.
pti.org.br/lancamento-oficial-do-guia-sandbox-para-cidades-inteligentes/

111 Seeligié Vila A porque era una regién en la que Itaipu estaba histéricamente presente y tenia una “poblacion inter-
media” una mezcla de “ingenieros” (Vila B) y “gente humilde”. (Vila C).
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Esta devoluciéon se formula sobre la base de la percepcién que los residentes del barrio tienen
de las tecnologias. En pocas palabras, Vila A es un barrio en el que vive gente real v en el que
las tecnologias ofrecidas por empresas privadas se prueban, ensayan, validan y certifican con
el aval y el incentivo del gobierno y del PTI, y se mejoran en funcién de la percepcion de los
residentes vy la retroalimentacion organizada (como la de un laboratorio de infraestructuras de
calidad creado en el seno de una universidad con este fin). En esta dindmica hay un beneficio
bidireccional:

Esto acaba siendo positivo para la empresa, porque puede llevar un sello como ‘mire,
mi tecnologia ya ha sido probada, ya ha sido validada, firmada por un certificador y
validada por estas instituciones’. Y también es bueno para el gestor publico que va
a comprar una tecnologia que ya ha pasado por todo este proceso. No va a utilizar
una tecnologia producida en un patio trasero, que en tres o cuatro meses ya estard
causando problemas. (Entrevistado - Minuto 20:25).

El entrevistado mencioné como ejemplos pruebas relativas con semaforos inteligentes, pero tam-
bién de sistemas de reconocimiento facial, que descartaron, por ejemplo, tecnologias que no reco-
nocian correctamente a personas con barba o gafas.

Cuando se le pregunto si los residentes tenian voz en el asunto de vivir en una zona sujeta a
pruebas tecnolodgicas, el entrevistado no abordd adecuadamente la cuestion de la evaluacion
previa y el consentimiento de los residentes. Explicd que se intentd hablar con representantes
del municipio y de la asociacién vecinal para “mostrarles lo que se estaba haciendo” y que se
crearon canales de defensoria del pueblo para escuchar las quejas una vez en marcha. La mayo-
ria de las respuestas se centraron en la intencién del proyecto: dar una mejor calidad de vida a
los ciudadanos:

Estamos utilizando estas tecnologias, pero con el objetivo de mejorar la calidad de
vida del ciudadano v, al final del proceso, tendrda mds tiempo para él y su familia
para poder hacer un mejor uso de la tecnologia (Entrevistado - Minuto 20:25).

No obstante, dado que se trata de un programa de pruebas tecnolodgicas y, por tanto, existe el
riesgo de que se cuestione la tecnologia, el entrevistado destaco lo que él entendia como la im-
portancia del didlogo:

De hecho, el residente acaba siendo, digdmoslo asi, entre comillas, una especie de
conejillo de indias, porque, igual que tu estds trayendo cosas que van a ayudar, al-
gunas pueden acabar teniendo el efecto contrario para nosotros alli. Entonces, la
conversacion con el residente es importante para que él entienda y vea como le va
a ayudar v, al mismo tiempo, para que nosotros tengamos una devolucion. Gracias
a Dios, hasta este momento no tenfamos ninguna tecnologia cuestionada porgue no
aportara beneficios, etc. Pero podria haber ocurrido. (Entrevistado - Minuto 37:55).

Esta dindmica de conocer las capacidades de las tecnologias (y, por lo tanto, entender lo que se
necesita y lo que no) y tener la experiencia en hacer un decreto sandbox allané el camino para
Fronteira Tech, un proyecto que, aunqgue se beneficié de la ayuda del PTI, fue implementado por
el INDT. Y Muralha Inteligente, como ya se menciono, un acuerdo que forma parte de Fronteira
Tech y una asociacion entre la RFB, Itaipu y PT, destinado a desarrollar estas tecnologias basadas
en las demandas de la Receita Federal, para combatir la actividad ilicita en la region fronteriza.
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Este cambio de mentalidad vy las politicas en torno a la tecnologia llevaron a Foz de Iguazu a la
trigésimo quinta posicién en la clasificacién de ciudades inteligentes de Brasil (frente a la septua-
gésima novena de 2021). La entrevista dejo claro que el PTI trabaja con mentalidad de inversion:

hay que cambiar la mentalidad del propio gestor ptblico. El identifica que invertir en
hacer inteligente su ciudad es bueno no solo para él como gestor publico, es bueno
no solo para los ciudadanos, que tendran mas tecnologia a su disposicion, sino que
es bueno porque atrae a las empresas. Asi, Foz de Iguazu, a pesar de la pandemia,
sigue creciendo. Estd trayendo cada vez mas nuevas inversiones a la ciudad, porque
se crea un circulo virtuoso en este proceso (Entrevistado - Minuto 59:52).

+ Didlogo Institucional y Tecnologia de Drones

La RFB no se dirigié explicitamente al PTI, ni el PTI se dirigi¢ iinicamente a la RFB para que le
ayudara; fue un acuerdo intermedio. La RFB ya sabia que el PTI empleaba drones para vigilar la
frontera y el PTI ya tenia otro proyecto en marcha con la RFB, asi que, segun el entrevistado, “la
Agencia Tributaria ya conocia nuestro potencial como parque tecnolégico”. (Entrevistado - Mi-
nuto 37:55).

Volar en helicoptero es caro, por lo que los drones son una soluciéon interesante para vigilar la
zona. Aunque RBF imaginé el proyecto que queria (uso de drones y camaras de alta definicion
para vigilar la frontera), no disponia de los recursos necesarios para ponerlo en marcha. Hubo
una equiparacion en términos de oferta y demanda entre las instituciones: La RFB tenia la de-
manda y el PTI, la oferta (tecnologia y experiencia, incluida la formaciéon del personal para utili-
zar los drones). El proyecto se basd en esta complementariedad.

El entrevistado confirmé que la principal adquisicion del proyecto eran los drones: hay drones
grandes y pequenos, que se pueden controlar desde dentro del vehiculo policial y ayudan en los
casos en los que el vehiculo del sospechoso no se detuvo en la frontera y encontro la forma de
esconderse en lugares dificiles de encontrar (el ejemplo dado fue el de una plantacion). El dron
ayuda porque:

Todo el movimiento del vehiculo serd rastreado y cuando el vehiculo se detenga
o las personas salgan, la policia acudira. La Receita, junto con la Policia Federal de
Carreteras o la Policia Federal, segun el caso, actuard y asi podrd aprehender el ma-
terial y detener a las personas que estén cometiendo delitos. (Entrevistado - Minuto
40:08).

Los drones no son propiedad del PTI. El Parque se encarga de adquirirlos a una empresa que
suministra equipos a la RFB (no se menciond el nombre de la empresa), v de la parte técnica:
probarlos y transmitir a la RFB qué drones funcionaran. En otras palabras, el PTI es la herra-
mienta que ayuda a la RFB a implementar los drones. E1 PTI también tiene cursos disponibles
para enseniar como operar un dron (que no son exclusivos de la RFB). Los recursos para esta
compra provienen de Itaipu.
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& Cuestiones de Seguridad Nacional y Partidos Privados

Cuando se le pregunté acerca de la preocupaciéon por lo que sabran las empresas privadas en
materia de seguridad publica, el entrevistado reconocié que puede ser un problema, pero que
“hay que vivir con ello”, ya que la seguridad publica acaba utilizando equipos producidos por el
sector privado en cualguier ambito. No obstante, aunque los productores sepan como funciona
la tecnologia, no saben cémo la utilizardn los agentes y las politicas de seguridad publica, lo que
crea una brecha de conocimiento que reduce este riesgo. Especificamente, el ejemplo dado con
relacién a Muralha Inteligente. Las partes privadas pueden conocer la clase del dron utilizado en
Muralha Inteligente y algunas de sus caracteristicas operativas, pero no pueden saber cuando
se utilizara el dron:

Muralha Inteligente no puede impedir todo el contrabando, pero genera, para quien
estd cometiendo el acto ilicito, la inseguridad de no saber en qué momento serd mo-
nitoreado (Entrevistado - Minuto 40:08).

La entrevista también confirmé que no existe ninguna cldusula de exclusividad en estos contra-
tos de compra, prevaleciendo la légica del mercado. Concretamente, esto significa que los mismos
equipos tecnologicos adquiridos por los érganos de seguridad publica pueden ser comprados y
utilizados por cualguiera (publico o privado). No obstante, el entrevistado afirmé que existe al-
gun tipo de proteccion en los contratos que asegura cierta confidencialidad. El ejemplo citado fue
que los equipos tecnoldgicos adquiridos para los vehiculos de la policia no pueden utilizarse en
los automoviles convencionales, debido a las leyes de trafico.

¢ Cooperacion Internacional

Considerando que Muralha Inteligente es una iniciativa de control fronterizo, que involucra la
frontera brasileria con Paraguay y Argentina, se trajo a colacion el tema de la cooperacion inter-
nacional entre estos paises. En este sentido, se dijo que una de las ventajas de este proyecto es su
ubicacién en la regiéon trinacional.

Argentina, Paraguay y aqui y poco a poco hemos ido entregando estas soluciones a
la Receita Federal, ellos ya han estado trabajando mucho con estos drones. Poco a
poco vamos a ir completando todo el proyecto, que seria, como su nombre lo indica,
una gran muralla. Yo diria que todavia estamos en la fase de tener algunas, algunas
paredes todavia no totalmente conectadas. (Entrevistado - Minuto 20:25).

El entrevistado manifestd desconocer la existencia de acuerdos de cooperacion internacional,
pero no descarto la posibilidad de su existencia. A partir de experiencias anteriores en seguridad
nacional y ejército, el entrevistado afirmé que existen reuniones periodicas entre las Fuerzas
Armadas de los paises, en las que también participan las Politicas Federales, en las que hacen sus
acuerdos sobre como trabajar en conjunto. Como ejemplo, el entrevistado mencioné el CIOF, en el
gue diferentes cuerpos de seguridad publica vigilan la frontera e intercambian informacién que
proviene, por ejemplo, del reconocimiento facial.
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¢ Latecnologia y sus riesgos

Aungque el entrevistado reconocié las limitaciones de la tecnologia, el relato general es que -espe-
cialmente desde la pandemia de COVID-19- la tecnologia no solo es inevitable, sino una forma de
facilitar la vida porque la ayuda de la tecnologia ahorra tiempo. Se expusieron preocupaciones
en relacién con la necesidad de ciberseguridad y precaucion ante los ciberataques: E1 PTI tiene
un acuerdo de colaboracion con el Ejército Brasilerio, que es responsable, dentro de la Estrategia
Nacional de Defensa, del drea cibernética. No se menciond nada sobre la precaucion con las vio-
laciones de los derechos humanos.

Existe la percepcion de que el marco juridico es a veces un obstaculo para este impulso innovador:

Aunque se puede contratar una orden tecnolégica, todo el mundo tiene mucho mie-
do de lo que el Tribunal Federal de Cuentas o el Tribunal de Cuentas del Estado dir3,
har4, si lo aceptard, si no lo aceptard (Entrevistado - Minuto 59:52).

SMARF

En la parte paraguaya se realizaron dos entrevistas. Concretamente, un representante de la di-
reccion del proyecto vy otro del departamento de informadtica de la DGM. Dichas entrevistas fue-
ron fundamentales para comprender mejor el estado actual del SMARF vy del sistema propio de
migracion. Las entrevistas se organizaron bajo los mismos ejes tematicos seguidos en las FOIA.
Los resultados de la seccion paraguaya se presentaran de manera similar.

La entrevista fue especialmente Util para comprender las particularidades tecnoldgicas y de los
datos relativos al sistema SMAREF. Por ello, esta seccion se centrara predominantemente en di-
cha informacion.

¢ Implementacion del programa

Al parecer, el principal valor de la implantacién del SMARF es la agilidad en los puntos de entra-
da fronterizos. Como sefialé uno de los entrevistados, la razén por la que el sistema no funcioné
en la frontera de Ciudad del Este es que la infraestructura vy el tipo de flujo migratorio no son
adecuados para los sistemas SMARF

Entonces, esto estd pensado para la entrada, en algin momento, la inscripciéon que
se hizo en Ciudad del Este hubiera funcionado si tuviéramos otro tipo de infraes-
tructura. Esto estaba pensado para el aeropuerto, pero en ese momento, por la dis-
tancia... bueno, no se coloco, no va a funcionar ahi porque la ubicacién no ayuda.
Entonces [..] tiene que ser un lugar donde realmente agilice el ingreso, sobre todo
para los paraguayos y extranjeros residentes, que son los que tienen el documento
nacional de identidad (Entrevistado 1- Minuto 10:16).
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¢ Tecnologia y datos

Existen numerosas conclusiones sobre el funcionamiento del sistema y los motivos de su
aplicacion.

Las terminales del SMARF solo pueden ser utilizadas por paraguayos y extranjeros residentes.
Esto se debe a que el sistema Unicamente acepta documentos nacionales de identidad para iniciar
el proceso de autorregistro. La base de datos que se consulta para validar y cotejar la identidad
de la persona con la foto que se toma al llegar al aeropuerto es la base de datos de identificacion
de la policia nacional.

Este dispositivo, este equipo, lo que hace es, cuando usted, residente paraguayo o
extranjero, introduce su cédula de identidad, y pone su cara, dice que usted es la
persona que figura en la cédula, y hace su consulta a la base de datos de la compu-
tadora de la policia, que es la misma que utilizamos en todos los puestos de control
(Entrevistado 1- Minuto 01:54).

Se utilizan algoritmos para cotejar la fotografia tomada en el aeropuerto con la de la base de
datos de la policia nacional. Sin embargo, parece que lo Uinico que se guarda en el sistema es el
reconocimiento realizado por el algoritmo®?. Los metadatos circundantes no se guardan.

Son algoritmos que comparan la fotografia que esta en la base de datos de la policia
con la fotografia que estds tomando en ese momento y hacen la verificacién. Los
algoritmos generan la comparacién, pero el resultado del algoritmo no se guarda,
solo el reconocimiento, no se guardan los metadatos (Entrevistado 2- Minuto 06:38).

Los metadatos son informacién que no se guarda, lo que se guarda es la foto en
bruto que se tomé de esa persona. Se registra en la base de datos de migracién (En-
trevistado 2- Minuto 07:25).

Lo que hacemos es consultar a la policia y hacer comparaciones. Y eso se guarda
en nuestro propio servidor que tenemos en el aeropuerto y luego la informacion se
sube a la central (Entrevistado 2- Minuto 07:44).

Al parecer, el proceso anterior es el mismo que el utilizado actualmente en el sistema de migra-
cion PIRS-MIDAS proporcionado por la OIM y ya mencionado anteriormente en la seccion de
solicitudes FOIA.

Porque el sistema en si no es, no es que se utilice una base de datos sensible. Es la
misma base de datos que utilizamos para el “Midas”, para el “PIRS-MIDAS’, para
nuestro sistema que tenemos en todos los puestos fronterizos. Lo que hicimos con
esto es facilitar y agilizar el proceso, para que los paraguayos y extranjeros residen-
tes en nuestro pais puedan hacer su autorregistro migratorio (Entrevistado 1- Mi-
nuto 01:54).

112 Elequipo de investigacion pidié mds aclaraciones sobre este tema y la DGM respondio6 lo siguiente: “No almacenamos
nada referente al resultado de la comparacién biométrica entre la foto de la base de datos policial y la foto tomada
por el SMARF: No almacenamos los puntos de referencia de los rasgos faciales, ni los patrones biométricos, sélo com-
paramos la foto almacenada y la capturada y entonces el sistema asume o no que se trata de la persona y almacena el
movimiento y la fotografia tomada en el momento”. No hay referencia al tema de los metadatos.
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Es importante destacar que existe un estricto control por parte de la DGM sobre los datos gene-
rados tanto en los sistemas PIRS-MIDAS como ahora también en el sistema SMARF. En el caso
de este ultimo, y aunque existe cierta dependencia de terceros para el mantenimiento del siste-
ma, todos los servidores de bases de datos y aplicaciones estan bajo el control de la DGM. Con
ello, la institucion rechaza cualquier acceso no solicitado o ilicito por parte de terceros del sector
privado. Algo muy importante es que la institucién participa en el proceso de mantenimiento
para que su personal técnico conozca el proceso y posteriormente tenga la capacidad institucio-
nal de mantener el sistema por sf mismo.

Las bases de datos y todos los servidores de aplicaciones de este sistema estan bajo el
dominio de migraciones (DGM). Ahora bien, para hacer el soporte y mantenimiento
correspondiente, siempre lo hace el personal de la empresa que gano la licitacién
en compariia de técnicos locales. Si, por el hecho de que estos equipos vienen con
garantia y el mantenimiento correspondiente. Precisamente por eso en la propia
convocatoria se habla de transferencia de tecnologia para que podamos hacer el
mantenimiento y dar el soporte suficiente para que esta tecnologia pueda continuar
(Entrevistado 2- Minuto 12:34).

Por otro lado, y pensando en la cuestiéon de no borrar ningin dato de migracion que se encuen-
tre en sus servidores, parece ser que la legislacion vigente obliga a mantener almacenados los
datos de migracion.

Muchas veces piden datos histéricos de ciertos familiares, abuelos, tios, o también
de algiin documento que nosotros como institucion les podamos dar. Entonces, pri-
mero parte de eso y luego parte del registro del movimiento migratorio, que en la
ley anterior v en la ley actual dice que eso debe quedar guardado vy registrado (En-
trevistado 2- Minuto 17:27).

La ley dice que debe quedar en la base de datos migratoria. Por eso necesitamos am-
pliar nuestros servidores porque la carga va a crecer y tener un solo centro de datos
no es suficiente para nosotros (Entrevistado 1- Minuto 19:10).

Por ultimo, y volviendo al tema de los algoritmos, es posible afirmar que no se tiene demasiado
en cuenta el modo en que estos sistemas automatizados pueden afectar a las comunidades vul-
nerables, como las minorias raciales y étnicas, los grupos LGBTQI+ y otros.

Tenemos la base de datos de la informadtica policial. Es decir, son todos los que estdn
en el sistema informatico de la policia: Nosotros los paraguayos y los extranjeros
residentes en nuestro pais. Si estd una persona negra, un chino o un hindd, va a
estar en la base de datos de la policia, o sea, su foto va a aparecer ahi porque tuvo
que sacarse su foto, su huella y todo en identificaciones [..] En el caso de que no te
reconozcan, no es que no te reconozcan porqgue te pareces a Carmen Villalba, es
porque tu foto no coincide con los datos (Entrevistado 1- Minuto 21:48).
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Para cualquier proceso que pueda implicar una falta de correspondencia de la identidad de la
persona, se activa un proceso de control secundario. Este protocolo implica una verificacion
humana en uno de los puestos de entrada tradicionales del aeropuerto.

En estos casos, cuando se habla de estas situaciones, siempre hay una intervenciéon
de un funcionario que estd a cargo de esto, se hace la verificacion entre esa perso-
na y la observacién de por qué el sistema no lo reconocié o no le permitio hacer el
desplazamiento, y se verifica y se realiza el desplazamiento (Entrevistado 2- Minuto
23:02).

Por ultimo, y en relacién con los posibles avisos de privacidad en las terminales del SMAREF, para
mostrar detalles relativos a los datos que recoge el sistema, no hay ninguna previsiéon en imple-
mentar dichos avisos en un futuro proximo.

Tampoco se va a planificar, reitero, es para agilizar la entrada, depende de uno ir alli
0 ir a la caja. Se puede hacer el mismo tramite aqui o alli, solo que aqui va a interve-
nir un inspector de inmigraciéon y alli te va a controlar una mdquina. Aqui no solo
ponemos maquinas, ponemos dos opciones. ;Quieres ir mds rapido? Vas por aqui.
;Quieres ir..? ;No quieres la mdquina porque te da miedo? y vas alli (Entrevistado
1- Minuto 26:28).

Sistema biométrico propio

Las entrevistas vienen a confirmar que el sistema biométrico propio nunca llegé a desarrollarse.
Las entrevistas también ponen de manifiesto la necesidad de un sistema de este tipo, no solo de-
bido a los problemas de aplicacion del PIRS-MIDAS, sino también porque en la actualidad existen
diferentes programas informaticos que operan en distintas fronteras.

En primer lugar, no tenemos un sistema propio. Era una idea que teniamos al princi-
pio [..] El beneficio de tener un sistema propio significa que uno como institucién se
puede adaptar a los tiempos v a las necesidades de sus técnicos, en temas, después
te va a hablar de la parte tecnologica, pero te estoy hablando de la facilidad de lo que
nosotros pensamos [..] Hoy migracion tiene varios sistemas desarrollados por los
mismos funcionarios de aqui, el PIRS-MIDAS vy otros que los mismos funcionarios
desarrollaron y que no estan unificados. Todos funcionan aislados unos de otros
(Entrevistado 1-Minuto 0:20).

Recordemos que hay puestos en los que no tenemos conectividad. MIDAS no se
puede implementar sin conectividad. Entonces si utilizamos el sisterna desarrollado
por personal de migracion, que es propio o “in-house”, se llama e-Frontera, que tiene
lo mismo, lo mismo que MIDAS, solo que no es un sistema biométrico (Entrevistado
1-Minuto 1:50).
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También parece que, dado que la posibilidad de desarrollar un sistema propio nunca pasé de la
planificacién inicial, nunca se pensoé realmente en cuestiones como el desarrollo de este sistema
con los estandares mds actualizados que respeten la privacidad (es decir, privacidad por diserfio).
Sin embargo, al menos desde un punto de vista institucional, mantener la seguridad de los datos
si que parece una prioridad.

También tenemos una politica de mantener nuestros datos privados, bien protegidos
[...] como institucién no divulgamos este tipo de informaciéon (Entrevistado 2- Minu-
to 06:22).

Por ultimo, a diferencia de otros programas estatales de modernizacién con componente digital,
no parece que exista un apoyo o programa particular de cooperacion internacional para desa-
rrollar el sistema en el pais. Sin embargo, existe la voluntad institucional de obtener algunos
fondos de dicha cooperacion para desarrollar el sistema, pero esto también se contrasta con la
forma en que dicha ayuda podria impactar en la confidencialidad en torno al sistema

Lo légico habria sido una cooperacién internacional, pero eso nos devuelve a la con-
fidencialidad y a la forma en que tenemos que manejarnos. Yo [..] no puedo permi-
tirme mas proyectos cerrados. Esto tiene que ser algo interno, donde los propios
funcionarios publicos lo desarrollen en funcién de las necesidades institucionales
[..] Entonces, la idea de este nuevo sistema era precisamente tener un control insti-
tucional (Entrevistado 1-Minuto 11:56).
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PRIMCIPALES TEHDEHCIAS
Y RECOHMEHDACIOHES

Esrazonable afirmar que el despliegue de tecnologias digitales en el contexto de la seguridad pu-
blica es una realidad innegable en la Triple Frontera. Dicha tendencia adquiere modelos diferen-
tes seglin los territorios, pero también es muy similar en lo fundamental. Hasta la fecha, existe
una gran aceptacién por parte de los funcionarios que defienden y promueven estos sistemas
para diferentes fines. Junto a lo anterior, existe un interés por parte de programas de coopera-
cién internacional y empresas privadas del Norte Global y China que también promueven dichos
sistemas y que se basan en narrativas diferentes.

El contexto de la migracion vy la gestién de fronteras no escapa a esta tendencia. Desde sistemas
que optimizan la vigilancia total del movimiento en zonas fronterizas (tanto de personas como
de mercancias), hasta programas que permiten el autorregistro y basados en FRT en determi-
nadas fronteras, existe un elemento de permeabilidad al uso de estas tecnologias en América
Latina que es razonable afirmar que no hard mds que crecer.

Esta investigacion constituye un esfuerzo por caracterizar dicha realidad en el contexto de la
Triple Frontera, y conectarla con otras iniciativas similares identificadas en toda la region. Es
también un esfuerzo por narrar algunas de las estrategias adoptadas por las OSC, la academia
y los gobiernos locales en distintas jurisdicciones para contrarrestar dicha iniciativa y desde
una perspectiva de derechos humanos. A continuacion se presentan las principales reflexiones
derivadas de esta investigacion y relativas al despliegue de los programas Muralha Inteligente
v Smarf.

A. Narrativa de la eficiencia

En primer lugar, es importante destacar que en ambos programas esta presente la narrativa que
equipara tecnologia con eficiencia. Desde la perspectiva brasilefia, no solo Muralha Inteligente
se afianza en un plan de modernizacién mayor, que incluye otros programas (Living Lab, Vila
A, Fronteira Tech) dentro de una mentalidad de inversion, como la diversificacion de ingresos
mediante la atraccién de privados. Ademds, en la entrevista se afirma explicitamente que la tec-
nologia ahorra tiempo y la mayoria de los argumentos de la literatura presentada por el Ministe-
rio de Economia y la RFB para justificar las tecnologias empleadas en Fronteira Tech y Muralha
Inteligente, respectivamente, se presentan de forma que muestran como las nuevas tecnologias
pueden aumentar la eficiencia. Esto y el hecho de que no haya preocupacion por la mitigacion
de posibles violaciones a los derechos humanos que podrian ocurrir al utilizar los equipos tec-
noldgicos - mencionados explicitamente en los FOIAs (no se hizo un mapeo de riesgos) y en la
entrevista (no se menciond esta preocupacion) - dan indicios de que el uso de tecnologia en la
seguridad fronteriza es visto como sinénimo de progreso.

El lado paraguayo tiene una realidad compleja en materia de gestiéon de fronteras. Es razonable
afirmar que la DGM necesita optimizar ciertos procesos. Concretamente, el hecho de que a tra-
vés de las fronteras se vean obligados a utilizar diferentes sistemas que no pueden interactuar
entre si es, de hecho, un problema en términos de procesos generales de la administracién publi-
ca. En este contexto, la eficacia y la rapidez como valor absoluto tienden a adquirir una posicion
central en la justificacion del despliegue de tecnologias digitales de distinta naturaleza. Tanto las
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entrevistas como las FOIAs han afianzado en sus respuestas la narrativa de la eficiencia, y por
ende tienden a ignorar el elemento de los derechos humanos que deberia ser central a la hora
de desplegar tecnologias de reconocimiento facial de cualquier tipo. Por ultimo, es importante
destacar que, al menos en el caso del sistema SMAREF, existen protocolos de actuacién en caso de
gue la tecnologia no funcione correctamente, y basados en la intervencion directa de un repre-
sentante humano. Cuando se piensa en tecnologias de reconocimiento facial, dicha intervencién
es crucial para mitigar sesgos inesperados y proteger a los individuos de darios, y lo que es mas
importante, garantizar una explicabilidad institucional.

B. Falta de enfoque de Derechos Humanos

Ambos programas no cuentan con una evaluacién de impacto sobre los derechos humanos.
Como se muestra en los hallazgos principales de Muralha Inteligente, los FOIAs de la RFB mues-
tran que no hubo un mapeo de los posibles riesgos para los derechos humanos en el dmbito del
proyecto Muralha Inteligente y, como se ha dicho, la justificacion expone un concepto erréneo
de la evaluacion de impacto: los organismos afirmaron que el proyecto aiin esta en desarrollo, lo
gue deberia significar que un impacto efectivo de las soluciones tecnolégicas ain no se puede
medir. Ademds, no hay ningiin documento de politica de privacidad, el contrato que pone en
vigor el acuerdo no es publico ni estd disponible cuando se solicitd al PTI y aunque la RFB y el
Ministerio de Defensa afirmaron que la Ley General de Proteccion de Datos de Brasil (LGPD) es
el acto administrativo que regula la recogida y el tratamiento de estos datos, la respuesta a qué
base juridica sustenta estas actividades muestra un profundo desconocimiento de las normas
del régimen brasilerio de proteccion de datos.

El caso paraguayo es similar. Existe una confusién por parte de la DGM que justifica la falta de
evaluaciones de impacto sobre los derechos humanos. Dicha justificacion se sustenta y basa en
la narrativa de que como el PIRS-MIDAS vya existe y es similar al sistema SMARF, no hay razéon
para realizar una evaluacion de impacto de algo que ya existe. AUn mds importante, el sistema
SMARF no tiene una politica de privacidad de ningun tipo, y no parece que la DGM vaya a in-
corporar avisos de privacidad en el entorno SMARF. Esto podria constituir una mejora efectiva
de la politica y de bajo costo, que podria ofrecer mds garantias al publico en cuanto a como opera
el sistema SMARF v las herramientas que la DGM ofrece a los titulares de los datos sobre cémo
funcionan sus sistemas. También podria constituirse como una medida de transparencia activa
que la DGM podria adoptar. Por otra parte, y al menos del lado paraguayo, existe la imperiosa
necesidad de contar con una ley integral de proteccién de datos personales que pueda orientar
a las instituciones publicas sobre los estandares minimos (es decir, Evaluaciones de Impacto de
Proteccion de Datos) que deben adoptar al implementar politicas publicas con un componente de
recoleccion de datos personales, especialmente considerando que en el caso del SMAREF, dicho
sistema se abastece de datos personales sensibles.

Por otro lado, al hablar de FRT en el caso del SMARF v otros, es crucial que las autoridades pres-
ten especial atencion a las comunidades vulnerables, como las minorias raciales y étnicas o los
miembros de comunidades no binarias y trans. Debido a las desigualdades estructurales en el
Paraguay, es importante que el despliegue del FRT no termine perjudicando a dichas comunida-
des, y particularmente en un contexto delicado como el de las fronteras.
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C. (Falta de) transparencia

Aunqgue algunos de los érganos de ambos paises respondieron a las solicitudes de la FOIA de
forma bastante exhaustiva, sigue existiendo un componente de falta de transparencia que ca-
racteriza a ambas investigaciones y que se sustenta en el argumento de que “la seguridad na-
cional merece el secreto”. Esto no quiere decir que esta afirmacién sea infundada -las cuestiones
e informaciones de seguridad nacional deben ser protegidas-, sin embargo, para que este argu-
mento encuentre fundamento dentro de un sistema de Estado de Derecho, es importante que
vaya acompanado de los documentos formales que aseguren que todo se estd llevando a cabo de
acuerdo con las garantias legales. Documentos que, como se ve en el punto anterior, no fueron
facilitados ni divulgados.

En lo que respecta a Muralha Inteligente, esta falta de transparencia se hace explicita en dos
momentos: (i) la denegacion de respuesta a las FOIAs por parte del PTI e Itaipu - esta ultima de
forma mds sutil, pasando la responsabilidad a la RFB, la primera de forma explicita, debido a la
imposibilidad de revelar informacion sensible en cuestiones de seguridad nacional (aunque no
todas las preguntas pedian algun tipo de informacién sensible) y (ii) la denegacién de una segun-
da entrevista con alguien del PTI porque “[. .] la discusién vy divulgacién de datos e informacion
especificos sobre el proyecto y sus objetos estd prohibida por las cldusulas de confidencialidad
contenidas en los contratos con los demads participantes en el proyecto” - aunque las preguntas
que se iban a realizar no fueron reveladas antes de la solicitud de entrevista.

En el caso paraguayo, el argumento de la seguridad nacional no estuvo muy presente. En gene-
ral, hubo una apertura por parte de las instituciones publicas a la hora de facilitar la informacion
solicitada, tanto via FOIA como a través de entrevistas. Sin embargo, existe una necesidad trans-
versal de optimizar la forma en que las instituciones publicas ofrecen explicaciones al publico y
sobre la evolucion de determinadas politicas. En el caso del SMARF, hay un lapso de casi siete
meses en que el sistema no funcioné ni en la Triple Frontera ni en el Aeropuerto Internacional
Silvio Pettirossi. Es importante que se establezcan politicas de transparencia que garanticen la
rastreabilidad de los sistemas digitales adquiridos y empleados por los gobiernos, fomentando asf
un ecosistema basado en la confianza.

D. Cooperacion internacional: Un enfoque mixto entre fronteras

Tanto en el caso del SMARF como en el del sistema biométrico propio, al parecer no hay mucha
implicacién de la cooperacion internacional para promover dichos sistemas. Mas bien existe una
voluntad institucional de adquirir independencia en el mantenimiento del actual sistema de
migracion que esta bajo el control de la Organizaciéon Internacional para las Migraciones. Este
es un hallazgo un tanto novedoso en el sentido de empezar a encontrar evidencias de paises la-
tinoamericanos que promueven alguna version de argumento de soberania digital. Sin embargo,
esto también debe ir acompanado de una narrativa de derechos humanos que garantice el goce
de los mismos por disefio.
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En el contexto brasilerio, la cooperacion internacional no fue un elemento muy destacado. No
obstante, las autoridades responsables de los programas de seguridad parecen seguir una narra-
tiva internacional que enmarca la tecnologia en la frontera como una politica de eficiencia. Por
ejemplo, como se menciona en la seccién de FOIAs, la RFB y el Ministerio de Economia de Brasil
enviaron varios documentos para justificar la existencia de los programas de seguridad Frontei-
ralech y Muralha Inteligente. Aunque centrada en los paises de ALC, la literatura se presenta
desde una perspectiva global.

Las recomendaciones destacadas en la seccién fueron las de Huawei y del Banco Interamericano
de Desarrollo, ambas presentando el empleo de tecnologias en la frontera como politicas efi-
cientes. E1 BID, por ejemplo, sostiene que las autoridades de Ameérica Latina y el Caribe pueden
mejorar la competitividad y el crecimiento econémico aprovechando las nuevas tecnologias e
innovaciones para impulsar la transformacion digital y agilizar la logistica del comercio exte-
rior, optimizando, automatizando y digitalizando los procesos aduaneros y fronterizos, contan-
do para ello con el apoyo de organismos internacionales, dando ejemplos de paises que estan
implementando proyectos de modernizacién de la gestion aduanera y fronteriza con el apoyo
del BID: Colombia, Perti, Nicaragua, Costa Rica y Panama. Por otra parte, Huawei plantea que
si se adopta correctamente, un aumento en el uso de tecnologias digitales y por ende una mayor
automatizacién en las aduanas, podria hacerlas mds eficientes y eficaces. Esto presenta no solo
una narrativa eficiente, sino también un incentivo para que los paises latinoamericanos adopten
esta estrategia y sean parte de esta tendencia. No obstante, como también se sefiala, el articulo
de Huawei resalta la importancia de hacerlo de acuerdo con politicas y legislaciones apropiadas
para abordar la privacidad de los datos v los intercambios de datos IoT entre la administracion
aduanera, lo cual no es el caso de ninguno de los sistemas estudiados en este reporte.
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