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Sobre a Data Privacy Brasil

A Data Privacy Brasil é uma organizacao que nasce da unido entre uma escola e uma associagao civil em prol da promogao da cultura de
protecao de dados e direitos digitais no Brasil e no mundo. Para isso, com o apoio de uma equipe multidisciplinar, realizamos formagoes,
eventos, certificagdes, consultorias, contetidos multimidia, pesquisas de interesse ptblico e auditorias civicas para promogao de direitos em
uma sociedade datificada marcada por assimetrias e injusticas. Por meio da educagio, da sensibiliza¢ao e da mobilizagao da sociedade,

almejamos criar um ambiente digital mais seguro, justo e ético para todos.

Dentre outros trabalhos, ja participamos como amicus curiae em dois julgamentos do STF, o da ADI 6387 e da ADI 6649 em conjunto com a

ADPF 695, ambos com impactos significativos para o reconhecimento da prote¢ao de dados e que guiam o uso de dados pelo poder publico.

Como organizagido comprometida com direitos humanos e novas tecnologias, temos nos debrugado sobre o tema da seguranca puablica

desde 2020, com o projeto Novas Fronteiras dos Direitos Digitais, contribuindo com uma nota técnica sobre o anteprojeto de lei da LGPD Penal

e artigo em publicacao do CNJ sobre reconhecimento de pessoas. Atualmente estamos realizando pesquisa empirica sobre_pardmetros juridicos
de usos secundarios de dados pessoais em cimeras corporais, motivo pelo qual apontamos aqui nossas preocupagdes sobre o tema.



https://www.dataprivacybr.org/wp-content/uploads/2020/05/dpbrr_amicuscuria_stf_ibge.pdf
https://www.dataprivacybr.org/wp-content/uploads/2022/09/Sustentacao-Oral-ADI-6649.pdf
https://www.dataprivacybr.org/wp-content/uploads/2022/09/Sustentacao-Oral-ADI-6649.pdf
https://www.dataprivacybr.org/projeto/novas-fronteiras-dos-direitos-digitais/
https://www.dataprivacybr.org/documentos/nota-tecnica-sobre-o-anteprojeto-de-lei-para-seguranca-publica-e-investigacao-criminal/?idProject=196
https://www.dataprivacybr.org/documentos/cnj-apresenta-relatorio-final-sobre-reconhecimento-de-pessoas-e-prisoes-ilegais-associacao-data-privacy-brasil-contribuiu-com-dados-e-artigo-cientifico-sobre-protecao-de-dados-pessoais-e-procedimentos/?idProject=196
https://www.dataprivacybr.org/projeto/cameras-corporais-na-seguranca-publica-parametros-juridicos-para-o-uso-secundario-de-dados/
https://www.dataprivacybr.org/projeto/cameras-corporais-na-seguranca-publica-parametros-juridicos-para-o-uso-secundario-de-dados/
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Protecao de dados pessoais e seguranca publica

A implementa¢ao de medidas de segurancga publica sempre implica impactos aos direitos e liberdades fundamentais. Parte deste impacto é
gerado pelo tratamento de dados pessoais feito pelas policias e um erro neste processo pode prejudicar severamente a vida de um cidadao.
Dada a gravidade e sensibilidade do processo desenvolvido pelas policias que se faz necessaria a prote¢ao de dados pessoais desde o momento
de concepcao da medida. E embora ainda nao exista uma lei de prote¢io de dados especifica para a seguranca publica, a Lei Geral de Prote¢ao

de Dados (LGPD) traz parametros aplicaveis a este contexto na auséncia de lei (art. 4°, §1°, da LGPD).

No que tange a protegao de dados, independente do contexto, deve-se considerar os seus principios (art. 7°, da LGPD), sao eles: (i)
finalidade, correspondente ao propdsito legitimo do tratamento de dados pessoais; (ii) adequagao, referente a necessidade de se identificar se
0 meio para o tratamento é efetivo para alcance da finalidade; (iii) necessidade, que trata da limitagao aos dados estritamente necessarios para
o tratamento; (iv) livre acesso, que é a consulta por parte do individuo sobre a forma e duragao do tratamento, bem como sobre a integralidade
de seus dados; (v) qualidade dos dados: manutengao de dados claros, precisos e atualizados; (vi) transparéncia, isto é, informacoes claras e
precisas sobre o tratamento e seus agentes de tratamento; (vii) seguranga, aplicacao de medidas técnicas e administrativas aptas a proteger
os dados de acessos indevidos, bem como perdas ou alteragao; (viii) prevenc¢ao: adogao de medidas para evitar dano resultante do tratamento
de dados; (ix) nao discriminacgao, o tratamento nao pode ter fins discriminatdrios ilicitos ou abusivos; e (x) responsabilizagao e prestacao de

contas.

Protecao de dados como vetor para garantia da cadeia de custadia

Todos os principios trazidos no item anterior sio cabiveis ao cendrio da seguranca ptblica, e permitem garantir a eficiéncia de tratamento
de dados pessoais. Ao se questionar sobre a finalidade e os meios adequados de atingi-la, bem como a implementa¢ao de medidas protetivas e

de transparéncia, preserva-se a integridade da cadeia de custédia. Sem dados verdadeiramente necessarios e tteis, e sem um processo licito de
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obtengao destes dados, a evidéncia é fragilizada e prejudica a cadeia de custédia. Ou seja, desde o desenvolvimento da medida e dos

equipamentos a serem utilizados, a prote¢ao de dados precisa ser mobilizada.

Apontamentos na nota técnica

Indicamos abaixo alguns comentarios aos itens da nota técnica, com sugestdes de melhorias no texto para garantia do direito fundamental a

protecao de dados pessoais.

Item Texto original Comentarios Sugestao de texto

4. [sem correspondéncia] Na medida em que os metadados sdo | 4.x Metadados: dados e registros gerados

informagoes contextuais a respeito de | pelo sistema em que se faz o registro de
determinado documento digitale | um arquivo, informac¢ao ou comunicagao

seus usos, é preciso limitar seu acesso | e que nao constituam o seu conteiido em

aqueles estritamente necessarios. A si, mas sejam capazes de garantir
defini¢ao do conceito auxilia nesse autenticidade e contexto ao documento
processo, devendo haver previsao eletronico

expressa na nota técnica

4. [sem correspondéncia] O item 6.1.45 utiliza o termo 4.x: Operador: agente que efetivamente
“operador”, podendo causar davidas veste a cimera corporal
sobre seu conceito. E necessario 4.x: Usudrio: quem acessa o sistema da
esclarecer quem ¢é o operador e quem camera, de gestao das filmagens.

é o usuario para fins deste protocolo,




DataPrivacyBR
Research

uma vez que os termos podem nao
ficar evidentes. Isso é especialmente
relevante na dogmatica de protec¢ao
de dados pessoais, ja que operador é
uma “pessoa natural ou juridica, de
direito puablico ou privado, que realiza
o tratamento de dados pessoais em
nome do controlador (art. 5°, VII,
LGPD)

6.1.40

Todos os usudrios devem ser
obrigados a fazer login no sistema de
gestao usando uma senha segura, a
fim de minimizar a possibilidade de
usudrios nao autorizados acessarem
informacoes confidenciais ou sensiveis
e, quando houver a integragiao com
outros sistemas, é recomendavel
a implementagado a autenticagao por
single sign-on.

E fundamental haver previsio de logs
auditaveis para fins de
responsabilizagido em casos de acessos
indevidos, assim como potenciais
edi¢des ou exclusoes de arquivos nos
sistemas, tanto nas cameras corporais
quanto nos sistemas de gestao dos

dados (softwares)

Acréscimo ao texto original: “Os
sistemas de gestao de dados devem ser
capazes de promover auditorias de
eventos de logon, indicando se houve
éxito no logon, tentativa falha e
processos de logoff, garantindo maior
aderéncia a politicas de privacidade e
seguranga da informagao”

6.2.5

Liberagao das cameras das dock
stations através de reconhecimento

facial

Ainda que uma funcionalidade
opcional, a escolha pelo uso de
reconhecimento facial envolve dados
biométricos, considerados dados

Acréscimo ao texto original: “Havendo
escolha pela funcionalidade com
reconhecimento facial, o 6rgao devera
produzir Relatério de Impacto a
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pessoais sensiveis nos termos na
LGPD (art. 5°, II, LGPD). Isso exige
uma série de procedimentos de
segurancga da informagao, além de um
Relatério de Impacto a Protecao de
Dados Pessoais (art. 5°, XVII, LGPD),
implicando em custo maior para os
érgaos contratantes

Protecao de Dados Pessoais (art. 5°,
XVII, LGPD) de modo a preservar
garantias e direitos de titulares de

dados”




