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Introducao

No dia 16/08/2023 a Autoridade Nacional de Protecdo de Dados abriu chamada e
inscricdes para a consulta a sociedade para coletar contribuicdes acerca do Estudo
Preliminar sobre Legitimo Interesse.

Em sua missdo de colaborar com a construc¢do da cultura de protecao de dados no
Brasil, o Data Privacy Brasil elaborou o presente documento com consideracdes
iniciais a respeito dos tépicos trazidos pelo estudo preliminar e entendimentos
acerca do legitimo interesse enquanto base legal.

Ressalta-se que esta € a primeira contribuicdo do Data Privacy Brasil no processo
de regulamentacdo dessa base legal, que, por sua vez, também contou com sua
primeira consulta a sociedade. Deste modo, tanto a posi¢ao institucional quanto o
debate publico acerca do tema ainda estdao em processo de construc¢ao. Espera-se
que interpreta¢des consensos possam surgir a partir deste documento e dos dia-
logos possibilitados por ele.
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1. Pressupostos do Legitimo Interesse

Interesse legitimo e o lastro em situacdo concreta

RESUMO DA RECOMENDAGCAO

E preciso que o guia defina melhor quais situacdes ndo tém lastro concreto
e algumas finalidades incompativeis na aplicacdo do legitimo interesse. Com
ISSO, objetiva-se aumentar o valor da recomendac¢do na medida em que o
guia passa a esclarecer melhor a articulagdo desses dois requisitos tdao im-
portantes na afericdo do interesse legitimo enquanto pressuposto da base
legal.

O legitimo interesse exige um Onus argumentativo para viabilizar a sua utilizacdo. Isto
serve para evitar o uso dessa hipotese de forma especulativa, tal como um “cheque
em branco” capaz de autorizar quase todo tipo de tratamento de dados.

Ndo é sem razao que o caput do artigo 10 da LGPD condicionou a aplicacdo da base
legal @ uma situacdo concreta que precisa ser atual e pode ser vista, por exemplo, na
vantagem que o controlador tera em tratar os dados dos titulares de forma direta.

A concretude da situacao compde o “interesse legitimo” do controlador e é chave para
que a aplicacdo da base legal seja considerada valida. Isto pois a concretude da situ-
acao delineia melhor qual a finalidade do tratamento e por consequéncia o interesse
do controlador, possibilitando a ponderacao entre os direitos fundamentais e a legiti-
ma expectativa dos titulares em relacdo a esse interesse do controlador.

Em outras palavras, um interesse bem esclarecido é capaz de viabilizar a avalia¢do
acerca da necessidade da quantidade de dados tratados, quais medidas de mitiga¢cdo
podem limitar os riscos e 0 seu embate com as legitimas expectativas e os direitos e
liberdades do titular. Ao contrario, quanto mais genérico for o interesse, mais desar-
ticulado sera o exercicio de ponderagdo e mais dificil sera a demonstracdo de que o
agente de tratamento de dados ndo esta abusando da sua posi¢ao.”!

Isso é especialmente importante nos casos em que um tratamento de dados composto

1 BIONI, Bruno; KITAYAMA, Marina; RIELLI, Mariana. O Legitimo Interesse na LGPD: quadro
geral e exemplos de aplicagao. Sdo Paulo: Associagdo Data Privacy Brasil de Pesquisa, 2021. p. 29.
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de dados triviais da lugar a informac6es sensiveis acerca do titular de dados em virtu-
de do contexto da atividade e da finalidade almejada. Por exemplo, no caso Cryopra-
xis, 0s dados de cadastro de uma pessoa em uma clinica de cuidados pré-natal tornou
possivel inferir o estado gravidico dos titulares de dados?. Nesse sentido, uma analise
da concretude da situacdo em que o tratamento ira ocorrer € importante para averi-
guar se o legitimo interesse é ou nao aplicavel.

O Guia preliminar é bastante completo ao descrever os requisitos do caput do art 10
da LGPD, contudo, acreditamos ser necessario a apresentacao de esclarecimentos
sobre quais situacdes ndo sao concretas e finalidades incompativeis com o legitimo
interesse.

Uma finalidade bastante comum e aparentemente aplicavel ao legitimo interesse é
aguela que visa tratar dados para melhoria de servicos de uma organizagao. Contudo,
0 que seria essa melhoria de servicos? Pode ser a adequag¢do de um mau funciona-
mento futuro da interface, melhora do design da experiéncia do usuario para facilitar
a visualizacdo de paginas, por exemplo. Dessa forma, a “melhoria de servicos” € uma
situacao ampla e ndo especifica, podendo servir para realizar uma série de tratamen-
tos de dados e deve ser reconhecida como tal pela ANPD.

Em outro exemplo, pode-se imaginar que um controlador utiliza as informacdes de
padrdes de navegacao para melhorar a interface de sua pagina web. Essa finalidade
ja se conecta de forma mais direta com uma situa¢do concreta, e permite entender
quais dados sdo necessarios e que atendem a um balanceamento entre os direitos
dos titulares e os interesses do controlador, (ex: tempo de acesso, cliques em cada
botdo, percurso percorrido até chegar em determinado ambiente da pagina etc.) en-
quanto outros seriam nitidamente excessivos (ex: formacgao de perfil comportamental
de cada usuario que entra na pagina).

Nesse caso, temos uma hipdtese concreta e especifica de melhoria de servi¢o na qual
é possivel mensurar a adequac¢ao dos dados tratados com a finalidade pretendida.
Com exemplos concretos, o guia pode conduzir melhor os agentes em prol da confor-
midade no uso do legitimo interesse.

2 CRUZ, Sinue; SANTOS, Pedro Henrique Martins. Inferéncias e Dados de Saude: o Caso
Cryopraxis. In: BENTES, Anna et al. Para além da protecdo de dados : uma coletanea. Sdo Paulo : Data
Privacy Brasil Ensino, 2023
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Legitimo interesse de terceiro

RESUMO DA RECOMENDAGCAO

E preciso diferenciar os critérios e graus de risco aceitaveis em diferentes ca-
tegorias de terceiros na aplicagdo do legitimo interesse. Existem diferencas
nos riscos entre um interesse de um controlador terceiro e uma coletividade.
Nessa ocasido, 0 Onus argumentativo do legitimo interesse passa também a
ter que justificar se o interesse de fato é de um terceiro e se esse interesse
é legitimo e capaz de sustentar o uso da base legal.

Diferentemente da GDPR, a LGPD ndo especificou o que seria o0 “terceiro” no qual
0 legitimo interesse é aplicavel®. Isso significa que tanto pessoas fisicas ou juridicas
quanto a “coletividade” podem ter interesses que autorizam certos tratamentos de
dados pessoais a partir da base legal.

Como os terceiros sao multiplos, o énus argumentativo para cada um deles também
deve ser distinto. Ha uma diferenca na delimitacdo de um interesse legitimo quando
ele diz respeito a um controlador e quando ele é uma coletividade.

Um exemplo capaz de articular isso é a de uma ONG de promoc¢do a transparéncia
publica que republica dados disponiveis publicamente acerca de deputados federais
eleitos e suas despesas de gabinete de forma mais acessivel e comparativa. Nessa
ocasido, a ONG utiliza o legitimo interesse para tratar os dados publicamente disponi-
veis para realizar seus interesses como instituicdo ao mesmo tempo que atende aos
interesses da coletividade em ter maior transparéncia publica de uma categoria de
representantes democraticamente eleitos.

Outro exemplo esta no compartilhamento de dados de um controlador para equipes
de resposta a ameacas e violacdes cibernéticas. No caso, € um interesse coletivo que
dados pessoais sejam mantidos a salvo de incidentes de seguranca e tenham seus
riscos mitigados quando esse tipo de incidente acontecer.

Nos dois exemplos, é claro que o interesse da coletividade pode ser utilizado para
fundamentar o legitimo interesse. Contudo, em ambos 0s casos, o interesse coletivo
estava atrelado a situac8es concretas e em especial a terceiros que podem figurar na
condicdo de controlador ou processador dos dados.

Ibid.p. 23,
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O guia preliminar oferece uma boa preocupacdo com o interesse legitimo do terceiro
ao reafirmar os requisitos do art. 10 para sua aplicacdo. Entretanto, acreditamos que
seria benéfica a insercdo da necessidade de justificar com maior clareza se o terceiro
tem um interesse legitimo, diferenciando os critérios e graus de risco aceitaveis em
diferentes categorias de terceiros na aplicacdo do legitimo interesse. Com isso, 0 guia
pode aumentar sua capacidade orientativa e facilitar a conformidade em relacdo a
base legal.

Legitima expectativa

RESUMO DA RECOMENDACAO

O guia pode se aprofundar em articular como o principio da boa-fé conecta
legitima expectativa e legitimo interesse; outros critérios podem ser utili-
zados para basear a andlise da legitima expectativa como a intrusividade
do tratamento e a existéncia de mecanismos de exercicios de direitos dos
titulares; registro e a transparéncia sao essenciais para concretizar a expec
tativa em abstrato do titular e permitir seu controle social por ele e pela
sociedade civil.

BOA-FE

O estudo preliminar, apesar de mencionar a relacdo, nao explora em profundidade a
articulacdo existente entre legitimo interesse, legitimas expectativas e boa-fé. Nesse
sentido, acreditamos ser necessario que a abordagem do principio seja examinada
em maior profundidade, de forma que a orientacdo acerca da boa-fé seja mais con-
creta no caso do legitimo interesse.

A boa-fé é um principio que emana sobre todo o ordenamento brasileiro. De acordo
com sua versao objetiva, decorrem deveres de condutas que 0s sujeitos de uma re-
lacdo juridica devem seguir em prol da constru¢do de uma relacdo de confianca. Em-
bora o principio tenha desdobramentos distintos em diferentes segmentos do direito,
em geral é possivel dizer que a boa fé-objetiva guarda os seguintes deveres*:

4 EHRHARDT, Marcos. A Boa-Fé na Experiéncia Juridica Brasileira. Revista dos Tribunais On-
line.v.55. p. 181 - 211. jul/set. 2013.
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A. Dever de protecao, que impde as partes a obrigacao de prevenir danos
e se desdobra na exigéncia da manutencdo de um comportamento dili-
gente; velando pelo adequado fluxo da relacdo juridica obrigacional com
cuidado, previdéncia e seguranca;

B. Dever deinformacdo, que impde as partes a obrigacdo de advertir, ex-
plicar, esclarecer, avisar, prestar contas, sempre que se fizer necessario
ao pleno desenvolvimento da relacdo juridica obrigacional.

C. Dever de cooperacao, que imp&e as partes a obrigacao de mUtuo auxi-
lio na superacao de eventuais obstaculos surgidos, por vezes confundin-
do-se com a exigéncia de fidelidade e lealdade entre as partes.

Dessa forma, a boa-fé € um modulador de rela¢@es juridicas que visa a boa conclusao
dos negocios juridicos a partir de uma dimensdo supra normativa, que mobiliza as
expectativas dos agentes em relacao a certos deveres na vida civil.

O principio ndo é uma excec¢do na LGPD uma vez que ele esta previsto como basilar
para o respeito ao direito a protecao de dados no art. 6° da lei. Contudo, a boa-fé no
contexto da legitima expectativa se desdobra em dois aspectos principais®:

1. Lealdade em relagao ao titular dos dados: o tratamento ndo pode ser
realizado de forma a frustrar a confian¢a que o titular concedeu ao con-
trolador. Ou seja, 0 tratamento ndo pode contrariar o contexto de seu
fluxo informacional, surpreendendo o titular com tratamentos de dados
na qual ele sequer sabia da existéncia. Ex: marketing direcionado por
email sem que o titular tivesse relagdo com o controlador ou soubesse
do tratamento por algum agente, violando suas legitimas expectativas.

2. Cuidado: a boa-fé também é um limitador da conduta do controlador,
evitando o abuso de direito. Em outras palavras, o uso do legitimo inte-
resse ndo pode vulnerar ou causar dano ao titular. Ex: coleta extensiva e
desnecessaria de dados para combate a fraude pode aumentar 0s riscos
de violagdo aos direitos do titular no caso de incidentes de seguranca.

Dessa forma, a boa-fé conecta a legitima expectativa ao legitimo interesse na medida
em que exige que os controladores assumam uma conduta de lealdade e cuidado
com o titular, de forma que suas legitimas expectativas sejam respeitadas.

5 BIONI, Bruno; KITAYAMA, Marina; RIELLI, Mariana. op. cit. p. 30.
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Podemos ver isso na ado¢do de medidas de salvaguardas que possam diminuir os
riscos existentes aos direitos dos titulares, bem como de medidas que visem informar
e prestar contas ao titular dos tratamentos de dados realizados.

Por essas raz8es, acreditamos que abordar concretamente a manifesta¢do da boa-fé
no contexto do legitimo interesse beneficiaria a capacidade orientativa do guia.

CRITERIOS DE MODULACAO DA LEGITIMA EXPECTATIVA

Para facilitar a modulagdo da legitima expectativa, 0 estudo preliminar destaca alguns
elementos de analise, sdo eles:

a) a existéncia de uma relacdo prévia do controlador com o
titular;

b) a fonte e a forma da coleta dos dados, isto é, se a coleta
foi realizada diretamente pelo controlador, se os dados foram
compartilhados por terceiros ou coletados de fontes publicas;

C) 0 contexto e o periodo de coleta dos dados; e

d) a finalidade original da coleta dos dados e a sua compatibili-
dade com o tratamento baseado no legitimo interesse®.

A esses elementos, seria interessante destacar também (1) o grau de intrusividade
do tratamento e (2) se existemn, e quao acessiveis sdo, no contexto fatico de cada si-
tuagdo, mecanismos de exercicios de direitos dos titulares, principalmente o direito a
oposic¢ao.

A mensuracao do grau de intrusividade do tratamento de dados depende de uma
articulacdo do principio da necessidade. A mencdo ao principio é explicita no caso do
legitimo interesse, estando presente no §1° do art. 10 da LGPD. Dessa forma, é preciso
aplicar o principio em seu sentido lato ou estrito’.

O sentido estrito do principio orienta que a menor quantidade de dados deve ser
coletada para a realizacdo da finalidade pretendida. Ou seja, é preciso verificar se a

6 AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). Estudo preliminar hipéteses
legais de tratamento de dados pessoais legitimo interesse. Brasilia. 2023. Disponivel em: https:/
www.gov.br/participamaisbrasil/consulta-a-sociedade-de-estudo-preliminar-sobre-legitimo-inte-
resse-1. p.13.

7 BIONI, Bruno; KITAYAMA, Marina; RIELLI, Mariana. op. cit. p. 33-34.
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mesma finalidade pode ser alcancada com um conjunto menor de dados pessoais.
Além disso, deve-se observar se outra base legal ndo é mais adequada para o trata-
mento em questao.

O sentido lato da necessidade visa orientar a minimizag¢ao de riscos do tratamento
por meio da ado¢ao de medidas e salvaguardas. Ou seja, trata-se de um dever de mi-
tigar o carater intrusivo do tratamento de dados. No caso das legitimas expectativas
do titular, esse sentido de necessidade é o que precisa ser articulado para diminuir a
intrusividade do tratamento de dados.

Um exemplo de como a intrusividade pode violar a legitima expectativa pode ser visto
nas compras online. Uma vez que o titular criar uma conta em uma loja de livros onli-
ne, é possivel que ele receba anuncios de recomendacdo de livros similares e ofertas
personalizadas apos comprar pela primeira vez. A expectativa de funcionamento es-
perada por ele talvez seja a de que a recomendac¢do seja baseada em seu histérico
de compras.

Contudo, baseando-se em um exemplo da Opinion do Article 29 sobre legitimo inte-
resse®, podemos analisar a seguinte situac¢ao:

Um controlador utiliza ndo apenas o histérico de compras
mas também o tempo que o usuario fica acessando a pagina
de um mesmo livro, seu histérico de navegacao, a localizagao
de seu celular, as postagens em redes sociais marcando a loja,
a hora em que o titular de dados acessa o site e o historico de
compras do titular em outros sites de venda que sdo parcei-
ros.

Tais dados sdo tratados por um software de analytics que visa
prever suas preferéncias e os momentos e locais em que o
titular provavelmente fara uma compra maior, estara disposto
a pagar um preco mais alto, sera suscetivel a ser influenciado
por uma taxa de desconto especifica ou quando o titular ficar
mais impulsivo na compra de livros de seus géneros favoritos.
Tudo isso sem informa-lo devidamente acerca do tratamento
de dados.

As ofertas ndo sdo somente enviadas por email, mas chegam

8 Article 29 sobre legitimo interesse em EUROPEAN DATA PROTECTION BOARD. Opinion
06/2014 on the notion of legitimate interests of the data controller under Article 7 of Directive
95/46/EC. 2014.

11
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via aplicativos de mensageria e ligacfes, além das proprias no-
tificacdes do aplicativo. Além disso, a depender do local em
que se acessa 0 app na sua propria cidade, certos descontos
deixam de ser oferecidos e os livros recomendados sdo alte-
rados. Por Ultimo, as op¢des de descadastro no oferecimento
de ofertas sao excessivamente obscuras (“dark patterns”) e di-
ficultam o acesso e exercicio dessas opc¢oes.

Nesse caso ha uma intrusividade muito maior que vai além da expectativa legitima
consubstanciada, pois o tratamento de dados excessivo e inadequado ndo confere
modos de exercicio de um direito a oposicdo . Para que o tratamento possa ser fun-
damentado no legitimo interesse seria preciso uma série de medidas de minimizacdo
de dados e mecanismos de exercicio do titular para que essa intrusividade deixasse
de existir.

A andlise da intrusividade também deve ser acompanhada de uma verificacdo dos
possiveis impactos ao titular e suas legitimas expectativas. Vale ressaltar que a no¢ao
de impacto ndo se refere somente a quando a legitima expectativa do titular ja foi
violada, mas também de riscos atuais ou futuros de um determinado tratamento. Ou
seja, a no¢do de impacto engloba as varias maneiras pelas quais um individuo pode
ser afetado - positiva ou negativamente - pelo tratamento de seus dados pessoais®.

Ja 0 segundo elemento, que diz respeito sobre mecanismos de exercicios dos direitos
dos titulares € um aceno necessario a praticas como o privacy by design na aplicacdo
do legitimo interesse. Isto pois tais mecanismos podem oferecer a oportunidade do
titular entender o tratamento de seus dados e de controlar o que ele espera do trata-
mento. Esse é 0 caso do direito a oposicdo.

O direito a oposi¢cdo pode ser uma forma pela qual o titular de dados tem a oportuni-
dade de contribuir para aquilo que considera razoavelmente esperado do tratamento.
Para continuarmos com os exemplos de compras online, o simples oferecimento de
mecanismos de opt-out acessiveis em mensagens de publicidade do legitimo interes-
se podem equilibrar o interesse legitimo do controlador e as expectativas do titular,
permitindo que ele exerca sua autodeterminagdo informativa. Portanto, a presenca
de mecanismos acessiveis de exercicio de direitos é um facilitador da manutencdo
das legitimas expectativas do titular e deve ser abordado com um direcionamento
explicito no guia.

9 Essa é a definicdo adotada no guia da Article 29 sobre legitimo interesse em EUROPEAN DATA
PROTECTION BOARD. Opinion 06/2014 on the notion of legitimate interests of the data control-
ler under Article 7 of Directive 95/46/EC. 2014.

12
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Direitos e liberdades fundamentais

O estudo preliminar estabelece que a autodeterminacdo informativa é crucial para o
legitimo interesse. Esse principio busca garantir o controle do titular sobre seus dados
pessoais, sendo necessario que o titular esteja ciente do tratamento e possa se opor
a ele no contexto da base legal.

RESUMO DA RECOMENDACAO

O uso do legitimo interesse depende de conferir mecanismos de exercicio
de direitos dos titulares, essa € a razdo pela qual deve se reforcar a no¢do
de privacy by design no guia.

Dessa forma o controlador deve implementar mecanismos de exercicios de direitos.
Ao fazer isso, o controlador privilegia a autodeterminacdo informativa ao dar ao titular
mais controle sobre o fluxo de seus dados. Além disso, adicionar mecanismos que
possibilitem o exercicio de direito a oposi¢do do tratamento de dados também pro-
move o controle das legitimas expectativas dos titulares que agora podem controlar
quando um tratamento de dados viola suas expectativas.

Esse é um elemento de extrema importancia para a aplicacdo do legitimo interesse
uma vez que reforca a aplicacdo da LGPD no design das aplicacfes online no sentido
do conceito de privacy by design.

No cenario internacional, a auséncia de mecanismos de oposicdo foi responsavel por
acdes sancionatorias. Em 2022 a organizacao IAB Europe foi sancionada por coletar
preferéncias de usuarios utilizando o legitimo interesse de forma equivocada.

Na ocasido, o sistema de publicidade da IAB Europe responsavel pelo Real Time Bid-
ding (RTB), registrava as preferéncias dos usuarios pelo “cookie euroconsent-v2""° com
fundamento na base legal do legitimo interesse. A autoridade belga entdo aplicou o
teste do legitimo interesse para o caso em questao.

Em relacao a primeira fase do teste (interesse legitimo), o tratamento de dados para
publicidade no contexto do RTB foi considerado como interesse legitimo.

10 AUTORITE DE PROTECTION DES DONEES (BELGICA). Decisdo referente a reclamacéo rela-
cionada ao Transparency & Consent Framework da IAB Europe . NUmero do processo: DOS-2019-
01377. Bélgica, 2022.
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Em relacao a segunda fase do teste (necessidade), a autoridade reconheceu que a IAB
sO coletava os dados estritamente necessarios para a realizacdo de sua atividade e
nao armazenava os dados indefinidamente. O que fez com que o tratamento de da-
dos da empresa passasse na segunda fase do teste.

Entretanto, quando foi realizado o teste de balanceamento dos interesses, verificou-
-Se que 0 Caso em questdo ndo satisfazia esse Ultimo requisito. Isso porque os inte-
resses da organiza¢do nao poderiam se sobrepor aos direitos dos titulares dos dados,
violando as legitimas expectativas deles.

Segundo a autoridade belga, a IAB violou os direitos dos titulares ao ndo oferecer uma
opcao de se opor ao tratamento de dados de preferéncia do usuario, tampouco de
nao informa-los da instalacdo do Cookie “euroconsent-v2" em seus dispositivos.

Nesse sentido, recomendamos que o trecho sobre os direitos e liberdades fundamen-
tais dos titulares seja reforcado no sentido de que o legitimo interesse depende de
mecanismos de exercicio efetivo de direitos dos titulares para que possa ser valido.
A existéncia de canais de atendimento de direitos dos titulares ndo é suficiente para
cumprir com essa obrigacdo, sendo necessario demonstrar a efetividade e a acessibi-
lidade desses canais por parte dos titulares.
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2.Transparéncia, Registro e Accountability

RESUMO DA RECOMENDAGCAO

Recomendamos a inclusdo no guia do papel da transparéncia e accountabil-
ity na promocdo de a¢Bes de transparéncia ativa em relacdo a sociedade
tanto do teste do legitimo interesse quanto do RIPD. Tal articulagdo dos prin-
cipios ajuda a promover a conformidade da aplicagdo do legitimo interesse
a0 mesmo tempo que promove uma cultura de prote¢do de dados mais de-
mocratica, principalmente quando essa publicidade é concretizada no con-
texto de processos fiscalizatorios e sancionatorios da autoridade

A autoridade reforca no estudo que o principio da transparéncia precisa ser observa-
do no uso do legitimo interesse. Isto pois o principio exige que as informacdes sobre
0 tratamento estejam facilmente disponiveis e em linguagem acessivel. Dessa forma,
a transparéncia no contexto do legitimo interesse facilita o controle social do balance-
amento dos interesses realizados na sua aplicagao.

Essa € a razao pela qual o guia também orienta que tanto o teste de balanceamento
quanto o Relatério de Impacto a Protecdo de Dados (RIPD) sejam registrados pelo
controlador nos casos em que eles forem necessarios. O material também orienta
que o registro do RIPD ocorra nas situacdes de alto risco e quando a analise de risco
do instrumento integrar o teste do legitimo interesse.

Manter o registro de atividades de tratamento é também uma forma de cumprir com
0 principio da responsabilizagdo e prestacdo de contas, possibilitando que a ANPD
possa avaliar a conformidade do tratamento a LGPD. Essa importancia vem sendo re-
afirmada no template de comunicagdo de incidentes de seguranca ja produzido pela
autoridade.

Contudo, também entendemos que o papel da transparéncia e accountability ndo
deve ficar exclusivamente relacionado ao registro, mas que também esteja ligada a
acdes de transparéncia ativa e participacdo da sociedade tanto no teste de balancea-
mento quanto no RIPD.

No caso do legitimo interesse, o registro do LIA é uma conclusdo légica da estrutura
argumentativa da base legal, que exige uma 6nus de registro especial'’. Dessa forma,

BIONI, Bruno; KITAYAMA, Marina; RIELLI, Mariana. op. cit. p. 39.
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0 registro é a oportunidade que o controlador tem de esclarecer as escolhas que le-
varam a adoc¢ao desta base legal.

A atribuicao de uma base legal é um procedimento crucial na conformidade a prote-
¢do de dados, sendo a espinha dorsal da prote¢ao de dados'. Isto pois este procedi-
mento é resultado de uma série de considerac8es que mobilizam os institutos legais
da LGPD e do ordenamento juridico como um todo.

Em uma logica de regulacdo responsiva e assimétrica adotada pela LGPD, muitas ve-
zes o procedimento importa mais do que o resultado. De forma que é mais importan-
te que o controlador tenha realizado de forma adequada um teste de balanceamento
e uma avaliacdo acerca da aplicabilidade do legitimo interesse enquanto base legal e
quais as medidas de salvaguarda foram implementadas, do que a adoc¢do ou ndo da
base legal.

Por desempenhar um papel tdo importante, o peso da publicizacdo do registro do
teste do legitimo interesse € maior, uma vez que ele diz respeito a forma como a base
legal foi aplicada e de quais direitos, garantias e legitimas expectativas dos titulares
foram considerados. Dessa forma, acreditamos que o guia pode orientar a concretiza-
¢do do dever de publicizagdo do LIA para titulares e sociedade como um todo.

E possivel concretizar isso por meio da recomendacgo no guia de que todo agente de
tratamento tenha uma versao publica do LIA, ou que apresente em sua politica de pri-
vacidade considerac8es acerca do balanceamento feito quando o legitimo interesse
for usado como base legal.

Outro elemento importante a ser considerado € o reforco desse dever de transparéncia
e prestacdo de contas nos momentos fiscalizatorios e sancionatorios. Como argumen-
tado e reconhecido pela propria autoridade em seu estudo preliminar, a procedimen-
talizacdo do LIA ndo € algo que interessa apenas ao controlador e a ANPD, mas tam-
bém ao titular e a toda a sociedade. Nesse sentido, € fundamental que toda sociedade
tenha acesso ao LIA e ao teste de balanceamento realizado durante os procedimentos
fiscalizatdrios e sancionatorios encabecados pela ANPD, como forma de materializar os
principios da regulacdo responsiva, que necessita de uma governanca em rede.

Tornar acessivel tais instrumentos nestes tipos de processos é oferecer a sociedade
maior espaco de argumentacdo e influéncia na forma como diferentes fluxos de dados
pessoais ocorrem. Ao fazer isso, € possivel concretizar o principio da transparéncia e

12 AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). Relatério de Instrugcdo N°
1/2023/CGF/ANPD - Conclusao de processo administrativo sancionador contra a empresa Te-
lekall Infoservice. Brasilia. 2023. Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/
sei_00261-000489_2022_62_decisao_telekall_inforservice.pdf p. 11.


https://www.gov.br/anpd/pt-br/assuntos/noticias/sei_00261-000489_2022_62_decisao_telekall_inforservice.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/sei_00261-000489_2022_62_decisao_telekall_inforservice.pdf
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accountability como vetores a uma gestao mais democratica dos fluxos de dados no
longo prazo. Em outras palavras, promover uma efetiva cultura de protecdo de dados.
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3.Legitimo Interesse e o Tratamento de Dados de
Criancas e Adolescentes

Contexto

Em setembro de 2022, a ANPD abriu uma Tomada de Subsidios para coletar contribui-
¢BGes sobre as bases legais aplicaveis para o tratamento de dados de criancas e ado-
lescentes, a partir de um estudo preliminar que propunha trés caminhos: (i) aplicacao
do consentimento (art.14, 810) como a Unica hipdtese legal; (ii) aplicacdo exclusiva das
hipoteses legais previstas no art. 11 da LGPD; (iii) possibilidade de aplicacdo das hipo-
teses legais previstas nos arts. 7° e 11 da LGPD.

Apesar de ja ter sido publicado um enunciado com a escolha interpreta¢ao n° 3 pela
Autoridade, ou seja, que todas as bases legais da LGPD - artigos 7° e 11° - sao aplica-
veis ao tratamento de dados de criancas e adolescentes, se faz imprescindivel reto-
mar algumas reflexdes.

Na oportunidade mencionada, a Data Privacy Brasil, em parceria com a Comissdo de
Protecao dos Direitos das Criangas e dos Adolescentes da OAB Sdo Paulo, enviou uma
contribuicdo, destacando que a melhor opg¢do seria a segunda hipotese, ou seja, a
aplicacdo exclusiva das bases legais do artigo 11 da LGPD. Dentre os diferentes argu-
mentos levantados, um deles foi a impossibilidade de aplicagdo do legitimo interesse
(artigo 7, IX da LGPD) para o tratamento de dados de criancas e adolescentes.

A hipodtese legal do legitimo interesse tem como um pressuposto basilar a existéncia
de tensdo entre o legitimo interesse do controlador e a legitima expectativa e a pro-
tecdo dos direitos do titular. A partir dessa ldgica, surge a figura do teste de balancea-
mento, como uma forma de encontrar um equilibrio de interesses, um denominador
comum. Entretanto, quando € inserida na analise o melhor interesse da crianca, tal
conciliacdo ou balanceamento se torna inalcancavel™.

Isso porque o proprio conteddo do artigo 14 da LGPD estabelece que o interesse
da crianca ou do adolescente deve ser o Unico elemento a ser considerado, uma vez
que preleciona que “O tratamento de dados pessoais de criancas e de adolescentes
devera ser realizado em seu melhor interesse”. Ou seja, é rechacada qualquer possibi-
lidade do interesse do controlador ou de um terceiro se sobrepor ao melhor interesse

13 ASSOCIAGAO DATA PRIVACY BRASIL DE PESQUISA, DATA PRIVACY BRASIL ENSINO E COMIS-
SAO DE DEFESA DOS DIREITOS DA CRIANCA E DO ADOLESCENTE DA ORDEM DOS ADVOGADQOS DE
SAO PAULO. Contribui¢do a Tomada de Subsidios sobre Tratamento de Dados de Criangas e
Adolescentes da Autoridade Nacional de Prote¢do de Dados. S3o Paulo, 20 de dezembro de 2022.
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da crianc¢a, ndo sendo viavel vislumbrar alguma hipotese em que o0 arcabouco juridico
nacional admita o balanceamento de interesses entre o controlador/terceiro e um
titular que seja uma crian¢a ou adolescente™,

E nesse sentido também que Caitlin Mulholland e Mariana Palmeira apontam que:

[...] em situacdo peculiar se encontra o interesse legitimo do
controlador ou de terceiro (artigo 7°, IX). Neste caso, entende-
mos pela incompatibilidade desta base legal aplicada ao tra-
tamento de dados de criancas e adolescentes por um motivo
principal: a cladusula geral do melhor interesse se impde
como filtro antecedente tornando prejudicada a possibili-
dade de qualquer outro interesse prevalecer além daque-
le (crianca ou adolescente)™.

Portanto, reforcamos o argumento ora levantado na contribuicdo para Tomada de
Subsidios de que o melhor interesse ndao é um elemento adicional a ser consi-
derado em um teste de balanceamento, mas sim o nucleo de qualquer relacao
entre um controlador de dados e um titular que seja crianca ou adolescente’®.

Sendo assim, considerando o legitimo interesse uma base legal que necessariamente
exige 0 balanceamento entre os interesses do controlador (ou de terceiro) e dos titula-
res, e considerando a absoluta prioridade do melhor interesse da crianca, a aplicagdo
da base legal do legitimo interesse torna-se inviavel.

Importante ressaltar que na contribui¢cdo submetida sobre o topico também buscou-
-se demonstrar como as bases legais do artigo 11 sdo satisfatorias para as atividades
de tratamento envolvendo dados de criangas e adolescentes.

14 ASSOCIACAO DATA PRIVACY BRASIL DE PESQUISA, DATA PRIVACY BRASIL ENSINO E COMISSAO
DE DEFESA DOS DIREITOS DA CRIANCA E DO ADOLESCENTE DA ORDEM DOS ADVOGADOS DE SAO
PAULO. op. cit.

15 MULHOLLAND, Caitlin; PALMEIRA, Mariana. As bases legais para tratamento de dados de
criangas e adolescentes. As bases legais para tratamento de dados de criancas e adolescentes, p.338.
In: LATERCA, Priscilla Silva; FERNANDES, Elora; TEFFE, Chiara Spadaccini de; BRANCO, Sérgio (Co-
ords.). Privacidade e Protecao de Dados de Criancas e Adolescentes. Rio de Janeiro: Instituto de
Tecnologia e Sociedade do Rio de Janeiro; Oblig, 2021. E-book. https://itsrio.org/wp-content/uplo-
ads/2021/10/Privacidade-e-Protecao-de-Dados-de- -Crian%C3%A7as-e-Adolescentes-ITS.pdf.

16 ASSOCIACAO DATA PRIVACY BRASIL DE PESQUISA, DATA PRIVACY BRASIL ENSINO E COMISSAO
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De forma especifica, destacamos como o uso de bases legais como o0 §3° do artigo 14
(que autoriza o tratamento de dados de criancas, sem o consentimento dos pais ou
responsavel legal, para a sua protecdo), o artigo 11, Il, d, ( 0 qual viabiliza atividades de
tratamento de dados para garantir direitos, ainda gue unicamente em relacdes con-
tratuais) e, principalmente, o artigo 11, Il, g, (que permite o tratamento de dados para
verificacdo de fraude e seguranca do titular). Essa ultima base legal foi ressaltada
na nossa contribuicdo por suas similaridade com o legitimo interesse, e como,
devido a essas similitudes, seria suficientemente satisfatéria para o tratamento
de dados de criangas e adolescentes, sem a necessidade de assumir todos os
riscos que acompanham a utilizacdao de forma ampla' do artigo 7, IX da LGPD.

A propria Autoridade ressaltou a semelhanca entre as duas hipoteses no estudo pre-
liminar ora em debate, apontando que a aplica¢do da base legal prevista no art. 11, Il
g, da LGPD, deve “observar sistematica similar a prevista para o legitimo interesse".
Ou seja, que apesar da primeira ter finalidades estabelecidas previamente, sdo bases
legais que guardam muitas semelhancas entre si, inclusive no tocante a aplicabilidade.
Nessa toada, vale mencionar um dos exemplos trazidos pelo estudo preliminar, sobre
0 uso de cameras de seguran¢a em um shopping center:

Um Shopping Center pretende instalar cameras a fim de pro-
teger a seguranca do local e inibir a pratica de atos ilicitos.
A hipdtese legal fundamentada para a realizacdo do_trata-

mento dos dados pessoais coletados é o legitimo interesse.

Previamente a instalacdo, foi verificado que também seriam
tratados dados pessoais de criancas e adolescentes que fre-
quentam o Shopping. Tais informac8es poderiam ser utiliza-

das, por exemplo, quando necessario localizar criancas gue

se perderam dos pais. A equipe responsavel realizou teste de

balanceamento do legitimo interesse, no qual avaliou que o
tratamento dos dados desses titulares seria compativel com
o principio do melhor interesse da crianca. No entanto, reco-
mendou a ado¢ao de medidas de mitigacdo de risco, entre as
quais o rigido controle de acesso aos videos, um prazo mais
curto de armazenamento, a divulgacdo em pontos estratégi-
cos do Shopping de informagdes sobre o funcionamento das

17 Ibid.

18 AUTORIDADE NACIONAL DE PROTECAQO DE DADQOS (ANPD). op. cit. p. 4.
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cameras e a ndo utilizacdo de tecnologias que tratem as ima-
gens a nivel biométrico, levando assim ao tratamento de da-
dos sensiveis. Além disso, em atencdo ao principio da neces-
sidade, recomendou o judicioso planejamento de seguranca,
visando a reducao do numero de cameras a serem instaladas.

A Autoridade apontou como adequada a utilizacdo da base legal do legitimo interesse
para o caso em questdo. No entanto, € nitido que, seguindo a interpretacao proposta
na nossa contribuicdo para a Tomada de Subsidios, e considerando que a atividade
de tratamento seria realizada com a finalidade primordial de seguranca do titular, ja
que seriam utilizadas, por exemplo, “quando necessario localizar criangas que se per-

deram dos pais’, seria plenamente aplicavel a base legal do artigo 11, Il, g, da LGPD.

Portanto, resta nitido que as bases legais do artigo 11 da LGPD, interpretacao que
compreendemos ser a mais adequada, seriam suficientes para as atividades de trata-
mento envolvendo dados de criangas e adolescentes, sem necessidade de submeter
seus dados a bases legais mais “amplas”, como o legitimo interesse.

Consideracdes acerca das orientacoes trazidas pelo estudo
preliminar para o tratamento de dados de criancas e adolescen-
tes com base no legitimo interesse

RESUMO DA RECOMENDACAO

Diante da condi¢ao peculiar de desenvolvimento dos titulares em questao,
que tem garantida pela Constituicdo sua protecdo integral, com prioridade
absoluta, recomendamos que seja adotada uma postura mais prescritiva
no estudo preliminar, sendo fornecidas orienta¢des diretas e claras a serem
cumpridas, no lugar de se limitar a “indicar tendéncias”. Uma forma de mate-
rializarisso é por meio de uma redagdo mais assertiva colocando a (i) “relagdo
prévia e direta com o controlador”, (i) “objetivo de assegurar a protecdo de
seus direitos e interesses” e (iii) “viabilizar a prestacdo de servicos que 0 be-
neficiem”, ndo apenas como meras tendéncias, mas como critérios condicio-
nantes a serem observados antes da realiza¢do da atividade de tratamento.

2]
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O capitulo sobre o tema no estudo preliminar segue, em sua grande parte, um cami-
nho de indicar tendéncias, no lugar de dar orientacdes e recomendacdes claras
a serem cumpridas. Em se tratando de titulares criancas e adolescentes, nao nos
parece o caminho mais adequado.

Isso porque, tais sujeitos se encontram em peculiar fase de desenvolvimento fisico,
cognitivo, psicoldgico e social e, portanto, precisam de protecdo juridica especial. Além
de terem sua protecdo integral garantida pelo artigo 227 da Constitui¢do, doutrina ine-
rente e central a protecdo da infancia e da adolescéncia contexto brasileiro, a qual é
“formada por um conjunto de enunciados l6gicos, que exprimem um valor ético maior,
organizada por meio de normas interdependentes que reconhecem crian¢a e adoles-
cente como sujeitos de direitos™".

Além disso, o caput do artigo 227 amplia a obrigacdo de as familias e a sociedade
como um todo, incluidas ai também as pessoas juridicas de direito privado que a in-
tegram, de solidariamente garantir essa protecdo integral. E nessa toada que a Cons-
tituicdo estabelece um direito fundamental a solidariedade de que sdo titulares as
criangas e adolescentes, direito esse que exprime:

um dever de todos, agentes estatais ou privados, com relacdo
a crianca, para que busquem o objetivo comum de garantia

absolutamente prioritaria dos direitos e melhor interesse

da crianca, muitas vezes abdicando de seus préprios inte-

resses e posicionamentos para realizacao deste dever-°.

De maneira semelhante, a fase de desenvolvimento pela qual tais individuos passam,
implica ao reconhecimento juridico de que sao sujeitos cuja vulnerabilidade é presu-
mida?'. Sendo assim, segundo Miragem, “no caso da crianga, a vulnerabilidade é um
estado a priori, considerando que vulnerabilidade é justamente o estado daquele que

19 AMIN, Andréa Rodrigues. Doutrina da Protecdo Integral. In: MACIEL, Katia Regina Ferreira
Lobo Andrade (coordenacdo). Curso de direito da crianca e do adolescente: aspectos tedricos e
praticos. 7° edicdo. Sao Paulo: Saraiva, 2014.

20 HARTUNG, Pedro. Levando os direitos das criangas a sério: a absoluta prioridade dos
direitos fundamentais e melhor interesse da criancga, p. 186.

21 ASSOCIACAO DATA PRIVACY BRASIL DE PESQUISA, DATA PRIVACY BRASIL ENSINO E COMIS-
SAO DE DEFESA DOS DIREITOS DA CRIANCA E DO ADOLESCENTE DA ORDEM DOS ADVOGADOS DE
SAO PAULO. op. cit.
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pode ter um ponto fraco, que pode ser ‘ferido’ (vulnerare) ou € vitima facilmente”?2,

Na seara da protecdo de dados pessoais, o racional de vulnerabilidade presumida e
autonomia progressiva de crianc¢as e adolescentes é reconhecido pela LGPD em seu §
6° de artigo 14, o qual destaca a condi¢do peculiar dos mais jovens, apontando que as
informac8es sobre o tratamento de seus dados deverdo “ser fornecidas de maneira
simples, clara e acessivel, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuario”, com o objetivo de proporcionar a infor-
macdo necessaria e adequada para o entendimento da crianca.

Portanto, devido as peculiaridades inerentes aos titulares de dados em questdo, e 0s
riscos criados pela abertura da base legal do legitimo interesse, que atribui um certo
grau de discricionariedade ao controlador e exige que o agente faca uma adequa-
da gestao do risco, é indispensavel um texto mais prescritivo e direto nas suas
orientacgdes, para que o melhor interesse da crian¢a ou adolescente seja garantido
de forma efetiva. Ndo é adequado que as orientacdes deixem margem para inter-
pretacdes abertas e meras indicacao de “tendéncias” que levam a um maior grau
de subjetividade e, com isso, maiores riscos envolvidos, uma vez que os controladores
de dados podem ndo ter elementos suficientes para determinar qual é o melhor inte-
resse da crianca em cada situacdo concreta, e como 0 seu proprio interesse pode ou
nao estar conectado com o da crianca.

Soma-se a isso o fato de que os controladores que vao tratar dados de criancas e
adolescentes - e eventualmente se valerem do legitimo interesse - irdo buscar o guia
orientativo para fazé-lo da melhor forma possivel. Caso o guia ndo dé a concretude
e as ferramentas necessarias, haverad uma desprotecdo das criancas e adolescentes
que terdo seus dados tratados sem as devidas salvaguardas.

A falta de prescritividade ja pode ser identificada desde a indicacdo do legitimo inte-
resse para o tratamento de dados de criancas e adolescentes ser uma hipdtese resi-
dual: “Por fim, cumpre reforcar que a utilizacdo do legitimo interesse como hipotese
legal para o tratamento de dados de criancas e adolescentes tende a ser residual’.
Recomendamos uma redac¢do mais assertiva, colocada, inclusive, no inicio do capitulo,
estabelecendo que o0 uso da base legal em questdo deve ocorrer exclusivamente
quando nao houver nenhuma outra opcao cabivel e ainda atender ao melhor
interesse da crianca e do adolescente, conforme documentado na avaliacao de
melhor interesse.

22 MIRAGEM, Bruno. Curso de direito do consumidor Bruno Miragem., 6. ed. rev,, atual. e ampl.
Sdo Paulo: Editora Revista dos Tribunais, 2016.

23 AUTORIDADE NACIONAL DE PROTECAQO DE DADOS (ANPD), op. cit. p. 7.
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Também identificamos uma necessidade de maior assertividade ao apontar outros
critérios de aplicacdo da hipotese legal.

“podemos concluir que o tratamento de dados pessoais de
criancas e adolescentes com base na hipotese do legitimo in-
teresse tende a ser mais apropriado em situacdes nas quais
ha uma relacdo prévia e direta do controlador com os titulares
e quando o tratamento visa a assegurar a protecdo de seus
direitos e interesses ou viabilizar a prestacdo de servicos que
0 beneficiem.?*"

A0 nosso sentir, uma orientacao mais direta, colocando a (i) “relagdo prévia e
direta com o controlador”, (ii) “objetivo de assegurar a protecao de seus direitos
e interesses” e (iii) “viabilizar a prestacao de servicos que o beneficiem”, ndo
apenas como meras tendéncias, mas como critérios condicionantes a serem ob-
servados antes da realizacdo da atividade de tratamento amparada pela base
legal seria a abordagem mais adequada.

De igual maneira, é estabelecido que o controlador deve se pautar por um dever de
documentacao, de forma elaborar e manter registros das justificativas para a realiza-
¢do da atividade de tratamento, que precisam ser capaz de demonstrar:

i. 0 que foi considerado como sendo o melhor interesse da
crianca ou do adolescente;

ii. com base em quais critérios os seus direitos foram pondera-
dos em face do interesse legitimo do controlador ou de ter-
ceiro; e

iii. gue o tratamento Ndo gera riscos ou impactos desproporcio-
nais e excessivos, considerando a condi¢do da crianca e do
adolescente como sujeitos de direitos?.

Diante desses pontos, € necessaria a analise de cada toépico e suas implicacdes indi-
vidualmente.

24 Ibid, p. 5-6.

25 Ibid, p. 5.
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A. DEMONSTRACAO ACERCA DOS ELEMENTOS CONSIDERA-
DOS PARA DETERMINAR O MELHOR INTERESSE DA CRIANCA

Quanto ao primeiro topico, a necessidade de demonstrar que foi considerado o me-
lhor interesse da crianca, como foi mencionado no tépico anterior, deve ser sempre
entendido como um “filtro antecedente” em qualquer analise que envolva dados de
criancas e adolescentes. E uma méaxima mencionada ndo apenas no caput do artigo
14 da LGPD, como também no proprio enunciado n® 1/2023 da ANPD que autoriza o
uso de todas as bases legais da mesma legislacdo.

No entanto, apesar de apontar para a importancia de que seja demonstrada a garan-
tia do melhor interesse, no estudo preliminar ndo ha indicacBes concretas de como
isso pode ser feito. Isso dificulta a verificacdo efetiva do cumprimento, além de abrir
margem para relegar tal analise a um perspectiva subjetiva, 0 que ndo pode acon-
tecer. O proprio Comentario Geral n°14 do Comité do Direito das Criancas da ONU,
citado pelo estudo, ja traz parametros para que o melhor interesse seja trazido e con-
siderado em casos concretos. Além de existirem diferentes maneiras de se comprovar
e documentar que o mesmo foi garantido.

Por exemplo, a elaboragdo de um “Children’s Rights Impact Assessment (CRIA)” pode-
ria ser um caminho adequado. O CRIA é uma metodologia de documentacdo também
criada pelo Comité dos Direitos das Criancas da ONU, que tem como objetivo “traduzir
0 artigo 3 da Convencdo dos Direitos das Criancas, com relacdo a dar prioridade ao
melhor interesse da crianca e coloca-lo em pratica de maneira estruturada e concre-
ta"e.

Atualmente, organiza¢des como a Digital Futures Commission, vém estudando e pro-
pondo a utilizacao desse tipo de relatorio para as demandas no ambiente digital. Em
2021, a referida organiza¢do, em conjunto com a 5Rights Foundation, lancou o rela-
torio “Child Rights Impact Assessment (CRIA): A tool to realise child rights in the digital envi-
ronment”’, que faz uma retrospectiva do uso desse tipo de documentagdo, além de
fornecer uma listagem dos principais modelos de CRIA's produzidos e utilizados em
diferentes paises. A utilizagdo desse tipo de relatorio, conforme destacado pelas au-

26 SYLWANDER, L. . Child Impact Assessments: Swedish Experience of Child Impact Analyses as
a tool for implementing the UN Convention on the Rights of the Child (Child Participation). Ministry of
Health and Social Affairs, and Ministry of Foreign Affairs, Sweden,2021. https://resourcecentre.save-
thechildren.net/node/6728/pdf/6728.pdf

27 DIGITAL FUTURES COMMISSION. Child Rights Impact Assessment: A tool to realise child rights
in the digital environment.2021 Disponivel em: https://digitalfuturescommission.org.uk/wp-con-
tent/uploads/2021/03/CRIA-Report.pdf.
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toras, ja é adotada em paises como Australia, Nova Zelandia, Canada e, no sul global,
em paises como India, Coldmbia, Bolivia e Costa Rica?.

Por sua vez, o UNICEF também vem desenvolvendo pesquisas sobre CRIA's voltados
para a dinamica digital e recentemente publicou a segunda edi¢cdo do “MO-CRIA: Child
Rights Impact Self-Assessment Tool for Mobile Operators"?°. Esse documento setorial tam-
bém tem como objetivo fornecer orienta¢cBes sobre como analisar e gerenciar im-
pactos potenciais e reais sobre os direitos da crian¢a, pautados no melhor interesse
desses sujeitos, além de buscar a construcdo de padrdes para apoiar atores privados
na mitiga¢ao de riscos.

Interessante mencionar também que o setor governamental também vém se movi-
mentando nesse sentido. O governo do Canada, por exemplo, também disponibiliza
em seu site um modelo de CRIA®® voltado para a “orientacdo das autoridades federais
sobre como considerar os direitos das crian¢as em suas iniciativas”, mas que também
pode ser utilizada por qualguer outro tipo de organizagao.

Diante desses pontos, € notorio que existem metodologias e frameworks que possi-
bilitam demonstrar de maneira concreta e documentada que o melhor interesse da
crian¢a ou adolescente foi cumprido. Portanto, recomendamos que além de deter-
minar o dever de demonstrar o cumprimento do melhor interesse, a Autoridade
deve indicar formas de como isso pode ser realizado de forma documentada
através de documentos como o Children’s Rights Impact Assessment.

B. DEMONSTRAR BASE EM QUAIS CRITERIOS OS SEUS DIREI-
TOS FORAM PONDERADOS EM FACE DO INTERESSE LEGI-
TIMO DO CONTROLADOR OU DE TERCEIRO

O teste de balanceamento é condi¢cao fundamental para a utilizagdo do legitimo inte-
resse, para que seja garantida a prestacao de contas e a transparéncia da atividade de
tratamento, bem como a procedimentaliza¢do realizada para determinar o balancea-
mento de interesses, as salvaguardas adotadas, as formas de materializagdo dos di-
reitos dos titulares e a avaliacao de quais dados sdo necessarios para aquela atividade

28 DIGITAL FUTURES COMMISSION, op. cit. p. 8.

29 UNICEF. MO-CRIA: Child Rights Impact Self-Assessment Tool for Mobile Operators:guide to
second edition. 2021. Disponivel em: https://www.unicef.org/reports/mo-cria-child-rights-impact-
-self-assessment-tool-mobile-operators.

30 GOVERNMENT OF CANADA. Child Rights Impact Assessment. Disponivel em: https:/www.
justice.gc.ca/eng/csj-sjc/cria-erde/tool-outil.html. Acesso em: 17 de outubro de 2023.
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de tratamento.

No caso de tratamento de dados de criancas e adolescentes, apesar de defendermos
aimpossibilidade de um equilibrio de interesses, conforme ora mencionado, entende-
mos pela necessidade de uma gramatica mais assertiva na determinagdo de que seja
realizado o teste de balanceamento, reforcando, assim, o dever de documentacdo.

Também acreditamos que merece maior destaque a orientacdo de que se o resul-
tado do teste de balanceamento for inconclusivo, ou se ndo forem identificadas
medidas de seguranca e de mitigacdo de risco adequadas a hipdtese, deve ser ado-
tada outra base legal. Sugerimos que isso seja abordado de maneira assertiva no
estudo, tendo a impossibilidade de aplicacdo da base legal como consequéncia
direta, caso o resultado nao seja conclusivo.

C. DEMONSTRAR QUE O TRATAMENTO NAO GERA RISCOS OU
IMPACTOS DESPROPORCIONAIS E EXCESSIVOS, CONSIDE-
RANDO A CONDICAO DA CRIANGCA E DO ADOLESCENTE
COMO SUJEITOS DE DIREITOS

No estudo é indicado que o Relatério de Impacto a Protecdo de Dados Pessoais (RIPD)
para o tratamento de dados de criancas e adolescentes seja elaborado nos casos em
que seja identificada, na situacao concreta, a existéncia de alto risco a garantia dos
principios gerais de protecao de dados pessoais e as liberdades civis e aos direitos
fundamentais dos titulares.

Nesse caso, de acordo com os critérios do art. 4°, 1 da Resolugdo CD/ANPD n° 2/2022%',
para ser considerada uma hipétese de alto risco, além de ser um tratamento de dados
que envolva dados de criancas e adolescentes, a atividade precisa também obrigato-
riamente abarcar um dos seguintes critérios:

| - critérios gerais:
a) tratamento de dados pessoais em larga escala; ou

b) tratamento de dados pessoais que possa afetar significati-
vamente interesses e direitos fundamentais dos titulares;

31 BRASIL. Autoridade Nacional de Protecao de Dados (ANPD). Resolu¢do ANPD n° 2, de 27 de
janeiro de 2022. Diario Oficial da Unido, Brasilia, DF, 28 de janeiro de 2022, Secdo 1, p. 1-2. Disponi-
vel em: https://in.gov.br/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-janeiro-de-2022-376562019.
Acesso em: 17 de outubro de 2023.
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Desse modo, infere-se que caso um tratamento de dados de criancas e adolescentes
Nnao esteja associado a uma desses dois critérios, ndo seria categorizado como “alto
risco” e, consequentemente, nao precisaria ser elaborado um RIPD.

Noutro passo, o estudo preliminar determina que em qualquer atividade de trata-
mento de dados de criancas e adolescentes, o controlador precisara demonstrar
“que o tratamento nao gera riscos ou impactos desproporcionais e excessivos,
considerando a condi¢ao da crianca e do adolescente como sujeitos de direitos”.

Diante desse cenario, surge o seguinte questionamento: como _demonstrar_isso de
forma segura e consistente, sem a elaboracdo de um RIPD?

Possibilitar a realizacdo de atividades de tratamento envolvendo dados de criancgas
e adolescentes sem a realizacao de um RIPD, a0 mesmo tempo que exige-se uma
demonstracdo de que as mesmas nao geram “riscos ou impactos desproporcionais
e excessivos”, ndo nos parece viavel. Recomendamos que a orientagao de elabo-
racao de RIPD seja para toda e atividade de tratamento de dados de criancas
e adolescentes, especialmente no caso de aplicacdao do legitimo interesse. SO
assim poderdo ser mapeados e mitigados os riscos envolvidos.

O cenario internacional vem também alinhado com essa diretriz. Um dos padrdes
apresentados pelo Age Appropriate Design Code, do Information Commissioner’s Office -
ICO (Reino Unido) determina que seja elaborado um DPIA - que corresponde no Brasil
ao RIPD - para avaliar e mitigar os riscos para os direitos e liberdades das criancas que
possam acessar determinado servico. Nesse sentido, a Autoridade dispde em seu site
de: (i) um template padrdo editavel de DPIA*? que pode ser adaptado a cada setor es-
pecifico; (i) um toolkit de autoavaliacdo™® para que as empresas consigam desenvolver
suas proprias analises, baseada em riscos, com etapas praticas de avaliagcao.

Por sua vez, o California Age-Appropriate Design Code Act determina que as organiza-
¢Bes devem realizar uma avaliacao de impacto para “cada servico, produto ou recurso
online que possa vir a ser usado por criancas antes de disponibiliza-lo ao publico™.
Além disso, o codigo determina que seja documentado qualquer risco de prejuizo que
surja das praticas de gestdo de dados da organizacdo, com a obrigacdo de criacao de

32 ICO. DPIA annex template. Disponivel em: https://ico.org.uk/media/about-the-ico/docu-
ments/2617008/annex-d-template.docx.

33 ICO. Children's Code Self-Assessment Risk Tool. Disponivel em: https://ico.org.uk/for-organi-
sations/childrens-code-hub/children-s- -code-self-assessment-risk-tool/.

34 CALIFORNIA LEGISLATIVE INFORMATION. Age Appropriate Design Code, projeto de Lei
AB 2273. Disponivel em: https://leginfo.legislature.ca.gov/faces/billCompareClient.xhtml?bill_
id=202120220AB2273&showamends=false. Acesso em: 17 de outubro de 2023.
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um plano de agdo para “mitigar ou eliminar o risco antes do servico online, produto ou
recurso seja acessado por criangas™®.

Por fim, o Children’s Rights Fundamentals, da Data Protection Commission - DPC (Irlanda)
vai no mesmo sentido, determinando que os provedores de servi¢os online devem
realizar um DPIA para minimizar os riscos a protecao de dados de criangas e adoles-
centes, tendo 0 melhor interesse da crianga como elemento fundamental?®. Por fim, o
codigo aponta que em qualquer conflito entre os interesses comerciais de uma orga-
nizacdo e o melhor interesse da crianca, esse Ultimo deve prevalecer.

35 Ibidem.

36 DATA PROTECTION COMMISSION. Fundamentals for a Child-Oriented Approach to Data Pro-
cessing. Disponivel em: https://www.dataprotection.ie/sites/default/files/uploads/2021-12/Fun-
damentals%20for%20a%20Child-Oriented%20Approach%20to%20Data%20Processing_FINAL_
EN.pdf. Acesso em: 17 de outubro de 2023.
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Resumo das recomendacoes sobre dever de documentacao

Conforme apontado acima, entendemos que toda a atividade de tratamento de da-
dos de criancas e adolescentes que envolver a utilizacdo do legitimo interesse precisa

ser acompanhada de trés tipos de documentac@es diferentes.

2 ©

ORIENTACAO DO DOCUMENTO

ESTUDO PRELIMINAR A SER UTILIZADO ezl
Y . Avaliar de forma documen-
Demonstrar “o que foi :
. . o tada se o melhor interesse
considerado como sendo o Children’s Rights Impact da cri . ‘
. : a crianca foi considerado
melhor interesse da crianga Assessment (CRIA)
de forma adequada e aten-
ou do adolescente”; .
dido
Demonstrar com base
em quais critérios os seus
direitos foram ponderados Teste de Legitimo Interesse Avaliar a adequagdo da base
em face do interesse legi- (LIA) legal do legitimo interesse
timo do controlador ou de
terceiro; e
Demonstrar que o trata-
mento ndo gera riscos ou
impactos desproporcionais Relatorio de Impacto a Mapear, avaliar e mitigar os
e excessivos, considerando Protecdo de Dados Pessoais | riscos envolvidos na ativida-
a condicdo da crianca e do (RIPD) de de tratamento
adolescente como sujeitos
de direitos.

Da necessidade de uma atuacao mais concreta na agenda de
protecao de dados de criancas e adolescentes

Por fim, gostariamos de retomar o ponto central sobre a agenda de protecao de da-
dos de criancas e adolescentes no Brasil: a importancia de uma atuacdao mais am-
pla e concreta por parte da ANPD.

Conforme destacamos na nossa contribuicdo para a Tomada de Subsidios, sem du-
vidas é extremamente relevante que a Autoridade tenha se debrucado sobre as dis-
cussOes envolvendo as bases legais aplicaveis para a protecdo de dados de criancas
e adolescentes. E igualmente significativo que tenha sido destinado um capitulo no
estudo preliminar sobre legitimo interesse exclusivamente para tratar sobre a sua
aplicacao com relagao aos dados de criancas e adolescentes.
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No entanto, de maneira similar, urge o reconhecimento de que essa protecao deve
ser realizada com absoluta prioridade, nos termos da Constituicdao Federal, a
partir de uma atua¢do mais ampla e concreta da Autoridade.

Foi partindo de tal argumento que a Carta Aberta®, foi produzida e enviada a ANPD
em dezembro de 2022. Na oportunidade, mais de 80 organizacdes e profissionais
da area fizeram um apelo a ANPD para que, em resumo: (i) continuasse a priorizar a
regulamentacdo da protecdo de dados de criangas e adolescentes e centralizasse em
sua atuagdo o desenvolvimento de mecanismos regulatérios que tenham como foco
e, em primeiro lugar, a protecdo as multiplas infancias e adolescéncias; (ii) que as suas
normatiza¢cdes sobre a matéria fosse desenvolvidas com a participa¢do da sociedade
civil organizada e especialistas multidisciplinares; (iii). que a Autoridade envolvesse em
seus processos de regulamentac¢do aqueles que merecem o verdadeiro protagonismo
nesta discussdo: as proprias criancas e adolescentes.

A propria ANPD, em sua agenda regulatoria para 2023-2024 reconheceu que “em ra-
zao de limita¢Bes de escopo e de tempo” as discussdes até entdo realizadas ndo ti-
nham “pretensdo de ser exaustivas®. Também destacou a importancia de se aprofun-
dar estudos sobre outros temas, como o impacto de plataformas e jogos na protecdo
de dados de criancgas e adolescentes.

Sendo assim, espera-se, portanto, que a Autoridade, a partir do movimento ja
iniciado, busque uma postura cada vez mais ativa e aprofundada sobre a re-
gulamentacao da protecao de dados de criancas e adolescentes, que se dé de
acordo com os padrdes internacionais, e com o estabelecimento de parametros
claros e precisos, sempre colocando o melhor interesse da crianca como pilar
fundamental de suas analises.

37 Data Privacy Brasil. Carta aberta sobre a atuacdo da ANPD na protec¢do de dados pesso-
ais de criancas e adolescentes. Disponivel em: https://www.dataprivacybr.org/wp-content/uplo-
ads/2022/12/Carta-aberta-atuacao-da-ANPD-na-protecao-de-dados-pessoais-de-criancas-e-a-
dolescentes.pdf. Acesso em: 17 de outubro de 2023.

38 BRASIL. Autoridade Nacional de Prote¢do de Dados (ANPD). Portaria ANPD n°® 35, de 4 de
novembro de 2022. Diario Oficial da Unido, Brasilia, DF, 7 de novembro de 2022, Secdo 1, p. 1-2.
Disponivel em:  https://www.in.gov.br/en/web/dou/-/portaria-anpd-n-35-de-4-de-novembro-
-de-2022-442057885. Acesso em: 17 de outubro de 2023.
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