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Gededo Franca
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pos-graduado em Direito
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dade do IDP (CEDIS) e IDP
Privacy Lab. Secretério-ad-
junto da Comissdo de Priva-
cidade e Protecdo de Dados
da OAB-PE.

E com grande alegria que apresento este e-book
criado para oferecer a vocé uma visdo detalhada do
que foi dialogado ao longo de 4 edicdes do Data Talks
em 2023. Uma verdadeira consolidacdo da Comuni-
dade da Data.

O Data Talks surgiu com a ideia de dar voz e vi-
sibilidade aos membros da Comunidade Data. Des-
de a concepcdo do projeto, gostariamos de oferecer
um espaco de membros para membros, onde todos
pudessem compartilhar os seus conhecimentos e
aprendizados. Pois, acreditamos ferreamente que as
conex0es e eventuais oportunidades se ddo em espa-
cos de troca.

Em cada edicao convidamos 5 membros da nos-
sa comunidade para contribuir através de apresenta-
cOes curtas e cuidadosamente preparadas sobre uma
ampla gama de assuntos abordados em nossas forma-
cOes e nas suas atividades praticas profissionais. Tais
membros nao s6 ocupam espacos relevantes no Setor
Empresarial, Terceiro Setor, Setor Governamental,
Comunidade Cientifica e Tecnoldégica, como também
contam com um elevado grau de amadurecimento
frente aos assuntos que atravessam a 4rea de privaci-
dade, protecao de dados e regulagdo de novas tecno-
logias. Além disso, o corpo de autores desse trabalho
é composto de individuos de varias cidades do Brasil.

Estamos muito felizes por reunir profissionais
que admiramos e respeitamos tanto! Guardo com
imensa alegria a lembranca de como, em cada edi-
cdo, o espirito de comunidade se manifestou de ma-
neira marcante.
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Inuimeras contribuicGes, duvidas e provocativas discussdes deram origem
ao significativo titulo que hoje conhecemos como “Entrelinhas: Explorando a Pri-
vacidade e Protecdo de Dados em comunidade.” De pronto, muito surpreendeu a
todos internamente, pois o Data Talks foi o primeiro resultado palpavel dos tra-
balhos que estamos desenvolvendo na nossa Comunidade Data.

Ao longo destas paginas, com uma visao multissetorial, vocé descobrira es-
tratégias, dicas valiosas e informacdes essenciais sobre Cultura de Privacidade
e Design, Aplicagcdo da LGPD em Contextos Especificos, Privacidade e Protegéo
de Dados na Infancia e Adolescéncia, Seguranca da Informagao e protecio de
dados, Normas e Governanca em Privacidade e Responsabilidade Civil e Prote-
¢do ao Consumidor.

Este e-book foi cuidadosamente elaborado para proporcionar a vocé uma
experiéncia enriquecedora, transformadora e pratica, permitindo que vocé ab-
sorva o conteddo para incorporar nas suas atividades profissionais.

Vamos comecar esta jornada juntos!
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Rafael Zanatta

Diretor da Associacdo Data
Privacy Brasil de Pesqui-
sa. Doutor pelo Instituto
de Energia e Ambiente da
Universidade de Sdo Paulo,
com periodo de estudos no
Instituto de Direito da In-
formacdo da Universidade
de Amsterdam. Mestre em
Filosofia e Teoria Geral do
Direito pela Faculdade de
Direito da USP e em direito
e economia pela Universi-
dade de Turim. Graduado
em Direito pela Universida-
de Estadual de Maringa. Foi
pesquisador visitante da
The New School. Membro
da Rede Latino-Americana
de Vigilancia, Tecnologia e
Sociedade (Lavits) e do Ins-
tituto Brasileiro de Respon-
sabilidade Civil (Iberc).

Em 2021, Danilo Doneda me disse que estdva-
mos construindo algo muito bonito na Data Privacy
Brasil. Em um semindrio interno que organizamos
para discutir a terceira edicdo do seu classico livro
Da Privacidade a Protegdo de Dados Pessoais, Danilo
disse que nossa forca estava em manter um espiri-
to universitario dentro de uma organizacao privada.
Ou seja, a Data Privacy Brasil fazia ensino, pesquisa
e extensao. Os pilares que organizam a universidade
no Brasil.

O livro Entrelinhas: Explorando a Privacidade e
Protecao de Dados em Comunidade carrega a marca
desse espirito de pesquisa, ensino e extensdo que ca-
racteriza o trabalho da Data Privacy Brasil.

Diz respeito ao ensino, pois os autores deste livro
fazem parte da comunidade de estudantes da escola
da Data Privacy Brasil. Diz respeito a pesquisa, pois
os diversos temas apresentados aqui sdo temas de
fronteira no campo da pesquisa cientifica, como os
debates sobre regulacdo do reconhecimento facial,
avaliagcdo de impacto algoritmico, compartilhamen-
to de dados pessoais de saude, entre outros. Também
diz respeito a extensdo, pois a iniciativa de reunir
esses textos vém de uma iniciativa da 4drea de Co-
munidades e Novos Negdcios da Data Privacy Brasil,
responsavel pelo Clube Data e pelos encontros cha-
mados de “Data Talks”.

E importante a retomada da extensdo no sentido
dado por Paulo Freire. Nao estamos falando de “as-
sisténcia” a uma comunidade especifica (a “extensao
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assistencialista”), mas sim de construcdo de comunidades e de conhecimento
por uma relagcdo democratica e de libertacao. Isso tem a ver com uma concep-
¢do sobre educagio que também é freireana, que defendemos profundamente.

A educagdo é uma relacdo entre sujeitos. Ela é mediatizada por objetos que
sdo cognosciveis, no qual o educador também reconstréi seu ato de conhecer.
Quando fazemos encontros como os do Clube Data, ou promovemos encontros
de ensino-aprendizado com nossos estudantes, estamos a todo momento “pro-
blematizando o conteddo que mediatiza os sujeitos”, como diria Paulo Freire.

Essa problematizacdo nao é um “entretenimento intelectualista”, como di-
ria Freire, mas sim um ato que busca conexao com as situagdes concretas e
reflex0es que nos permitam agir melhor sobre o mundo social do qual fazemos
parte.

Ao discutirmos os textos da comunidade de alunos e alunas da Data Privacy
Brasil, nos permitimos, professores, um ato de reflexao, problematizacgao e “dia-
leticidade” com a comunidade com a qual interagimos e buscamos criar lacos
significativos. E, também, uma oportunidade de uma “conscientizacio” para
que possamos enxergar, coletivamente, problemas concretos de protecado de da-
dos pessoais no Brasil e que transformagdes sdo necessarias para um adequado
equilibrio entre desenvolvimento econémico e tecnolégico e respeito a direitos
na sociedade da informacao.

Por isso a énfase, neste livro, de uma exploracdo em comunidade, que capta
tao bem o espirito dos projetos liderados por Pedro Bastos, Gededo Franca, Pe-
dro Henrique Santos e toda a equipe dedicada a construcao de comunidades na
Data Privacy Brasil.

Uma cultura de direitos é feita no dia-a-dia, por cidaddos e profissionais.
Estimular um debate por quem estd na linha de frente de muitas das questoes
de aplicabilidade da Lei Geral de Protecdo de Dados Pessoais, como € o espirito
deste livro, é uma forma de fortalecer uma cultura forte de protegdo de dados
pessoais, reforcando o carater comunitdrio de projetos com o Clube Data.

Espero que a leitura seja problematizadora e exponha esse carater dialdgi-
co que tanto acreditamos quando pensamos em ensino-aprendizagem. Afinal,
como disse Paulo Freire, “o conhecimento nao se estende do que se julga sabe-
dor até aqueles que se julga ndo saberem”. Ele se constitui nas relacdes.
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01 . CULTURA DE PRIVACIDADE E DESIGN

Como e por que difundir a cultura
de Privacidade e Protecao de Dados

Daiane Conde

1l introducao

Quando tratamos de privacidade e protecdo de
dados pessoais, é comum associarmos a conformi-
dade aos avangos tecnolégicos, como banners de
cookies e criptografia. No entanto, o caminho para
difundir o cuidado com os dados pessoais nao deve se
limitar a medidas tecnoldgicas. E fundamental que a
cultura de privacidade esteja enraizada em todos os
aspectos, e isso requer o engajamento e a conscienti-
zagao das pessoas. Este artigo explora a importancia
da participacgdo ativa de todos na salvaguarda das in-
formagoes pessoais, tanto dentro como fora das or-
ganizagoes.

2 determinacao legal

Embora alegislagdo nacional ndo possua um arti-
go especifico dedicado a difusdo cultura de privacida-
de, os principios gerais ja estabelecidos na Lei Geral
de Protecdo de Dados Pessoais (Lei n° 13.709/2018)%,
como os da boa-fé e da prevencao, destacam a impor-
tancia de se promover a conscientizagdo e garantir
que todos os envolvidos no tratamento de dados este-
jam cientes de suas obrigacdes e responsabilidades.

Na mesma linha, a Autoridade Nacional de Pro-
tecdo de Dados (ANPD) estabeleceu, no Regulamento
de Dosimetria e Aplicacdo de Sancdes Administrati-
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vas? alguns fatores a serem analisados no momento da aplicacao das sangoes
por essa autarquia. Para fins de andlise do tema desse artigo, destacamos trés
deles:

Art. 7° Na definicdo da sancdo, devem ser considerados os
seguintes parametros e critérios:

II - a boa-fé do infrator;

IX - a adogao reiterada e demonstrada de mecanismos e
procedimentos internos capazes de minimizar o dano,
voltados ao tratamento seguro e adequado de dados, em
consonancia com a LGPD;

X - a adogio de politica de boas praticas e governanca;

Como se V&, a partir desse posicionamento da Autoridade Nacional de Pro-
tecdo de Dados, a adocdo de medidas que visem a propagar os conhecimentos
acerca da privacidade e da protecao dos dados pessoais, podem ser utilizados
como demonstrativos de cumprimento de critérios positivos em um momento
critico como o da aplicacao das sancdes, ganhando um peso ainda maior dentro
do dia a dia dos agentes de tratamento.

3 aplicagao

Embora cada agente de tratamento de dados possua caracteristicas especi-
ficas, algumas medidas praticas comuns podem ser adotadas para promover a
cultura de privacidade:

3.1 treinamento no onboarding

No processo de integracao de novos colaboradores, é importante disponibi-
lizar materiais breves que expliquem conceitos bédsicos, como o que é a LGPD,
definicGes de dados pessoais/dados pessoais sensiveis e a importancia de pro-
tegé-los. Além disso, fornecer links para documentos mais detalhados, como
um Aviso de Privacidade para Colaborador, e um endereco de contato para es-
clarecimento de duvidas, ajuda a criar uma cultura de conscientizacao desde o
principio.
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3.2 treinamento da lideranca

Envolver a lideranca é crucial, uma vez que eles desempenham um papel
fundamental na defini¢do de expectativas, tomada de decisdes e transmissao
de conhecimento. Realizar reunides especificas e breves com os lideres pode
incluir a conscientizacdo sobre a importancia de proteger dados pessoais e en-
volver a equipe de privacidade sempre que projetos ou processos envolverem
essas informagoes.

Complementarmente, destacar o impacto positivo financeiro que a prote-
cdo de dados pode trazer pode ser um incentivo3.

3.3 privacidade no dia a dia

A fim de superar a barreira técnica que muitas vezes afasta as pessoas ao
ouvirem sobre LGPD e temas correlatos, é essencial conectar a legislagdo as
atividades cotidianas das equipes. Os treinamentos podem ser adaptados de
acordo com o publico, destacando principios relevantes para cada area, como
a classificacao entre controlador e operador para o setor juridico e principios
como o da necessidade para o setor de recrutamento. Em resumo, a estrutura
pode variar, mas o foco deve ser sempre o mesmo: relacionar as praticas coti-
dianas as diretrizes da LGPD.

Consequentemente, essas acoes podem identificar pessoas mais engajadas
durante os treinamentos, que podem ser recrutadas para programas especifi-
cos, como os “privacy champions”, onde colaboradores de outras areas atuam
como defensores do tema.

3.4 fora dos muros

Além das orientagoOes internas, é importante propagar a cultura de prote-
¢do de dados para o publico externo. Isso demonstra boa-fé as autoridades de
fiscalizacdo, cria um diferencial de mercado* e melhora a comunicagao com
os titulares de dados, evitando conclusdes equivocadas, como a ideia de que a
LGPD proibe o uso de dados.

Essa divulgacao pode ser realizada de diversas maneiras, como por meio
de posts em redes sociais ou comerciais mais elaborados, mas o foco deve ser
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sempre o de envolver o publico na disseminacdo do conhecimento.

4 conclusao

Promover a cultura de privacidade e protecdo de dados gera beneficios sig-
nificativos, como conformidade legal, fortalecimento da confianca, reducao de
riscos de seguranca, melhoria na gestdo de dados e estimulo a inovagao respon-
savel. E fundamental que a conscientizacio e o compromisso com a protecio de
dados acompanhem o avango tecnoldgico, garantindo a conformidade em uma
era voltada a dados cada vez mais complexa e plural.
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02 . CULTURA DE PRIVACIDADE E DESIGN

Privacy by Design

Julie Borges

1 introducao

No mundo contemporaneo, frequentemente des-
crito como a “era dos dados”, a crescente onipresenca
da tecnologia resultou em uma acumulacdo sem pre-
cedentes de dados. Por isso, a privacidade e a prote-
cdo emergem como questoes criticas, exigindo uma
reavaliacdo continua das praticas e politicas.

Pensando nisso, a necessidade de uma aborda-
gem proativa e essencial para enfrentar esses desa-
fios, por meio de metodologias de design, gerou o
conceito de “Privacy by Design” (PbD).

Este artigo visa disseminar como funciona e deve
ser implementado o PbD, perpassando por seus con-
ceitos, os 7 principios norteadores, além de um giro
sobre a atual regulamentac¢ao ao redor do mundo..

1.1 0 que é design?

Para fins de entendimento, é necessario iniciar a
elaboracao deste artigo com alguns conceitos impor-
tantes que nao possuem natureza juridica ou digital,
como Design. Objetivamente, design é sobre resolver
problemas. Para isso, ele possui muitos ramos dife-
rentes definidos pelo tipo de desafio que o designer
esta tentando resolver.

O design apresenta técnicas e prioridades vol-
tadas para a transformacdo do setor aplicado, neste
caso, o juridico. Assim, é possivel alinhar os resul-
tados legais com as expectativas de seus usudrios e
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desenvolver visoes inovadoras e ambiciosas para a oferta de servicos.

De modo geral, o design tem como foco as pessoas e seus contextos espe-
cificos, analisa como a situacdo atual pode ser aprimorada e explora o uso da
tecnologia como uma forma de intervengao®.

Margareth Hagan entende que: “design é sobre criar coisas que sao intuiti-
vas, envolventes, valiosas e queridas pelas pessoas que as utilizam.”” Sendo as-
sim, quando aplicamos o design nos deparamos uma mudanca na forma pensar
a privacidade, melhorando suas funcionalidades e usabilidade.

O erro mais comum dos nao-designers em relacdo ao design é pensar que
se trata apenas de embelezar, afiar ou melhorar a estética de algo. Ainda que a
aparéncia seja um aspecto crucial no design de um objeto, ela ndo representa
a totalidade de suas contribuicoes e, definitivamente, ndo é a esséncia do que
realmente significa.

2 privacy by design

No campo da Privacidade e Protecao de Dados - PPD, a aplicacao do Design
cria um novo conceito: Privacy by Design (PbD). Também considerado como
um tipo de “tecnologias de aprimoramento da privacidade” (do inglés: “Privacy-
Enhancing Technologies - PET™3).

Popularizado em 2009, o conceito de PbD foi desenvolvido pela ex-Comissa-
ria de Informagoes e Protecdo de Dados de Ontario, Canada, Ann Cavoukian,
na 31% Conferéncia Internacional de Protecdo de Dados e Comissarios de Priva-
cidade que Cavoukian quando apresentou o workshop “Privacy by Design: The
Definitive Workshop” na década 1990

No ano seguinte, o PbD alcangou o status de padrado internacional com a
aprovagao unanime da “Resolugdo sobre Privacy by Design” durante a 32% Con-
feréncia Internacional de Protecao de Dados e Comissarios de Privacidade.

A conferéncia reconheceu o PbD como um elemento fundamental para a
protecdo da privacidade. Desde entdo, o PbD tem sido adotado globalmente por
formuladores de politicas publicas como uma norma regulatéria para a gover-
nanca de dados e privacidade®.

De maneira resumida, a aplicacdo do Design aos programas de Privacida-
de e Protecao de Dados é feita por meio de uma metodologia com 7 principios
que tem como objetivo central desenvolver algo nos moldes de ideais de priva-
cidade. Sado eles: Proativo e ndo reativo, preventivo e ndo corretivo; Privacida-
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de como configuracao padrao (Privacy by Default); Privacidade Incorporada ao
Design; Funcionalidade Completa; Seguranca em todo o ciclo de vida do dado;
Visibilidade e transparéncia; e Foco no usuario.

Seguindo esses principios, serd possivel desenvolver um produto ou servigo
em que os mais altos padrdes de privacidade integram a matriz de desenvolvi-
mento, fazendo um caminho reverso ao que hoje vemos acontecendo. Atual-
mente, a privacidade é coadjuvante na maioria dos processos de criacao e desen-
volvimento, ainda que deva ser o motor central de muitas operagoes e negdcios.

2.1 os principios do privacy by design (PbD)

A medida que navegamos na complexa intersecio entre tecnologia e privaci-
dade, a abordagem do Privacy by Design emerge como um farol orientador, pro-
pondo uma fusdo harmoniosa entre protecdo de dados e inovacgéo tecnoldgica.

Isso nao acontece de forma desordenada e a metodologia composta por 7
principios concretiza-se de forma ordenada e intencional, como tudo do Design.

Nesse cenario, cada principio reflete uma compreensio profunda das ne-
cessidades e desafios inerentes a Protecdo de Dados na era digital e juntos, for-
mam um conjunto robusto de diretrizes que ndo apenas salvaguardar a priva-
cidade do usuario, mas também incentivam um design inovador e responsavel.
sdo eles:

a. Proatividade, Nao Reatividade; Prevencao, Nao Remediacdo: devemos
antecipar e prevenir eventos invasivos a privacidade antes que aconte-
cam, ndo esperando os riscos de privacidade se materializarem, nem
oferecendo remédios para infracoes de privacidade apds ocorrerem - seu
objetivo é preveni-las.

b. Privacidade como Configura¢ao Padrao (Privacy by Default): todos os da-
dos pessoais devem ser protegidos no modo de configuracao basica do
sistema, ou seja, se o individuo nao alterar nenhuma configuracao, sua
privacidade permanece intacta. A privacidade é incorporada ao sistema
como configuragao padrao.

c. Privacidade Incorporada ao Design: a privacidade deve estar integrada ao
design e a arquitetura do sistemas e as praticas do negdcio, ndo sendo um
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adicional posterior. Isso faz com que a privacidade seja uma parte essen-
cial da funcionalidade principal oferecida, sem diminuir a funcionalidade.

d. Funcionalidade Completa - Ganha-Ganha, Nao Zero-Soma: o objetivo é
acomodar todos os interesses e objetivos legitimos de maneira “ganha-
-ganha”, evitando perdas de funcionalidade desnecessarias e falsas di-
cotomias, como privacidade versus seguranca, mostrando que é possivel
ter ambos®.

e. Seguranca de Ponta a Ponta - Protecao Completa do Ciclo de Vida: quan-
do incorporado ao sistema desde o inicio, o PbD estende a seguranga por
todo o ciclo de vida dos dados envolvidos, garantindo que todos os dados
sejam retidos de forma segura e, em seguida, destruidos de forma segura
e oportuna no final do processo.

f. Visibilidade e Transparéncia - Manter Aberto: no processo, todas as
partes interessadas que, independentemente da prética empresarial ou
tecnologia envolvida, operam de acordo com as promessas e objetivos
declarados, sujeitos a verificacdo independente. Por isso, as operagoes
permanecem visiveis e transparentes, tanto para usuarios quanto para
provedores.

g. Centrado no Usuario: Acima de tudo, o PbD exige que arquitetos e ope-
radores mantenham os interesses do individuo em primeiro lugar, ofere-
cendo medidas como fortes configuracdes padriao de privacidade, notifi-
cagoes apropriadas e opcoes amigaveis e empoderadoras para o usuario.

2.2 privacy by design nas legislacoes

Somente com a implementacdo do Regulamento Geral sobre a Protecdo de
Dados (GDPR) na Unido Europeia em 20187 as abordagens de Privacy by Design e
by Default tornaram-se um requisito legal conforme estabelecido no Artigo 258.

No documento de 2018, formulou-se um conceito mais amplo de medidas
de privacidade desenvolvido em discussdes internacionais ao longo dos anos,
enquanto as Guidelines 4/2019 apontam especificamente as obrigacdes legais
do GDPR.
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No Brasil, a Lei Geral de Protecdo de Dados (LGPD) segue a inspiragdo da
legislacdo europeia. Embora ndo mencione explicitamente o Privacy by Design,
os principios da lei refletem sua filosofia, especialmente no Artigo 46 e seu §
2°, que enfatizam a importancia de medidas de seguranga desde a concepgao
do produto ou servico. Esta inclusdo na LGPD visa assegurar que a protegdo de
dados seja integrada desde o inicio do desenvolvimento, cumprindo com os pa-
droes legais estabelecidos’.

3 conclusao

Ao longo deste artigo, exploramos o status e a metodologia do Privacy by De-
sign, especialmente no contexto da GDPR e da LGPD. Além disso, entendemos
que o PbD transcende a mera conformidade legal, incorporando uma aborda-
gem ética e proativa a privacidade e protecdo de dados, refletindo ndo apenas
uma necessidade regulatéria, mas um compromisso com os direitos fundamen-
tais dos individuos.

Em um mundo cada vez mais orientado por dados, o PbD ndo é apenas um
método para cumprir com regulamentos, mas um compromisso ético para com
a protecdo da privacidade dos individuos, tornando-se um passo crucial para
construir uma sociedade digital mais segura e confiavel.

A medida que avancamos na era digital, é imperativo que organizacdes, le-
gisladores e profissionais da tecnologia continuem a adotar e refinar esses prin-
cipios, assegurando que a privacidade e a protecao de dados sejam consideradas
como elementos fundamentais e ndo como meros requisitos regulatérios.
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03 - APLICACAO DA LGPD EM CONTEXTOS ESPECIFICOS

Dados de saude e as bases legais para

tutela da saude tendo o paciente com
a centralidade da protecao dos dados

pessoais

Barbara Steffens

1 o direito fundamental a protecao de da-
dos, a lei 13.709/2018 e a tutela da saude

Muito embora estejamos imersos no universo di-
gital, a protecdo e a privacidade de dados pessoais no
Brasil enfrentaram muitos desafios até a edicdo do
mais relevante marco regulatorio: a Lei Geral de Pro-
tecdo de Dados (LGPD, Lei n°. 13.709/2018).

Inegavel que a lei brasileira foi inspirada e so-
freu significativa influéncia da pioneira regulagéo da
Unido Europeia, que elaborou o Regulamento Geral
sobre Protecao de Dados (GDPR).

A lei surgiu da necessidade de se proteger a priva-
cidade em razdo das mudancas tecnolodgicas que, ape-
sar de trazem inumeros beneficios, também repre-
sentam ameaca ao espaco individual pois por meio
das informacdes é possivel que se conhecam, por
exemplo, os padroes de compra, o time de futebol do
coracao, as preferéncias politicas, entre outras. O cru-
zamento dessas informacgoes pode prejudicar as pes-
soas, expor situacdes privadas, fornecer informacdes
que muitas vezes as pessoas nao querem divulgar.

No Brasil, o direito a protecdo de dados estava im-
plicito no direito a privacidade e intimidade previstos
na Constituicao Federal, alcancando status constitucio-
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nal somente apés a aprovagdo da Emenda Constitucional 115/2022, a qual acresceu
ao artigo 5° o inciso LXXIV, robustecendo, assim, a legislacdo infraconstitucional.

Desse modo, a andlise busca esclarecer qual a base legal para o tratamento
dos dados da saide em consonancia com os principios da Lei Geral de Prote-
¢ao de Dados, no contexto das praticas de exames laboratoriais, que envolvem
o titular dos dados pessoais, o controlador e o operador, e a inafastabilidade
do compartilhamento dos dados nos casos em que a tutela da satide mostra-se
como principal critério na ponderagdo entre o direito a protecdo dos dados no
ambito da privacidade e intimidade e a efetividade do tratamento médico ne-
cessario para a manutencao da saude.

2 os dados (sensiveis) da saude e a(s) base(s) legal parao
tratamento especialmente no ambito dos laboratorios de
analises clinicas

Os dados da saude sdo considerados dados pessoais sensiveis, isto é, em ra-
zd0 da sua natureza recebem da lei tratamento ainda mais rigoroso porque o
desvirtuamento do tratamento gera graves consequéncias, inclusive discrimi-
natdrias, que foge totalmente ao escopo da LGPD.

Essa classificacdo é suficiente para embasar o entendimento de que todos
os dados contidos em prontuarios médicos, receitas, guias de internacdes, guias
de solicitacdo de exames e os respectivos resultados, laudos, etc., integram o
conjunto de dados sensiveis.

A relagdo entre os profissionais da saide e seus pacientes, leia-se titular dos
dados, é de grande confianga, e o conhecimento do histérico de saude como
realizacdo de tratamentos, utilizacdo de medicamentos, resultados de exames
ja realizados e o diagnoéstico de outros profissionais, sdo pressupostos para a
coleta de informacdes que embasem o melhor tratamento possivel para a con-
servacdo da saude do paciente.

Dessa forma, a base legal do consentimento nao é a adequada, pois o trata-
mento da saude no sentido de manutengao e preservacao da qualidade de vida,
prepondera sobre o interesse pessoal do titular. No entanto, o consentimento
podera preponderar em casos, por exemplo, de intervencdes de baixo risco ou
de natureza estética e, ainda, quando o compartilhamento se der com terceiro
que nao trata os dados em virtude da tutela da satde.

Dado o vasto campo sanitdrio, a presente abordagem centra-se no trata-
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mento de dados pessoais realizado por laboratdérios de analises clinicas, que
nao foge a regra de que o manuseio destes dados pessoais deve ser realizado
por profissionais da satde, servicos de saude e autoridades sanitarias para que
a base legal esteja legitimada®.

No caso central objeto do presente artigo, a coleta das amostras e seu en-
caminhamento para o setor responsavel pela andlise clinica; emissao de laudo
diagnéstico; divulgacao do resultado para o paciente; armazenamento dos re-
sultados, quando realizados por profissional de saude obrigado ao sigilo médi-
co, a base legal aplicavel é a tutela da satide. Observe-se que as diferentes etapas
na prestacdo de servicos laboratoriais constituem-se em verdadeira teia de re-
lacionamentos, multiplicando a responsabilidade dos agentes de tratamento de
dados e seus colaboradores, aumentando os cuidados a serem implementados.

Partindo-se desta premissa, passa-se a andlise dos agentes de tratamento.
A coleta priméria dos dados com o objetivo de utilizd-los para a prestagdo de
servicos, torna o laboratério de andlises clinicas o controlador dos dados pesso-
ais, pois uma vez que o paciente solicita os seus servicos, claro que munido da
respectiva solicitacdo pelo médico, ele é o agente que possui o know how para a
correta prestacdo de servigo, determinando as etapas do atendimento para que
o resultado final, os exames, seja alcangado de modo a subsidiar o tratamento
médico a ser aplicado.

Entretanto, caso o laboratério preste servicos a um hospital, sera entéo o
operador dos dados, uma vez que a instituicdo é quem tomar4d as decisdes quan-
to ao tratamento dos dados da saude, respondendo o hospital pelos seus colabo-
radores e corpo clinico, e o laboratério igualmente, no ambito de sua organiza-
¢do interna.

E de se ressaltar, ainda, o papel imprescindivel dos laboratérios de apoio,
responsaveis por andlise clinica especifica, cuja prestacdo de servico nédo pode
ser contemplada pelo controlador, e que se revela imprescindivel nesta cadeia
de tratamento da saide envolvendo o paciente. O laboratério de apoio, por sua
vez, devera observar rigorosamente as normas éticas e regulatdrias do setor, e as
disposi¢coes da LGPD, respondendo pelos cuidados que lhe competem segundo a
legislacao. Acrescente-se o fato de que o laboratdrio controlador dos dados tem o
direito de exercer o seu poder fiscalizatério quanto ao compliance de todos os agen-
tes envolvidos, seja pela requisicdo de documentos, seja por meio de auditorias.

Nesse mesmo norte, os laboratérios compartilham os dados com as opera-
doras de planos de satide e com o sistema publico, com o objetivo de atender as
finalidades especificas.
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Ainda que a base legal de protegédo da satde seja aplicada primordialmente,
é seguro informar ao titular o compartilhamento dos dados, seja por meio do
contrato assinado com o hospital, clinica e o préprio laboratério, informando
ao titular dos dados a outra parte que acessara seus dados e quais os dados es-
tarao disponiveis, seguindo-se o principio da finalidade do compartilhamento.
(COSTA; MONACO, 2021, p. 98)

Em um primeiro momento, poder-se-ia concluir que o consentimento inte-
gra o compartilhamento de dados no sentido de atender aos requisitos previstos
no artigo 5° inciso XII, da lei 13.709/2018, de modo a ser oportunizada uma es-
colha real ao titular dissociada de termos e condi¢Ges. Por outro lado, é sabido
que a qualquer momento o consentimento pode ser revogado, ocupando, assim
fator de alto risco, podendo influenciar decisivamente na aplicacao do trata-
mento determinado pelo profissional da saude.

Utilizando-se o consentimento, é premente, portanto, que se busque uma
alternativa para que o servigo nao comprometa a tutela da saide do paciente.
Neste caso, ao titular dos dados deverd ser esclarecido de forma objetiva e aces-
sivel, que o compartilhamento é imprescindivel para uma avaliacdo mais pre-
cisa de seu quadro de saude. S6 assim, munido destas informacGes, seu consen-
timento sera valido, porque qualificado pela manifestacao livre e inequivoca.

Por outro lado, o inciso II do artigo 11 dispensa o consentimento em caso
de dados sensiveis para a tutela da saude, porém nao tece o legislador maiores
consideracdes. Assim, pode-se encontrar melhor suporte no Regulamento Eu-
ropeu (GDPR):

[...] sugere-se a utilizacao do conceito previsto na legis-
lacdo europeia, aplicando-se a tutela da saide apenas
se o tratamento for necessdrio para efeitos de medicina
preventiva ou do trabalho, para a avaliacdo da capaci-
dade de trabalho do empregado, o diagndstico médico,
a prestagdo de cuidados ou tratamentos de saude ou de
acgdo social ou a gestdo de sistemas e servicos de saude
ou de ac¢do social, se os dados forem tratados por ou sob
a responsabilidade de um profissional sujeito a obrigagdo
de sigilo profissional. (BRASIL, 2021, p. 75)

A classificagdo da posicao de agente de tratamento é relevante para fins de
apuracao de responsabilidades em caso de violagdo de dados, que poderado re-
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dundar em processo administrativo fiscalizatério pela Autoridade Nacional de
Protecao de Dados (ANPD), ou acdes judiciais. Nestes casos, o agente é quem
deverd defender a sua propria posicao a partir da finalidade especifica do trata-
mento de dados e o papel de cada envolvido na cadeia de tratamento, tendo em
vista o caso concreto.

Desse modo, a gestdo de terceiros é importante, pois tanto controlador e
operador tém obrigacao de reparacdao em caso de dano. Por isso, a seguranca
juridica em caso de compartilhamento dos dados serve como suporte para que
as relacoes comerciais sejam realizadas de forma mais robusta. Logo, ndo se
trata apenas da subsuncédo da norma ao caso concreto, para além disso, a LGPD
influencia as relacdes sociais, comerciais, trabalhistas, por exemplo.

As empresas ligadas ao setor da saide estdo entre as mais visadas pelos ata-
ques cibernéticos, ja que os criminosos tém perfeita dimensdo do quanto ata-
ques dessa natureza podem ser prejudiciais, e até inviabilizar os atendimentos
médicos, elevando consideravelmente os valores exigidos para o restabeleci-
mento do sistema operacional interno. Caso a organiza¢ao nao contenha medi-
das de seguranca eficientes, tais como backup atualizado, métodos de garantia
da confidencialidade e integridade dos bancos de dados, o abalo de sua imagem
perante os clientes/pacientes, e a continuidade segura dos servicos, resultam
em forte abalo econémico para além da violagdo de direitos fundamentais.

Ainda relativamente ao consentimento o paciente, enfatiza Walkiria Favero
(2012, p. 186)

Por fim, importante frisar que o respeito a finalidade (o
tratamento de dados deverd ser pautado em um objetivo
claro), que tem de ser no interesse da saide do paciente do

tratamento dos dados pessoais de saude, de acordo com

a necessidade (apenas poderdo ser coletados os dados
pessoais estritamente necessdrios para o objetivo deter-
minado) e da transparéncia (o objetivo determinado de-
vera ser transparente ao titular destas informacoes) sdo a
resposta para a conciliagcdo entre os direitos fundamen-
tais da privacidade da sadde. Se a tutela da saude permite
que dados pessoais de saude sejam tratados mesmo sem
o consentimento dos titulares, o cuidado na manutencao
da finalidade original é a garantia de que haja de fato ex-
cepcionalidade no tratamento. (FAVERO, 2012, p. 186)
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Pela via do exposto, a base legal para o tratamento dos dados em face de
tutela da sadde é suficientemente legitima para afastar o consentimento o pa-
ciente, desde que o tratamento dos dados seja com a finalidade exclusiva de
iniciar o tratamento da saude, ou continuidade do mesmo, sob o controle de
profissionais da saude (médicos, enfermeiros, educadores fisicos, nutricionis-
tas, fisioterapeutas, etc.), servicos de satude e autoridades sanitarias.

No caso de tratamento destes dados sensiveis por pessoa juridica fora da
area da saude, o consentimento torna-se, obrigatoriamente, a base legal para o
compartilhamento dos dados.

3 consideragoes finais

A vulnerabilidade do titular de dados/paciente impele o reconhecimento de
seus direitos, fundamentados na protecdo da sua dignidade, promovendo a sua
autonomia e a prevencao dos danos decorrentes dos cuidados com a satde.

Sendo assim, a protecdo dos direitos do paciente vao além dos principios
do Direito Médico (e sua regulamentacao), ha que se alicercar no ecossistema
de protegdo da pessoa, justificando-se, assim, a utilizagdo da base legal para o
respectivo tratamento, a tutela da saude realizada por profissional desta area,
e, havendo a necessidade de compartilhamento dos dados com terceiros, em-
bora se exija a tomada do consentimento, também ha de se considerar que este
terceiro participa da cadeia de tratamento contribuindo para a continuidade e
efetividade do tratamento, sendo imprescindivel a sua colaboracao de modo a
fornecer o mais completo possivel o numero de informacgoes que possam pre-
servar a sua saude ou restabelecé-la.

Logo, no ecossistema da saude, a centralidade é da pessoa mais especial-
mente no sentido de que a confidencialidade do paciente seja protegida ainda
mais pela a interpretacao sistematica da LGPD quanto a tutela da satude, que
deve ser pautada pelo respeito ao paciente, enquanto titular de dados pessoais e
sujeito ativo do cuidado com a sua saude.
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notas de rodapé

1 A regularidade formal do exercicio de atividade no campo da salde se da com
a normatizacao de cada profissao.



04 - APLICACAO DA LGPD EM CONTEXTOS ESPECIFICOS

A Lei Geral de Protecao de Dados
Pessoais no Contexto das Escolas
Particulares

Luciano Escobar

1 introducao

Ha mais de dez anos tenho me especializado em
Direito Educacional e prestado consultoria juridica
preventiva, inclusive desenvolvendo projetos de ade-
quacdo a LGPD, para instituicdes de ensino privadas
no segmento da educacao bésica. Assim sendo, este
artigo é a expressdo escrita e com maior aprofun-
damento da apresentacdo e debates realizados no 4°
Data Talks, promovido pela Data Privacy Brasil*, com
novas reflexdes ancoradas pela articulacdo da teoria
com a prética juridica.

J4 de inicio, trago um depoimento a respeito dos
cursos da Data Privacy que foram essenciais na mi-
nha formagdo, tanto por seus conteudos extrema-
mente so6lidos e aprofundados, quanto, principal-
mente, pela sua preocupagdo com desenvolvimento
humano, deixando claro que, para se poder assegu-
rar o aprimoramento livre dos individuos, é preciso
garantir a protecao dos dados e informacdes a seu
respeito e que hoje tém uma posicao de subjetivi-
dade, porque incorporados a sua personalidade, ou
seja, correspondem a atributos proprios e inicos que
o definem como pessoa humana, mas que nao o dife-
rem de qualquer outra, porque ambas, independen-
temente de seus atributos proéprios, sdao sujeitos dos
mesmos direitos.
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Essa me parece ser a esséncia da Data Privacy, dotar as pessoas com o co-
nhecimento e entendimento necessario para que haja a transformacao da socie-
dade para a efetivacao do livre desenvolvimento da sua personalidade humana,
trazendo a defini¢cdo de autodeterminagdo informativa para o ambiente da rea-
lidade praticaZ.

Dessa maneira, este artigo aborda a aplicagdo da Lei Geral de Protecao de
Dados (LGPD) no contexto das escolas particulares de educacao basica®, desta-
cando a importancia da protecao da privacidade, particularmente da crianca
e do adolescente, no ambiente educacional e a constante necessidade de trata-
mento de dados pessoais pelas escolas para avaliar a eficiéncia da sua pratica
pedagdgica e o resultado no processo de ensino e aprendizagem. Como metodo-
logia, adotamos a observacido empirica e a revisao bibliografica. A premissa é
a de que a educacao brasileira esta cada vez mais centrada na analise de dados
e no perfilamento dos estudantes, tornando crucial a aplicacdo correta da pro-
tecao de dados no ambiente escolar. Por isso, este texto enfatiza a necessidade
da efetivacdo da LGPD como cumprimento de obrigacao legal e regulatéria, co-
nectando-a aos direitos fundamentais a educacdo e ao livre desenvolvimento
pleno da pessoa. Além disso, destaca-se a importancia de integrar a Lei ao pro-
jeto politico-pedagdgico da escola, promovendo uma mudanga cultural e edu-
cacional. Também sdo abordadas as crescentes preocupacoes relacionadas ao
tratamento de dados pessoais no ambiente educacional, especialmente com a
presenca cada vez maior de tecnologia proporcionado pelo crescente surgimen-
to das EdTechs.

A literatura especializada, exemplificada pela obra de Cathy O’Neil (2020)*,
revela que tais informagdes sdao frequentemente empregadas para alimentar
algoritmos que classificam e hierarquizam os estudantes de maior destaque,
muitas vezes em um processo opaco e carente de transparéncia no contexto
das decisOes automatizadas. Em virtude dessa conjuntura, torna-se fundamen-
tal implementar medidas de salvaguarda que visem garantir a privacidade e a
seguranca dos dados pessoais dos educandos, afastando qualquer prética dis-
criminatdria e assegurando a conformidade com os principios éticos, juridicos
e pedagobgicos pertinentes. A protecao de tais dados deve ser abordada de for-
ma holistica e responsdvel, considerando os impactos futuros e a imperativa
necessidade de uma regulamentacao adequada a fim de preservar os direitos
fundamentais a privacidade e a igualdade de oportunidades dos discentes em
um contexto poés-formativo.

O presente texto, sobre a Lei Geral de Protecao de Dados no Contexto das
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Escolas Particulares de Educacdo Basica tem por principio apresentar de uma
forma breve e leve o tema, procurando despertar a curiosidade e o futuro apro-
fundamento, quanto aos contextos dos tratamentos de dados pessoais ocorren-
tes no ambiente escolar de criangas e adolescentes, portanto, hiper vulneraveis.

2 desenvolvimento

E da natureza de toda e qualquer instituicio de ensino, para a realizacio da
sua atividade fim e de sua pratica pedagogica, na consecucao do processo de
ensino e aprendizagem de seus alunos, a ocorréncia de diversas operacoes de
tratamentos de dados pessoais, praticamente, de forma constante.

N2o é possivel para a escola saber o quao eficiente é a sua metodologia de
ensino se nao houver uma forma de avaliar a aprendizagem e o desenvolvi-
mento dos seus alunos, ou até mesmo medi-la (mais quantitativa do que qua-
litativamente), através dos mais diversos processos avaliativos, para extrair os
resultados que permitirdo concluir eles o quanto conseguiram aprender e apre-
ender referente aos conteudos diddticos estabelecidos pela BNCC e pela LDB,
para que, ao final de respectivo ano letivo, seja possivel atestar sua aprovagao
ou reprovagao. Isso evidencia o quanto a educacao brasileira estd centrada na
andlise de dados e perfilamento de seus estudantes.

A eficiéncia do processo de escolarizacdo é essencial a sobrevivéncia das
instituicdes de ensino, no caso, as particulares. Estas, em razdo da alta compe-
titividade, precisam manter os melhores indices de aprovacdo, de ingresso em
universidades no Brasil e exterior, garantindo assim o crescimento de novas
matriculas.

Toda a pratica docente, e sua atividade pedagdgica, é centrada no tratamen-
to de dados pessoais dos alunos, objetivando, em ultima andlise, medir a efici-
éncia/eficacia do processo de escolarizacao de uma instituicao de ensino atra-
vés dos indicadores gerados. E, perceba-se, ao se analisar o desempenho de um
estudante, através dos seus resultados avaliativos, esta-se de forma transversa,
analisando também a capacidade docente de ensinar. Por isso o motivo da im-
portancia e da essencialidade da correta aplicacdo da Lei Geral de Protegdo de
Dados no ambiente escolar.
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2.1 LGPD: a necessidade da efetivacao como cumprimento de obrigacao
legal e regulatoria

A educacao é direito fundamental a ser provido pelo Estado, nos termos dos
artigos 205° e 227¢ da Constituicdo Federal e nos artigos 537 e 542 do Estatuto da
Crianga e do Adolescente (ECA) Lei n.° 8.069/90 e que encontrou regulamenta-
¢ao na Lei de Diretrizes e Bases da Educacdo, Lei n.° 9.394/96.

A educacao, ou seja, o fazer docente, visa ao pleno desenvolvimento da pes-
soa, seu preparo para o exercicio da cidadania e sua qualificacdo para o tra-
balho. Na sua esséncia, significa desenvolver em cada aluno a sua capacidade
de exercer a sua autodeterminacao informativa, o seu desenvolvimento seguro,
como ser em formagdo, proporcionando a sua constru¢dao como cidaddo, com
a aquisicdo do pensamento critico, através do acesso pleno ao conhecimento.

Dai porque o que de primeiro se deve ter presente, ao se pretender trazer
a Lei Geral de Protecao de Dados para o ambito da educacdo (seja bésica ou
superior) é de reconhecer a necessidade do seu alinhamento ao projeto politico
pedagdgico da escola, de forma transversal ao longo de toda a formagao tanto
de alunos quanto de educadores. Antes de a lei ser vista como um instrumento
regulatério, tendo a Escola como alvo de adequagdo, para a implementagao de
um ambiente de conformidade legal, ela precisa ser vista como mais um instru-
mento de escolarizacao e transformacao social.

Importante ressaltar que, a incidéncia da LGPD em si, junto ao ambiente
educacional encontra suporte legal na necessidade de cumprimento de obriga-
cao legal ou regulatéria.

Se ha a pretensao de uma mudanca de cultura e internalizagdo no pensa-
mento e conduta humana quanto ao reconhecimento de que dados pessoais sdo
atributos de personalidade e que, portanto, precisam ser vistos e garantidos
dessa forma pela prépria sociedade, é necessdrio que isso seja trabalhado no
contexto da escolarizagdo e da educagdo escolar, entendida como aquela ati-
vidade prépria das Escolas de ensinar para o pleno desenvolvimento do edu-
cando e seu preparo para o exercicio da cidadania. E isto vai muito além de se
estabelecer campanhas de conscientizacao e capacitagdo, nos moldes daqueles
que sdo estabelecidos em projeto de adequagdo para a conformidade de uma
organizagdo a LGPD.

Tanto isso é verdade que, a prépria BNCC?®, homologada em 2018, tratou de
prever os eixos de Cultura Digital, Tecnologia Digital e Pensamento Computa-
cional, que deveriam ser desenvolvidos na formacao da educacao basica, na
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promocao da alfabetizacdo e do letramento digital, conforme vem destacado na
competéncia geral 5:

“Compreender, utilizar e criar tecnologias digitais de in-
formacdo e comunicacdo de forma critica, significativa,
reflexiva e ética nas diversas praticas sociais (incluindo
as escolares) para se comunicar, acessar e disseminar in-
formacoes, produzir conhecimentos, resolver problemas
e exercer protagonismo e autoria na vida pessoal e coleti-
va.” (BNCC, 2018)

Mas foi somente agora, em 2023, talvez impulsionada pela prépria LGPD,
que a houve a alteracdo do inciso XII e Pardgrafo Unico do art. 4° da LDB, atra-
vés da uma Politica Nacional da Educacao Digital - PNED?®, que incluiu a educa-
cao digital e o letramento digital, no ambito da educacao basica*!.

Alids, em sendo um dos principais fundamentos da LGPD, para a protecao
de dados, os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais (art. 2° VII), ha a
necessidade de que os tratamentos de dados pessoais ocorram de forma justa e
licita, fazendo total sentido que isso se dé através da promocao da educagio vol-
tada para a realidade existencial das proprias criancas e adolescentes, que nas-
cem imersas em um ambiente digital, altamente tecnoldgico. Isto é a percepgao
de ética e cidadania deve ser construida a partir de uma ética e cidadania para
o ambiente digital.

Portanto, esse é o primeiro aspecto que se deve ter a respeito das institui-
cOes de ensino através do olhar da Lei Geral e Protecdo de Dados.

Se observarmos os exemplos vindo do exterior, nas mais conceituadas e ati-
vas Autoridade de Protecdo de dados mais ativas, veremos que é exatamente
esse 0 movimento, paralelo ao de enforcement da lei, inclusive com a produgao
de materiais para apoiar e auxiliar as escolas em como ensinar os alunos sobre
a importancia da protecdo de dados pessoais, como € o caso:

a) Reino Unido: ICO - Information Commissioner’s Office*?, que produziu um
conjunto de materiais para os professores usarem ao discutir questdes
de privacidade e o valor dos dados pessoais. Os planos de aula abordam
o que sdo dados pessoais, por que sdo valiosos e como manté-los seguros
ao usar as redes sociais’3;
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b) Franca: CNIL - Commission Nationale de I'Informatique et des Libertés*?,
realiza o concurso “Troféus de Classe” com o objetivo de desenvolver
uma cultura ética no uso dos dados pessoais no ambiente digital. Isto
inclui conhecer os direitos e deveres relacionados com a utilizacao da
Internet, saber proteger a privacidade e os dados pessoais, para uma uti-
lizacdo responsavel das ferramentas e recursos digitais online?s;

c) Espanha: AEPD - Agencia Espafiola Proteccion Datos'®, através da Confe-
réncia do Setor de Educacdo sobre certificacao, credenciamento e reco-
nhecimento da competéncia digital docente, estabeleceu que os profes-
sores receberao as competéncias digitais e a formacao necessdria para o
ensino e transmissao de valores e direitos que garantam a plena insercao
dos alunos na sociedade digital e a aprendizagem do consumo responsa-
vel e do uso critico e seguro dos meios digitais que respeitem a dignidade
humana, a justica social e a sustentabilidade ambiental, os valores cons-
titucionais e fundamentais?’;

d) Irlanda: DPC - Data Protection Commission*®, que em maio de 2022 publi-
cou trés pequenos guias para criancas sobre os seus direitos de protecao
de dados pessoais, intitulados: “Protecao de Dados - Do que se trata?”,
“Meus Direitos a Protecdo de Dados™® e “Principais dicas para manter
seus dados pessoais seguros online”?;

2.2 a contextualizacao das escolas de ensino privado

A UniZo edita normas gerais da estruturagdo da educacdo no Brasil, através
da lei de diretrizes e bases da educacdo LDB - Lei n.° 9.394/96, a BNCC - Base
Nacional Comum Curricular e as resolucdes e pareceres do MEC, produzidos a
partir da sua Camara de educacao basica.

Cabe aos Estados e ao Distrito Federal organizarem os seus sistemas de en-
sino, que englobam escolas publicas e particulares, cujos efeitos e aplicabilida-
de se dao sobre as escolas que mantenham ensino fundamental e médio. Sao os
sistemas de ensino estadual e municipal que editam as regras de funcionamen-
to de uma instituicao de ensino no ambito de suas competéncias. Assim, essa
é uma primeira distingdo importante que tera reflexos incidindo diretamente
sobre tratamento dos dados pessoais da comunidade escolar.
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A segunda distincdo que se faz é exatamente quanto a existéncia de esco-
las publicas e particulares. O modelo e padrao realizados pelo legislador era
o de somente escolas publicas e assim foi durante muitos anos. Veja-se que a
Constituicdo de 1967 trazia no paragrafo primeiro do artigo 169, que o ensino
seria ministrado, nos diferentes graus, pelos poderes publicos. No seu paragra-
fo segundo, respeitadas as disposicoes legais, o ensino seria livre a iniciativa
particular, a qual mereceria o apoio técnico e financeiro dos poderes publicos,
inclusive bolsas de estudos.

O que se pode afirmar é que até 1967, as escolas particulares ficaram rene-
gadas a um segundo plano. E a partir da Constituicdo de 1988, que as escolas
privadas tomam um corpo e um maior volume no processo de escolarizagdo ou
de ensino-aprendizagem por conta da forma bastante deficitaria, das escolas
publicas.

Logo a recente situagdo deficitaria das instituicoes de ensino publicas, fren-
te a sua propria capacidade e qualidade de ensinar criou um espago de opor-
tunidades que gradativamente foram sendo ocupadas pelas Escolas de Ensino
Privado com a busca em investimentos de ferramentas e recursos pedagdgicos
para a oferta de um nivel de ensino cada vez mais qualificado, fruto da propria
exigéncia de seu publico que vé acirrar e se tornarem cada vez mais competiti-
vas as vagas ou oportunidades necessarias para que seus filhos alcancem suas
metas de carreira profissional.

Se as escolas particulares perceberam essa oportunidade de ganho e cres-
cimento, as startups e as Edtech’s** perceberam isso com muito mais facilidade
e escalabilidade.

Todavia a grande preocupacao dessas empresas de tecnologia é a entrega
da escala, do resultado de analises a partir de quaisquer combinacdes de dados
(especialmente pessoais) que com elas tenham sido compartilhados, a pretexto
de dar atendimento ao processo de escolarizacao.

Para além disso, a preocupacgdo regulatéria, sob o aspecto a LGPD é defi-
nir as posicoes de agentes de tratamento, e a responsabilidades pelos 6nus do
contrato, sem que haja, na sua grande maioria, desde a idealizacdo, concepgao
e desenvolvimento da solucdo proposta, a preocupacdo com protecao da priva-
cidade do usuario (o aluno), negligenciando questdes bdsicas como as de privacy
by design porque, inevitavelmente, a sua utilizagdo envolvera o tratamento de
dados pessoais, a geracao de novos dados e informacdes que resultardo na en-
trega de um perfil de aluno, a partir dos resultados que ele apresentar em razao
do uso dessas tecnologias, ainda mais quando eles forem criancas e adolescen-
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tes, que tém protecao especial dada pelo Estatuto da Crianca e do Adolescente e
pela Lei Geral de Protecao de Dados, que exigem o cumprimento de requisitos
especificos e impoem certos limites a forma como aquela solugo deve ser a eles
apresentada.

A cada dia, a tecnologia estd mais presente no ambiente escolar. A pande-
mia impulsionou isso, com a necessidade do ensino remoto e a adocao de plata-
formas para a realizagdo das atividades escolares como, por exemplo, o Google
Classroom e Microsoft Teams.

Aulas foram transmitidas on-line, em salas de aula virtuais, onde os estu-
dantes “postavam” suas atividades escolares, armazenadas néo sé pela préopria
Escola, mas também por terceiros, fornecedores de servicos de cloud (armaze-
namento em nuvem).

Empresas e Startups investiram nesse mercado, desenvolvendo ou aper-
feicoando solucdes voltadas para o setor de Educacao (Edtech’s), propondo-se a
analisar o contexto de aprendizagem e construcdo de conhecimento, para ma-
ximizar o entendimento de cada professor a respeito do desenvolvimento de
seus alunos, de forma individualizada.

Algumas editoras de livros diddticos acompanharam esse movimento e
transformaram seus livros fisicos em plataformas digitais de aprendizagem,
com algoritmos capazes de analisar, profundamente, a interacao dos alunos em
cada atividade realizada nesse novo ambiente virtual, p. ex., com as redacdes,
registros do seu préprio aprendizado e até mesmo a realizacdo de testes.

O crescimento e éxito do setor das Edtech’s relaciona-se diretamente com a
sua capacidade de entrega de resultados a partir da analise de dados e informa-
¢Oes dos alunos em todo o seu contexto escolar, ndo apenas com métricas ge-
rais, mas com um perfilamento (ou personificagcdo) do corpo discente em todos
os niveis de ensino, permitindo maior assertividade das Instituicdes de Ensino
na melhoria da sua qualidade e capacidade de ensinar.

Nao hd nada de errado no uso de tecnologias, dados pessoais e informacoes
que elas necessitam, desde que sejam atendidas finalidades e propdsitos legiti-
mos, alinhados a Lei de Protecao de Dados Pessoais. Mas a questdo é que nem
sempre as Instituicdes de Ensino sabem quais os dados e informacdes de seus
estudantes e professores realmente sao coletados por essas Edtech’s e se a sua
utilizagdo esta de fato limitada a contratagao daquele servico.

Nao raro, nem as proprias Edtech’s tém a nocao clara dos tratamentos de da-
dos pessoais ou daqueles que acabam gerando, quando constroem o perfil dos
Estudantes e por isso deixam de empregar as camadas de seguranga necessa-
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rias a sua protegao. E, quando tém a real nogao, ndo trazem isso a tona de forma
clara e transparente, porque todas essas informacgoes, principalmente as que
formam o perfil comportamental de estudantes e professores, servem, p. ex.,
para o aperfeicoamento dos seus algoritmos e para novos produtos e servicos,
direcionados diretamente aos Estudantes e suas Familias.

E as inovacdes ndo se limitaram aos recursos pedagogicos, foram além.
Com a retomada das aulas presenciais, por exemplo, diversas escolas imple-
mentaram nos seus acessos a coleta biométrica, com a leitura de impressao di-
gital ou facial, para controlar o fluxo de entrada e saida da comunidade esco-
lar, realizar a marcagdo de presenca de estudantes. “Avancos” justificados para
dar maior seguranca, inclusive frente aos recentes ataques as Escolas no dia
20.04.2023, celeridade e dinamismo ao dia a dia Escolar.

Mas até que ponto as Instituicoes de Ensino tém conhecimento de que essa
operacao envolve dado pessoal e qual o volume de dados pessoais sensiveis en-
volvidos e que, portanto, exige o atendimento de requisitos especificos e dife-
renciados? Serd que essa era a Unica alternativa e a menos intrusiva? Serd que
todos os recursos de seguranca, e até mesmo de ensino e aprendizagem sdo ne-
cessarios e proporcionais a natureza do dado pessoal e do tipo de titular (crian-
¢a e adolescente) envolvidos?

Provavelmente ndo e, mesmo que tais aspectos tenham sido observados,
ainda assim, o uso de dados pessoais sensiveis, nesse contexto de tratamento
sera considerado indevido. E o que o exemplo de uma Escola na Suécia trouxe,
quando foi multada em cerca de € 20.000,00, por utilizar tecnologia de reconhe-
cimento facial para monitorizar a frequéncia de um pequeno grupo de estu-
dantes na escola, sendo que o controle de presenga poderia ser feito de outras
maneiras que violassem menos a privacidade.

De forma geral, o uso (ou tratamento) de dados pessoais pelas Instituicdes
de Ensino, principalmente quando envolver o seu compartilhamento com ter-
ceiros, precisa estar perfeitamente alinhado com a sua proposta pedagogica e
para o cumprimento das suas obrigagoes assumidas para a prestacao do servi-
¢o, devendo ocorrer da forma menos intrusiva a privacidade do Titular.

O mapeamento amplo e claro de todas as operacdes de tratamento de dados
pessoais realizadas é essencial para que se dé, ndo s6 a protecdo necessdria,
mas principalmente a devida transparéncia aos titulares.

A adequacgdo dos processos, principalmente aqueles decorrentes do projeto
e atividades pedagogicas, alinhada a contratos claros com definicao de obriga-
¢Oes e responsabilidades entre Instituicdes de ensino e fornecedores de recur-
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sos pedagogicos, sejam ou ndo Edtech’s, através de termos de tratamentos de
dados pessoais é indispensavel.

A eficiéncia do processo de escolarizacdo é essencial a sobrevivéncia das
instituicoes de ensino, no caso, as particulares. Estas, em razdo da alta compe-
titividade, precisam manter os melhores indices de aprovacao, de ingresso em
universidades no Brasil e exterior, garantindo assim o crescimento de novas
matriculas.

2.3 diferenciag¢bes: educagao particular X educagdo publica

Em se tratando de escolas publicas, por disposi¢cdo constitucional, o trata-
mento de dados de criancas e adolescentes, para o fim essencial que é a escola-
rizacdo, ocorrerda em razao da hipotese legal da execucao de politicas publicas
que fica previsto no artigo 7° inciso II e III, para os dados pessoais comuns e no
artigo 11, inciso II, letra b para os dados pessoais sensiveis, ambos os artigos da
LGPD.

Jano ambito das escolas particulares, o cardapio de hipéteses de tratamen-
to. Tanto dos dados pessoais de criancas e adolescentes quanto de professores,
empregados e demais membros da comunidade escolar dependerdo diretamen-
te da finalidade para a qual forem coletados.

Assim, dos dados necessarios para realizacao ou Formalizacao da matricu-
la podera se encontrar permissao legal tanto a luz da hipdtese do cumprimento
de obrigacdo legal ou regulatdria, quanto na hipétese de execucdo de contrato,
prevista no artigo 7°, inciso V, da LGPD.

O que se quer destacar neste momento é que a LGPD ndo incide de uma
mesma forma sobre as hipdteses de tratamento de dados ocorrentes em escolas
publicas e particulares.

Em estando as escolas publicas, sob o guarda-chuva da administracao pu-
blica, as hipoteses legais que mais se aproximam, sem que se exclua a possibili-
dade da incidéncia de outras sdo aquelas previstas no art. 7°, IT e Il e art. 11, I,
letra b, ambos da LGPD.

Por sua vez, as escolas privadas ou particulares, para além das hipdteses
legais acima, podera ocorrer a incidéncia de outras hipdteses legais a autori-
zarem os tratamentos de dados pessoais, observado o caso em concreto, como
recentemente foi esclarecido. Pela ANPD, através do seu Enunciado n.° 01/2023,
em que ela afirma que o tratamento de dados pessoais de criancas e adoles-
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centes podera ser realizado com base nas hipoteses legais previstas, tanto no
artigo sétimo quanto no artigo 11 da Lei Geral de Protecao de Dados, desde que
observado e prevalecente o melhor interesse da crianca e do adolescente a ser
avaliado no caso concreto, nos termos do artigo 14 da mesma lei.

3 consideracoes finais

Antes de se pensar num projeto e adequagdo para uma institui¢do de ensino
é necessario conhecer o seu ambiente regulatério cercado de Leis, resolucoes e
pareceres dos respectivos sistemas de ensino, outras normas que lhe sdo trans-
versais, mas principalmente, sua realidade operacional, possivel através de um
mapeamento amplo e claro de todas as operagoes de tratamento de dados pes-
soais realizadas para que se dé, ndo s6 a protecdo necessdria aquele estudante
ao longo da caminhada escolar, mas principalmente ao longo de toda a sua vida,
garantindo que tais informacdes ndo venham a ser utilizadas em um futuro
proximo.

O uso de dados pessoais para além da finalidade informada e sem base
legal que a justifique é indevido e pode gerar responsabilidades financeiras as
Instituicdes de Ensino e dado a sua imagem reputacional.

A adequacao dos processos, principalmente aqueles decorrentes do projeto
e atividades pedagogicas, alinhada a contratos claros com definicao de obriga-
coOes e responsabilidades entre Instituicdes de Ensino e Fornecedores de Pro-
dutos e Servigos é condicao essencial para a complementacdo de um ambiente
Educacional seguro e de conformidade com a LGPD, para a garantia da privaci-
dade de toda a comunidade escolar, principalmente dos estudantes (criancas e
adolescentes) que tém protecao especial assegurada por essa Lei.

Para além disso, é preciso pensar na protecao desses mesmos dados pes-
soais para apos o fim da formacao escolar do aluno, a conclusdo do ensino mé-
dio porque, como visto na obra de Cathy O’'Neil dados pessoais dessa natureza
sdo utilizados para alimentar algoritmos voltados para ranquear os melhores
estudantes universitdrios, contudo sempre mantendo a opacidade na tomada
daquela decisdo automatizada.
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notas de rodapé

1 Inicialmente, gostaria de expressar meus sinceros agradecimentos ao amabi-
lissimo Gededo Franca, pesquisador da Data Privacy Brasil (DPB), pelo gentil convite
de compartilhar este capitulo, resultado da minha palestra no 4° Data Talk, evento
online que reuniu diversos profissionais e pesquisadores com atua¢do na area de pro-
tecdo de dados pessoais no 2° semestre de 2023.

2 A autodeterminagado informativa esta presente como um dos fundamentos da
LGPD, prevista no art. 2°, sem que, contudo, a lei tenha trazido o que ela de fato sig-
nifique. Ela tem origem a partir do julgamento do caso do Censo de 1983, pela Corte
Constitucional da Alemanha, em que se reconheceu, ao final que “A autodetermina-
cdo informativa pretende conceder ao individuo o poder, de ele préprio decidir acerca
da divulgacao e utilizacdo de seus dados pessoais”. Trecho do texto do Prof. Fabiano
Menke, disponivel em https://www.migalhas.com.br/coluna/migalhas-de-protecao-
-de-dados/335735/as-origens-alemas-e-o-significado-da-autodeterminacao-infor-
mativa. Acessado em 17.11.2023.

3 A Educacdo Basica, segundo a Lei de Diretrizes e Bases da Educag¢ao Nacional
(LDB), Lei n.° 9.394/96, em seu artigo 4°, é obrigatdria a partir dos 04 e até os 17 anos,
dividindo-se nas seguintes etapas: (a) Pré-escola (de 04 até 05 anos), (b) Ensino Funda-
mental (Anos Iniciais, 17 série até 5% série e Anos Finais, 62 séria até 92 séria) e (c) Ensino
Médio (1° séria até 3° série).

4 ON’NEIL, Cathy. Algoritmos de destruicao em massa: como o big data aumen-
ta a desigualdade e ameaca a democracia. Tradugdo Rafael Abraham. Santo André,
SP, 2020. Tradugao de: Weapons of math destriction: how big data increases inequality
and treathents democracy.

5 Art. 205. A educacao, direito de todos e dever do Estado e da familia, sera pro-
movida e incentivada com a colaboracao da sociedade, visando ao pleno desenvolvi-
mento da pessoa, seu preparo para o exercicio da cidadania e sua qualificacdo para o
trabalho.

6 Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianca, ao
adolescente e ao jovem, com absoluta prioridade, o direito 2 avida, a saude, a alimen-
tacado, a educagdo, ao lazer, a profissionalizagdo, a cultura, a dlgnldade ao respeito,
3 liberdade e a convivéncia familiar e comunitaria, além de coloca-los a salvo de toda
forma de negligéncia, discriminagado, exploracao, violéncia, crueldade e opressao.

7 Art. 53. A crianca e o adolescente tém direito a educagao, visando ao pleno
desenvolvimento de sua pessoa, preparo para o exercicio da cidadania e qualificacdo
para o trabalho, assegurando-se-lhes: | - igualdade de condicOes para o acesso e per-
manéncia na escola; Il - direito de ser respeitado por seus educadores; Il - direito de
contestar critérios avaliativos, podendo recorrer as instancias escolares superiores;
IV - direito de organizac¢do e participacdo em entidades estudantis; V - acesso a escola
publica e gratuita, proxima de sua residéncia, garantindo-se vagas no mesmo estabe-
lecimento a irmdos que frequentem a mesma etapa ou ciclo de ensino da educacgao
basica.

8 Art. 54. E dever do Estado assegurar a crianca e ao adolescente: | - ensino fun-
damental, obrigatorio e gratuito, inclusive para os que a ele nao tiveram acesso na


https://www.migalhas.com.br/coluna/migalhas-de-protecao-de-dados/335735/as-origens-alemas-e-o-significado-da-autodeterminacao-informativa
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https://www.migalhas.com.br/coluna/migalhas-de-protecao-de-dados/335735/as-origens-alemas-e-o-significado-da-autodeterminacao-informativa

52

idade propria; Il - progressiva extensado da obrigatoriedade e gratuidade ao ensino
médio; Il - atendimento educacional especializado aos portadores de deficiéncia,
preferencialmente na rede regular de ensino;

9 BNCC - Base Nacional Comum Curricular. A Base Nacional Comum Curricular
é um documento normativo que define o conjunto de aprendizagens essenciais que
todos os alunos devem desenvolver ao longo das etapas e modalidades da Educacgao
Basica. Seu principal objetivo é ser a balizadora da qualidade da educacdo no Pais por
meio do estabelecimento de um patamar de aprendizagem e desenvolvimento a que
todos os alunos tém direito! Texto extraido do site http://basenacionalcomum.mec.
gov.br/a-base. Acessado em 17.11.2023

10 Lei Federal n.° 14.533 de 11 de janeiro de 2023. Disponivel em https://www.pla-
nalto.gov.br/ccivil_03/ At02023-2026/2023/Lei/L14533.htm. Acessado em 17.11.2023

11 Art. 4° (L.)XII - educacdo digital, com a garantia de conectividade de todas as
instituicdes publicas de educacdo basica e superior a internet em alta velocidade,
adequada para o uso pedagdgico, com o desenvolvimento de competéncias voltadas
ao letramento digital de jovens e adultos, criagdo de conteldos digitais, comunicagao
e colaboracgao, seguranca e resolucao de problemas.

12 ico.org.uk
13 Os recursos sdo gratuitos para download e uso e estdo dlsponlvels em https://
i d

o)
ti on[school resources/
14 cnil.fr

15 https://www.cnil.fr/fr/enfants-et-ados/scolarite-et-activites-extrascolaires

16 aepd.es

17 https://www.boe.es/boe/dias/2022/07/12/pdfs/BOE-A-2022-11574.pdf. Aces-
sadoem 17.11.2023

18 dataprotection.ie

19 https://www.dataprotection.ie/sites/default/files/uploads/2022-05/DPC_My-
DataProtectRights_APR22.pdf. Acessado em 17.11.2023

20 https://www.dataprotection.ie/sites/default/files/uploads/2023-03/DPC%20
AR%20English web.pdf. Acessado em 17.11.2023

21 De forma geral, EdTech’s é o termo usado para nomear as Startups que criam
solucOes de hardware ou software para o Mercado de Educacao, com a finalidade de
auxiliar no processo de ensino e aprendizagem tanto para a Educacdo Basica, quanto
paraade Nivel Superior. E a combinac3o das palavras education e technology (educa-
¢ao e tecnologia).
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05 - APLICACAO DA LGPD EM CONTEXTOS ESPECIFICOS

A Lei Geral de Protecao de Dados -

Lei N° 13.709/2018 -, e a importancia
da insercao do principio da nao dis-
criminacao como contribuicao para
uma sociedade mais justa

1 introducao

Técnicas de big datas, machine learning e inteli-
géncia artificial estdo sendo cada vez mais utilizadas
por governos e érgaos publicos. E assim, se torna cada
Vanessa Santos vez mais comum a coleta de varios tipos de dados, in-
clusive biométricos, entre eles DNA, tipo de sangue,
impressodes digitais, gravacoes de voz e imagem.

E buscando estimular e facilitar o compartilha-
mento de dados na Administracdo Publica foi sancio-
nado o Decreto Lei 10.046, em 9 de outubro de 2019,
que dispde sobre a governanca no compartilhamento
de dados no ambito da Administracdo Publica Fede-
ral e institui o Comité Central de Governanca de Da-
dos e o Cadastro Base do Cidadao.

E, a Lei Geral de Prote¢dao de Dados (LGPD), Lei
n° 13709, que é considerada uma politica publica re-
gulatdria e que foi elaborada em 2018, mas que teve
a sua total vigéncia iniciada recentemente, em 18 de
setembro de 2020, também estabelece que:

Art. 7° O tratamento de dados pessoais somente podera
ser realizado nas seguintes hipoteses:
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(o)

III - pela administracdo publica, para o tratamento e uso
compartilhado de dados necessdrios a execucao de politi-
cas publicas previstas em leis e regulamentos ou respal-
dadas em contratos, convénios ou instrumentos congeé-
neres, observadas as disposicoes do Capitulo I'V desta Lei;

Também, a Constituicdo Federal em seu artigo 5° garante respeito a intimi-
dade, a vida privada, a honra e a imagem das pessoas. Tal garantia é, também,
observada em diferentes marcos legislatérios como o préprio Marco Civil da
Internet (Lei 12.965/2014) e a Lei de Acesso a Informacao (Lei 12.527/2011), entre
outros.

Porém, a forma com que os dados sao tratados e colhidos pela Administra-
¢do Publica na execugdo de politicas publicas realmente obedece ao principio
da ndo discriminagdo? Os objetivos que fizeram com que este principio fosse
incluido na LGPD estao sendo realmente alcancados?

Antes de nos direcionarmos ao principio da ndo discriminacdo é preciso
revisitarmos conceitos pensados por grandes juristas brasileiros. Sendo assim,
comecamos com Miguel Reale, que nos diz que:

Principios sdo, pois verdades ou juizos fundamentais, que
servem de alicerce ou de garantia de certeza a um con-
junto de juizos, ordenados em um sistema de conceitos
relativos & dada porcido da realidade. As vezes também
se denominam principios certas proposicdes, que apesar
de ndo serem evidentes ou resultantes de evidéncias, sdo
assumidas como fundantes da validez de um sistema
particular de conhecimentos, como seus pressupostos
necessdrios. (REALE, Miguel. Filosofia do Direito. 11. ed.
Sao Paulo: Saraiva, 1986. p 60).

Para Luis Roberto Barroso:

Sdo o conjunto de normas que espelham a ideologia da
Constituicdo, seus postulados basicos e seus fins. Dito
de forma sumadria, os principios constitucionais sdo as
normas eleitas pelo constituinte como fundamentos ou



55

qualificagOes essenciais da ordem juridica que institui.
(BARROSO, Luis Roberto. Interpretacdo e aplicagdo da
Constituicdo: fundamentos de uma dogmatica constitucio-
nal transformadora. Sdo Paulo, Saraiva, 1999, pag. 147).

Por fim, Celso Anténio Bandeira de Mello, sobre os efeitos de sua inobser-
vancia:

Principio - ja averbamos alhures - é, por definicdo, man-
damento nuclear de um sistema, verdadeiro alicerce
dele, disposicdo fundamental que se irradia sobre dif-
erentes normas compondo-lhes o espirito e servindo de
critério para sua exata compreensao e inteligéncia, exat-
amente por definir a légica e a racionalizacdo do sistema
normativo, no que lhe confere a tonica e lhe da sentido
harménico. E o conhecimento dos principios que pre-
side a inteleccdo das diferentes partes componentes do
todo unitario que ha por nome sistema juridico positivo
[...]. Violar um principio é muito mais grave que trans-
gredir uma norma qualquer. A desatencao ao principio
implica ofensa ndo apenas a um especifico mandamento
obrigatério, mas a todo o sistema de comandos. E a mais
grave forma de ilegalidade ou de inconstitucionalidade,
conforme o escaldo do principio atingido, porque rep-
resenta insurgéncia contra todo o sistema, subversdo de
seus valores fundamentais, contumélia irremissivel a seu
arcabouco légico e corrosao de sua estrutura mestra. Isto
porque, com ofendé-lo, abatem-se as vigas que os sustém
e alui-se toda a estrutura nelas esforcada. (MELLO, Cel-
so Anténio Bandeira de, Curso de Direito Administrativo.
12?% ed. - Sao Paulo: Malheiros, 2000, p. 747/748.)

Estes conceitos nos dizem que os principios carregam consigo alto grau de
imperatividade, o que denota o seu carater normativo, cogente, impositivo de
observancia obrigatdria. E o ndo atendimento a eles pode acarretar a ilegalida-
de e a inconstitucionalidade do ato do poder publico, trazendo consequéncias
desastrosas para a sociedade como um todo.
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Contudo, e ao direcionarmos o nosso olhar para o principio da ndo discri-
minacgdo que esta inserido na LGPD e que garante o tratamento adequado e
igualitario dos dados pessoais, devemos nos atentar e verificar se a Autoridade
Nacional de Protecao de Dados (ANPD) esta criando meios adequados e diretri-
zes para que de fato este seja atendido pelo poder publico e também privado, e
tanto nos ambientes fisicos como também nos virtuais.

Nos ambientes virtuais, o uso cada vez mais frequente de inteligéncia artifi-
cial ndo impede que discriminacdes continuem a serem reproduzidas. Pelo fato
de sistemas de inteligéncia artificial aprenderem com dados, e por serem geren-
ciados por pessoas, que refletem a sociedade que vivem, isto ndo garante que
seus resultados sejam livres de preconceito ou discriminacdo. Os dados usados
para treinar e testar tais sistemas, e também a maneira como sdo projetados e
usados, sdo todos fatores que podem levar as pessoas a serem tratadas de forma
menos favoravel, ou colocadas em situagoes de desvantagem.

Como exemplo, podemos acrescentar aqui também o uso de algoritmos
para coleta e armazenamento de dados. Mas o que sdo algoritmos?

Segundo o artigo “Controvérsias sobre Danos Algoritmicos: discursos cor-
porativos sobre discriminagao codificada”, publicado na Revista Observatorio:

Algoritmos nunca agem isoladamente (SEAVER, 2019;
SILVEIRA, 2019). Definidos, em geral, como um conjunto
de instrugoes ou regras para solucionar um problema ou
para realizar uma tarefa, precisam estar em contato com
uma estrutura de dados para agirem. Algoritmos inte-
gram uma rede de actantes (LATOUR, 2005). Suas conex-
0es com dados de entrada, com o feedback, com os efeitos
de suas préprias decisGes e com os demais componentes
dos sistemas que os implementam precisam ser consid-
erados.

(-..) Esses sistemas podem ser confeccionados para se-
guirem regras de como executar suas acles a partir
das informacdes que recebem. Podem ser criados para
aprenderem com os dados que recebem em funcdo dos
objetivos prescritos. Também podem ter como finalidade
encontrar correlacoes fortes nos dados que recebem. En-
fim, podem criar suas operagoes com base nos dados e
ndo em regras fixadas. (SILVA; SILVEIRA, 2020, p. 1/2)
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Ou entao, segundo a matematica e ativista Cathy O’ Neil, que afirma que os
algoritmos sdo “opinides fechadas em matematica” (O’NEIL, 2020). Dependendo
de quem construa esses modelos, quais varidveis levam em conta, e com que
dados os alimente, o resultado serd um ou outro. “Geralmente achamos que os
algoritmos sdo neutros, mas ndo é assim. Os vieses sdo estruturais e sistémicos,
tém pouco a ver com uma decisdo individual”, explica Virginia Eubanks, pro-
fessora de Ciéncias Politicas da Universidade de Albany (Nova York) e autora de
Automating Inequality (“Automatizando a desigualdade”), um livro que inves-
tiga os vieses socioeconomicos dos algoritmos com um subtitulo significativo:
How High-Tech Tools Profile, Police, and Punish the Poor (“como as ferramentas
tecnoldgicas perfilam, controlam e punem os pobres”).

Cathy O’Neil, em entrevista ao Portal do El Pais, também assevera que ja é
tarde para se preocupar pelo fato de que nossos dados estejam disponiveis, que
agora é preciso perguntar as empresas e gigantes tecnoldgicos o que estao fa-
zendo com eles. O usuario de internet nao se da conta de quando é analisado na
maioria das vezes (O'NEIL, 2018). O’Neil completa o raciocinio: Quando somos
conscientes de que recebemos uma pontuacdo de acordo com nossos dados, a
primeira coisa que precisamos fazer é pedir explicagdes, que nos mostrem o
processo pelo qual fomos qualificados, se é algo importante como uma hipoteca
e um trabalho, até mesmo utilizando mecanismos legais. As vezes em que no
percebemos, sdo os Governos europeus e o dos Estados Unidos que precisam es-
tabelecer normas que indiquem que a cada vez que recebemos essa pontuagao
precisamos saber (O’NEIL, 2018).

Dessa forma, quando para o tratamento de dados for utilizada a leitura por
algoritmo, possivelmente este se baseara em um padrao, que podera ser discri-
minatdrio, se ndo observada igualdade de oportunidades em razao de raca, sexo
e outros dados passiveis de discriminacéo, que a LGPD nomeia como sensiveis.

Entre os vdrios exemplos praticos de casos publicos relacionados ao nao
atendimento ao principio da ndo discriminacao temos o caso da Amazon, que
com base no histérico de contratacdes levou a discriminacdo de mulheres na
selecdo pela ferramenta utilizada:

(-..) a Amazon foi acusada de ter criado um algoritmo de
recrutamento de novos empregados que “aprendeu” que
candidatos homens eram preferiveis em detrimento das
mulheres. Sobre isso, a gigante norte-americana preferiu
nfo responder as acusacdes. No mesmo sentido, um estu-
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do publicado na revista Science em 2017 revela que siste-
mas baseados em machine learning replicam os mesmos
estereotipos de género e raca que os humanos lutam para
controlar. De onde estes esteredtipos vem?

No caso do algoritmo da Amazon, o problema se mate-
rializou porque o sistema foi treinado com curriculos
submetidos a andlise da empresa durante os dez anos
anteriores, e a maioria deles veio de homens. Ou seja, o
algoritmo em si ndo era enviesado, mas a base de dados
que foi utilizada, sim. (SARAIVA, 2019)

Ou entdo, podemos também utilizar outro exemplo que ocorreu no ano de
2019, onde:

Em julho daquele mesmo ano, foi a hora da policia do Rio
iniciar seu projeto de reconhecimento facial. Escolheu-se
o bairro de Copacabana como area de testes, e diver-
sos postes foram instalados em pontos espalhados pelo
bairro, devidamente equipados com cameras nas suas
extremidades. No segundo dia de testes, uma mulher foi
reconhecida como sendo Maria Léda Félix da Silva, con-
denada por homicidio e procurada pela policia. Imediat-
amente os policiais conduziram a mulher que dizia ndo
ser a procurada, mas estava sem documentacdo, até a
delegacia. O erro foi resolvido quando familiares da mul-
her conseguiram encontra-la na delegacia e, de posse dos
seus documentos, conseguiram provar que ela ndo era
a mulher procurada. O caso é mais um de uma série de
erros que essas tecnologias cometem, mas tem um agra-
vante: Maria Léda, a “procurada”, ja estava cumprindo
pena em presidio havia quatro anos. Nao s6 os algoritmos
erraram, mas também a policia que utilizou um banco de
dados desatualizado.

Os projetos foram avangando por estados e municipios
sem encontrar muita resisténcia. No final de 2019 eu ja
tinha coletado mais de 150 prisdes com o uso de reconhe-
cimento facial, e nos casos onde havia informacdes, mais
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de 90% das pessoas eram negras, a maioria presas por
crimes sem violéncia. As poucas vozes que se colocaram
de maneira critica a adocao desses algoritmos pelas poli-
cias brasileiras ndo foram suficientes para que um debate
nacional fosse pautado. Mas quais sdo os problemas?
Algoritmos sao como receitas de bolo, instrucoes a ser-
em seguidas para atingir o resultado final. O que acon-
tece é que muitos desses cédigos sdo criados com base
em grandes bancos de dados por meio do aprendizado de
maquina. No caso do reconhecimento facial, um grande
banco de imagens de rostos é usado para ensinar o algo-
ritmo a identificar o que é um rosto. (NUNES, 2021)

Como consequéncia de uma sociedade que ainda discrimina géneros, sexu-
alidade e raga, é mais que urgente que seja verificado se as novas ferramentas
tecnoldgicas ou analdgicas realmente contribuem para a diminuicdo desta re-
alidade discriminatoria. E a LGPD, podera contribuir muito para o decréscimo
dos altos indices que colocam o Brasil entre os paises que mais discriminam.

Em nosso ordenamento juridico brasileiro hd diversos dispositivos que de-
fendem a ndo discriminagdo, além daquele previsto pela LGPD, como o princi-
pio da ndo discriminagao (art. 3° inciso IV, da Constituicao Federal), o principio
daigualdade formal (art. 5° da Carta Magna), a Convencao sobre os Direitos das
Pessoas com Deficiéncia (art. 2° e art. 5°), a Lei Brasileira de Inclusdo (art. 4°), a
Lei Geral de Protecdo de Dados (art. 6° IX), dentre outros.

Mesmo com todas estas legislacdes que coibem a discriminagdo “pode ser
extremamente dificil descobrir se os seres humanos cometeram atos discrimi-
natdrios ou néo. Isso porque as pessoas podem dissimular-se ou até, em mui-
tos casos, nem saberem que cometeram ou sofreram um ato discriminatério”
(BABO, 2020).

Porém, quando direcionamos o nosso olhar para a sistematizagido das leis
que nos protegem das discriminacdes negativas, ou seja, daquelas ilicitas e abu-
sivas, fica mais facil frearmos a manutencdo de uma sociedade que ha tempos
possui arraigada em sua base a institucionalizagdo e naturalizacao de suas de-
sigualdades. Nesse caso, parece mais facil lidarmos com sistemas do que com
pessoas. No entanto, enquanto nao contribuirmos para uma sociedade mais di-
versa, igualitdria e equanime, os sistemas continuarao a refletir as diferengas,
ja que quem os criam e gerenciam sao pessoas.
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Deste modo, e para que haja de fato uma contribuicdo significativa desta
lei, se torna urgente acompanharmos se o principio da nao discriminacao esta
sendo de fato atendido. O referido principio, esta previsto no artigo 6° da LGPD
que nos diz:

Art. 6° As atividades de tratamento de dados pessoais de-
verdo observar a boa-fé e os seguintes principios:

IX - ndo discriminacdo: impossibilidade de realizacao do
tratamento para fins discriminatdrios ilicitos ou abusivos;

E ndo s6 no Brasil como em um numero significativo de paises, governos
ao redor do globo perceberam a necessidade de regulamentagao, controle e fis-
calizacdo das préticas e politicas antidiscriminatoérias relacionadas aos dados
pessoais.

A Comissdo da Uniao Europeia foi a primeira a perceber a
necessidade crescente de proteger seus cidadados e garantir
a eles seus direitos referentes a protecdo de dados pessoais.
O fez por meio do Regulamento Geral sobre a Protecdo de
Dados (GDPR, sigla em inglés) (COSTA, 2019, p. 2)

Importante dizer que a LGPD é fruto do Regulamento Geral sobre a Prote-
¢do de Dados (sigla em inglés GDPR 2016/679), que é um regulamento do direito
europeu sobre privacidade e protecido de dados pessoais, aplicdvel a todos os
individuos na Unido Europeia e que é também fonte de inspiracao direta da
referida lei brasileira de protecdo de dados. E o principio da discriminagao foi
incluido no regulamento europeu devido a varios fatores, mas o mais famoso
deles se refere a utilizacao incorreta de dados em um Hospital acusado de usar
critérios misoéginos e xendfobos na admissdo de seus funciondrios. Pois:

Nas décadas de 1970 e 1980, o St. George’s Hospital Medi-
cal School, no Reino Unido, utilizou um programa desen-
volvido para realizar uma triagem inicial dos solicitantes.
O programa, que imitava as escolhas que a equipe havia
feito no passado, negou entrevistas a 60 candidatos,
porque eram mulheres ou porque tinham nomes que nao
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eram de origem europeia. (VIDOR, 2019)

Se em 1970 na Europa, estudos comprovaram a utilizacao de dados pessoais
para discriminar, a consequéncia disso no Brasil tem efeito devastador até os
dias atuais. Pois a discriminagdo ainda esta presente nas oportunidades de em-
prego, em questoes de moradia, seguranca, saude, crédito e consumo.

Apés a publicagdo do regulamento europeu, foi a vez do Estado Norte-Ame-
ricano da Califérnia (STATE OF CALIFORNIA, 2018) e do Brasil, de redigirem
suas Leis Gerais de Protecdo de Dados. No Brasil, o Marco Civil da Internet foi a
reacdo primaria a necessidade de regulamentacao da protecdo de dados pesso-
ais. Embora fosse genérico, constituiu uma base para futuros debates e regula-
mentagoes sobre o tema.

Porém, apesar destas legislacdes ja existirem, ainda aguardamos orienta-
¢Oes da Autoridade Nacional de Protecdo de Dados para que ocorra o adequado
atendimento ao referido principio. As orientacGes que serdo publicadas, con-
tribuirao na formulacao e implementacgdo de politicas publicas que estardo in-
seridas neste novo cendrio de protegdo e privacidade de dados pessoais e que
certamente contribuirdo para a diminuicdo de desigualdades de tratamento
discriminatdrio.

E diante da importancia de se proteger os dados pessoais foi aprovada no
dia 31 de agosto de 2021 na Camara dos Deputados a Proposta de Emenda a
Constitui¢do (PEC) 17/19, que foi elaborada pelo Senado Federal, o que torna a
protecdo de dados pessoais, inclusive nos meios digitais, um direito fundamen-
tal, ou seja, se pretende assim que seja garantido a todos o minimo necessdario
para que o individuo exista de forma digna dentro de uma sociedade adminis-
trada pelo Poder Estatal.

Segundo José Afonso Silva,

Direitos fundamentais do homem constitui a expressao
mais adequada a este estudo, porque, além de referir-se a
principios que resumem a concepg¢do do mundo e infor-
mam a ideologia politica de cada ordenamento juridico,
é reservada para designar, no nivel do direito positivo,
aquelas prerrogativas e instituicoes que ele concretiza em
garantias de uma convivéncia digna, livre e igual de todas
as pessoas.
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Desta maneira, o reconhecimento da protecdo de dados pessoais como di-
reito fundamental, legitima um dos objetivos da Lei Geral de Protegdo de Da-
dos, previsto em seu artigo 1°, que nos assegura o livre desenvolvimento da per-
sonalidade, a liberdade e a privacidade.

2 consideracoes finais

Como nos diz a filésofa Carissa Vériz em entrevista intitulada de “Falta de
privacidade mata mais que terrorismo” o surpreendente alerta de professora de
Oxford”, concedida no dia 16 de outubro de 2020 a BBC News Brasil:

A privacidade é importante porque a falta dela da aos
outros imenso poder sobre nds. Quando outras pessoas
sabem muito sobre nds, elas podem interferir em nossas
vidas.

A privacidade nos protege de abusos de poder. Por exem-
plo, ele nos protege contra a discriminacao. Se seu chefe
nfo souber a religido que vocé segue, ele ndo podera dis-
crimind-lo.

A privacidade é como a venda que cobre os olhos da
Justica para que o sistema nos trate com igualdade e im-
parcialidade.

Neste momento, ndo somos tratados como iguais: ndo
vemos o mesmo contetido online, ndo nos sdo oferecidas
as mesmas oportunidades, muitas vezes ndo pagamos o
mesmo preco pelos mesmos produtos — gracas a algorit-
mos de sites da internet que usam nossos dados para nos
oferecerem informacodes e produtos diferentes.

Desta forma, tudo o que fazemos é controlado por varios tipos de empre-
sas, independentemente de elas serem publicas ou privadas, e por isso devemos
cobrar o cumprimento da LGPD para garantirmos a devida protecdo aos dados
pessoais das pessoas naturais.

Contudo, o Direito ao inserir em seu ordenamento a LGPD, ainda nao pro-
vé de mecanismos suficientes para absorvé-la e assim contribuir efetivamente
com o seu pleno funcionamento. Utilizando de pesquisa bibliografica em dou-
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trina correspondente e jornais que comprovam os fatos suscitados, bem como
por meio de uma analise critica a legislacdo ja existente no pais, referida lei
deve influenciar o cotidiano brasileiro, bem como as medidas que devem ser
adotadas pelo governo no que tange a efetivacao de politicas publicas baseadas
na protecao e privacidade de dados.

Assim, a LGPD traz muitos desafios aos titulares de dados, aos poderes pu-
blicos e privados, a Autoridade Nacional de Prote¢do de Dados (ANPD) e aos
operadores do Direito. Destaca-se a Autoridade Nacional de Protecao de Dados
Pessoais, criada pela Medida Proviséria n. 869, de 27 de dezembro de 2018, cuja
conversdo em lei foi aprovada pelo Senado Federal em maio de 2019, cuja com-
peténcia regulatdéria impoe uma série de medidas para que se proceda a norma-
tizacao de técnicas e orientagOes para atendimento a LGPD.

A atuacdo da ANPD é pecga chave para a efetivacdo e atendimento amplo
da LGPD, e por isso, ao analisar os proximos passos desta autoridade, devemos
verificar quais medidas serdo desenvolvidas para que seja atendido o princi-
pio da ndo discriminagao. Somente assim conseguiremos constatar se os dados
pessoais — por seu potencial de identificar um sujeito - estariam ou néo sendo
protegidos de forma efetiva para diminuir desigualdades decorrentes de discri-
minacoes.

Trata-se, portanto, de tema relevante e pertinente em vista da possibilida-
de de contribuicido para o fomento e implementacdo de politicas publicas que
atendam a essa nova realidade de seguranca, protecao e privacidade de dados.
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06 - PRIVACIDADE E PROTECAO DE DADOS NA INFANCIA E ADOLESCENCIA

Hipoteses legais aplicaveis ao
tratamento de dados de criancas e
adolescentes

Juliana Brasileiro

1 introducao

A Revolucao Digital decorrente da popularizacao
dos computadores e da internet, bem como do desen-
volvimento das tecnologias da informacao e comuni-
cagdo impactou profundamente a vida em sociedade,
gerando uma nova estrutura social dominante - a
sociedade em rede (DONEDA, 2019). Nesse novo mo-
delo, a informacao transformou-se no elemento cen-
tral para o desenvolvimento da economia e geracao
de riquezas, fazendo com que o tratamento de dados
pessoais passasse a ser realizado em larga escala nao
s6 pelo Estado, mas também, e cada vez mais, pelo
setor privado (BIONI, 2020).

Como ndo poderia ser diferente, os dados de
criangas e adolescentes estdo inseridos nesse cena-
rio, tendo em vista que eles também vivenciam esse
novo modelo de sociedade hiperconectada. Embora
0 acesso a internet e as novas tecnologias esteja atre-
lado a uma gama infinddvel de recursos e possibili-
dades para a promocao e o exercicio de direitos por
criancas e adolescentes, o ambiente digital traz ris-
cos inerentes (DE TEFFE, 2022).

Assim, ao interagirem em redes sociais, realiza-
rem compras na internet, participarem de jogos di-
gitais ou mesmo utilizarem ferramentas de ensino
a distancia, criancas e adolescentes disponibilizam
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seus dados pessoais na rede, os quais sao processados para diversos fins, nem
sempre éticos ou morais. A maior suscetibilidade de criangas e adolescentes so-
frerem abusos e violacdes de direitos no ambiente digital trouxe a baila a neces-
sidade de um maior controle regulatério do tratamento de dados de menores.

A partir do reconhecimento da vulnerabilidade de criangas e adolescentes,
decorrente da circunstancia de serem pessoas em desenvolvimento e lhes fal-
tar o completo discernimento, a Constituicdo Federal e o Estatuto da Crianca e
Adolescentes estabeleceram os principio da Protegdo Integral e da Prioridade
Absoluta, dos quais decorre o da Prevaléncia do Melhor Interesse do Menor.

A Lei Geral de Protecao de Dados (LGPD) nao ficou alheia a essa necessidade
de protegdo diferenciada, dedicando uma sec¢éo especifica para dispor sobre o
tratamento de dados de criancas e adolescentes. A novel lei prevé que “o trata-
mento de dados pessoais de criancas deverd ser realizado com o consentimento
especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel
legal.?” Diante do texto normativo, discute-se quais seriam as hipéteses legais
aplicaveis ao tratamento de dados de criangas e adolescentes.

2 bases legais aplicaveis ao tratamento dos dados de criancas
e adolescentes

A LGPD disciplina o tratamento de dados de criangas e adolescentes em seu
art. 14, o qual estabelece que “o tratamento de dados pessoais de criangas e de
adolescentes devera ser realizado em seu melhor interesse, nos termos deste
artigo e da legislacao pertinente”. Ademais, dispde que “o tratamento de dados
pessoais de criancas devera ser realizado com o consentimento especifico e em
destaque dado por pelo menos um dos pais ou pelo responsavel legal.®”

A referida previsdo legal suscitou duvida, discutindo-se se 0 §1° do art. 14 da
lei seria aplicavel ou ndo aos adolescentes. Embora néo se pretenda analisar a
questdo neste artigo, parece que a intencao do legislador foi reconhecer a valida-
de do consentimento do adolescente no que concerne ao tratamento de seus da-
dos, numa hipétese de capacidade especial (DE TEFFE, 2022), em que pese exis-
tir entendimento em sentido contrario (HENRIQUE, PITA e HARTUNG, 2021).

Além disso, a norma suscita também duvida quanto a possibilidade de apli-
cacao de outras bases legais previstas na LGPD para o tratamento de dados de
menores. Numa posicao bastante restritiva, ha corrente, segundo a qual o trata-
mento de dados de criancas e adolescentes apenas poderia ocorrer mediante o
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consentimento dos pais ou responsavel e na situacao especifica prevista no §3°
do art. 14.

Contudo, essa corrente estaria atrelada a uma concepcao de que haveria
certa prioridade ou preferéncia pela base legal do consentimento. Entretanto,
o entendimento desta autora, o qual acompanha o posicionamento da doutrina
majoritaria* é o de que inexiste hierarquia entre as bases legais, devendo ser es-
colhida aquela que melhor se adeque as circunstancias concretas do tratamento.

Nessa direc¢ao, é o Enunciado no 689 da IX Jornada de Direito Civil do Con-
selho da Justica Federal: “Nao hd hierarquia entre as bases legais estabelecidas
nos art. 7° e 11 da Lei Geral de Protecao de Dados (Lei 13.709/2018)” que repre-
senta um consenso entre operadores do direito e doutrinadores.

A avaliagdo da adequacao da base legal do consentimento precisa ser con-
textualizada, a fim de verificar se no caso concreto ele representard a manifes-
tacdo da escolha individual no exercicio de sua autonomia privada (DONEDA,
2020). Por isso, nem sempre a coleta do consentimento dos pais ou responsavel
serd apropriada, por ndo representar, em todos os casos, um instrumento de
escolha real.

Basta pensarmos na situagao de o tratamento de dados decorrer de uma exi-
géncia legal. Nesse sentido, entendermos que o tratamento dos dados somente
poderia ocorrer mediante o consentimento parental significaria que os pais ou
responsavel legal poderiam escolher cumprir ou nédo a lei, o que obviamente
nao pode ser aceito. Por outro lado, se ndo ha possibilidade de escolha, nao faz
sentido se falar em consentimento, de modo que, nessa situagdo, a base apro-
priada poderia ser o cumprimento de obrigagdo legal ou regulatéria pelo con-
trolador, prevista no inciso II do art. 7° e na alinea a do inciso II do art. 11 da
LGPD.

E preciso lembrar que o escopo do consentimento é garantir a autodetermi-
nacdo informativa e, no caso de tratamento de dados de criancas e adolescen-
tes, permitir que os pais ou responsavel legal exercam o controle sobre o fluxo
e o destino dos dados de seus filhos ou pupilos, de modo que, nao faz sentido se
falar em consentimento quando inexistir possibilidade real de escolha.

Por isso, algumas questdes devem ser ponderadas, a fim de se evitar situa-
¢Oes nas quais o consentimento seja meramente formal. Nesse sentido, a base
legal do consentimento ndo sera valida sempre que, na situacao concreta, os
pais ou responsavel nao tiver real possibilidade de escolha quanto ao tratamen-
to de dados, ou ele nao puder recusar, nem revogar o consentimento, uma vez
que nessas circunstancias a manifestacdo de vontade nao sera livre.
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Deste modo, precisa ser avaliado o equilibrio de poder entre as partes, pois
muitas vezes em relacdes verticalizadas, os pais ou responsavel ndo tém poder
real de escolha. E o que constatamos nos tratamentos de dados pelo Poder Pu-
blico, nas relacdes de trabalho e de consumo (TEFFE, 2022). O cerne do adjetivo
livre é verificar o grau de assimetria de poder, que poderia minar a voluntarie-
dade do consentimento (BIONI, 2020).

Por outro lado, o consentimento também néao deve ser considerado valido,
quando a execucdo de um contrato ou a prestacdo de um servico depender da
concordancia dos pais ou responsavel com o tratamento dos dados de seus fi-
lhos ou pupilos, pois isso poderia impedir a manifestagao livre da vontade®.

Como bem observa Chiara de Teffé, “em alguns contextos, evitar a base le-
gal do consentimento pode gerar uma prote¢do mais efetiva dos dados pessoais,
especialmente diante de relacdes assimétricas (imbalance of power) com eleva-
do potencial de risco de abuso de poder” (2022, p. 154).

Por conseguinte, essa corrente parte da ilusdria concepcao de controle real
e efetivo por meio do consentimento parental, o que nem sempre é possivel nos
ambientes virtuais. Ademais, transferiria a eles a responsabilidade exclusiva de
avaliar se o tratamento atende ao melhor interesse do menor, sem que tenham,
muitas vezes, na préatica, reais condicdes de realizar esse julgamento. Diante
disso, ndo parece aceitavel que o legislador tenha condicionado, sempre e em
todos os casos, o tratamento dos dados de criancas e adolescentes ao consenti-
mento dos pais ou responsavel.

Paralelamente a esse posicionamento, existe corrente que defende a utili-
zagdo das outras bases legais previstas para o tratamento dos dados sensiveis,
constantes no §1° do art. 11 da LGPD.

Segundo esse entendimento, haveria uma similaridade de situacédo no trata-
mento dos dados sensiveis e no de dados de criancas ou adolescentes, uma vez
que, em ambos 0s casos, 0 processamento seria critico, em razao da vulnerabi-
lidade de seus titulares. Enquanto no primeiro caso, a vulnerabilidade decorre
da qualidade dos dados, cujo tratamento tem um maior potencial de causar da-
nos ou gerar discriminagoes; no segundo, a vulnerabilidade é do préprio titu-
lar, tornando-os mais sujeitos a sofrer danos e violagoes de direitos. Portanto,
essa corrente conclui que os dados de criancas e adolescentes deveriam ser con-
siderados dados sensiveis.

Contudo, essa corrente esbarra no préprio texto normativo. Isto porque, no
inciso II do art. 5% a LGPD elenca espécies de dados sensiveis, ndo incluindo os
dados de criancas e adolescentes nesse rol, bem como disciplina o tratamento
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de dados sensiveis e o de criancas ou adolescentes em sec¢oes diferentes, eviden-
ciando a opc¢ao do legislador de nao considerar os dados de menores como da-
dos sensiveis. Ademais, essa interpretagao da lei geraria restri¢cdes ao tratamen-
to de dados de menores, sem a existéncia de expressa previsdo nesse sentido.

Entende-se que a pretensdo do legislador foi apenas dizer que, quando a hi-
potese legal para o tratamento de criancas ou adolescentes for o consentimento,
este devera ser dado por um dos pais ou pelo responsavel legal. Essa disposicao,
entretanto, ndo exclui a possibilidade de aplicacdo das outras bases legais pre-
vistas no art. 7° ou no art. 11 da lei, quando se tratar, respectivamente, de dados
pessoais ou dados sensiveis.

O que precisa ser compreendido é que a eleicao da melhor base legal para o
tratamento de dados de criancas e adolescentes depende de uma avaliagdo cui-
dadosa acerca de sua adequacao a finalidade do tratamento e as caracteristicas
da situacdo concreta, sempre guiada pelo melhor interesse do menor, o qual
deve sempre prevalecer.

Visando uniformizar a interpretacdo da LGPD, Autoridade Nacional de Pro-
tecdo de Dados publicou o Enunciado no 1, pelo qual “O tratamento de dados
pessoais de criancgas e adolescentes podera ser realizado com base nas hipdte-
ses legais previstas no art. 7° ou no art. 11 da Lei Geral de Protegao de Dados
Pessoais (LGPD), desde que observado e prevalecente o seu melhor interesse, a
ser avaliado no caso concreto, nos termos do art. 14 da Lei.”

3 consideragoes finais

A escolha da hipdétese legal para determinada operacao de tratamento de
dados de criancas e adolescentes depende de uma investigacao cautelosa acerca
de sua adequacdo a finalidade do tratamento e as caracteristicas da situagéo
concreta, observando sempre o melhor interesse do menor. Este sim € o critério
inegociavel que pode e deve limitar a exploracao dos dados de criangas e adoles-
centes, quando a finalidade perseguida pelo agente de tratamento colidir com o
melhor interesse do menor.

Nesse sentido, é preciso sempre lembrar que a LGPD tem o escopo geral de
proteger os direitos fundamentais de liberdade e de privacidade, bem como o
livre desenvolvimento da personalidade da pessoa natural. Adicionalmente, no
caso especifico de tratamento de dados de criancas ou adolescentes, a lei deixa
evidente a intencao de sempre proteger o interesse do menor, dando-lhe preva-
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l1éncia sobre qualquer outro interesse em jogo no caso concreto.

Posto isso, quando a base legal do consentimento nao servir a esses propo-
sitos, deve ser analisada a adequagao das outras bases legais previstas no art. 7°
ou no art. 11 da LGPD.
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07 - PRIVACIDADE E PROTECAO DE DADOS NA INFANCIA E ADOLESCENCIA

Reconhecimento facial de criancas e
adolescentes: limites e cuidados

Pollyana Moreira

1 introducao

A evolucao tecnoldgica tem proporcionado avan-
cos notaveis, principalmente com a utilizacao do
reconhecimento facial, um sistema que se dedica a
identificacdo e autenticacdo de individuos por meio
das caracteristicas unicas e distintivas de seus ros-
tos. Apesar de sua versatilidade e relevancia, essa
tecnologia encontra-se no cerne de debates intensos,
especialmente em um contexto em que as regula-
mentacdes das tecnologias de inteligéncia artificial
ganham cada vez mais destaque.

No epicentro dessas controvérsias, surge uma
discussao crucial que vai além do entendimento pu-
ramente técnico e penetra nas esferas éticas e legais.
Em meio a esse cendrio, torna-se imperativo abordar
a crescente utilizacdo do reconhecimento facial, es-
pecialmente quando aplicado no ambiente escolar,
e direcionar a atencdo para uma questdo sensivel e
premente: a utilizacao dessa tecnologia em criancas
e adolescentes.

Neste contexto, é essencial considerar nao ape-
nas os aspectos técnicos do reconhecimento facial,
mas também os desafios éticos e legais inerentes ao
seu emprego em ambientes educacionais. A protecdo
da privacidade, o desenvolvimento psicossocial dos
jovens e as potenciais consequéncias a longo prazo
demandam uma abordagem reflexiva e cuidadosa.

Diante do quadro, a investigacdo inicial ndo pre-
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tende demonstrar todos os normativos criados no Brasil que tratam, de algum
modo, sobre a temdtica, mas busca suscitar sobre os cuidados da utilizacao do
reconhecimento facial de criancas adolescentes, de forma a contribuir para um
dialogo informado e responsavel acerca da adocao desta tecnologia em ambien-
tes educacionais, ponderando sobre os possiveis impactos em relacao ao desen-
volvimento e a privacidade desses individuos.

Para tanto apresenta-se o dever de protecdo e o problema contemporaneo
vivenciado, seguido de uma analise bibliografica sobre a utilizacao da tecnolo-
gia de reconhecimento facial no Ambito educacional e consideracdes finais.

2 desenvolvimento
2.1 protecao de dados no brasil: um olhar sobre criancas e adolescentes

A protecdo de dados no Brasil emerge em meio a um cendrio cada vez mais
digitalizado, exigindo uma andlise particularmente cuidadosa quando se tra-
ta de criancas e adolescentes. Com a promulgacao da Lei Geral de Protecao de
Dados Pessoais (LGPD) em 2018, o Brasil deu passos significativos na definigéo
de diretrizes para o tratamento responsavel das informacgoes pessoais dos cida-
daos. Contudo, a protecao de dados, quando aplicada a criangas e adolescentes,
transcende a mera conformidade legal, adentrando um terreno sensivel que en-
volve ndo apenas questoes juridicas, mas também consideracdes éticas e sociais.

No ambito da LGPD, um destaque crucial é o Capitulo II Secdo III que
aborda de forma especifica o tratamento de dados pessoais de criangas e de
adolescentes. Este enfoque reflete uma compreensao crescente sobre a impor-
tancia de salvaguardar os direitos e a privacidade das criangas em um ambiente
digital cada vez mais presente em suas vidas. Neste contexto, a Autoridade Na-
cional de Protecao de Dados (ANPD) desempenha um papel crucial na orienta-
¢ao e fiscalizagdo das praticas de tratamento de dados, proporcionando clareza
sobre as interpretacdes legais e buscando assegurar que o processamento de
informacdes de criancas e adolescentes seja sempre realizado em conformida-
de com os principios da LGPD e, acima de tudo, em seu melhor interesse.

Diante da consideravel complexidade do tema, a Autoridade Nacional de
Protecdo de Dados emitiu o enunciado CD/ANPD n°1, datado de 22 de maio de
2023, o qual esclareceu que o tratamento de dados de criancas e adolescentes
poderd, além do consentimento, ser realizado utilizando as hipdteses legais
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previstas no art. 7° ou no art. 11 da LGPD, “desde que observado e prevalecente
o seu melhor interesse, a ser avaliado no caso concreto, nos termos do art. 14 da
Lei.” E importante analisarmos o que se pretende dizer com a expressio “me-
lhor interesse da crianca e adolescente”, nesse sentido faz se necessario utilizar
a origem do seu conceito para posteriormente analisar sua aplicabilidade. Ca-
mila Colucci, 2014, explica:

“A origem do melhor interesse da crianga adveio do insti-
tuto inglés parens patriae que tinha por objetivo a protecao
de pessoas incapazes e de seus bens. Com sua divisdo en-
tre protecdo dos loucos e protecdo infantil, esta ultima
evoluiu para o principio do best interest of child.”

J4 o Estatuto da Crianca e do Adolescente - ECA?, em seu art. 3° e 4° traz o
seguinte:

“A crianca e o adolescente gozam de todos os direitos fun-
damentais inerentes a pessoa humana, sem prejuizo da
protecdo integral de que trata esta Lei, assegurando- se-
lhes, por lei ou por outros meios, todas as oportunidades
e facilidades, a fim de lhes facultar o desenvolvimento
fisico, mental, moral, espiritual e social, em condigdes
de liberdade e de dignidade. Paragrafo unico. Os direit-
os enunciados nesta Lei aplicam-se a todas as criancas
e adolescentes, sem discriminacdo de nascimento, situ-
acdo familiar, idade, sexo, raga, etnia ou cor, religido
ou crenca, deficiéncia, condicdo pessoal de desenvolvi-
mento e aprendizagem, condi¢do econdmica, ambiente
social, regido e local de moradia ou outra condi¢ao que
diferencie as pessoas, as familias ou a comunidade em
que vivem.” “E dever da familia, da comunidade, da socie-
dade em geral e do poder publico assegurar, com abso-
luta prioridade, a efetivacdo dos direitos referentes a
vida, a saude, a alimentacgdo, a educacao, ao esporte,
ao lazer, a profissionalizacao, a cultura, a dignidade,
ao respeito, a liberdade e a convivéncia familiar e co-
munitaria”.



78

N2o obstante, a Constituicdo Federal, aborda em seu Capitulo II, art. 15,
“que a crianca e o adolescente tém direito a liberdade, ao respeito e a dignidade
como pessoas humanas em processo de desenvolvimento e como sujeitos de
direitos civis, humanos e sociais garantidos”. Tal direito constitucional, reflete
na importancia de proporcionar um ambiente propicio ao desenvolvimento in-
tegral da crianga e do adolescente, incluindo nao apenas questdes de liberdade
e dignidade, mas também abrangendo aspectos como educacao, saide, lazer e
protecdo contra qualquer forma de exploragdo ou violéncia.

Sendo assim, as legislagdes no Brasil buscam nao apenas reconhecer for-
malmente os direitos das criancas e adolescentes, mas também efetivar meca-
nismos que assegurem a implementacao desses direitos na pratica, contribuin-
do para a formacao de cidadaos conscientes, saudaveis e plenamente integrados
a sociedade.

2.2 reconhecimento facial no ambito educacional

De acordo com os documentos legais, mencionados anteriormente, torna-se
essencial zelar pelos interesses primordiais de criancas e adolescentes, ao mes-
mo tempo em que se busca compreender de que forma tais direitos podem ser
adequadamente protegidos e respeitados no cendrio digital. Diante da notével
quantidade de dados pessoais tratados pelas instituicoes educacionais, incluin-
do os de criangas e adolescentes, surge a legitima preocupacao sobre se tais enti-
dades estdo devidamente priorizando a adoc¢ao de cuidados apropriados durante
o processo de tratamento dessas informacdes.

Conforme pesquisa sobre mapeamento das politicas de reconhecimento fa-
cial em escolas publicas brasileiras?, elaborado pelo Internetlab, as finalidades
elencadas pelos poderes locais para a implementagao da tecnologia concentram-
-se, em trés grupos: Otimizacdo da gestao do ambiente escolar; Combate a eva-
sdo escolar e seguranca. Ressalta-se que no estudo realizado, nenhum dos mu-
nicipios listados na pesquisa citada relatou a realizagéo de relatério de impacto
a protecao de dados pessoais ou analises sobre o potencial de discriminacao re-
sultante de softwares de reconhecimento facial. Além disso, o relatério indicou
limitacoes no uso de solugoes tecnoldgicas para abordar problemas estruturais
na educacao publica brasileira, especialmente devido aos riscos associados ao
emprego de tecnologias invasivas, como o reconhecimento facial.

Sobre a utilizagcao desta tecnologia, destaca-se também o Relatdrio sobre Re-
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conhecimento facial nas escolas publicas no Parand, publicado em dezembro
de 2023, o qual menciona sobre o pedido de informacdo ao Ministério dos Direi-
tos Humanos (MDH) e os riscos da utilizacdo desta tecnologia:

“Isto posto, o Ministério é contrario a producdo de ima-
gens de criancas e adolescentes, dados os riscos a inte-
gridade a que as criancas ficariam expostas devido a
afericao de registro de frequéncia por aparelhos celulares
e aos marcadores de pontos de expressdes faciais. (MDH,
2023 apud ISRAEL, FIRMINO, 2023, p.8)”

Ainda de acordo com o relatério produzido por ISRAEL, FIRMINO, 2023, a
politica de privacidade do aplicativo utilizado para o reconhecimento facial nas
escolas do Parand, trata a coleta de dados biométricos como dados pessoais,
nao especificando que estes sdo dados pessoais sensiveis. Prevé também, em
sua base legal para a utilizagdo, o atendimento aos interesses legitimos do con-
trolador, sendo esta previsao ausente na sessao que rege o tratamento de dados
sensiveis.

Os exemplos e relatdrios citados acima trazem ao debate os limites e cui-
dados da tecnologia de reconhecimento facial no ambiente escolar. O uso de
reconhecimento facial nas escolas apresenta uma série de desafios, que devem
ser cuidadosamente considerados antes de sua implementacao. Um dos prin-
cipais desafios esta na garantia da privacidade de criancas e adolescentes. O
debate com a sociedade tem que ser construido para o entendimento do que
é a tecnologia, os riscos que esta traz e como pode ajudar no desenvolvimento
educacional. A garantia da autodeterminacio informativa* é outro desafio que
tem que ser posto em discussao. Afinal, é um propésito educacional, com fina-
lidades especificas para tal, ou um projeto de vigilancia com possibilidades de
desdobramentos repressores?

Atualmente estd em andamento o projeto de lei 2606/2023, proposto pelo
Deputado Sargento Gongalves (PL/RN), o qual visa implementar a identificagédo
biométrica/facial como requisito para ingresso em escolas publicas ou priva-
das de educacdo basica. A proposta propde também a verificacao por detectores
de metais e estabelece a obrigacao de adquirir equipamentos correspondentes.
Tais medidas nos fazem pensar: Quais seriam os limites da utilizacao destas
tecnologias? A constante vigilancia, inerente ao reconhecimento facial, pode ge-
rar impactos psicologicos avassaladores em criangas e adolescentes, principal-
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mente no que diz respeito ao compartilhamento ou uso indevido de tais dados.
A sensacgdo de monitoramento constante pode afetar a autoestima, inibindo a
expressao e prejudicando o desenvolvimento emocional.

A auséncia de normativos especificos sobre o uso e cuidados das tecnologias
de reconhecimento facial nas escolas ou no plano nacional de educacgao, deixa
espaco para abusos. Se faz necessario estabelecer diretrizes éticas claras, con-
siderando sempre o bem-estar e direitos fundamentais das criancas e adoles-
centes. A busca por um equilibrio entre seguranca e preservacao dos direitos é
essencial. Por fim, a implementacao ética dessa tecnologia requer a participagéo
ativa da sociedade, legisladores e educadores, tentando garantir um ambiente
escolar que promova o desenvolvimento saudavel, respeitando a privacidade e
autonomia das criancas e adolescentes.

3 consideragoes finais

O presente trabalho teve como objetivo questionar sobre a aplicacdo do re-
conhecimento facial em ambientes educacionais, sobretudo a utilizacdo dos da-
dos de criangas e adolescentes. O avanco tecnolégico, em especial o reconheci-
mento facial, é representado por ser uma ferramenta poderosa com potenciais
beneficios em termos de seguranca e eficiéncia. No entanto, ao implementar
essa tecnologia nas escolas, somos confrontados com desafios significativos re-
lacionados a privacidade, desenvolvimento psicossocial e impactos a esses titu-
lares que ainda estao em fase de desenvolvimento.

A Lei Geral de Protecdo de Dados Pessoais, estabelece diretrizes impor-
tantes para o tratamento responsavel, com especial atencdo para os dados de
criancas e adolescentes. A emissao do enunciado CD/ANPD n°1 pela Autoridade
Nacional de Protecao de Dados, reforga a necessidade de priorizar o melhor in-
teresse desses jovens em situacdes especificas.

Embora este trabalho nao tenha a pretensdo de explorar exaustivamente a
tematica, busca evidenciar a relevancia de uma abordagem cautelosa diante dos
cuidados associados ao uso dessa tecnologia por instituicdoes de ensino. Além
dos aspectos legais, é crucial considerar os riscos envolvidos ao submeter esses
estudantes ao reconhecimento facial. A tecnologia deve ser avaliada ndo apenas
por sua eficacia, mas também por seu impacto nas experiéncias educacionais e
no desenvolvimento individual de cada aluno.
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08 - SEGURANCA DA INFORMACAO E PROTECAO DE DADOS
Seguranca de Informacao:
cuidados basicos

Carmen Arriagada

O Data Talks, uma iniciativa da Data Privacy
Brasil, é um evento do Clube Data, um espago para
discussoes, conversas e trocas mais curtas, sobre di-
versos assuntos relacionados a privacidade e prote-
cdo de dados. A escolha do tema para esta conversa
teve como intuito conciliar um pouco da prética ad-
quirida nas formacgoes realizadas em cursos minis-
trados pela Data Privacy Brasil com alguns pontos
de cuidado decorrentes da pratica na atuacao, onde
certamente o profissional da drea precisa agregar co-
nhecimentos relacionados a outras areas.

Segundo o que dispde o prefacio da ABNT NBR
ISO/IEC 27002:2013, a seguranga € alcangada pela im-
plementagdo de um conjunto adequado de controles,
incluindo politicas, processos, procedimentos, estru-
tura organizacional e funcdes de software e hardware.

Ainda, segundo o Glossario elaborado pelo De-
partamento de Seguranca da Informacao (DSI), do
Gabinete de Segurancga Institucional da Presidéncia
da Republica, a seguranca da informagdo “trata de
acoes que objetivam viabilizar e assegurar a dispo-
nibilidade, a integridade, a confidencialidade e a au-
tenticidade das informagoes™. Acrescente-se a esse
conceito, a necessidade de que essas acdes sejam
asseguradas ao longo do ciclo de vida dos dados, ou
seja, desde a coleta até o descarte ou eliminacao.

Decorrem desse conceito, trés pilares sobre os
quais estd calcada a Seguranca de Informacao:
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« Confidencialidade: o titular de dados escolhe com quem ele quer divi-
dir suas informacdes e dados e quanto dessa informagdo quer compar-
tilhar. Fora disso todas as demais informacoes e dados devem ser confi-
denciais, ndo acessiveis.

« Integridade: deve haver garantia que as informacoes e dados quando
sejam compartilhados, permanecam integros, sem adulteracgao.

« Disponibilidade: a origem e o destino devem estar disponiveis para
o trafego de informacdes e dados; de modo que o titular tenha acesso
quando deles necessite.

Patricia Peck Pinheiro ao tratar da Seguranca de Informacao também diz
que a mesma “visa a trés pontos: a) confidencialidade: a informacao sé deve ser
acessada por quem de direito; b) integridade: evitar que dados sejam apagados
ou alterados sem a devida autorizacao do proprietario; e c) disponibilidade: as
informacdes devem sempre estar disponiveis para acesso”. Ja alguns autores,
como Antonio Everardo Nunes da Silva, defendem o acréscimo de mais dois as-
pectos: a autenticidade e a legalidade?®.

Podemos assim adicionar mais duas caracteristicas: a Autenticidade, no
sentido de que as informacoes e dados devem ser auténticos, sem adulteracao; e
a Legalidade, uma vez que a matéria é objeto de regulamentacao.

Esses conceitos devem estar sempre em mira, haja vista que vao servir de
base para toda e qualquer avaliagdo que se faga em termos de seguranca de in-
formacao.

Ainda, aponte-se que a base legislativa da gestdo da seguranca de informa-
¢ao esta no Marco Civil da Internet e no Decreto sob n° 8.771/2016.

O Marco Civil da Internet (MCI) - Lei n°® 12.965/2014* estabelece principios,
garantias, direitos e deveres para o uso da internet no Brasil, os quais devem ser
observados pelos entes federativos, provedores, empresas e todos aqueles que
estdo sujeitos ao trafego de informacgoes e dados na rede mundial de computa-
dores. Bruno Ricardo Bioni, ao mencionar o MCI explica que este:

procurou, de forma principioldgica, assegurar os direitos
e garantias do cidadao no ambiente eletrénico, sendo o
seu traco marcante a distancia de uma técnica normativa
prescritiva e restritiva das liberdades individuais, propria
do dmbito criminal, que poderia ter efeitos inibitérios
para a inovacdo e a dinamicidade da Internet>.



86

A lei do MCI foi posteriormente regulamentada pelo Decreto n° 8.771/2016¢,
especificamente para tratar das hipéteses admitidas de discriminacdo de paco-
tes de dados na internet e de degradacgao de trafego, indicar procedimentos para
guarda e protecdo de dados por provedores de conexao e de aplicagdo, apontar
medidas de transparéncia na requisicao de dados cadastrais pela administra-
¢do publica e estabelecer parametros para fiscalizacdo e apuracao de infracdes.

Com a edicao da Lei Geral de Protecdao de Dados Pessoais - Lei n° 13.709, de
14 de agosto de 20187, a seguranca de informagdo ganhou melhores contornos,
com o capitulo DA SEGURANCA E DAS BOAS PRATICAS estabelecendo em seu
artigo 46:

Os agentes de tratamento devem adotar medidas de se-
guranca, técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situacdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, co-
municacao ou qualquer forma de tratamento inadequado
ou ilicito.

0 § 2° do artigo 46, estabelece que “as medidas de que trata o caput deste ar-
tigo deverao ser observadas desde a fase de concepg¢ao do produto ou do servico
até a sua execucao”.

Do artigo 46 e seus paragrafos até o artigo 49 da LGPD, verificam-se alguns
pontos que devem estar sempre em apreciacao:

Medidas:

« deseguranca

+ técnicas

« administrativas

« desde a concepcao > privacy by design

Protecao:

+ acessos e comunicagoes nao autorizados

+ situagOes acidentais

« destruicgdo, perda, alteracao

+ tratamento inadequado ou ilicito

Comunicacoes:

+ agentes de tratamento

+ titular de dados

« Autoridade Nacional de Protecdao de Dados (ANPD)
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Contudo, apesar da regulamentacdo prevista nas legislacdes citadas e das
medidas de seguranca que o legislador determina sejam adotadas, a possibi-
lidade de ocorrerem violacdes, hackeamentos, vazamentos, jamais serd total-
mente descartada.

Objetiva-se portanto, destacar alguns cuidados considerados basicos para o
exercicio da seguranca de informacgao no dia a dia, até porque conforme ensina
Antonio Everardo Nunes da Silva®, a maior causa de violacoes decorre de falha
humana.

Disso se constata que depende de nds, titulares de dados, a responsabilidade
pelo cuidado com as informagoes e dados, assim como seguranca destes. Tanto
no que diz respeito ao tratamento pessoal que damos a eles, como também no
seu uso em ambientes corporativos, até porque em qualquer dessas situagoes
sdo suscetiveis de vazamentos e violagoes.

Destacam-se como cuidados quanto a Prote¢do Pessoal:

« Senhas fortes. Usar senhas longas com diferentes tipos de caracteres,
ex: letra maidscula, minuscula, simbolos, nimeros. Nao usar teclas se-
quencias, nomes, datas ou dados.

» Segundo Fator de Autenticacao (2FA). Método de seguranca de gerencia-
mento de identidade e de acessos que exige duas formas de identificacao
para acessar recursos, aplicacdes e dados. Pode ser realizado por SMS,
por e-mail, por token, por aplicativo autenticador.

« Uma senha forte para cada aplicacdo. Nao utilizar a mesma senha para
todas as aplicacoes, aplicativos, plataformas, etc. A variacao no uso de
senhas destina-se a limitar os riscos em caso da ocorréncia de acesso
indevido ou indesejado. Para tanto, recomenda-se o uso do gerenciador
de senhas.

» Gerenciador pessoal de senhas. Aplicacdo de software que facilita a
gestdo das diversas contas e suas senhas, mediante o uso da criptogra-
fia. Ha diversos gerenciadores, como por exemplo, NordPass, KeePass,
1Password, Keeper. Alguns gratuitos, outros pagos.

« Backup de seus aparelhos pessoais em unidades externas criptografa-
das ou em nuvem. O backup é uma cépia de segurancga, que deve ser feita
também para aparelhos pessoais, como celulares e tablets. Incluem-se
servicos como Google Drive, ICloud, OneDrive, Dropbox, entre outros.
Alguns gratuitos, outros pagos.

* Rede doméstica segura e cuidado no uso em locais publicos. Deve-se
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partir do principio de que redes publicas nao sdo confidveis. Ha redes
falsas e adredemente preparadas para a realizagdo de golpes. Na duvida,
usar apenas a rede de dados moveis.

« Contas do sistema operacional com menor privilégio. Usar contas se-
cundéarias para os acessos didrios e rotineiros. Nao usar conta adminis-
trador para tudo. Nao usar contas de convidado.

« IMEI do aparelho celular. Manter a anotacdo do IMEI do aparelho mo-
vel, o que pode facilitar e agilizar as medidas de bloqueio, em caso de
roubo ou uso indevido e inclusive, para fins de localizacdo do aparelho.

Ainda, devido ao habitual envolvimento com trabalho, estudos e funcdes,
destacam-se alguns cuidados quanto a Prote¢io em Ambiente Corporativo:

« Equipe ou profissional de TI. Manter um profissional e/ou equipe capa-
citados é absolutamente necessario em qualquer ambiente profissional.
A prevencdo, a orientagdo prévia, a avaliacao da necessidade de cada
negdcio, assim como a implementacao de adequados meios de seguran-
ca sao medidas que devem ser realizadas com a atuagdo de profissionais
técnicos e capacitados.

« Criptografia. Método de codificacdo de dados que permite o acesso ape-
nas por pessoas autorizadas, portadoras de chave de acesso. Protege a
integridade e o sigilo das informacdes e dados.

« Firewall. Recurso de software ou hardware que funciona como prote-
cao, filtrando as informacgdes que chegam e saem de uma rede. Serve
como controlador do trafego de uma rede privada.

« Observacao do principio do menor privilégio. Estratégia de administra-
cao de acessos e autorizacdes segundo as necessidades de cada atividade
especifica e de cada usuario. Trata-se de segmentacao visando garantir
que usuarios acessem e utilizem apenas as informacdes e dados que se-
jam necessarios para sua funcgao ou atividade, isto é, de forma granular.

» Senhas fortes. Além da criacdo de senhas longas com diferentes tipos
de caracteres, como ja sinalizado em protecgdo pessoal, alterar as senhas
constantemente, sem o uso de nimeros sequencias (ex: senha001, se-
nha002, senha003). Todas as contas de acesso devem ter senhas fortes e
individuais. Ndo autorizar a memorizacao de senhas para fim de utiliza-
cdo automatica e muito menos a troca de senhas ou o uso comunitario
de alguma senha.
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Segundo Fator de Autenticacdo (2FA) e Gerenciador de senhas. O mes-
mo cuidado j4 tratado anteriormente quando da protegdo pessoal apli-
ca-se também para o ambiente corporativo, de modo a atribuir maior
segurancga ao uso das senhas. Ha métodos e solucdes especialmente
desenvolvidos para o uso em empresas, como por exemplo: biometria,
QRcode, certificado digital, Dashlane, RoboForm, Passwordstate, Cybe-
rArk.

Backup em fita, disco, nuvem, espelhamento. Parafraseando a charada:
quem tem dois, tem 1; quem tem 1, ndo tem nenhum. A utilizagdo de
rotinas de backup de informacoes e dados deve ser periddica, sendo que
a escolha da melhor forma vai depender da necessidade, do tamanho,
da drea de atuagdo. Cada ambiente tem a sua necessidade. Cada negdcio
também.

Sistemas atualizados em suas versoes mais recentes, as quais possuem
corregoOes de falhas e vulnerabilidades, tornando-se menos suscetiveis
a violacoes.

Software com assinatura, originais, licenciados. Ndo permitir a instala-
cdo de programas nfo originais. Reprodugoes piratas além de violarem
direitos autorais e se constituirem em crime digital, sdo mais suscetiveis
a ameacas e violacoes.

VPN. Trata-se de Rede Privada Virtual e corresponde a uma rede pro-
tegida para uso em rede de internet publica. Cria uma espécie de tunel
entre uma maquina e a internet.

Confianca zero. Trata-se de estratégia de seguranca, que deve pautar os
processos internos partindo da premissa de que nenhum usuario pode
ser considerado confidvel, até que tenha seus acessos autorizados e/ou
validados. O conceito de Confianga Zero (Zero Trust) foi criado por John
Kindervag®, durante sua gestao como vice-presidente da Forrester Rese-
arch, com base na percepcao de que os modelos de seguranca tradicio-
nais operavam com base no pressuposto obsoleto de que tudo dentro da
rede de uma organizagdo deve ser confiavel. Esse modelo trata a con-
fianca como vulnerabilidade.

Gestao de identidades. Trata-se da organizacao das identidades e aces-
sos, categorizando as atribuigdes, papéis e responsabilidades, com a
criacdo de perfis, de acordo com cargos e funcdes. E muito comum man-
ter-se ativos perfis de colaboradores ja desligados. Ou manter-se as cre-
denciais de um colaborador mesmo apds a sua mudanga de funcao.
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« Conscientizagao / treinamento de todos os funcionarios e colaborado-
res, com especial atencdo aos novos integrantes. Atualmente adota-se
o processo de integragdo, que é uma das etapas mais importantes para
novas contratagOes. Transmitir a estrutura, a cultura, os cuidados, os
hébitos, estabelecer vinculos, sdo alguns dos beneficios dessa fase ini-
cial da contratacdo e destina-se inclusive, para evitar as técnicas de en-
genharia social.

conclusao

Como conclusio, nunca é demais rememorar que embora todos nds tenha-
mos algum conhecimento acerca de cuidados com a segurancga de informagao,
é extremamente necessario que haja o comprometimento pessoal, além do en-
gajamento de equipes, colegas, colaboradores no ambito corporativo, para o
exercicio efetivo de medidas de segurancga e prote¢ao, pois em geral os cibercri-
minosos esperam uma falha dos usuarios e dos titulares de dados, para serem
bem-sucedidos em suas constantes tentativas de ataque.

Aliado ao alerta feito por Bruno Ricardo Bioni na obra Protegdo de Dados,
contexto, narrativas e elementos fundantes, no sentido de que o pais precisa
da formacao de uma cultura de protecdo de dados pessoais, forcoso citar que o
pais precisa igualmente estabelecer e sedimentar uma cultura em seguranca de
informacao.



91

notas de rodapé

1 Disponivel em: <https://www.gov.br/gsi/pt-br/dsic/glossario-de-seguranca-
-da-informacao-1>. Acesso em: 05 nov. 2023.

2 PINHEIRO, Patricia Peck. Direito Digital. 7% Edicdo, Editora Saraiva, 2021, pag.
223.

3 SILVA, Antonio Everardo Nunes da. Seguranca da Informacgao, vazamento de
informacdes. As informacgdes estdo realmente seguras em sua empresa?. 1* Edicao,
Editora Ciéncia Moderna, 2012.

4 Disponivel em: <https://www.planalto.gov.br/ccivil_03/_at02011-2014/2014/
lei/[12965.htm>.Acesso em: 05 nov. 2023.

5 BIONI, Bruno Ricardo. Prote¢do de Dados Pessoais A funcao e os limites do
consentimento. 22, Edi¢do, Editora Forense, 2020, pag. 124.

6 Disponivel em: <https://www.planalto.gov.br/ccivil_03/ ato2015-2018/2016/
decreto/d8771.htm>.Acesso em: 05 nov. 2023.

7 Disponivel em: <https://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/
lei/[13709.htm>.Acesso em: 05 nov. 2023.

8 SILVA, Antonio Everardo Nunes da. Seguranca da Informacgao, vazamento de
informacdes. As informacgdes estdao realmente seguras em sua empresa?. 1* Edicao,
Editora Ciéncia Moderna, 2012.

9 Disponivel em: <https://www.forrester.com/report/no-more-chewy-
-centers-the-zero-trust-model-of-information-security/RES56682?ref_sear-
ch=3092262_1643722533656>.Acesso em: 05 nov. 2023.


https://www.gov.br/gsi/pt-br/dsic/glossario-de-seguranca-da-informacao-1
https://www.gov.br/gsi/pt-br/dsic/glossario-de-seguranca-da-informacao-1
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/decreto/d8771.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/decreto/d8771.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.forrester.com/report/no-more-chewy-centers-the-zero-trust-model-of-information-security/RES56682?ref_search=3092262_1643722533656
https://www.forrester.com/report/no-more-chewy-centers-the-zero-trust-model-of-information-security/RES56682?ref_search=3092262_1643722533656
https://www.forrester.com/report/no-more-chewy-centers-the-zero-trust-model-of-information-security/RES56682?ref_search=3092262_1643722533656

09 - SEGURANCA DA INFORMACAO E PROTECAO DE DADOS
Desafios, Estratégias e Procedimen-
tos Praticos para Protecao dos Da-
dos, Seguranca das Informacoes

Thulio Silveira

Projetos de adequacdo a Lei Geral de Protecao de
dados (LGPD) podem durar anos, os desafios nesse
periodo variam de acordo com as particularidades de
cada empresa, diante disso é essencial a construcao
de conjuntos normativos e procedimentos internos,
que possam servir como gatilhos para que as dreas
estejam atentas a protecdo de dados e seguranca das
informacdes.

1 analogia do alfaiate

Analisar seguimentos de mercado, operacionali-
zagoes, areas da empresa, € primordial para entender
o tamanho do desafio, quanto maior as variedades de
operacionalizacdes, mais complexo o contexto para
se criar mecanismos que atendam garantias neces-
sarias, outro grande desafio é a necessidade de diver-
sificagdo da abordagem com as diferentes areas para
que a cultura de seguranca e privacidade seja efetiva.

2 privacidade e protecao de dados x se-
guranca da informacao

Infelizmente muitas vezes a devida importancia
a boas praticas e regulamentacdes vem precedido
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por escanda-los causadores de impactos que fazem com que as organizacoes,
repensem suas acoes buscando garantias de que o mesmo ndo ira se repetir.

Para a Seguranca das Informacgoes a Lei americana Sarbanes-Oxley (SOx)
de 2002 é considerada um marco visando proteger investidores de praticas frau-
dulentas, esta Lei foi precedida por escandalos que atingiram grandes empre-
sas como Xerox e Enron (CAMARGO, 2017). Outras normas e padrdes que mu-
daram a forma como as organizagoes tratam o tema sdo a norma ISO/TEC 17799
de 2000, o NIST Framework em 2014 e no Brasil em 2018 a resolucao do BACEN
n° 4658.

Para a protecdo de dados pessoais, apesar de j4 existirem regimes indivi-
duais equacionadores como o c6digo de defesa do consumidor, a devida impor-
tancia sobre o tema s6 se materializou apds a entrada em vigor do Regulamento
Geral de Protecao de Dados (RGPD) em 2018 na Europa, impulsionado por es-
candalos como o uso dos dados pessoais de eleitores pela Cambridge Analytica,
o que fez com que outras nacdes também dessem maior relevancia ao tema.

3 convergéncia

As regulamentacdes relacionadas a Seguranca da Informacdo, apesar de
efetivas, ndo se aplicam ao contexto de todas as organizacoes, a ado¢ao de me-
didas para muitas empresas ainda era subjetiva antes das Leis de Protecdo de
Dados, por exemplo a SOx é aplicavel apenas as empresas de capital aberto.

As regulamentacdes sobre Protecao de Dados trouxeram convergéncia
entre as duas matérias, se por um lado as regulamentagoes de seguranga nao
eram impositivas a todas as empresas, a LGPD colocou todas no mesmo barco,
e quando para garantir a Protegdo dos Dados, é preciso medidas técnicas de se-
guranca efetivas, automaticamente as organizagoes passam a proteger as duas
matérias, por se tratar dos mesmos ativos envolvidos, nesse ponto os padrdes
internacionais como as ISOs da familia 27000 se tornam relevante para todos os
contextos.

4 procedimentos praticos

4.1 estruturacgao de politicas internas e o apoio da alta dire¢ao
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A IS0 27002 prevé a estruturagdo de politicas de seguranca, na LGPD é dito
que os agentes devem adotar medidas de seguranca, técnicas e administrativas
aptas a proteger os dados pessoais, pode-se dizer que é impossivel a adogao de
medidas sem uma politica de privacidade e seguranga que direcionem as pes-
soas através de diretrizes que atendam a necessidade de protecdo das informa-
¢Oes corporativas e dados pessoais.

Como na analogia do alfaiate, é preciso uma analise aprofundada sobre
cada stakeholder para estruturar um grupo que fara a construcdo das diretri-
zes, garantindo um comité multidisciplinar que observara as particularidades
de todas as dreas. Outro ponto crucial é a representagao da alta dire¢ao nesse
grupo, para assegurar uma visdo transparente das decisoes, de forma hierar-
quica, partindo de cima pra baixo.

4.2 classificagcao das informagdes e principios da LGPD

Nao possivel proteger o que nao se sabe o valor, de acordo com a ISO 27002
convém que as informagoes sejam classificadas indicando a necessidade e o
nivel esperado de protecdo, em paralelo a LGPD diz que os tratamentos de da-
dos pessoais devem observar entre outros principios a necessidade, seguranca
e prevencao.

Além da politica de seguranca, é importante criar diretrizes para classificar
os dados em niveis adequados, identificando-os pelo menos em quatro niveis,
publico, interno, restrito e confidencial. Uma estratégia que pode ser adotada
para que o mesmo instrumento contemple a classificacao de dados corporativos
e os dados pessoais ¢ inserir os dados pessoais no penultimo grau de criticida-
de, por exemplo restritos, e os dados pessoais sensiveis no ultimo grau de criti-
cidade, dados confidenciais.

Outra estratégia que pode ser adotada para apoiar a assimilacao a cultura é
incluir a obrigatoriedade junto a outros processos, por exemplo no processo de
formalizagdo de documentos, pode ser alinhado junto a area responsavel pelas
revisdes e publicacdes, a cobranca do responsdvel pelo documento para que o
mesmo inclua o grau de sigilo das informacodes presentes, o que nao substitui a
necessidade da conscientizacdo constante.
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4.3 controle de acesso e principio da seguranga

Da mesma forma que é preciso saber o valor da informacao, é preciso saber
em quais ativos estdo as informacdes relevantes para estabelecer medidas de
controle de acesso, a ISO 27002 traz que convém que recursos de processamento
e processos de negdcio sejam controlados, em paralelo na LGPD, temos o prin-
cipio da seguranca que versa sobre a necessidade de medidas aptas a proteger
dados pessoais de acesso ndo autorizado.

Nem sempre é possivel automatizar o controle e revogagoes de acesso para
todos os ativos, pois os dados podem estar espalhados por varios ambientes di-
ferentes, por exemplo, sistemas internos, computadores, redes sociais, infor-
magao escrita, entre outros.

Para garantir esse controle e revogagoes, o primeiro ponto é identificar os
equipamentos e sistemas utilizados, através da construcdo de inventarios, iden-
tificando o responsavel, a forma de acesso, os administradores, se o acesso é
compartilhado e se é um ativo critico para a informacao, ou seja, se contém
dados pessoais ou corporativos.

O segundo ponto ¢é estabelecer junto aos gestores, uma comunicac¢ao com o
responsavel pela Protecao de Dados sempre que houver desligamentos, trans-
feréncias de pessoal e termino de parcerias, para que os inventarios possam
ser consultados identificando quais sdo os acessos e direcionado as revogacgoes
pertinentes aos administradores de sistemas ou responsaveis pelos ativos.

4.4 processo de compra, contratacao de servicos e a privacidade desde a
concepgao

A LGPD menciona que medidas de seguranca, técnicas e administrativas
para protecdo de dados pessoais devem ser observadas desde a fase de concep-
¢do, em paralelo a ISO 27002 traz a previsao de que convém que acordos de se-
guranca sejam estabelecidos para que as entregas atendam aos requisitos acor-
dados.

Buscar processos que vinculem a andlise da protecao dos dados em contra-
tos previamente, incluindo o responsavel pela protecdo de dados nas analises,
dentro de um fluxo padrao de compras, é uma estratégia para que as contrata-
¢Oes sempre nasgam com os requisitos de seguranca e protecao de dados neces-
sarios.
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Na fase de solicitacao de compras, pode-se alinhar para que o solicitante
evidencie se a contratagdo tratara dados pessoais ou informacdes corporativas,
para que exista uma avaliagdo prévia das intencdes, antes mesmo da analise
contratual, principalmente se a contratagdo envolver testes ou levantamentos
pré-contratuais que tratem informacoes nessa fase, para que mesmo sem con-
trato estabelecido durantes testes ou levantamentos, sejam realizados dentro
dos acordos de confidencialidade.

5 conclusao

Diante dos diversos desafios para implementacao da protecdo de dados nos
processos internos, respeitando as particularidades de cada organizacao, uma
abordagem integrada entre as recentes regulamentacdes relacionadas a prote-
cdo de dados e instrumentos ja estabelecidos para seguranca da informacao
é de extrema relevancia, como legislagdes internacionais, setoriais, conjuntos
normativos e padroes. A interpretacdo convergente e complementar dessas re-
gulamentacGes e instrumentos, como os principios da lei geral de protecgio de
dados em conjunto aos padrdes e normas certificadoras de seguranca da infor-
macao, pode auxiliar na construcdo de medidas praticas efetivas para protecado
das informacdes e conformidade legal.

Além disso uma estratégia eficaz para apoiar a incorporagao da cultura de
seguranca e privacidade nas organizagoes € a inclusdo da alta diregdo para as-
segurar uma visdo transparente e hierarquica das implementacdes, juntamente
como a participacdo de membros multidisciplinares que possuam conhecimen-
to aprofundado dos processos, ao estabelecer medidas a servir de gatilhos de
atencdo a seguranca das informacodes e privacidade as pessoas envolvidas na
execucao dos processos.

Em conjunto, todas essas medidas ndo apenas podem ajudar a garantir a
conformidade legal, mas também promover efetivamente a protecao das infor-
macoes corporativas e dados pessoais.
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10 - SEGURANCA DA INFORMACAQO E PROTECAO DE DADOS

Gestao de incidentes de seguranca e
a importancia da comunicacao trans-
parente em uma estrutura corporati-
va de protecao de dados

Fernando Vasconcelos

1 introducao

Falar em incidentes de seguranga em um contex-
to de Lei Geral de Protecdo de Dados nos leva, quase
que automaticamente, a imaginar um cendrio catas-
trofico de vazamento de senhas, ataques virtuais de
hackers com toucas pretas em um quarto escuro e
alguns outros clichés incentivados por cenas de fil-
mes e séries.

Nao que isso ndo exista ou que seja uma completa
inverdade, mas a verdade é que falar em incidentes
de seguranca no contexto de dados e informagoes, é
muito mais do que apenas isso. As possibilidades de
vazamentos sao muitas e, na maioria das vezes, sao
muito menos cinematograficas e muito mais ligadas
as atividades do dia a dia do que podemos imaginar.

Um link clicado na hora errada, uma planilha en-
viada para quem nao deveria receber, uma falta de co-
municacdo entre dreas de uma mesma empresa, uma
reunido com mais participantes do que os que real-
mente deveriam participar, enfim, todas essas ativi-
dades podem ser a origem, ou a0 menos uma causa,
de um incidente de seguranca. Saber como lidar com
casos como esses € o grande desafio dessa matéria.

Neste artigo nao terei a pretensdo de trazer um
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extenso arcabougo técnico sobre o tema, até porque acredito que existam mui-
tos outros académicos e professores da drea com maior capacidade para abor-
dar o tema por esse viés. Me concentrarei em trazer, com esforcos de usar uma
linguagem acessivel, as minhas experiéncias praticas do dia a dia de quem tra-
balha com protecdo de dados desde o dia zero dentro de uma empresa de tec-
nologia.

2 desenvolvimento

Primeiramente, antes de qualquer coisa, o time ou o individuo carreira solo
responsavel pela protecdo de dados de qualquer ambiente, deve se preocupar
em criar ferramentas efetivas para que ele seja comunicado pela ocorréncia de
um incidente de seguranca.

Ou seja, é fundamental que ele busque ferramentas para que as pessoas
relacionadas, sejam elas colaboradores da empresa, fornecedores ou clientes,
consigam comunicar a ocorréncia de incidentes de seguranca. E ndo sdo poucas
as formas de criar esse fluxo de comunicacdo, variando de um simples e-mail
“DPO@empresa.com.br” até formas mais completas e que se encaixam em con-
textos mais maduros como Portais de Privacidade ou Canais de Dendncias que
viabilizem comunicacoes sobre vazamentos de dados/informacdes.

O principal objetivo na construgdo desse fluxo de comunicacdo é entender
onde estdo os principais riscos da sua atividade ao trabalhar com dados e viabi-
lizar uma forma de comunicacao que atenda efetivamente todos aqueles perfis
que poderao relatar algum incidente, desde os proprios titulares de dados até
um colaborador de uma empresa fornecedora que perceba uma eventual falha.

Com um canal de comunicagao criado, o primeiro passo estd feito, afinal
agora vocé possui uma ferramenta especifica que conecta os incidentes de segu-
ranca com aquele que tem a responsabilidade de geri-los e encontrar a melhor
solucdo possivel (o encarregado de protegido de dados).

Assim sendo, é fundamental que a cultura de protecdo de dados seja es-
palhada e difundida entre todos aqueles que possuem relacdo com a empre-
sa através de treinamentos, comunicagoes diarias sobre o assunto, inclusao de
clausulas de protecao de dados em contratos, publica¢do de uma politica de pri-
vacidade efetiva e acessivel para todos interessados, dentre outras acdes que,
quando somadas, criam uma cultura de dados e seguranca alinhados com os
objetivos da empresa.
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A partir desse momento, é hora de se atentar a como gerir um incidente de
seguranca desde sua primeira comunicacao. Para isso é essencial que o encar-
regado pela seguranca de dados esteja bastante confortdvel sobre posicionar a
alta diretoria sobre o assunto e buscar auxilio das areas envolvidas no incidente.

O apoio da alta diretoria como um todo é parte fundamental na gestdo dos
incidentes, em especial para que a tarefa de designar horas de trabalho de cola-
boradores para corrigir o problema seja uma tarefa simples e que nao tome mais
tempo do que o necessdrio, afinal, em um cendrio de incidente de seguranca,
qualquer tempo é importante e desperdicar muito tempo com planejamento e
sem nenhuma agao pratica pode custar caro posteriormente.

Na minha experiéncia particular, uma estrutura adotada e que ajudou muito
nos incidentes que surgiram foi a criacao de um Comité de Privacidade, contan-
do com participantes de diversas areas da empresa e dedicado exclusivamente
ao acompanhamento de questoes de seguranca da informacao e privacidade.

Um Comité constituido em um momento que podemos chamar de “calma-
ria”, quando nenhum incidente estava em pauta, possibilita a criagdo de um
regimento préprio e definicGes praticas sobre quando se reunir, sobre o que
discutir e qual agdo se espera de cada um dos membros participantes. Inclusi-
ve, considero esse surgimento antecipado do Comité de Privacidade como um
grande aliado para o time de protecdo de dados e, sem davidas, incentivo essa
pratica sempre que possivel - jd sabendo que nem toda realidade vai nos permi-
tir esse privilégio da calmaria.

Considerado todo esse contexto prévia de estrutura, é hora de nos aten-
tarmos sobre a gestdo da ocorréncia de um incidente de seguranca na pratica,
quando ele verdadeiramente ocorre e ag0es responsivas precisam ser tomadas.

De inicio, ao receber o comunicado do incidente, por menor que ele possa
parecer, a primeira medida a ser adotada é olhar para aquele relato de forma
séria e evitando vieses que possam atrapalhar uma verdadeira analise do pro-
blema. Evite a0 maximo olhar para um incidente com uma primeira opiniao ja
formada, busque olhar para o problema de forma isenta e convoque os respon-
saveis pelas dareas envolvidas para uma avaliagdo da extensdao daquele relato,
sejam essas pessoas, fornecedores, colaboradores ou mesmo terceiros relacio-
nados.

Uma vez analisado o problema e, se de fato constatado um incidente de se-
guranca, é essencial que se prepare, dentro do prazo legal de 3 (trés) dias uteis,
duas formas de comunicacdo: uma comunicacao direcionada para a ANPD e
para qualquer outra autoridade relacionada ao caso especifico; e outra relacio-
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nada aos titulares de dados afetados, se possivel de forma individualizada e com
o maior nivel de detalhamento possivel.

Nesses casos, a transparéncia é o maior aliado das equipes de protecio de
dados. Entenda o problema a fundo, busque entender o real dimensionamento
do incidente e comunique tudo de forma clara e sem exageros. Faca uma comu-
nicacao simples, objetiva e completa.

Feitas as comunicacOes necessarias, é hora de olhar para dentro de sua es-
trutura para definir um plano de agdo sobre como e quando agir para solucio-
nar o problema e, neste ponto, ndo cabe falarmos o que deve ou nao ser feito,
uma vez que vai variar muito de caso a caso e de empresa para empresa. O pon-
to essencial é que exista um planejamento para corrigir o problema e que esse
planejamento seja de fato cumprido (de preferéncia no menor tempo possivel).

Portanto, enderecando os pontos finais deste artigo, considero que gerir
bem um incidente de seguranca esta muito mais relacionado ao que vocé faz
antes de um incidente ocorrer do que com as suas acoes pos incidente de segu-
ranca.

conclusao

Para concluir, deixo claro que nao estou dizendo que as etapas de gestdo
do incidente de fato (comunicacdo as autoridades e titulares, além das acoes de
correcao) sdo menos importantes. Essas etapas também sdo fundamentais, mas
sdo etapas conclusivas de um processo; ou seja, elas sé vao existir se a licdo de
casa tiver sido feita anteriormente.

Assim sendo, com base em minhas experiéncias de dia a dia, entendo que o
grande ponto é que essas etapas so serdo eficazes e produtivas se, antes de qual-
quer incidente, o seu time de protecao de dados tenha sido capaz de “preparar
o terreno” internamente, especialmente no que se refere a criacdo de uma cul-
tura presente de zelo e cuidado pelos dados pessoais e informacoes utilizadas
pela companhia.
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11 - NORMAS E GOVERNANCA EM PRIVACIDADE

Analise da norma ABNT NBR ISO/IEC
29151 e seus beneficios para Progra-
mas de Governanca em Privacidade

Bruna Cruz

1 introducao

Na sociedade atual a informacao é o seu novo ele-
mento estruturante, vez que ela passou a represen-
tar um papel de destaque, ao ponto de transformar
completamente o padrdo em que se estruturam as
relagOes sociais. Assim, na sociedade da informacao,
os dados se tornaram os ativos com maior valor eco-
noémico, transformando-se na moeda de troca mais
preciosa do mercado, tanto que passou a ser denomi-
nada como o novo petréleo. Entretanto, ndo € a in-
formacao em si que aumenta a eficiéncia da ativida-
de empresarial, mas seu processo de organizacao, o
qual sera’transformado em conhecimento aplicado.
(BIONTI, 2020).

Desse modo, o tratamento dos nossos dados pes-
soais vem mudando o formato da economia, vez que
as informacdes sobre os nossos habitos de consumo
dao permissdo para que as empresas possam empre-
ender de maneira mais eficiente no mercado, aumen-
tando o éxito nas vendas e melhorando a forma como
o produto é vendido. Assim, observa-se a importan-
cia dos dados pessoais no cenario mundial, que pas-
saram a assumir um protagonismo, a ponto de criar
uma completa alteracdo nos padrdes nos quais estao
inseridas as relacOes comerciais e estruturais.

A tecnologia e as mudancas sociais definem um
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novo cendrio global, em que a privacidade e a informacao pessoal se entrecru-
zam, passando a primeira, a se estruturar por meio da segunda, principalmente
no que concerne aos dados pessoais. (ARAUJO; CAVALHEIRO, 2014)

Nesse contexto, todavia, surge um grande problema, pois parte da popula-
¢do mundial ndo tem ideia de que diariamente estd sendo monitorada por meio
de apenas um clique ou que seus dados pessoais estao sendo vendidos, sem que
se tenha conhecimento: como nos casos dos “profiling” (analises comportamen-
tais), dos algoritmos para tomadas de decisao e da venda de bancos de dados.

Sistemas eletronicos constantemente produzem uma grande quantidade de
dados, criando pontos de comunicagdo entre o mundo fisico e virtual. Transa-
¢Oes comerciais, relacoes sociais eletronicas, ou até’mesmo o ato de andar pela
rua (dados de geolocalizacdo utilizados pelos “smartphones”) geram um fluxo
gigantesco de dados pessoais, que, constantemente, sdo tratados em consonan-
cia com a vida cotidiana em sociedade. (CARVALHO, 2019)

Observando-se esse tratamento desenfreado de dados pessoais, que na
maioria das vezes gerava riscos a privacidade do titular, surge a necessidade de
criacdo de um regulamento que protegesse os dados pessoais no mundo interco-
nectado em que vivemos. Sendo assim, em setembro de 2020, entrou em vigor a
Lei Geral de Protecdo de Dados [LGPD].

No entanto, apenas a andlise da nova legislacdo é insuficiente para criar
padrdes técnicos de privacidade e de seguranca da informacéo suficientes para
que as empresas sejam capazes de criar um Programa de Gerenciamento de
Privacidade robusto e adequado as boas praticas do mercado internacional.

Assim, recorre-se aos padroes internacionais, como os das normas ditadas
na Associacao Brasileira de Normas e Técnicas [ABNT] (Foro Nacional de Nor-
malizacdo) que é uma entidade privada sem fins lucrativos, fundadora da Or-
ganizagao Internacional de Normalizagdo [ISO]. Os processos de normatizagao
contidos na ABNT NBR ISO/IEC se ddo por meio da aplicagdo das regras con-
tidas em um documento padrao, cujo objetivo é facilitar as transacoes comer-
ciais, fomentar o avanco tecnolédgico e a promocao das boas praticas de gestao,
as quais tém como premissa previr e solucionar problemas.

A escolha da presente temética se deu em virtude da necessidade da aplica-
¢do de um “Framework” robusto, além de adequado as normas e aos padroes in-
ternacionais no que concerne a privacidade e a seguranga da informacao. Com
isso, as empresas poderao utilizar, na nova realidade, essas diretrizes de adap-
tacdo de maneira assertiva e eficaz, por meio da aplicacdo da norma ABNT NBR
ISO/IEC 29151 - Tecnologia da informacao - Técnicas de seguranca - Codigo de
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pratica para protecao de dados pessoais, que fornece uma metodologia segura
e eficiente.

2 conceito de um programa de gerenciamento em privacidade

Cotidianamente escuta-se diversas noticias de incidentes de seguranca e
privacidade nas organizacoes, o que acarreta a incidéncia de multas e aumenta
o risco tanto para os titulares de dados, quanto para os demais “stakeholders”
envolvidos com a organizacdo. Em 2020, a Lei Geral de Protecao de Dados (lei
n° 13.709) entrou em nosso ordenamento juridico com o intuito de trazer uma
maior seguranca para as empresas e para os cidadaos detentores de dados pes-
soais. Ressalte-se que decidissem utilizar as medidas de prevencdo, consequen-
temente, ganhariam uma vantagem competitiva sobre aquelas que ndo tives-
sem esse tipo de preocupacgao.

Todavia, consoante Viviane Maldonado (2019), apenas a LGPD, a partir da
sua compreensao meramente tedrica, é incapaz de assegurar a protecdo dos
dados pessoais, vez que para a lei atingir sua finalidade especifica, deve ser im-
plementada na pratica, pois o alcance dos fins buscados por meio da eficacia
da adequacao, deve ser acompanhado de controles robustos de seguranca da
informacao, os quais devem estar dispostos ao longo de todo o processo de con-
formidades, desde suas fases iniciais.

Quando se observa a lei, no intuito de encontrar diretrizes que se adequem
a realidade das empresas, o seu art. 50, apresenta uma redacao vaga, sem de
fato explicar quais controles devem ser implementados. Observa-se:

Art. 50. Os controladores e operadores, no ambito de suas
competéncias, pelotratamento de dados pessoais, individ-
ualmente ou por meio de associagdes, poderdo formular
regras de boas préticas e de governanga que estabelecam
as condigdes de organizacao, o regime de funcionamento,
os procedimentos, incluindo reclamacdes e peticoes de
titulares, as normas de seguranga, os padroes técnicos,
as obrigacoes especificas para os diversos envolvidos no
tratamento, as acoes educativas, os mecanismos internos
de supervisao e de mitigacdo de riscos e outros aspectos
relacionados ao tratamento de dados pessoais.
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Para que a matéria juridica se torne uma realidade pratica, deve-se criar
dentro das organizacdes um Programa de Governanca em Privacidade, que
nada mais é que uma abordagem construida internamente, cujo objetivo se tra-
duz em juntar diversas diretrizes e padroes dentro de um “framework “(estru-
tura) que permita que uma organizacao atenda aos requisitos de privacidade e
seguranca da informacgao no dia a dia da empresa. (IAPP, 2020) Tais diretrizes
proporcionam uma seguranca mais eficaz tanto para as empresas, quanto para
os seus consumidores, uma vez que diminuem o nivel de risco de uma violagéo
de dados pessoais.

A expressdo “framework” é largamente utilizada em diversos modelos,
processos, metodologias, ferramentas e padrdes que podem orientar profissio-
nais a criar uma metodologia para varios temas. No que tange a privacidade,
os “frameworks” surgiram nos anos 70 com o intuito de orientar profissionais,
consultorias e organizagoes a criar um programa robusto no gerenciamento de
privacidade e seguranca da informacao. (IAPP, 2020)

Além do “framework” escolhido, um Programa de Governanga em privaci-
dade holistico e robusto, deve identificar no minimo: as obrigagdes de privacida-
de da empresa; os riscos de privacidade da atividade dos clientes e dos funcioné-
rios; informacgoes pessoais coletadas e tratadas; e criar, bem como implementar
politicas, processos e procedimentos existentes. Ressalte-se, também, a impor-
tancia de se criar metas tais como: melhorar a reputagdo da empresa; promover
a confianga dos clientes e investidores; responder as violagoes de seguranga e
privacidade; conscientizar seus colaboradores frente as novas obrigacoes; e mo-
nitorar, bem como melhorar continuamente o programa. (IAPP, 2020)

Sendo assim, anseia-se pela criacdo de um programa robusto apto a prote-
ger o cidaddo, e, que consequentemente, demonstrara a responsabilidade da
empresa na protecdo dos dados pessoais e nos ativos da organizacao, gerando
assim, um maior grau de segurancga e confianca em todos os “stakeholders” en-
volvidos.

3 principais frameworks de privacidade do mercado

Mercadologicamente, observou-se que empresas que estejam adequadas as
boas praticas de seguranca da informacao e privacidade dispéem de um dife-
rencial competitivo em relagdo as demais, situacdo que desencadeia uma busca
de metodologias robustas internacionais e nacionais, para que as empresas co-
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mecassem de forma segura os seus projetos de adequagdo a LGPD.

Por meio da pesquisa de mercado, verificou-se a existéncia de diversos “fra-
meworks”, alguns mais voltados para a gestdo da seguranca da informacao,
para diretrizes de privacidade, e para ambos. Da mesma forma, foram consta-
tadas metodologias voltadas para os setores especificos de negécio, bem como
para pequenas e médias empresas.

Nesse contexto, a primeira norma destacada é a ABNT NBR ISO/IEC 27001
(Tecnologia da informacdo — Técnicas de seguranga — Sistemas de gestdo da
seguranca da informacao — Requisitos), um padrao internacional voltado para
gestao da seguranca da informacao, que tem como finalidade identificar, anali-
sar e implementar, dentro da organizacdo, controles para avaliar, analisar, im-
plementar, gerenciar e mensurar os riscos de seguranca da informagao, assim
como proteger a integridade, a confidencialidade e a disponibilidade dos dados
internos.

Outros “frameworks” que merecem destaque foram publicados pelo “Natio-
nal Institute of Standards and Technologies”- NIST. O primeiro deles esta vol-
tado para controles de SI, e se denomina “Framework for Improving Critical
Infrastructure Cybersecurity”, o qual permite que organizagoes, sem embargo
do seu tamanho ou grau de risco, possam aplicar as melhores praticas voltadas
para o gerenciamento de riscos, por meio de multiplas estratégias de seguranca
cibernética. O segundo é o “An Introduction to Privacy Engineering and Risk
Manegement” publicado com o intuito de introduzir defini¢des sobre engenha-
ria de privacidade e gestao de risco para sistemas federais. (IAPP, 2020)

Outra metodologia que vale a pena ser destacada é o“Health Insurance Por-
tability and Accountability Act [HIPAA]”, uma legislacao promulgada nos Esta-
dos Unidos que foi criada para regular nacionalmente os padroes de transagoes
eletronicas na area da saude, além de proteger a privacidade e seguranca dos
dados desta area. (IAPP, 2020)

Destacando-se as metodologias nacionais, a primeira que se deve mencio-
nar é o “Guia Orientativo sobre Seguranca da Informacao para Agentes de Tra-
tamento de Pequeno Porte”, publicado pela Autoridade Nacional de Protecdo de
Dados, cujo intuito é enderecgar boas praticas para empresas de pequeno porte,
dentre as quais, as que, em razao do tamanho possuem limitacoes, e, assim, sdo
indicadas diretrizes de seguranca da informacao para proteger os dados pesso-
ais que estdo sob sua guarda. (ANPD, 2021)

O pioneiro dos “frameworks” publicados por 6rgaos nacionais, é o “Guia de
Avaliagdo de Riscos de Seguranca e Privacidade”, divulgado pelo Governo Digi-
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tal (Ministério da Economia), fornece as entidades publicas orientagoes sobre
andlise de risco e um questiondrio composto por 113 controles que auxiliam na
identificagdo de lacunas de privacidade e seguranca da informacao nos seus
processos, contratos e sistemas. (Governo Digital, 2020)

E, por fim, destaca-se a norma ABNT NBR ISO/IEC 29151 (Tecnologia da in-
formacao - Técnicas de seguranca - Cédigo de pratica para protecdo de dados
pessoais), que é considerada a mais completa do mercado tanto nacional, quan-
to internacional, a qual serd analisada com maior profundidade no préximo
tépico.

4 principais aspectos analisados em uma empresa a partir das
diretrizes da norma ABNT ISO/IEC 29151

O “framework” da norma ABNT NBR ISO/IEC 29151 (Tecnologia da informa-
¢do - Técnicas de seguranca - Codigo de pratica para protecao de dados pessoais)
é um documento que fornece diversas orientacoes aos agentes de tratamento.
Nele, utiliza-se um extenso rol de conceitos, bem como controles de privacidade
e seguranca da informagao, os quais podem ser adaptados e aplicados a qual-
quer tipo e tamanho de organizacdo, suplementando os controles contidos na
ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002.

Com o objetivo de criar um Programa de Gerenciamento em Privacidade
robusto, o padrdo internacional explicita diversas nuances que precisam ser
criadas, implementadas e revisadas dentro dos processos das empresas, além
de auxilid-las a definir quais acdes e prioridades sdo mais adequadas para ge-
renciar os riscos e os tratamentos na protecao dos dados pessoais.

A escolha dos controles que serdo aplicados sujeita-se as decisoes das em-
presas, que terdo como base os parametros escolhidos para o tratamento e a
gestao dos seus riscos internos. Esses controles também serdo aplicados de
acordo com a atividade da organizacao, do fornecimento de infraestrutura ou
dos servicos, por meio de acordos contratuais entre seus clientes e fornecedo-
res. Também se faz necessario que a organizacao esteja sujeita a todas as leis e
regulamentos aplicaveis a sua atividade. (ABNT NBR ISO/IEC 29151, 2020)

Dessa forma, a supracitada norma fornece os mais diversos controles para
que possam ser adaptados a qualquer tipo de realidade, estando de acordo com
a finalidade de cada tratamento em questdo, desde relagdes trabalhistas até
programas como o “big data analytics”.
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O primeiro controle indispensavel que se observa, é a necessidade do ma-
peamento do ciclo de vida dos dados, obrigacdo que se encontra no art. 37 da
LGPD. Destarte, observa-se que uma organizagao precisa ter registrado em seus
documentos internos desde a coleta, tratamento, armazenamento até o descar-
te dos dados pessoais. (ABNT NBR ISO/IEC 29151, 2020)

Politicas de Seguranca da Informacao precisam estar implementadas e di-
vulgadas, incluindo declaragdes pertinentes aos critérios necessarios para pro-
tecdo dos dados pessoais, evitando que este conteudo esteja em um documento
apartado. Além de politicas para uso de dispositivos moveis e para o trabalho
remoto (quando necessario para a realidade da organizacao). (ABNT NBR ISO/
IEC 29151, 2020)

Outro controle essencial é a necessidade de definicdo dos papéis e das res-
ponsabilidades de forma clara, a partir da criacdo de um comité multidiscipli-
nar, portado de autonomia e independéncia, e que auxilie na identificacdo de
riscos e oportunidades de melhoria. Também convém que seja designado um
individuo sénior, que avoque a responsabilidade pelo gerenciamento da prote-
¢do de dados internamente, denominado pela LGPD no art. 5° VIII de encar-
regado, que seria o ponto de contato interno entre os titulares e as autoridades
para direcionar questdes relativas ao tema. (ABNT NBR ISO/IEC 29151, 2020)

Torna-se primordial, além dos treinamentos de seguranca da informacao, a
criacdo e implementacgao de diretrizes para conscientizar os colaboradores das
mais diversas areas acerca dos procedimentos internos de privacidade e das
possiveis consequéncias em violar as regras de privacidade (consequéncias le-
gais, processos disciplinares, danos de reputagao ou perda de negdcios). (ABNT
NBR ISO/IEC 29151, 2020)

Cumpre destacar que um dos principais pontos relacionados a seguranca
cibernética da empresa é a sua gestdo de ativos, que deve ser feita por meio
de diversos controles, tais como: inventarios de “software”’e“hardware”, classi-
ficacao da informacao e gerenciamento de midias fisicas (controle, descarte e
transferéncia). (ABNT NBR ISO/IEC 29151, 2020)

As empresas também devem verificar os procedimentos para registro e
cancelamento dos usudrios, utilizando-se do seu controle de acesso e por meio
de medidas que solucionem riscos, como por exemplo, comprometimento de
senhas, alteracdes indevidas e divulgagdo inadvertida. Portanto, compete as
organizacoes restringirem o acesso aos sistemas que tratem de dados pessoais
apenas aos usuarios necessarios para a operagao, além da criacdo de métodos
robustos de “log-in” e autenticacao. (ABNT NBR ISO/IEC 29151, 2020)
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Outro ponto essencial é a segurancga fisica do ambiente. Neste quesito, as
empresas devem se preocupar tanto com as areas onde estao sediados seus
equipamentos, quanto a seguranca dos proprios equipamentos em si. Com isso,
a empresa deve se atentar a manutencao e ao descarte seguro dos equipamen-
tos, a seguranca do cabeamento, a remocao de ativos, a politica da mesa limpa,
etc. (ABNT NBR ISO/IEC 29151, 2020)

Além disso, a seguranca nas operacdes € outro ponto destacado pela norma,
como a gestdo de mudancas, gestdo da capacidade e da redundancia, criacao de
copias de seguranca, protecao contra codigos maliciosos, registro de “logs”, sincro-
nizacao de reldgios e gestao de vulnerabilidades. (ABNT NBR ISO/IEC 29151, 2020)

Convém também que sejam adotadas medidas apropriadas para reduzir o
risco de vazamento de dados durante o compartilhamento ou transferéncia in-
ternacional das informacdes, tais como a anonimizagao, a pseudoanonimiza-
¢ao, a criptografia ou por condi¢oes especificas sobre como e quais tratamento
de dados externos de dados pessoais podem ocorrer (contratos ou acordo de
processamento de dados). (ABNT NBR ISO/IEC 29151, 2020)

Outro ponto importante, segundo a ABNT, é o relacionamento da empresa
com seus fornecedores, pois eles devem ser avaliados antes da contratagdo, com
base na sua experiéncia, credibilidade e capacidade em atender aos requisitos
da legislacdo. Além disso, é importante que se tenha um contrato por escrito
delimitando os papéis e responsabilidades de cada agente, sem a permissio de
subcontratacdo sem uma aprovagao prévia e ndo permitindo que os dados se-
jam tratados para quaisquer outros fins que nao estejam delimitados no contra-
to. (ABNT NBR ISO/IEC 29151, 2020)

Do mesmo modo, é de extrema relevancia que a organizagao esteja capaci-
tada para prover uma resposta eficaz e organizada a um incidente de privaci-
dade ou seguranga da informacao, que contenha: definicdo do incidente e sua
resposta; uma equipe multidisciplinar para gerenciar; processos internos para
notificar colaboradores envolvidos; avaliacao do impacto do incidente, a natu-
reza e a extensao do dano; medidas mapeadas para mitigar os riscos; e procedi-
mentos para fornecer notificacao as autoridades e titulares envolvidos. (ABNT
NBR ISO/IEC 29151, 2020)

E por fim, devem-se observar aspectos de gestdao de continuidade de negd-
cios, em que a empresa deve se planejar para que possa responder a falhas ou
incidentes que causem interrupgoes nos seus negocios, para que suas operacoes
continuem durante o evento, garantindo um nivel adequado de seguranca da
informacdo. (ABNT NBR ISO/IEC 29151, 2020)
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5 consideracoes finais

Mediante os estudos e pesquisas realizados, constatou-se que a Lei Geral de
Protecao de Dados, comumente conhecida como LGPD, em sua compreensdo
puramente tedrica é insuficiente para criar diretrizes e padrdes seguros de pri-
vacidade e seguranca da informacao, capazes de criar um Programa de Geren-
ciamento em Privacidade robusto, que adeque as empresas as boas praticas do
mercado internacional. Diante desse contexto, a pesquisa teve como objetivo ge-
ral analisar a norma ABNT NBR ISO/IEC 29151, em que se constatou a sua eficién-
cia em definir quais controles sdo mais adequados para gerenciar os tratamentos
e riscos na protecdo dos dados pessoais, apresentando uma abordagem holistica,
a qual pode ser implementada na maioria das empresas atuantes no mercado, in-
dependente do porte, escopo ou do volume de dados. Assim, ao analisar as orga-
nizagoes por meio dos controles constantes na ja citada metodologia, observa-se
com maior assertividade os pontos internos que apresentavam maior fragilidade
e que precisavam ser criados ou reajustados, bem como aqueles que ja eram aten-
didos, trazendo uma maior eficdcia para o ajuste dos seus processos e sistemas
internos, além de trazer seguranca para o que precisava de investimento.

O estudo também teve como objetivo analisar quais eram os principais “fra-
meworks” utilizados no mercado, destacando-se: a norma ABNT NBR ISO/IEC
27001, o “Framework for Improving Critical Infrastructure Cybersecurity”, o “An In-
troduction to Privacy Engineering and Risk Management” (ambos do NIST), o “He-
alth Insurance Portability and Accountability Act-HIPAA”, o Guia Orientativo sobre
Seguranca da Informacdo para Agentes de Tratamento de Pequeno Porte”, o
“Guia de Avaliacao de Riscos de Seguranca e Privacidade”, e a norma ABNT NBR
ISO/IEC 29151, dissertando sobre suas indicacOes e especificidades de acordo
com o escopo de cada empresa e sobre suas fragilidades.

Analisou-se igualmente as principais diretrizes de protecdo de dados que
uma empresa deve observar contidadas na a norma ABNT NBR ISO/IEC 2915,
atentando-se entre seus controles: a necessidade da criacao de um Inventario de
dados, a criacao de politicas, canal de atendimento aos titulares, nomeagao de
um responsavel pelo tema, defini¢do dos papéis e responsabilidades das empre-
sas, analise contratual, capacitacdo de seus colaboradores. Entre as melhores
praticas de seguranca da informacao, tem-se: o gerenciamento de seus ativos,
gerenciamento de seus usudrios, seguranca de dispositivos moveis, gestao de
mudangas, capacidade e redundancia, transmissdo segura por meio de contro-
les criptogréficos, gestdo de riscos e continuidade.
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12 - NORMAS E GOVERNANCA EM PRIVACIDADE

As normas corporativas globais

como mecanismo de comprovacao de
garantias nas transferéncias interna-
cionais de dados pessoais

% 1 introducao

O rapido avango da tecnologia digital e a intensi-
ficacao do processo de globalizacdo tém provocado
uma transformacao profunda na forma como empre-
Fernanda Ratzkowski sas e individuos compartilham dados em escala glo-
bal. Esse dinamico intercimbio de informacoes é, in-
discutivelmente, um alicerce vital para as transacoes
comerciais, impulsionando ndo apenas a agilidade
nas operacoes financeiras, mas também facilitando
acordos comerciais internacionais e estimulando a
inovacao.

No entanto, apesar de proporcionar beneficios
econdémicos significativos, a expansao da conecti-
vidade global traz consigo desafios cruciais relacio-
nados a seguranca e protecdo dos dados pessoais
envolvidos nas transferéncias internacionais. Nesse
cenario, regulamentacGes como a Lei n° 13.709/2018,
Lei Geral de Protecao de Dados Pessoais (“LGPD”) no
Brasil e o Regulamento Geral sobre Protecdo de Da-
dos 2016/679 (“GDPR”) na Unido Europeia desempe-
nham um importante papel ao estabelecer normas e
diretrizes que buscam garantir a seguranca e a pro-
tecao desses dados.

Destarte, embora o Brasil tenha delineado meca-
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nismos para as transferéncias internacionais de dados, ainda enfrenta desafios
em sua plena regulamentacao. Assim, o presente artigo busca suscitar reflexdes
sobre as licOes que o pais pode extrair da experiéncia europeia - com especial
enfoque no mecanismo das normas corporativas globais - a fim de fortalecer
ainda mais sua postura em relagdo a protegdo de dados pessoais em um contex-
to globalizado.

2 as transferéncias internacionais de dados pessoais

A LGPD trata das transferéncias internacionais de dados pessoais em seu
capitulo V, entre os artigos 33 e 36%. De forma andloga, o GDPR estabelece as
disposicOes sobre as transferéncias internacionais no capitulo V, que vai do ar-
tigo 44 ao artigo 502.

Ambos os regulamentos estipulam que a transferéncia de dados pessoais
para outros paises pode ocorrer somente mediante uma decisdao de adequagao
emitida pela autoridade responsavel pela regulacdo da protecdo de dados. Na
auséncia de tal decisdo, os regulamentos fornecem orientagoes sobre os instru-
mentos legais apropriados. Da mesma forma que o GDPR no artigo 463, o legis-
lador brasileiro previu, no artigo 33, II, da LGPD, mecanismos para “fornecer e
demonstrar a conformidade com os principios, os direitos do titular e o regime
de protecao de dados estabelecidos™.

Diante desse cendrio, vale ressaltar que a LGPD foi bastante influenciada
pela lei europeia®. Isto é, o proprio parecer da Comissao Especial da Camara
dos Deputados, instituido para analisar o Projeto de Lei n° 4060/2012, estabele-
ceu que “grande fonte de inspiracdo para os projetos advém do arcabouco euro-
peu’s.

Contudo, muito embora a LGPD tenha estabelecido os mecanismos a serem
utilizados para garantir os niveis adequados de seguranca nas transferéncias
internacionais de dados, tais instrumentos ainda pendem de regulamentacao.
Portanto, o Brasil encontra-se atualmente em um estagio menos avancado em
relacdo a regulamentagdo dos mecanismos, quando comparado com a Unido
Europeia.

Nesse contexto, a transferéncia internacional de dados pessoais foi incluida
no item 9 da agenda regulatéria bianual 2021-2022 da Autoridade Nacional de
Protecdo de Dados (“ANPD”)”. Durante esse periodo, a ANPD conduziu um pro-
cesso de consulta publica entre maio e junho de 2022, que resultou na recepgao
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de 63 contribuicdes?.

Em agosto de 2023, uma nova consulta publica foi lancada com o objetivo de
regulamentar as transferéncias internacionais de dados pessoais e apresentar
um modelo de cldusulas-padrédo contratuais®. A consulta publica permaneceu
aberta por dois meses e recebeu um impressionante nimero de mais de duas
mil contribuicdes?®.

3 as normas corporativas globais

Dentre os mecanismos de salvaguardas para transferéncias internacionais
de dados trazidos pelos regulamentos brasileiro e europeu, destacam-se as nor-
mas corporativas globais. As normas corporativas globais compreendem c6di-
gos de conduta que definem as politicas internas aplicaveis as transferéncias de
dados pessoais dentro das empresas*?, grupos corporativos, e grupos de empre-
sas envolvidos em atividade econémica conjunta, como franquias, joint ventu-
res ou parcerias profissionais*?.

Destarte, o mecanismo visa harmonizar as praticas entre as diferentes em-
presas ou sedes constituintes de um mesmo grupo, independentemente de sua
localizacao ou da cidadania de seus funcionarios*3. Isso contribui de forma sig-
nificativa para a mitigacdo dos riscos associados ao tratamento de dados pes-
soais, especialmente nas entidades localizadas em paises desprovidos de bases
normativas sélidas de protecdo de dados**.

A adocdo das normas corporativas globais revela-se particularmente avan-
¢ada no contexto europeu e sua regulamentacao pelo érgao brasileiro pode re-
presentar um importante passo para o Brasil no que tange a garantia da con-
formidade, protecao e seguranca dos dados pessoais. De fato, regulamentar as
normas corporativas globais permitird ao Brasil usufruir desse mecanismo,
proporcionando maior agilidade e fluidez nas transferéncias internacionais de
dados pessoais no ambito interno das empresas multinacionais e grupos em-
presariais localizados no pais.

Como se sabe, a LGPD pode se beneficiar da evolugao legislativa do GDPR
para incorporar seus elementos'®. Desse modo, para uma compreensao mais
aprofundada das normas corporativas globais, é relevante que se apresente, de
maneira consolidada, a percepgao e aplicacdo desse instrumento na Unido Eu-
ropeia.

Nesse contexto, destaca-se a valiosa a contribuicdo do Grupo de Trabalho
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do Artigo 29, - 6rgao consultivo independente formado pelos reguladores de
protecdo de dados dos Estados-membros da Unido Europeia - que adotou o do-
cumento “Working Document: Transfers of personal data to third countries: Apply-
ing Article 26 (2) of the EU Data Protection Directive to Binding Corporate Rules for
International Data Transfers”® em 3 de junho de 2003. Este documento fornece
contribuicoes detalhadas sobre as normas corporativas globais, apresentando
grande utilidade para as autoridades e agentes brasileiros que venham a utilizar
este mecanismo.

Inicialmente, conforme destacado pelo Grupo, é fundamental que as nor-
mas corporativas globais abranjam os principios dispostos na legislagdo eu-
ropeia de protecao de dados?. Vale mencionar que tais principios podem sig-
nificar pouco para empresas e colaboradores que tratam dados fora da Unido
Europeia®®. Assim, é imprescindivel que as solicitacdes para aprovacao das nor-
mas corporativas globais contenham descri¢des minuciosas de informacdes
como o fluxo de dados pessoais, as transferéncias autorizadas, os destinos dos
dados e as finalidades do tratamento, a fim de que se verifique se, o tratamento
realizado em paises terceiros é compativel com os niveis de protecao de dados
pessoais da Unido Europeia®®.

Além disso, o Grupo destaca que as normas corporativas devem ser, de
fato, de carater global - ou seja: aplicaveis ao grupo corporativo como um todo,
independentemente do local de estabelecimento dos membros ou da nacionali-
dade das pessoas cujos dados pessoais estdo sendo tratados?®.

No mais, as terminologias sugeridas pelo Grupo para definir o mecanis-
mo sdo: “regras corporativas vinculantes para transferéncias internacionais de
dados™* ou “regras corporativas legalmente exigiveis para transferéncias inter-
nacionais de dados”. Essas normas podem ser caracterizadas da seguinte forma:
(i) sdao vinculativas ou legalmente exigiveis, a fim de constituirem “garantias
suficientes”, e, portanto, legalmente executaveis; (ii) tém natureza corporati-
va, visto que se baseiam nas politicas em vigor nas empresas multinacionais,
normalmente elaboradas sob a supervisdo da matriz; e (iii) tém como principal
finalidade a regulamentacao de transferéncias internacionais de dados?2.

Vale dizer, a nogdo de grupo corporativo pode variar de um pais para
outro e pode corresponder a realidades de neg6cios muito diferentes??. Tais di-
ferencas na estrutura e atividade impactam sobre a aplicabilidade, projeto e
escopo das regras corporativas obrigatdrias e grupos corporativos devem ter
isto em mente ao apresentar suas propostas?.

Ademais, o Grupo destaca que embora a aplicabilidade dos contratos e
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instrumentos possa ser demonstrada do ponto de vista conceitual, a verifica-
¢ao do efetivo exercicio dos direitos dos titulares de dados pessoais no contexto
transfronteirico é uma tarefa mais complexa?s. Por isso, é necessario avaliar se
as entidades participantes das normas corporativas globais sao de fato compeli-
das a cumprir as regras internas?®. Dai a importancia de se investigar se as em-
presas realizam treinamentos e capacitacdes voltadas a protecdo de dados pes-
soais, se os colaboradores conhecem as politicas de protecao de dados pessoais
e se tém informacdes sobre o tema facilmente alcangédveis, como, por exemplo,
na intranet.

Outrossim, o Grupo ressalta que as normas corporativas globais devem
prever a realizacdo de auditorias, bem como o dever de cooperagdo com as auto-
ridades de protecao de dados pessoais?’. Por isso, tem-se a obrigacdo inequivoca
de que todas as entidades do grupo corporativo aceitem eventuais auditorias e
solicitacOes realizadas pelas autoridades nacionais?®.

No mais, é imprescindivel que todas as partes das normas corporativas
globais cumpram as recomendacdes da autoridade nacional, bem como estabe-
lecam um sistema de atendimento das reclamacgoes e solicitacdes dos titulares
de dados pessoais?*. Ainda, é necessdrio que as normas corporativas globais
apresentem disposicoes sobre a responsabilidade em caso de incidentes envol-
vendo os dados pessoais®. Por fim, é necessario que os grupos corporativos
titulares de normas corporativas globais informem aos titulares de dados pes-
soais sobre a transferéncia transfronteirica dos dados3:.

Na pratica, a expectativa é que as empresas multinacionais sejam as prin-
cipais usudrias desses mecanismos, tendo em vista os beneficios oriundos de
uma regulamentacao uniforme para as transferéncias intragrupo em todo o
mundo. Claro, como os outros mecanismos de salvaguardas trazidos pelas re-
gulagoes, as normas corporativas globais enfrentam desafios praticos que re-
querem atencao e solucdes eficazes pelas autoridades de protecdo de dados. De
qualquer sorte, desempenham um papel significativo ao promover a cultura de
protecdo de dados em escala global, fornecendo um ponto de partida essencial
para a transformacao de mentalidades nas empresas e, consequentemente, nas
pessoas.
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4 conclusao

A efetiva regulamentacao dos mecanismos de salvaguardas para transfe-
réncia internacional de dados pessoais no Brasil representa um passo crucial
para garantir maior protegdo e seguranga nessas operacoes. A atencao dedica-
da a essa pauta pelas iniciativas da ANPD demonstra o compromisso em alinhar
as prdticas nacionais aos padrdes internacionais.

Considerando as normas corporativas globais, é fundamental reconhecer
que, apesar dos desafios praticos inerentes a esses mecanismos, sua importan-
cia é incontestavel. Além de estabelecerem uma base essencial para a transfor-
macao de mentalidades nas empresas, desempenham um papel fundamental
na promocao de uma cultura global de protecao de dados.

No ambito da regulamentacdo desses mecanismos, a experiéncia europeia
oferece insights valiosos. O Grupo de Trabalho do Artigo 29 apresentou concei-
tos e praticas essenciais para a eficacia das normas corporativas globais como
uma salvaguarda eficaz na transferéncia internacional de dados pessoais. Isso
inclui a incorporacgdo dos principios legais, aplicacdo global, vinculacao legal e
exigibilidade. Além do aspecto tedrico, destaca-se que a implementagao pratica
desempenha um papel crucial, exigindo medidas concretas para avaliar a con-
formidade efetiva, como a realizacdo de treinamentos para os colaboradores,
auditorias e cooperacdo com as autoridades de protecao de dados.

Em ultima analise, os ensinamentos oriundos da experiéncia europeia, de-
sempenham um papel crucial para o Brasil. Ao adotar e adaptar essas ligdes, o
Brasil impulsiona o fluxo de trocas economicas com as empresas aqui estabe-
lecidas, além reforcar sua conformidade com padrdes internacionais e aprimo-
rar suas praticas de protecao de dados, contribuindo assim para um ambiente
global mais confiavel e seguro. Isto é, ao alinhar-se a padrdes internacionais,
as empresas brasileiras ganham néo apenas em termos de conformidade, mas
também conquistam a confianca de parceiros comerciais globais.
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13 - RESPONSABILIDADE CIVIL E PROTECAO AO CONSUMIDOR

Pontos de contato entre a Responsa-

bilidade Civil no Codigo de Defesa do
Consumidor (CDC) e a Lei Geral de
Protecao de Dados (LGPD)

Luiza Teotonio

Mauricio Negreira

1 consideracgoes iniciais: relagoes de con-
sumo e tratamento de dados

A responsabilidade civil no Cédigo de Defesa do
Consumidor (CDC) é uma parte importante da legis-
lacdo brasileira que trata dos direitos e garantias dos
consumidores. O CDC estabelece normas que visam
proteger os consumidores em suas relacdes de con-
sumo, garantindo-lhes reparacdo em caso de danos
causados por produtos ou servigos defeituosos ou
que apresentam vicios.

O regime de responsabilidade civil adotado pelo
CDC determina que as relacdes de consumo sejam
ditadas pela aplicacdo da responsabilidade civil ob-
jetival, ou seja, cabera ao consumidor comprovar
que, por meio da relacao de consumo existente, este
sofreu um dano de esfera moral e/ou material, inde-
pendentemente da comprovacao de culpa por parte
do fornecedor.

Importante mencionar que o referido diploma
também traz a protecao dos consumidores por equi-
paracao, que sao todos aqueles que nao tiveram uma
relacdo direta de consumo por meio do produto ou
servigo, mas sofreram algum prejuizo ou foram viti-
mas de determinado evento?.
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Estas regras também sdo aplicaveis quando o tratamento de dados pessoais
for resultante de uma relagdo de consumo, conforme informado pelo art. 45 da
Lei Geral de Prote¢dao de Dados (LGPD) (BRASIL, 2018). Portanto, sempre que
o titular dos dados pessoais tiver adquirido um produto ou servico como des-
tinatario final, este poderd invocar a seu favor o sistema de responsabilizacao
previsto no CDC (MALDONADO et al, 2019, p. 331).

Da mesma forma em que os direitos dos consumidores e titulares se conver-
sam, as causas de excludentes de responsabilidade por parte dos fornecedores
e dos agentes de tratamento também se equiparam, conforme se observa no

quadro comparativo entre as legislacoes:

CcDC

LGPD

Art. 12 [...] § 3° O fabricante, o construtor, o
produtor ou importador s6 nédo serd respon-
sabilizado quando provar:

I - que néo colocou o produto no mercado;

IT - que, embora haja colocado o produto no
mercado, o defeito inexiste;

III - a culpa exclusiva do consumidor ou de
terceiro.

Art. 43. Os agentes de tratamento sé néo se-
rao responsabilizados quando provarem:

I- que ndo realizaram o tratamento de dados
pessoais que lhes é atribuido;

IT - que, embora tenham realizado o trata-
mento de dados pessoais que lhes é atribuido,
nio houve violagdo a legislacdo de protegdo
de dados; ou

III - que o dano é decorrente de culpa exclusi-
va do titular dos dados ou de terceiro.

Art. 14 [...] § 1° O servigo é defeituoso quando
néo fornece a seguranca que o consumidor
dele pode esperar, levando-se em conside-
ragdo as circunstancias relevantes, entre as
quais:

I - o modo de seu fornecimento;

IT - o resultado e os riscos que razoavelmente
dele se esperam;

III - a época em que foi fornecido.

Art. 44. O tratamento de dados pessoais sera
irregular quando deixar de observar a legis-
lacdo ou quando ndo fornecer a seguranca
que o titular dele pode esperar, consideradas
as circunstancias relevantes, entre as quais:
I - 0o modo pelo qual é realizado;

IT - o resultado e os riscos que razoavelmente
dele se esperam;

III - as técnicas de tratamento de dados pes-
soais disponiveis a época em que foi realiza-
do.

Desta forma, se o tratamento de dados pessoais for resultado de uma rela-
¢do de consumo, as partes deverao observar seus respectivos direitos e deveres
abarcados tanto na LGPD, quanto no CDC.
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2 da excludente de responsabilidade por caso fortuito e da
forca maior aplicado ao CDC com reflexos na LGPD

E forte a corrente doutrindria de que o rol de excludentes no CDC é taxativo,
nao se admitindo outros fatores obstativos de nexo de causalidade ou da ilicitu-
de. Todavia, ha outra visdo de que os eventos imprevisiveis e inevitaveis podem
ser considerados excludentes da responsabilidade®.

Neste sentido, adentramos ao conceito dos institutos do caso fortuito e da
forca maior, sendo que, em uma breve explicacido, podemos classificar o primei-
ro como um evento totalmente imprevisivel, enquanto o segundo, é um evento
previsivel, mas inevitdvel (GOMES, 1997, p. 148).

Frente a este cendrio, o caso fortuito e a for¢a maior podem ser enquadra-
dos como causas de exclusao de responsabilidade civil do fornecedor, embora
ndo previstas expressamente no CDC. O fundamental é que o acontecimento
inevitdavel ocorra fora da esfera de vigilancia do fornecedor, geralmente, apos a
colocacgao do produto no mercado, tendo forca suficiente para romper a relagéo
de causalidade (SANSEVERINO, 2010, p. 312).

Entretanto, este entendimento apresenta limitagoes, visto que, conforme
determinado pelo Enunciado n°® 443 da V Jornada de Direito Civil (CJF, 2012), o
caso fortuito e a forca maior somente serdao considerados como excludentes de
responsabilidade civil quando o fato gerador do dano néo for conexo a atividade
desenvolvida.

Desse modo, é preciso relacionar o evento com a atividade desenvolvida
pelo agente, ou seja, com o risco do empreendimento, risco do negdcio ou ris-
co-proveito?, remontando a divisdo destes eventos em internos e externos (TAR-
TUCE, 2023, p. 303). Um evento interno possui relagdo com o negdcio desenvol-
vido, ndo excluindo a responsabilidade civil, ja o evento externo é totalmente
estranho ou alheio ao negdcio, excluindo o dever de indenizar (TARTUCE, 2023,
p. 617).

Podemos encontrar exemplos destes eventos em julgados de nossos tribu-
nais, como quando ocorre um assalto a mao armada a 6nibus, concluindo o tri-
bunal tratar-se de fortuito externo, pois nao é essencial ao negdcio a seguranca
do passageiro de modo a impedir o evento®.

Por outro lado, entende-se que o assalto a um banco néo constitui um even-
to externo, pois ingressa no risco do negdcio, nao afastando o dever de reparar
da instituicao respectiva, o que esta em plena sintonia com a ideia de risco-pro-
veito do Codigo do Consumidor®.
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3 consideracoes finais: o encontro entre LGPD e CDC

Partindo para uma andlise comparativa com o tratamento de dados pesso-
ais, um ataque hacker que inviabilize a funcionalidade de sistemas e/ou divul-
gue indevidamente dados pessoais de titulares pode ser enquadrado como caso
fortuito e forca maior ou estara alocado como um risco-proveito do negécio?

Para se chegar a esta resposta, é importante avaliar qual a finalidade do ne-
gocio executado pelo agente de tratamento que sofreu o ataque, visto que, caso
a finalidade da atividade envolva a utilizacdo de dados e/ou tecnologias, a garan-
tia de seguranca das informagoes presentes na atividade é um risco do negécio,
podendo ser enquadrada como um fortuito interno, e por consequéncia, o dever
de indenizar os prejuizos aos titulares podera existir”.

Evidente que o estado atual da técnica sempre impactard nos riscos rela-
cionados a atividade de tratamento de dados pessoais, e na seguranca ao redor
dessas atividades, e é muito salutar que o legislador pondere esse fato entre
as circunstancias que levem a determinacao da presenca ou auséncia de segu-
ranca que o titular dos dados pode esperar, o que representa impacto direto na
responsabilizacdo (MALDONADO et al., 2019, p. 330).

Nenhum sistema é a prova de falhas ou vulnerabilidades, até porque a tec-
nologia evolui na mesma proporcdo (ou até mais rdpido) que a tecnologia para
defesa desses incidentes. Por conta disso, nunca se pode esperar uma absoluta
seguranga em sistemas tecnoldgicos.

Sendo assim, um caminho a se seguir seria a ado¢ao de melhores técnicas
pelo controlador e operador para protegerem seu ambiente, caso a invasao re-
sulte de técnicas inovadoras. Assim, comprovada a adocdo de medidas de se-
guranca eficientes e razoaveis, admite-se a excludente de responsabilidade por
fato de terceiro, que pode exonerar integralmente a responsabilidade ou mitiga-
-la (MALDONADO et al., 2019, p. 329).

Na mesma linha, entende Bioni e Dias (2020, p. 16) ao afirmarem que “os
agentes devem [...] ajustar suas medidas de seguranca para corresponder a pro-
babilidade e a gravidade que violagdes podem assumir em faze do impacto a
direitos e liberdades dos titulares”. Desse modo, aponta os autores, deve se con-
siderar um espécie de “gradiente ou filtro catalisador da culpa”, correlacionan-
do-o com a responsabilidade civil dos agentes.

Assim, ainda que o debate sobre responsabilidade civil subjetiva ou objeti-
va dos agentes tenha seu valor, considera-se que o caminho para um ambiente
seguro aos consumidores e, concomitantemente, titulares de dados, seria a cha-
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mada accountabiliy. Por isso, quanto maior for o risco relacionado a atividade
de tratamento destes agentes, maiores esforcos deverdo ser empreendidos para
a seguranca dos dados tratados.
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notas de rodapé
1 Arts. 12 e 14 da Lei 8.078/90.
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4 Segundo a Teoria do Risco-Proveito, todo aquele que fornece produto ou ser-
vico no mercado de consumo auferindo lucro (proveito) responde por eventuais da-
nos, independentemente da comprovacao de dolo ou culpa (risco da atividade). O
conceito é disseminado pelo TJDF. Disponivel em: https://www.tjdft.jus.br/consultas/
jurisprudencia/jurisprudencia-em-temas/cdc-na-visao-do-tjdft-1/principios-do-cdc/
teoria-do-risco-proveito-da-atividade. Acesso em: 19 out. 2023.

5 Conforme STJ: REsp 726.371/RJ, 4% Turma, Rel. Min. Hélio Quaglia Barbosa, j.
07.12.2006, DJU 05.02.2007, p. 244.

6 Assim, com variagGes na argumentacao desenvolvida, encontramos também
em: STJ, REsp 1093617/PE, 4® Turma, Rel. Min Joao Otavio de Noronha, j. 17.03.2009,
DJE 23.03.2009; STJ, REsp 787.124/RS, 1* Turma, Rel. Min José Delgado, j. 20.04.2006,
DJ 22.05.2006, p. 167; STJ, REsp 694.153/PE, 4° Turma, Rel. Min. Cesar Asfor Rocha, j.
28.06.2005, DJ 05.09.2005, p. 429; STJ, REsp 613.036/RJ, 3% Turma, Rel. Min. Castro Fi-
lho, j. 14.06.2004, DJ 1.°.07.2004, p. 194. Vide TARTUCE Flavio. Responsabilidade Civil.
5% Edigdo. 2023. Editora: Forense. p. 618.

7 Sobreessetema, recomendamostambém: Proc.n°0026768-65.2021.8.16.0014.
Des. Angela Khury, 10 Camara Civel TJ-PR. Julgado em 20/04/2022 e TJSP; Apelagdo
Civel 1057402-47.2022.8.26.0100; Relator (a): Issa Ahmed; Orgdo Julgador: 34° Camara
de Direito Privado; Foro Central Civel - 28? Vara Civel; Data do Julgamento: 27/06/2023,;
Data de Registro: 27/06/2023.
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14 - REGULACAO DE NOVAS TECNOLOGIAS

Algorithmic Impact Assessment (AIA)
e regulacao de Inteligéncia Artificial

A

Luis Acioly

1 introducao

Nohorizonte daregulacaodetecnologias,umagama
de desafios é posta ao processo normativo, especial-
mente quanto aos prismas de eficiéncia e legitimidade.
Além do problema de ritmo, isto é, 0 acompanhamento
do Estado do desenvolvimento de novas tecnologias, ha
obstéculos relacionados ao grau de intervencao em de-
terminada fase do desenvolvimento dessa tecnologia e
a desconexdo regulatéria, quando o surgimento dessa
tecnologia se torna obsoleta as normas regulatdrias e
setoriais pré-existentes (MOSES, 2014).

Nesse contexto, regulacdes fechadas, pautadas
em uma légica de comando e controle tem sua efica-
cia questionada, ao tempo que surgem novas formas
de relacionamento entre o Estado e os agentes eco-
nomicos na dindmica regulatéria (BALDWIN; CAVE,
1999). Abordagens de um mandato regulatério coo-
perativo tem surgido como forma de dotar o agente
economico de certa discricionaridade, mediante di-
visao de tarefas e designacdo de elementos de presta-
cado de contas (BIONI, 2022).

Essa dindmica regulatdria se materializa através
de mecanismos de prestagdo de contas, a partir dos
quais é possivel apontar um comportamento necessa-
rio ao agente regulador, seja na formulacdo das politi-
cas regulatdrias, seja no enforcement em um esquema
reacdo equivalente, em um panorama de regulacao
responsiva (ARANHA, 2023).
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2 avaliacdo de impacto algoritmico e sua primazia regulatoria

No ecossistema da regulacao de inteligéncia artificial, a cogni¢ao de riscos
é um elemento estruturante das politicas regulatérias, notadamente a partir de
avaliacdes de impacto. Ademais, os impactos do uso de sistemas de IA em gru-
pos historicamente vulnerabilizados tem demonstrado a necessidade de acom-
panhamento e estratificacdo dos riscos decorrentes do implemento crescente
dessa tecnologia no cotidiano social (NEGRI et al., 2023).

Estruturas regulatérias em diversos sistemas normativos tém apontado ins-
trumentos de prestacao de conta no contexto do desenvolvimento e aplicacao
de sistemas de IA, dentre as quais se pode citar o Reino Unido e a Espanha, a
partir da regulamentacao especifica da protecdo de dados pessoais em trata-
mento automatizado de dados pessoais (LEMOS et al., 2023), o Canad4d, a partir
da proposta normativa que consubstancia o “Artificial Intelligence and Data Act”
ou, e a Unido Europeia, no contexto da proposta do “Artificial Intelligence Act”,
que busca vincular seus Estados-membros.

A adocdo de mecanismos de avaliacao de impacto tem norteado sistemas
regulatérios em diversas areas, maiormente como pressuposto a concessao de
permissdo administrativa para pesquisa ou execugdo de projetos comerciais
ou publicos (RAAB, 2020). Uma avaliacdo de impacto é um processo especifico
para avaliar e documentar os impactos de um dado projeto ou empreendimento
em determinadas areas ou a partir de determinadas abordagens, e atribuir res-
ponsabilidades na mitigacdo desses impactos (RAAB, 2020).

Nesse cenario, a Avaliacdo de Impacto Algoritmico (“Algorithmic Impact
Assessment” ou “AIA”) se desponta por sua funcao eminentemente relacional,
como instrumento de prestagdo de contas e cognicdo e gestao de riscos envol-
vendo uso de IA. A AIA é considerada um instrumento mais amplo do que a
Avaliacao de Impacto a Protecao de Dados, na medida em que n2o se esgota nos
aspectos inerentes aos dados pessoais, mas relaciona-se com a prépria progra-
macao algoritmica e com o aprendizado de maquina (LEMOS et al, 2023).

Watkins et al (2021) asseveram que o termo “Algorithmic Impact Assessment”
tem sido utilizado em uma diversidade de circunstancias, direcionando de for-
ma genérica um processo de avaliacdo e documentacao da verificacdo dos pos-
siveis impactos a direitos e seus consequentes danos na alcada de um sistema
de inteligéncia artificial.

Reisman et al (2018) sustentam quatro objetivos politicos na inclusao da
Avaliacao de Impacto Algoritmico nas estruturas regulatorias, a partir de uma
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agenda publica em IA: (i) respeitar o direito de o publico conhecer quais sis-
temas impactam em suas vidas, a partir da descricdo publica dos sistemas de
decisdo automatizada que afetam significativamente individuos e coletividades;
(ii) aumentar a expertise dos 6rgaos publicos na capacidade de avaliar sistemas
construidos ou adquiridos pela administracdo publica, antecipando questdes
com potencial de gerar preocupagoes sociais; (iii) garantir uma maior respon-
sabilidade dos sistemas de decisao automatizada, fornecendo uma oportunida-
de de auditores externos identificarem possiveis problemas e pontos de apri-
moramento; e (iv) garantir que o publico tenha a oportunidade significativa de
responder e contestar o uso de um determinado sistema ou abordagem algorit-
mica para a autoridade competente.

No panorama do Projeto de Lei n. 2.338, de 2023, a Avaliacdo de Impacto
Algoritmico é disposta em seus art. 24, que prevé a obrigatoriedade de ela, ao
menos, registrar: (i) os riscos conhecidos e previsiveis a época da elaboragao
do sistema inteligente; (ii) os beneficios associados ao sistema; (iii) a probabili-
dade de efeitos adversos e a quantidade de pessoas possivelmente impactadas;
(iv) a gravidade das consequéncias e as medidas de mitigacao; (v) a légica do
funcionamento do sistema inteligente; (vi) o processo e resultado dos testes e
avaliagOes para verificagdo de possiveis impactos a direitos; (vii) o treinamento
e acoes de conscientizacdo dos riscos associados ao sistema; (viii) as medidas
de mitigacao e justificacdo do risco residual; e (ix) as medidas de transparéncia
publica, especialmente quanto aos possiveis usuarios desse sistema.

Contudo, o artigo 24 do PL, na forma como fora protocolado junto ao Con-
gresso Nacional, ndo apresenta a necessidade de elaboracao prévia da AIA,
como o faz em relagdo a andlise preliminar, tal como apontado na doutrina de
Selbst (2021) e Reisman et al (2018). De forma semelhante, a minuta da proposi-
tura legislativa ndo contempla mecanismos de notificacdo e comentarios publi-
cos, nem outra forma de participacao dos possiveis afetados no processo de ava-
liacdo, sendo previsto somente a necessidade de publicizacdo do seu resultado.

3 consideracgoes finais

Importa consignar que a Avaliacdo de Impacto Algoritmico desponta como
instrumento de prestacao de contas e alocacao de responsabilidades, no contex-
to da regulacdo da IA a partir de uma estrutura de cognicdo, gestdo e avaliacao
de consequéncias do uso de inteligéncia artificial, para fins de ponderacao de
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um comportamento regulatério responsivo, coerente com carga de risco de-
monstrada na avaliacdo. Deve-se caminhar, ainda, para o aprimoramento da
estrutura desse instrumento de accountability, no processo legislativo brasilei-
ro, a partir da insercdo de mecanismos de participagdo popular na condugido
do processo avaliativo e viabilizacdo do férum publico de prestagdo de contas.
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Accountability, da Teoria Pratica:

casos de (in)sucesso prestando
contas e gerenciando risco juridico-

-regulatorio

Cristyane Bastos

1 objetivo e abordagem

Este capitulo visa abordar aspectos de relevancia,
sob uma 6tica pratica, a respeito dos beneficios e conse-
quéncia de atender as diretrizes norteadoras do princi-
pio da accountability no que tange a protecdo de dados
pessoais, considerando, para tanto, a realidade das or-
ganizacoOes brasileira, e quanto este principio se tornar
facilitador da atividade regulatdria do 6rgao competen-
te, qual seja, a Agéncia Nacional de Protecao de Dados
Pessoais - ANPD.

Ademais, tal principio coloca no centro o principal
ator beneficiado pela Lei n° 13.709 de 14 de agosto de
2018, Lei Geral de Protecao de Dados Pessoais - o titular
de dados pessoais - o qual, pelo fundamento da auto-
determinacdo informativa?, se torna aquele ao qual se
deve prestar contas a respeito da finalidade e cautelas
que uma organizagdo vem tomando no tratamento dos
dados pessoais.

Considerando, agora, a perspectiva dos agentes de
tratamento, o principio da accountability se torna ver-
dadeira ferramenta auxiliar da criacao de cultura, res-
ponsabilidade, e compromisso na protecdo dos dados
pessoais aos quais tem acesso em decorréncia das ativi-
dades exercidas. Deve ser uma constante preocupacao
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do controlador ou operador manter os registros de suas atividades e atestar efetiva-
mente que estd em conformidade com os ditames da Lei Geral de Protecao de Da-
dos Pessoais - LGPD e demais legislagdes que compOe o microssistema normativo
regente da matéria.

2 conceito e contextualizacao

O principio do accountability resulta de avancos e evolucdes conceituais e en-
tendimentos durante varias etapas do amadurecimento sobre o tema nos paises e
organizagOes precursoras sobre o tema. Assim também ocorreu no Brasil, durante
os debates legislativos para edi¢do da Lei Geral de Prote¢cao de Dados Pessoais.

Resultado desta evolucao, o art. 6° X, da LGPD, determina que as atividades de
tratamento de dados pessoais deverdo observar a boa-fé e dentre outros principios
aquele que prevé a necessaria “demonstracao, pelo agente, da adogdo de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da eficacia dessas medidas”.

Nesse sentido, ao debater o tema sob a perspectiva conceitual, Bruno Bioni, em
sua obra?, esclarece que a funcdo do principio “é muito mais do que ser simples-
mente transparente, ja que a tao desejada virtuosidade deriva necessariamente do
reconhecimento de outrem e nao apenas de dar publicagdo acerca de suas agoes”.

Assim, é possivel identificar os atores responsaveis por essa missao, aqueles os
quais devem prestar contas e responsabilidades de maneira fidedigna no que se
refere ao tratamento de dados pessoais, e de outro lado aqueles aos quais as contas
necessitam ser prestadas.

Os agentes de tratamento de dados pessoais - controladores e operadores - sdo
responsaveis por demonstrar a conformidade da organizagdo no que tange ao aten-
dimento dos direitos dos titulares. Além disso, cabe esses agentes responder quan-
do inquiridos pela Agéncia Nacional de Protecdo de Dados - ANPD, e demais 6rgaos
que envolvem o microssistema relacionado a matéria. Nesta seara, inclui-se 6rgaos
como o PROCON e os 6rgao judicantes.

Porém, é importante lembrar que estes mesmos érgaos também podem estar
na posicao de responsdveis e prestadores de contas em relacdo ao tratamento de
dados pessoais realizados na organizacao. Entdo, caso estejam na posicdo de con-
troladores ou operadores, se posicionardao como aqueles que devem prestar as infor-
magoes, ja que lei nacional consolidada de protecdo de dados, prevé como agentes
de tratamento toda pessoa juridica de direito publico ou privado que realize trata-
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mento de dados pessoais em suas atividades.

Ainda, a prépria Agéncia Nacional de Protecao de Dados - ANPD, tem o dever
de prestar contas perante a sociedade em relacdo as suas atividades, por meio de
apresentacao de relatérios anuais, incluindo aqueles financeiros e planos de acao,
apresentar o resultado das consultas publicas relacionadas as normativas que sao
produzidas pelo 6rgao, disponibilizar a avaliacdes de risco regulatdrios, e trazer do-
cumentos de apoio para melhor elucidar os pontos da Lei.

Alegislacdo nacional permite aos agentes de tratamento uma certa discriciona-
riedade no que diz respeito a atestagdo da conformidade com os ditames da norma,
mas nao abre mao de que o titular reconheca os esforcos da organizacdo, de manei-
ra efetiva, de modo que seja também facilmente observada por qualquer érgao que
fiscalize ou avalie o cumprimento da normativa, ainda que em ambito judicial.

Porém, em que pese essa discricionariedade, o fato é que a propria legislacao
trouxe indicios que podem culminar na atestacdo e demonstracao de responsabili-
dade do agente de tratamento. Nesse intuito, € possivel afirmar que se a organizacao
implementar os ditames do art. 50 da Lei, que trata de boas préticas e governanca
em protecao de dados pessoais, estara seguindo um verdadeiro guia, que se prati-
cado de forma que se coaduna com a realidade do agente, trard fortes atestacoes,
associados aos documentos de registro trazidos, também, na prépria legislacao.

O fato é que, de uma maneira simplista, o principio estudado perpassa ndo ape-
nas pela busca da comprovacao, mas seja efetivo em demonstrar como ocorre o
fluxo de dados dentro da organizacdo - se estdo sendo atribuidas corretas bases
legais e finalidades para o tratamento de dados pessoais, se ha tratamento de dados
pessoais de grande impacto aos direitos do titular, com quem hd compartilhamento
desses dados, como se dd e em que prazo descarta-os, e como a organizagao cuida e
quais salvaguardas e contramedidas estdo estruturadas para minimizar os riscos a
confidencialidade, integridade e disponibilidade desses dados®.

Ademais, essa comunicacao, seja quem for a parte interessada, devera ser intui-
tiva, de linguagem simples, e de facil compreensdo, mesmo que se tratem de regis-
tros regulatdrios. O importante é que toda comprovagao traga consigo a realidade
do tratamento de dados pessoais acessiveis a qualquer um que as requisita-las.

Nesse ponto, cabe ainda trazer uma necessaria preocupacao com as pessoas
portadoras de deficiéncia. O agente de tratamento deve trazer acessibilidade a esses
registros, de modo que qualquer parte interessada possa se valer dos meios disponi-
bilizados pelo agente para acessar as informacdes pleiteadas.

O proéprio canal de atendimento ao titular de dados pessoais, indispensavel fer-
ramenta que da acesso ao efetivo accountability, deve considerar a acessibilidade de
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todos, de maneira indiscriminada para que essa prestacdo de contas seja, de fato,
universal.

3 accountability na pratica: documentos e registros dos agen-
tes de tratamento

Existe grande nimero de possibilidades no que diz respeito a atestacao do cum-
primento das diretrizes da legislacdo e atendimento aos direitos dos titulares. Po-
rém, h4 registros e documentos que sao indispensaveis e que retratam a realidade
das operacdes, riscos e medidas adotadas pelo agente de tratamento. Tais documen-
tos, inclusive, podem ser exigidos pela ANPD, conforme determina a legislagdo®.

Assim, é valido, desde j4, fazer referéncia aos chamados documentos entre-
gaveis - aqueles os quais minimamente devem ser produzidos pelo agente de trata-
mento em caso de eventual questionamento. Dentre eles estdo os documentos pre-
vistos na prépria Lei.

Iniciando por aquele que representa o registro das operacoes de tratamento de
dados pessoais, com as suas respectivas informacdées que devem considerar, no mi-
nimo, as finalidades de tratamento, os responsaveis, bases legais que fundamen-
tam o tratamento, os titulares de dados envolvidos, com quem os dados sdo com-
partilhados - inclusive se ha transferéncia internacional - prazo de descarte e se ha
tratamento de dados sensiveis e de criancas e adolescentes.

Importante lembrar que os agentes de tratamento de pequeno porte, conside-
rados como tal pela Resolucao n° 2 de 2022 da ANPD, poderado apresentar modelos
simplificados do referido documento, cujo template ja esta disponivel no sitio eletro-
nico do 6rgdo regulador.

Outro registro que podera ser exigido pela ANPD, é aquele relacionado aos im-
pactos de uma atividade que possa trazer riscos consideraveis aos direitos do titular,
ai incluidos os previstos na lei e aqueles que de pronto é possivel identificar tal ne-
cessidade. Como exemplo, temos os seguintes: aqueles que tenham por base legal o
legitimo interesse; quando hd tratamento de dados sensiveis; tratamentos de dados
pessoais em grande volume; tratamento de dados de criancas e adolescentes; quan-
do hé transferéncias internacionais de dados pessoais, dentre outros.

Além destes, a elaboracao de politicas, manuais, procedimentos operacionais
padrdes, avisos de privacidade, devidamente divulgados, preferencialmente no site
e na intranet da empresa, de maneira clara e transparente, sao fortes atestagoes de
que a organizacao esta objetivando prestar contas aos titulares de dados pessoais,
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e esta apta a demonstrar suas atividades perante os 6rgaos que a venham inquirir.

Nao é redundante lembrar que uma Politica de Privacidade e Protecao de Dados
Pessoais deve refletir a realidade da organizacdo em relacao as suas operacoes que
envolvam tratamento de dados pessoais. Além de respeitar as exigéncias previstas
no art. 9° da Lei, deve se coadunar com o que foi mapeado e relacionado no inventa-
rio de dados pessoais, trazendo uma leitura simples e de facil acesso a todos.

Nesse mesmo sentido, os avisos de privacidade devem ser claros e abordar os
tratamentos de dados pessoais realizados, as finalidades, os direitos daquele titular,
os compartilhamentos realizados e o prazo de descarte.

Politicas internas e manuais devem ser claros, disponiveis e de facil acesso,
privilegiando uma comunicacdo assertiva a acessivel a todos os publicos da orga-
nizagao, inclusive as pessoas portadoras de deficiéncia, com efetiva comunicagao e
treinamento das partes interessadas, atestado tais treinamentos e reciclagens com
listas de frequéncia e mesmo com realizacdo de gamificagdo e entrega de certifica-
dos.

Aqui ainda é importante ressaltar a necessaria demonstragdo que o agente de
tratamento possui politicas e manuais referentes a comunicacgao de incidentes em
seguranca da informacao as partes interessadas, planos de acao e recuperagao de
desastre e ainda um plano de continuidade de negdcios. Nesse ponto, é importante
que a organizacdo, em caso de algum incidente, registre todas as acdes realizadas,
isole o local, seja em ambiente fisico ou virtual, para realizacdo de analises e peri-
cias, a forma e prazo de comunicacao aos titulares de dados pessoais e a ANPD, e, se
houve necessidade, de acionamento do plano de continuidade de negdcios.

Concluindo as observacgOes sobre as politicas e manuais, insta ainda demons-
trar que tais documentos devem ser constantemente revisados e atualizados, ja que
as organizacoes ndo sao estanques, e continuamente introduzem novos processos
de negdcio, novos colaboradores e novas contratacoes. Portanto, atestar o versio-
namento, a publicizacdo, comunicacgao e treinamento das versoes, é indispensavel
para o accountabillity da organizacao®.

Quanto ao consentimento, esta base legal exige que a concessao pelo titular seja
feita de maneira expressa e represente a vontade livre deste, nos termos do art. 8°
da lei. E, nesse mesmo sentido, no pardgrafo segundo do referido artigo, hd deter-
minacao expressa no sentido que “cabe ao controlador o 6nus da prova de que o
consentimento foi obtido em conformidade com o disposto nesta Lei”. Assim, tor-
na-se indispensavel que o agente de tratamento registre por documentacao fisica ou
outro meio eficiente que de que houve o consentimento do titular, informando-o do
direito de revoga-lo a qualquer momento. Esse tipo de atestacao é importante para
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fundamentar o uso correto da base legal, quando a organizagao for eventualmente
instada a comprovar o regular tratamento dos dados pessoais.

Ademais, é importante ressaltar que a organizacao deve manter em seus regis-
tros, quando do atendimento aos demais pedidos dos titulares de dados pessoais,
relacionados aos direitos previstos na Lei, a comprovacao da condugao e resposta as
demandas. Nesse ponto, pode ser recomendado o uso de sistemas encontrados no
mercados que facilitam nao somente o atendimento com fornecimento de nimeros
de protocolo, como apresentando a situacao do pedido na organizacao e a conclusao
deste. Estes sistemas podem ainda gerar relatérios de atendimento, como um gran-
de auxiliar na comprovacao do atendimento aos pleitos do titular.

Porém, caso se torne oneroso tal medida para a organizacao, nada impede que
sejam registrados e-mails de tratamento das demandas, ou degravacoes de atendi-
mentos com protocolos no canal telefénico, registros fisicos facilitados, dentre ou-
tros. E indispensdvel o registro como comprovacio deste atendimento, nfo importa
a forma, contanto que atenda ao titular, e que seja de forma acessivel e no tempo
previsto na legislacao.

4 consideracoes finais

Por fim, retomando tudo que acima foi dito, destaca-se que os documentos e re-
gistros acima referidos nao findam em si mesmo, ha sempre outras possibilidades
de ser atestado que o agente de tratamento se preocupa de fato com o que ocorre na
organizagdo em termos de protecao de dados pessoais dos stakeholders.
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notas de rodapé

1 Nesse sentido, Opice Blum e Ana Maria Roncaglia (2021), ao conceituar a au-
todeterminacao informativa, fazem no seguinte sentido: “E a chamada autodetermi-
nacao informativa, que a LGPD trouxe como um dos seus fundamentos, inspirada no
conhecido precedente do censo alemao de 1983, que definiu como o poder conferido
ao individuo de decidir se e em qual extensdo serdo expostos aspectos da sua vida

pessoal”.

2 BIONI, Bruno Ricardo. Regulac¢ao e prote¢do de dados pessoais: o principio da
accountability/ Bruno Ricardo Bioni. - 1. ed. - Rio de Janeiro: Forense, 2022. p. 76.

3 E o que aborda, neste mesmo sentido, Walter Aranha Capanema (2021), afir-
mando que “Os registros, em especial, sdo ferramentas importantes na medida em
que fazem prova positiva da existéncia de um programa, demonstrando a efetiva pre-
ocupacao da entidade com o tema e a concretude das medidas adotadas.”

4 Art. 37. O controlador e o operador devem manter registro das operagoes de
tratamento de dados pessoais que realizarem, especialmente quando baseado no le-
gitimo interesse.

Art. 38. A autoridade nacional podera determinar ao controlador que elabo-
re relatério de impacto a protecdo de dados pessoais, inclusive de dados sensiveis,
referente a suas operagoes de tratamento de dados, nos termos de regulamento, ob-
servados os segredos comercial e industrial. Paragrafo Unico. Observado o disposto
no caput deste artigo, o relatorio devera conter, no minimo, a descri¢do dos tipos de
dados coletados, a metodologia utilizada para a coleta e para a garantia da seguranca
das informacdes e a analise do controlador com relagdo a medidas, salvaguardas e
mecanismos de mitigacao de risco adotados.

5 Assim leciona Fabiano Menke e Guilherme Damasio Goulart (2023) “Nao basta
a criagao desses documentos. Eles precisam ser constantemente revistos e reanali-
sados, verificando-se se os dados pessoais estao sendo devidamente protegidos e
resguardados de riscos internos e externos. Até porque, a atividade de verificagdo de
conformidade (compliance) é um processo continuo”
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Chegamos ao fim desse verdadeiro mosaico da
protecao de dados. Em 7 secOes riquissimas, espera-
mos que vocé tenha gostado da leitura e que retorne
outras vezes. Os temas abordados envolveram cultu-
ra, design e privacidade; a importancia de se pensar
a protecdo de dados na sadde, escolas, infancia e ado-
lescéncia; seguranca da informagdo; a intersecgao
entre LGPD e demais diplomas legais e um pouco do
que podera ser a regulacdo da inteligéncia artificial.
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especial da comunidade Data Privacy Brasil e repre-
senta o que ha de melhor na construcdo de uma cul-
tura de protecdo de dados e que pensa nos impactos
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lho quer dizer. Em cada capitulo, temos perspectivas
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para os desafios do presente no que tange ao fluxo de
dados em nossa sociedade e das tecnologias contem-
poraneas. Nao é uma tarefa facil dada a velocidade
com que as tecnologias da informagdo mudam e nos
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afetam. E como pintar um quadro sem tela e mesmo assim conseguir expressar
o que se deseja.

Nessa tarefa drdua, deixamos nossos agradecimentos especiais para Daiane
Conde, Julie Borges, Barbara Kunde Steffens, Luciano Escobar, Vanessa San-
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da, Thalio Silveira, Fernando Vasconcelos, Bruna Cruz, Fernanda Ratzkowski,
Luiza Teot6nio, Mauricio Negreira, Ricardo Maffeis, Ana Carolina Teles, Luis
Acioly e Cristyane Bastos. Nas 7 secdes deste trabalho, foi com vocés que o nos-
so leitor passeou.
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Até a proxima!
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Que este e-book seja uma fonte continua de conhecimento e inspiracao, re-
forcando nosso compromisso com a protecao de dados e a construcdo de uma
cultura de privacidade no Brasil.

Muito obrigado a todos!



