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INTRODUCAO

Cameras corporais, também conhecidas como body cams ou body-worn came-
ras, sao dispositivos de gravacao de audio e video projetados para serem usados
no corpo de um individuo, geralmente presos ao uniforme ou a roupa, com o
objetivo de capturar eventos em tempo real do ponto de vista do usuario. Esses
dispositivos sao amplamente utilizados por for¢cas de seguranca, como policiais,
segurancas e agentes de fiscalizacao, para documentar interagées com o publico,
reunir provas e promover a transparéncia e a responsabilidade nas operacoes.

Segundo definicao do Ministério da Justica e da Seguranca Publica, uma “camera
corporal € um dispositivo portatil que capta registros audiovisuais das interacoes
com o0 ambiente e com outras pessoas e que se acoplam aos uniformes dos
profissionais de seguranca publica” (MJSP, 2024a). Os registros sao “cruciais para
construir uma cadeia de evidéncias robusta e confiavel, essencial tanto para a
defesa dos profissionais em situagoes juridicas quanto para a transparéncia nas
operacgoes de seguranca publica” (MISP, 2024a).

A aplicacao das cameras corporais como ferramenta de controle da letalidade
policial estda em destaque na agenda da seguranca publica no Brasil e no mundo.
Conforme a midia especializada, ao menos 25 paises utilizam a tecnologia atual-
mente (Folha de Sao Paulo, 2024). Segundo relatério de 2024 do Ministério da
Justica, sao 30 paises que utilizam cameras corporais (Souza, 2024). As discus-
soes em diferentes esferas de poder a respeito da utilizacao, ampliacao ou inter-
rupcao de programas de monitoramento através dos equipamentos, vao além
das disputas partidarias. Os nimeros de mortes de civis e militares ao redor do
mundo, especialmente quando realizado o recorte de raca, género e sexualidade,
dao o contorno real ao que se busca evitar e promover atraves do uso de equipa-
mentos pelo poder publico e também pela iniciativa privada.

A rede sociotécnica em torno dos equipamentos, que se transmuta entre siste-
mas econdmicos e assimetrias historicas que implicam em violéncias diversas, é
composta também por uma agenda regulatdria de politicas publicas, que possui
marcadores diversos para avaliacao da efetividade ou nao dos equipamentos aos
propoésitos em que foram empregados. Nesta pesquisa, estamos interessados
na utilizacao das cameras corporais no contexto das politicas publicas e suas
respectivas normas de parametrizacao (Bucci & Souza, 2022).

Com respeito as muitas teias de sentido que compoem a referida rede, € impor-
tante destacar nossas limitacoes. Este trabalho buscou realizar um panorama
sobre o tratamento de dados pessoais pelas cameras corporais quanto as finalida-
des primarias para o uso das informacoes coletadas, apontando ainda potenciais
usos secundarios, seus riscos e formas de mitigacao de violagcao de direitos funda-
mentais, a fim de colaborar com a qualidade técnica da discussao e assim dar
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suporte a construcao de algo mais amplo. Por “usos secundarios” entendemos,
em termos gerais, utilizacoes e tratamentos de dados pessoais que apresentem
finalidades distintas das originariamente apresentadas no momento de coleta
e tratamento de dados pessoais, especialmente em condi¢cées de formulacao
e execucao de politicas publicas. O conceito de “usos secundarios de dados” é
crucial na literatura especializada em protecao de dados pessoais (Bioni, 2019;
Wimmer, 2021; Parentoni, 2021; Zanatta, 2023). Como explicado por Eleonora
Dozza (2023):

O uso posterior ao tratamento originario dos dados pessoais, também conhecido
como uso secundario de dados, tem seu conceito atrelado ao principio da finali-
dade, pois a informacao se torna muito mais valiosa ao longo do tempo. Ademais,
o conjunto de dados encontra uso secundario e novo valor quando é utilizado para
uma finalidade completamente diferente. (...) A variedade de uso secundario de
dados &, virtualmente, infinita, e elas variam do benigno ao maligno. Ademais, as
pessoas podem nao fornecer seus dados, se souberem de um potencial uso, apos
o tratamento originario deles. Com efeito, esse uso secundario tem a possibilidade
de criar problemas, porque a informacgao pode nao encaixar tao bem no novo uso.
Isso acontece porque os dados sao removidos do contexto primario, para o qual
foram coletados; consequentemente, esses dados podem ser, facilmente, mal
interpretados (Dozza, 2023, p. 39-40).

O problema dos usos secundarios de dados pessoais € importante para as
discussoes de cidadania e para a democracia. Ao passo que muitos estudos sobre
cameras corporais focalizam questoes de eficiéncia e tensionamentos na imple-
mentacao de politicas publicas (De Lima et al., 2022), nao ha estudos cientificos
que abordem, especificamente, o problema dos potenciais problemas dos usos
secundarios de dados obtidos por cameras corporais. Considerando o crescimento
exponencial das cameras corporais no Brasil, este problema apresenta-se como
bastante agudo para novas dimensoes de riscos e utilizacoes de informacoes fora
dos seus contextos originarios.

Nossa pesquisa enfrenta o problema dos usos secundarios de dados pessoais
de cameras corporais. Em que condicoes esses usos secundarios sao legitimos?
Quais os limites de utilizacao de dados pessoais que sao obtidos por cameras
corporais? Quais os contornos dados pelos principios da Lei Geral de Protecao de
Dados Pessoais e de que modo tais principios dialogam com as escolhas feitas,

1 Dados pessoais sao coletados com um propdsito explicito, como a prestacdo de um servico, venda de um
produto ou cumprimento de uma obrigacao legal. A finalidade para a qual os dados foram inicialmente coletados

¢ informada ao titular dos dados no momento da coleta, e o consentimento ¢ obtido, quando necessario, para essa
finalidade especifica (Bioni, 2019). Qualquer uso dos dados que va além da finalidade original informada ao titular
dos dados ¢ considerado um uso secundario. Isso pode incluir marketing direcionado, como utilizar dados de compra
para enviar promocoes personalizadas, analise de dados agregados para identificar tendéncias e comportamentos,
uso de dados para estudos cientificos ou de mercado, ou analise de dados de uso de produtos para desenvolver mel-
horias ou novos produtos. Sobre o problema dos usos secundarios em politicas publicas, ver Wimmer (2021).
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no direito administrativo policial, para construcao de parametros de justica para
o fluxo dos dados.

O problema dos usos secundarios de dados pessoais obtidos por cameras corpo-
rais levanta questoes cruciais sobre a legitimidade e os limites dessa pratica,
impactando diretamente os principios democraticos e os direitos fundamentais
dos individuos. Em um contexto onde a privacidade e a protecao de dados sao
cada vez mais valorizadas, € essencial investigar as condicoes sob as quais esses
usos secundarios podem ser considerados legitimos.? A falta de diretrizes claras
pode levar a abusos, comprometendo a confianca publica nas instituicoes de
seguranca e, por extensao, na propria democracia. A pesquisa sobre este tema
pode fornecer bases iniciais para politicas que garantam que a utilizagao dos
dados respeite a privacidade e os principios previstos na Lei Geral de Protecao
de Dados Pessoais, enquanto ainda permite que as forcas de seguranca realizem
seu trabalho de maneira eficaz e transparente, com reducao das taxas de morta-
lidade da populacao (especialmente a jovem e negra).

Esse problema esta intrinsecamente relacionado as clausulas de devido processo
e aos direitos constitucionais. O devido processo legal, garantido pela Constituicao,
assegura que os individuos nao sejam privados de seus direitos fundamentais
sem um processo justo e transparente. Quando dados pessoais coletados por
cameras corporais sao utilizados para fins secundarios sem formas de controle
social ou sem uma justificativa clara e legitima, ha um risco de violacao desse
principio, o que n6s chamamos de “devido processo informacional”, um conceito
que se inspira nas ideias de devido processo (Bioni & Martins, 2020; Zanatta et al.,
2020; Martins, 2022; Sarlet & Sarlet, 2023). O uso indiscriminado ou inadequado
desses dados pode resultar em prejuizos para os cidadaos, como a violagao de
sua privacidade e a exposicao a injusticas, comprometendo a confiancga publica
nas instituicoes de seguranca e na propria democracia.

Usos indiscriminados de dados pessoais em contextos secundarios precisam
ser contidos por “critérios de compatibilidade” (Dozza, 2023) que envolvem a
relacao entre finalidades iniciais e secundarias (avaliacao substancial de afasta-
mento entre finalidade A e finalidade B), expectativas razoaveis de privacidade
sobre utilizacao posterior (compreensao de integridade contextual da privacidade,
pela sociedade, no momento de definicao da politica), avaliacao de potencial
discriminatdrio no uso dados sensiveis, e lealdade no tratamento de dados para
minimizar maiores violacoes aos direitos da personalidade.

2 Como ohservado pela policial militar Andréia Souza: “a adogao de cameras corporais também levanta questoes
complexas, especialmente relacionadas a privacidade e a gestao de dados. A preocupagao com a privacidade dos in-
dividuos filmados, incluindo vitimas de crimes, testemunhas e os proprios policiais, € um ponto critico. Além disso, a
maneira como as gravacoes sao armazenadas, acessadas e utilizadas requer uma governanca cuidadosa para evitar
abusos e garantir que os dados sejam usados de forma ética e legal” (De Souza, 2024, p. 2).
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Nosso estudo apresenta algumas ferramentas iniciais para que profissionais
da seguranca publica e forcas policiais possam conduzir uma avaliagao sobre
os critérios de compatibilidade nos usos secundarios, construindo parametros
mais justos para os fluxos de dados na sociedade. Essas ferramentas auxiliam na
promocao dos valores firmados pela Lei Geral de Protecao de Dados Pessoais,
em especial o uso legitimo e adequado de dados pessoais, uma preocupacao
crescente dos policiais que manejam cameras corporais no Brasil (De Souza,
2024). Enquanto organizacao da sociedade civil, nos colocamos como parte do
ecossistema informacional afeto pela tematica como um agente da construcao
de politicas publicas e da cultura de protecao de dados para uma sociedade
democratica, onde as tecnologias estejam a servico da autonomia e dignidade
das pessoas.

O trabalho estrutura-se em sete partes. Na primeira, contextualizamos as poli-
ticas publicas de cameras corporais e seu panorama regulatorio basico. Depois,
expomos conceitos basicos para a pesquisa e a metodologia da pesquisa reali-
zada via Lei de Acesso a Informacao. A parte trés discute o processo de aquisicao
das cameras pelos Estados. A parte quatro analisa a aplicabilidade da Lei Geral
de Protecao de Dados Pessoais no uso das cameras corporais. A parte cinco
discute as finalidades de tratamentos de dados nos usos de cameras corporais.
A parte seis discute usos primarios e secundarios. A parte sete discute os testes
de compatibilidade que devem ser promovidos no Brasil como um dos elementos
centrais de regulacao.

Em sintese, nds argumentamos que:

» A utilizacao das cameras corporais pelas policias exige um exame cuidadoso
de aplicabilidade da Lei Geral de Protecao de Dados Pessoais e seus principios
em todo o ciclo de vida dos dados;

» O Estado possui o dever de contencao de usos abusivos de dados pessoals
obtidos por cameras corporais em contextos que nao possuem compatibili-
dade com as finalidades originais e a politica publica de seguranca publica
em execucao,

» Asequipes de governanca de dados das policias possuem deveres de accoun-
tability e construcao de programas de protecao de dados pessoais, prevendo
medidas técnicas como marcas d’agua, controle de acesso, registros de logs,
para evitar usos secundarios ilicitos;

» Aregulacao do setor, uma area do direito administrativo policial, deve construir
parametros mais claros de justica, como testes de compatibilidade, em razao
da natureza do direito fundamental a protecao de dados pessoais;
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1. POLITICAS PUBLICAS DE CAMERAS CORPORAIS E SUA
REGULAGCAO NO BRASIL

Como notado pela Secretaria Nacional de Seguranca Publica do Ministério da
Justica e Seguranca Publica no seu relatério técnico de revisao bibliografica sobre
cameras corporais, a discussao sobre cameras corporais € recente e influenciada
pelos estudos produzidos majoritariamente nos Estados Unidos na ultima decada
(Souza, 2024). E importante, portanto, resgatar a origem da utilizacdo das came-
ras corporais como uma estratégia de politicas publicas.

Ao realizarmos uma cronologia breve encontramos o uso de cameras moveis
como tecnologia aplicada a vigilancia publica em 1980 pela policia estadunidense
com o apelo da associacao ‘Maes Contra Motoristas Bébados’ nos Estados Unidos,
com o objetivo de produzir provas durante a abordagem a motoristas e em 1990
se estende a politica de combate as drogas (Campos; Silva, 2015).

A experiéncia da camera acoplada a viatura e o avanco da utilizacao e integra-
cao de sistemas de videomonitoramento culminou na utilizacao da camera no
uniforme do agente de seguranca. As body worn cameras comecam a ser utiliza-
das nos Estados Unidos e na Inglaterra entre 2010 e 2011 mas ganham expres-
sividade como ferramenta de controle da atividade policial, aliada a protecao
de direitos civis a partir de 2014 apds a morte de Eric Garner e Michael Brown
em Nova York e Ferguson (Santos, 2023). Segundo Vituri (2018), a adocao das
cameras corporais se deu em um contexto de maior disponibilidade de regis-
tros audiovisuais pela populacao, de modo que as policias passaram a utilizar a
tecnologia para oferecer suas narrativas institucionais.

Os registros de estudos e discussoes sobre o uso e regulamentagao das cameras
corporais nesses dois paises datam a partir de 2012, na troca de experiéncias
através de grupos como o Body Worn Video Steering Group, que langou um guia
de implementacao de programas de monitoramento em larga escala. O estudo
realizado pela Bureau of Justice Statistics (BJS), agéncia do National Institute of
Justice (N1J) dos Estados Unidos (EUA), aponta que os orgaos de policia adquiri-
ram as camaras para melhorar a seguranca dos agentes, aumentar a qualidade
das provas, reduzir as queixas civis e reduzir a responsabilidade das agéncias
(Hayland, 2018). Vituri (2018) aponta alguns obstaculos a transparéncia no uso
dessas informacoes, como a falta de percepcao da populagao sobre as gravacoes
e nocoes de privacidade de policiais e pessoas abordadas.

Entretanto, a sistematizacao das pesquisas a respeito dos mais de dez anos da
experiéncia estadunidense pelo National Institute of Justice (NIJ, 2022), indicam
resultados inconclusivos sobre a eficacia dos equipamentos e sinalizam a neces-
sidade da construcao de diretrizes para utilizacao e gestao dos dados gerados
pelas cameras corporais.
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Estudos mostram que o uso das bwc sem a estruturacao de politicas publicas
sistémicas, que envolvem a regulamentacao de procedimentos correlatos a grava-
cao, podem violar direitos e inaugurar novos problemas:

(...) no caso especifico de St. Louis nao foram previstas regras sobre obrigato-
riedade de gravacao de incidentes, nivel de privacidade dos registros, medidas
contra adulteracao e destinacao indevida das gravacoes, limitacao temporal de
armazenamento do material e restricoes a integracao com tecnologias invasivas
de reconhecimento facial. Mais preocupante ainda, ressaltam, é a possibilidade
de que os agentes de policia assistam as imagens captadas antes de redigirem
um relatorio ou prestarem declaragao, cenario que permitiria a construgao de
narrativas voltadas a mera corroboracao dos registros audiovisuais captados
(Santos, 2023, p.60).

No Brasil, o registro de testes e estudos para implementacao das cameras corpo-
rais datam de 2012, pela policia militar do Distrito Federal em intercambio com
os EUA (Cipriano, 2023), e, segundo levantamento realizado pelo Ministério da
Justica e da Seguranca Publica (MJSP) em outubro de 2023, ao menos 30 mil
cameras estavam em uso por agentes das forcas de seguranca para gravar agcoes
e proteger tanto os cidadaos quanto os proprios policiais (Agéncia Brasil, 2023).

Segundo o relatorio do Ministério da Justica e da Seguranca Publica, cameras
corporais policials sao, atualmente, uma realidade nacional e internacional, sendo
adotadas em mais de 30 paises e em, ao menos, 6 estados brasileiros (Souza,
2024).

No pais, dois marcos sao importantes nas discussoes a respeito da racionalidade
da utilizacao das cameras corporais como ferramentas aplicavel a politicas publi-
cas: a Arguicao de Descumprimento de Preceito Fundamental (ADPF) 635 (STF,
2019) e o programa Olho Vivo da Policia Militar do Estado de Sao Paulo (PMESP).

Ajuizada em novembro de 2019, a ADPF 635 tem como objeto o pedido de reco-
nhecimento da violacao a preceitos fundamentais constitucionais em decorréncia
da politica de seguranca publica do Estado do Rio de Janeiro, além da apresen-
tacao de um plano para controlar a violagao dos direitos humanos e reduzir a
violéncia letal policial. Em 2022, o Supremo Tribunal Federal (STF), acolhendo
parcialmente aos pedidos realizados pelos autores da acao, determinou que 0
Estado do Rio de Janeiro instalasse equipamentos de GPS e sistemas de gravacao
de audio e video nas viaturas policiais e nas fardas dos agentes de seguranca,
com posterior armazenamento digital dos respectivos arquivos por 180 dias.

O programa Olho Vivo, iniciado em 2020 pela Policia Militar do Estado de Sao
Paulo, implementou o uso de cameras corporais para 0s agentes da corporacao
como medida para minimizar a quantidade de mortes em confrontos. Em outubro
de 2022, o Centro de Ciéncia Aplicada a Seguranca Publica da Fundacao Getulio
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Vargas publicou um relatorio analisando o impacto do uso de cameras corporais
em batalhoes da Regiao Metropolitana de Sao Paulo sobre o uso da forga policial.
A pesquisa demonstrou a reducao de 57% das mortes nas areas onde a tecnologia
foi implementada pelo programa (Monteiro, Fagundes, Piquet, 2022).

A fim de promover discussoes inerentes ao uso das cameras corporais, buscando
aprimorar processos organizacionais para “qualificar evidéncias criminais e prote-
ger os policiais e os cidadaos em interacoes cotidianas”, o Ministério da Justica
e da Seguranca Publica lancou o Projeto Nacional de Cameras Corporais (MJSP,
2024a).

Além de pesquisas, o programa também se dedicou a construcao da Diretriz
Nacional sobre Cameras Corporais (MJSP, 2024b), dentre seus objetivos estao
a padronizacao de procedimentos de atuacao dos profissionais de seguranca
publica quanto ao uso de cameras corporais e gestao dos registros audiovisuais.

O processo resultou na publicacao da NT-SENASP n° 014/2024 — Cameras
Corporais para emprego em seguranca publica (MISP, 2024c), que estabelece
0S requisitos técnicos minimos de qualidade e desempenho aplicaveis ao forne-
cimento do item para a atividade profissional e a Portaria n® 648/2024 que esta-
belece diretrizes sobre 0 uso de cameras corporais pelos 6rgaos de seguranca
publica (MJSP, 2024d), ambas foram lancadas no dia 28 de maio, quando o escopo
desta pesquisa ja havia sido delimitado®.No inicio de 2024 o Conselho Nacional
de Politica Criminal e Penitenciaria (CNPCP), orgao colegiado vinculado a Secre-
taria Nacional de Politicas Penais do Governo Federal, emitiu a Recomendacao n.
01, de 19 de janeiro de 2024, que dispéem protocolos para operacionalizacao,
gravacao e armazenamento de informacoes, e a criacao de Comités Interseto-
riais para regulamentar as medidas para instalacao, protocolos de servicos e uso
adequado de cameras corporais (MJSP, 2024e).

A nota técnica “Aprendizados para implantacao de programas de cameras corpo-
rais (bodycams) em instituicoes policiais” publicada em setembro de 2023 pelo
Instituto Sou da Paz, segue a mesma indicacao: “Para que sua implementacao
seja efetiva ha uma série de processos e procedimentos que devem ser realiza-
dos, supervisionados e mantidos de forma continua, sob pena do programa nao
atingir seus resultados e acabar tendo sua credibilidade prejudicada” (Duque,
2023, p. 3).

Em maio de 2024, foi publicada pelo Ministério da Justica e Seguranca Publica
(MJSP) a Portaria n® 648/2024 que estabelece diretrizes sobre o uso de cameras
corporais pelos 6rgaos de seguranca publica. A norma de carater orientativo é

3 AData Privacy Brasil tem acompanhado o processo de regulagao conduzido pelo Ministério da Justica e Se-
guranca Publica, realizando contribuicdes ao texto supracitado através do projeto em destaque. Os materiais pro-
duzidos foram disponibilizados no site da organizacao. Ver https://www.dataprivacybr.org/projeto/cameras-corpo-
rais-na-seguranca-publica-parametros-juridicos-para-o-uso-secundario-de-dados/



https://www.dataprivacybr.org/projeto/cameras-corporais-na-seguranca-publica-parametros-juridicos-para-o-uso-secundario-de-dados/
https://www.dataprivacybr.org/projeto/cameras-corporais-na-seguranca-publica-parametros-juridicos-para-o-uso-secundario-de-dados/
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direcionada aos 6rgaos de seguranca publica de nivel federal, estadual e municipal
e condiciona o repasse de recursos do Fundo Nacional de Seguranca Publica e do
Fundo Penitenciario Nacional para a implementacao ou a ampliacao de projetos
de cameras corporais, a observacao das diretrizes.

Resultado do trabalho desenvolvido pelo Pro-Seguranca — Programa Nacional
de Normalizacao e Certificacao de Produtos de Seguranca Publica, da Secretaria
Nacional de Seguranca Publica, que tambem tornou publica no dia 28 de maio
a NT-SENASP n°014/2024 — Cameras Corporais para emprego em seguranca
publica, que estabelece os requisitos técnicos minimos de qualidade e desem-
penho aplicaveis ao fornecimento do item para a atividade profissional de segu-
ranca publica.

A Portaria foi organizada em sete capitulos: disposicoes preliminares, obri-
gacoes, condicoes de utilizacao, procedimentos, integridade, armazenamento,
acesso aos registros audiovisuais e disposicoes finais. Inicialmente indica os
orgaos publicos a quem se aplicam, os valores, diretrizes e definicdes técnicas.
A respeito desse ultimo, no art. 5° a Portaria define conceitos essenciais como
autenticidade, disponibilidade e integridade, que sao fundamentais para a cadeia
de custodia da prova e para os principios orientadores do tratamento de dados
pessoais. Essas definicoes garantem que os registros audiovisuais mantidos pelas
cameras corporais sejam confiaveis e adequadamente protegidos.

Quanto as obrigacoes, a Portaria indica responsabilidades correlatas ao MJSP:
a implementacao, monitoramento e avaliacao dos projetos de cameras corporais,
a oferta de consultoria técnica, a elaboracao de guias de referéncia, o desenvol-
vimento de normas de seguranca, a producao de instrucées operacionais e a
promocao de acoes de conscientizacao e integragao com a sociedade civil. Além
disso, o Ministério é responsavel por fomentar pesquisas e estimular a participa-
cao social na formulagao e monitoramento dos projetos (art. 6°).

Quanto aos orgaos de seguranca publica, conforme o art. 7°, tém a obrigacao
de manter uma estrutura administrativa para a gestao dos registros audiovisuais,
implementar e avaliar projetos de cameras corporais, adequar suas normas insti-
tucionais ao uso dessas cameras e atualizar as matrizes curriculares de formacao.
Devem também desenvolver pesquisas sobre os resultados do emprego das
cameras e assegurar a integridade e a disponibilidade dos registros.

O art. 8° indica as ocasioes em que as imagens devem ser capturadas, como o
atendimento de ocorréncias, atuagoes ostensivas, escolta de custodiados, patru-
lhamento preventivo, dentre outras. O § 1° estabelece a obrigatoriedade de regu-
lamentacao complementar pelos 6rgaos de seguranca, em consonancia com o
disposto na portaria. Na sequéncia, o art. 9° fala sobre a necessidade de imple-
mentacao de procedimentos que garantam o funcionamento e a correta utilizacao
das cameras corporais, incluindo a identificacao das cameras e dos registros por
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numeragao unica, e a capacidade de localizagao em tempo real, dados capazes
de identificar pessoas e portanto protegidos pela Lei Geral de Protecao de Dados,
consonante como o art. 10, que também garante a privacidade e a intimidade dos
profissionais de seguranca durante as pausas e intervalos de trabalho.

O Capitulo V da Portaria aborda a integridade dos registros audiovisuais, estabe-
lecendo os requisitos para a preservacao e descarte, aspectos correspondentes ao
ciclo de vida do tratamento de dados. A temporalidade indicada pela norma para
armazenamento por no minimo noventa dias, podendo esse prazo ser estendido
para um ano em determinados casos, como inquéritos policiais ou ocorréncias
graves. A rastreabilidade do descarte de registros é obrigatoria, assegurando a
manutencao de logs e metadados.

O acesso aos registros audiovisuais € regulado pelo Capitulo VII, que deter-
mina a conformidade com a Lei de Acesso a Informacao (Lei n® 12.527/2011),
permitindo que magistrados, membros do Ministério Publico, Defensoria Publica
e autoridades policiais ou administrativas requisitem informacoes, bem como
advogados de vitimas, acusados ou investigados, por meio de requerimento,
sendo que as instituicoes do sistema de justica criminal devem possuir acesso
aos registros audiovisuais em tempo real.

O prazo para atendimento das solicitacoes de acesso as informacoes, caso nao
exista norma especifica elaborada pelo 6rgao de seguranca, € de até vinte dias,
prorrogaveis, de forma justificada, por mais dez dias. A regulamentacao a ser desen-
volvida por 6rgaos de seguranca, deve prever o acesso seguro através de siste-
mas dedicados e garantir que os registros nao comprometam direitos de imagem,
exames periciais, sigilo de inquéritos, protecao de menores e a ética em pesquisa.

A Portaria se dedica a estabelecer diretrizes claras com vistas a protecao dos
direitos e garantias dos profissionais de seguranca publica e dos cidadaos, a
padronizacao de procedimentos de uso e gestao dos registros audiovisuais, quali-
ficacao de producao de provas materiais, promocao de estudos cientificos e tecni-
cos para politicas publicas de seguranca e o estabelecimento de mecanismos de
supervisao dos projetos, encorajando a transparéncia e participacao social.

Importante reforcar que a Portaria n°® 648/2024 € uma portaria de incentivo
financeiro?, que estimula um dialogo entre poderes no Brasil. Considerando que
aregulacao da seguranca publica &€ de competéncia estadual, a Unido nao possui
competéncia para interferéncia regulatoria direta sobre as cameras corporais
usadas pelas policias. Em outras palavras: a regulacao cabe aos Estados. Esta
no escopo do direito administrativo policial de dimensao estadual. No entanto, é
possivel que a Uniao tenha duas formas de intervencao regulatoria.

4  Constituicdo Federal: “Art. 174. Como agente normativo e regulador da atividade econémica, o Estado exercera,
na forma da lei, as funcoes de fiscalizacao, incentivo e planejamento, sendo este determinante para o setor publico e
indicativo para o setor privado.”
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Primeiro, a Uniao pode seguir a rota da Portaria n°® 648/2024 de criar incen-
tivos e melhores praticas que sao condicionantes para repasses de recursos
federais.® Os condicionantes criam requisitos para recebimento de recursos, em
uma possibilidade legitima de transferéncia entre Uniao e os estados. Segundo,
a Uniao pode estabelecer padroes de devido processo e usos secundarios de
dados pessoais, considerando que a competéncia normativa é de protecao de
dados pessoais, nos termos da Constituicao Federal. Diz a Constituicao nesse
sentido: “Art. 21. Compete a Uniao: (...) XXVI - organizar e fiscalizar a protecao e
o tratamento de dados pessoais, nos termos da lei”.

Em outras palavras, a Uniao pode desempenhar um papel crucial ao oferecer
incentivos financeiros e estabelecer melhores praticas através de portarias, como
an°®648/2024, que condicionam o repasse de recursos ao cumprimento de deter-
minados requisitos. Além disso, a Uniao tem competéncia para legislar sobre a
protecao de dados pessoais, estabelecendo normas e diretrizes sobre 0 uso, arma-
zenamento e protecao dos dados coletados pelas cameras corporais, garantindo
a protecao de direitos fundamentais. A Uniao pode definir padroes minimos de
operacao e uso das cameras corporais, assegurando que todos os Estados mante-
nham um nivel basico de qualidade e seguranca, independentemente das suas
proprias regulamentacoes adicionais. Assim, enquanto a regulacao da seguranca
publica é principalmente uma competéncia estadual, a intervencao da Uniao é
essencial para garantir uniformidade, protecao de direitos e eficiéncia na utiliza-
cao de cameras corporais pelas policias.

Uma vez definidos os elementos basicos de teoria da regulacao, incluindo os
questionamentos de competéncia normativa conforme a Constituicao Federal
brasileira, explicaremos como foram coletados os dados para realizacao desta
pesquisa, quais procedimentos metodoldgicos foram adotados e quais as prin-

cipais discussoes emergentes da analise dos dados.

5 Conforme explicado pela professora Mariana Mota Prado e por Fernanda Salles: “O uso de condicionalidades
remonta a década de 1980, quando o Banco Mundial comecou a apoiar projetos de ajuste estrutural, por meio dos
quais o mutuario cumpria alguns requisitos macroeconémicos para receber o empréstimo. Atualmente, a ideia de
condicionalidade tem sido vinculada a mudancas nos marcos regulatérios e de politicas relacionadas ao projeto
objeto de financiamento” (Prado & Salles, 2014).
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2. CONCEITOS BASICOS E METODOLOGIA DA PESQUISA

A presente pesquisa buscou analisar os usos primarios para coleta e tratamento
de dados pessoais em cameras corporais no Brasil, com o recorte das Policias
Militares. Para isso, a coleta de dados foi realizada através de pedidos de acesso a
informacao (Lei de Acesso a Informacao) e pesquisa em portais da transparéncia.
Na presente secao expomos as definicdes conceituais que orientam o trabalho,
assim como a metodologia utilizada para coleta e sistematizacao dos dados.

Definicoes

Cameras corporais

Segundo definicao do Ministério da Justica e da Segurancga Publica, uma “camera
corporal € um dispositivo portatil que capta registros audiovisuais das interacoes
com o0 ambiente e com outras pessoas e que se acoplam aos uniformes dos
profissionais de seguranca publica” (MJSP, 2024a). Inexiste, até o momento de
elaboracao do relatorio (ano de 2024), uma definicao juridica precisa firmada
em legislacao.

Para o recorte proposto, foram analisadas as aquisicoes e implementacao de poli-
ticas referentes a cameras conforme a definicao acima. Desta forma, nao entraram
no escopo cameras de circuitos internos de televisao (CCTV) ou ferramentas como
drones. A premissa de nossa definicao é que o dispositivo precisa estar acoplado
aos uniformes dos agentes de policiamento. Nesse sentido, o acoplamento &€ um
elemento essencial. Drones e CCTVs sao exemplos de cameras desacopladas. Nao
possuem vinculacao fisica aos uniformes utilizados pelos policiais.

As cameras corporais sao responsaveis pela captacao audiovisual, mas preci-
sam de outros equipamentos para transmissao, armazenamento e gestao destas
imagens. Assim, analisamos também as dock stations e softwares de gestao. As
dock stations sao, segundo proposta de Norma Técnica da Senasp, “dispositi-
vos projetados especificamente para carregar, gerenciar e transferir dados de
cameras corporais” (MJSP, 2024b). Software de gestao, por sua vez, € definido
como “plataforma de software responsavel por monitorar, gerenciar e automatizar
processos e tarefas em todos os niveis da solucao, melhorando a eficiéncia e a
tomada de decisoes”(MJISP, 2024Db).

Seguranca publica

Conforme a Constituicao Federal (Art. 144, caput), a seguranca publica é um
dever do Estado brasileiro, com objetivo de preservar a ordem publica e garan-
tir a incolumidade das pessoas e do patrimoénio, sendo exercido por diferentes
orgaos da federacao: Policia Federal, Policia Rodoviaria Federal, Policia Ferroviaria
Federal, Policias Civis, Policias Militares, Corpo de Bombeiros Militares, Policias
Penais Federais, Estaduais e Distrital, além de Guardas Municipais.
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Nesta pesquisa a seguranca publica esta conceituada como o conjunto de acoes
que tem como a garantia social prevista constitucionalmente, realizada através
do combate a acoes criminosas, previamente definidas no ordenamento juridico
brasileiro, vinculado a forma legal e estrutural do processo penal. Neste texto,
consideramos o conceito de seguranca publica a luz da Constituicao Federal e
de seus valores, como feito por Lima, Bueno e Mingardi (2016).

A seguranca publica € um tema de preocupagao comunitaria de multiplos valo-
res. A organizacao de seguranca publica, em uma comunidade politica democra-
tica, tem como objetivos a protecao das pessoas, do patrimoénio, da cidadania e
da ordem publica para convivéncia pacifica. A seguranca publica deve ser vista
a luz dos valores constitucionais de construcao de uma sociedade livre, justa e
solidaria. Tendo como pressuposto um Estado Democratico de Direito e as dire-
trizes da Constituicao Federal de 1988, a seguranca publica envolve tambem a
propria ideia de protecao das instituicoes democraticas (Ramacciotti, 2004).

Dados pessoais

A protecao de dados pessoais € um direito e garantia fundamental, estabelecida
constitucionalmente (Art. 5°, LXXIX), regulada pela Lei Geral de Protecao de Dados
- Lein®13.708/2018 (LGPD), que define dado pessoal como “informacao relacio-
nada a pessoa natural identificada ou identificavel” (Art. 5°, I). Doutrinariamente,
a concepcao do que sera considerado dado pessoal em contextos faticos, varia de
acordo com a amplitude do conceito: reducionista ou expansionista (Bioni, 2019).

Segundo Bioni, “a inteleccao do conceito de dado pessoal e, por conseguinte, das
estrategias regulatorias possiveis para a sua definicao é algo fluido, que pode ser
esclarecido a partir da dinamica de conceitos basicos de sistemas de informacao
e banco de dados” (Bioni, 2019, p. 60). O funcionamento das cameras corporais
implica diretamente no tratamento de dados pessoais, a partir da captura da
imagem constituida por um conjunto de informacoes processadas informatica-
mente e armazenadas em sistemas de informacao estruturados.

As informacoes criadas a partir das cameras corporais, pertencem a pessoas
naturais. Sejam os cidadaos ou os proprios agentes de seguranca, e vao aléem da
fotografia, ou seja, o recorte estatico de uma fracao do tempo, para uma colecao
de dados: a data e horario da captura, o local, o equipamento, a vinculacao insti-
tucional do aparelho ao agente de seguranca, dentre outros.

As funcionalidades das cameras corporais também vao influenciar no volume de
dados processados e na capacidade de identificacao da pessoa natural. Assim,
a pesquisa acolheu a definicao expansiva de dado pessoal, conforme a definicao
proposta por Bioni (2019), qualquer informacao por vinculo mediato, indireto,
impreciso e inexato, capaz de tornar identificavel uma pessoa indeterminada.



CAMERAS CORPORAIS NA SEGURANCA PUBLICA NO BRASIL 14

Por fim, o edital do Rio de Janeiro prevé uma funcionalidade de “busca por face”,
0 que pode indicar uso de dados pessoais sensiveis, especificamente no uso de
biometria facial. Dados pessoais sensiveis estao previstos no artigo 5°, inciso 11
da LGPD de forma dedicada por serem informacoes que podem gerar maiores
danos pelo seu tratamento irregular.

No caso das cameras corporais, o dispositivo é capaz de produzir e armazenar
diversos tipos de dados pessoais, incluindo videos e imagens de alta definicao que
registram individuos, suas agoes, expressoes faciais e comportamentos. Tambéem
grava audio, captando conversas e sons ambiente. Além disso, armazena meta-
dados de localizacao atraves de GPS, registrando a localizacao geografica exata
das gravacoes, e carimbos de data e hora que indicam quando cada gravacao
fol realizada, permitindo a criacao de uma linha do tempo precisa dos eventos.
Informacdes sobre o usuario da camera, como numero de identificacao, nome
e possivelmente outros dados de autenticacao, também podem ser armazena-
das, confirmando quem estava usando o dispositivo no momento da gravacao.
Adicionalmente, dados contextuais como o tipo de incidente ou evento regis-
trado, condicoes ambientais e outras observacoes feitas pelo usuario da camera
podem ser capturados. Esses dados sao altamente sensiveis e requerem medidas
rigorosas de seguranca e privacidade para proteger as pessoas filmadas e evitar
abusos ou vazamentos de informacoes.

Nesse sentido, os metadados devem ser considerados dados pessoais se forem
capazes de promover, também, a identificacao de individuos. Como argumentado
por Bioni (2019) e Saliba, Vergili e Zanatta (2022), os metadados podem produzir
riscos significativos a direitos fundamentais se forem combinados e utilizados de
forma secundaria para diferentes propositos.

Recorte de pesquisa

Para o recorte da pesquisa, selecionamos Policias Militares de estados da federa-
Cao que ja tivessem as cameras corporais em uso nos seus efetivos. Assim, foram
excluidas PMs que tivessem estudos, licitacdes ou planos para incorporacao dos
equipamentos.

Dentre os 6rgaos de seguranca publica, optou-se por escolher as Policias Mili-
tares por conta de suas atribuicoes de patrulhamento ostensivo e preservacao da
ordem publica (art. 144, §5°, Constituicao Federal). Alem da aquisicao e incor-
poracao das cameras corporais ao longo dos Ultimos anos, conforme exposto, a
escolha do recorte se deu para viabilizar a pesquisa empirica.

Entende-se que os resultados aqui apresentados serao diversos se considerar-
mMos outros orgaos, como policias civis, militares, penais ou mesmo Ministérios
Publicos estaduais. Na medida em que cada uma delas tem suas proprias atribui-
coes, as finalidades de tratamento dos dados coletados, medidas de governanca
necessarias e usos secundarios serao diversos, assim como 0s riscos inerentes
a suas atividades.
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O recorte foi definido através de mapeamento do Monitor da Violéncia, uma
parceria do G1 (Velasco et. al, 2023) com o Nucleo de Estudos da Violéncia da
USP (NEV-USP) e do Forum Brasileiro de Seguranca Publica (FBSP). Levando-
-se em consideracao ser noticia publicada por veiculo de imprensa idoneo, em
parceria com centros de pesquisa cientifica voltados para a seguranca publica no
Brasil, considerou-se uma fonte secundaria viavel para iniciar uma analise mais
pormenorizada dos objetivos previstos no projeto.

Assim, os estados federativos analisados foram: Minas Gerais, Pard, Rio de
Janeiro, Rio Grande do Norte, Ronddnia, Santa Catarina e Sao Paulo.

Coleta de dados

Para a coleta de dados, foram utilizadas fontes primarias e secundarias. Como
fontes primarias, foram utilizados pedidos de acesso a informacao diretamente
aos orgaos do recorte de pesquisa, com perguntas relacionadas a governanca de
dados, aquisicao de tecnologias, empresas responsaveis e garantia de direitos dos
titulares de dados. Os documentos recebidos, como contratos, editais e termos
de referéncia, também foram utilizados durante a analise do presente relatério.

A equipe de pesquisa promoveu um encontro presencial com representantes
das Policias Militares do Rio de Janeiro, Ronddnia e Minas Gerais em abril de
2024. Todas as PMs do recorte foram convidadas, mas apenas essas puderam
comparecer. Por nao considerarmos esse um recorte apropriado para incorporagao
metodologica a pesquisa, suas consideracoes durante o encontro nao serao anali-
sadas enquanto fontes. No entanto, alguns dos apontamentos sobre as cameras
corporais foram incorporadas ao relatorio.

Como fontes secundarias, utilizamos publicagoes veiculadas na imprensa e em
sites oficiais governamentais, por meio de busca na plataforma Google, sendo
indicadas ao longo do texto. Além disso, para complementar os pedidos de acesso
a informacao, a equipe realizou buscas nos Portais da Transparéncia e diarios
oficiais dos estados analisados, a fim de completar eventuais lacunas existentes.
Assim, abarca-se processos de transparéncia ativa e passiva, permitindo um viés
abrangente de analise. Abaixo, indicamos os passos da metodologia empregada.

Métodos e etapas para coleta de dados

Passo 1: Estados com cameras corporais implementadas na seguranca publica
Pesquisa a partir da reportagem supracitada sobre a implementacao de cameras
em Policias Militares ao redor do Brasil (Velasco et. al., 2023). Este foi 0 passo
inicial da coleta de dados, definindo o recorte a ser estudado.

Passo 2: Coleta de informacoes em portais da transparéncia
A partir do recorte definido, buscamos contratos, termos de referéncia, editais e
outros documentos relacionados a aquisicao de cameras corporais pelas PMs.
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Identificamos uma série de termos para 0s equipamentos, especialmente nos
Portais da Transparéncia e editais, utilizando-os em todos os portais para garantia
de uma coleta completa das informacoes necessarias. Os termos da pesquisa
foram: Cameras corporais; Camera corporal; Cameras operacionais portateis;
Camera operacional portatil; Body cam; Bodycam; e Camera policial individual.

Passo 3: Pedidos de LAI genéricos

Em seguida, enviamos pedidos de acesso a informacao para todas as Policias
Militares com informacoes preliminares sobre as cameras. Para facilitar a defi-
nicao no presente relatorio, denominamos esses de “Pedidos de LAI genéricos”.
Abaixo estao as perguntas feitas, enviadas igualmente ao recorte proposto.

Esta solicitacao busca entender como a policia militar tem utilizado cameras corporais
nas fardas do estado, com base na seguinte noticia: https://g1.globo.com/monitor-da-
-violencia/noticia/2023/08/29/monitor-da-violencia-pms-de-7-estados-usam-came-
ras-corporais-outros-10-estados-dizem-estar-fazendo-testes-ou-avaliando-uso.ghtml.
Por isso, com base na Lei de Acesso a Informagao, solicito que as seguintes perguntas
sejam respondidas:

» Gostaria de ter acesso aos contratos realizados para aquisicao das cameras corporais
pela Policia Militar, por gentileza.

» Quais instituicoes e agentes utilizam as cameras corporais em suas atividades?

» Quais normas e portarias regulam a coleta e tratamento de dados e imagens das
cameras corporais e seus sistemas?

» Foi desenvolvido um protocolo especifico para seguranca da informacao e protegao
de dados pessoais gerados pelas cameras corporais e seus sistemas? Se sim, solicito
acesso ao documento, por favor.

» Qualinstituicao e responsavel pela gestao dos dados coletados pelas cameras corpo-
rais?

Passo 4: Pedidos de LAI especificos

Por fim, apos uma primeira analise da documentacao levantada por meio de trans-
paréncia ativa e passiva, além de leitura da bibliografia especializada, realizamos
uma nova rodada de pedidos de acesso a informacao, denominados “Pedidos
de LAI especificos”. O objetivo foi trazer maior densidade as informacoes sobre
protecao de dados pessoais, especialmente direitos de titulares e governanca
dos dados.


https://g1.globo.com/monitor-da-violencia/noticia/2023/08/29/monitor-da-violencia-pms-de-7-estados-u
https://g1.globo.com/monitor-da-violencia/noticia/2023/08/29/monitor-da-violencia-pms-de-7-estados-u
https://g1.globo.com/monitor-da-violencia/noticia/2023/08/29/monitor-da-violencia-pms-de-7-estados-u
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Esta solicitacao tem como objetivo compreender o uso de dados das cameras corporais
pela Policia Militar. Por isso, com base na Lei de Acesso a Informacao, solicito que as

seguintes perguntas sejam respondidas:

» Foi desenvolvida politica de privacidade ou regulamentacao especifica direcionada

ao tratamento de dados pessoais pelo 6rgao para as cameras corporais?

» Qual € o canal para atendimento do direito do titular a protecao de dados tratados

atraves das cameras corporais?

» A policia realiza a gestao das informacoes das cameras corporais de forma integral

ou ha auxilio da empresa contratada para o fornecimento do equipamento?

» Havendo a participacao de empresas na gestao dos dados de cameras corporais,

quais Sao as empresas e suas atribuicoes nesse processo?

Sistematizacao das respostas aos pedidos de acesso a informacao

Registro dos pedidos de acesso a informacao

Estado Primeiro envio Segundo envio
Minas Gerais 01250000186202312.pdf 01250.000012/2024-31.pdf
Para SIC.PA N°3012-2023.pdf SIC.PAN°128 2024.pdf

Rio Grande do Norte

Rio de Janeiro

Rondonia

Santa Catarina

Sao Paulo

1010202311843945.pdf

LAI Rio de Janeiro.pdf

RESPOSTA

LA 20231003115854249.pdf

LAI - Atendimento: 2023027514 /

1701202495042195.pdf

20240122116149.pdf

20240117085504578
resposta.pdf

2024001517

Chave para Consulta:67980

Resposta Lai 484092317124 .pdf,

Resposta Lai 36800241217.

Resposta Lai 479442317123.pdf,

pdf

Resposta Lai 474442317122.pdf,

Resposta Lai 474782317121 .pdf,

Resposta Lai 476672317120.pdf



https://drive.google.com/file/d/1McIxNUhQA0C9EwK0IKyPat_0-HdjzJEY/view?usp=sharing
https://drive.google.com/file/d/1yilFTKXjuGI7L81_7skgTtj3UUYN43Q-/view?usp=sharing
https://drive.google.com/file/d/12S9FUij0DKzmPLSNLdBAoKac-8ZE-as7/view?usp=sharing
https://drive.google.com/file/d/1Sq6mVfPkfCzKNaPlk2SL17IbapL5NPfl/view?usp=sharing
https://drive.google.com/file/d/1ziyz6VgYm8ZtZ9tdPD8wEEyZ_5b61o1P/view?usp=sharing
https://drive.google.com/file/d/1Dk4zpdRm5ymFuudeds4GeO009SA7Umku/view?usp=sharing
https://drive.google.com/file/d/1aE2R3NorrKMRtBVrQ1ROXc2L3QjRaIxA/view?usp=sharing
https://drive.google.com/file/d/1HpCjkNjShjRWErw8NWvXpG6lGheAysxN/view?usp=sharing
https://drive.google.com/file/d/1o44scTr52pV_cBzf0FwWCbqbmbwmoUai/view?usp=sharing
https://drive.google.com/file/d/1o44scTr52pV_cBzf0FwWCbqbmbwmoUai/view?usp=sharing
https://drive.google.com/file/d/1pPMvqcIHdEdYyJV1IytxFGAkCmJrVqmO/view?usp=sharing
https://drive.google.com/file/d/1pPMvqcIHdEdYyJV1IytxFGAkCmJrVqmO/view?usp=sharing
https://docs.google.com/document/d/1aMPY8JWHv-MGCpG13wYmfUaMxbKXS-eLtvK0o-DXs2E/edit?usp=sharing
https://docs.google.com/document/d/1aMPY8JWHv-MGCpG13wYmfUaMxbKXS-eLtvK0o-DXs2E/edit?usp=sharing
https://docs.google.com/document/d/1bdmGoov7zP3RJymFhdzA22BZSaVVckkqKb1le1v_qhA/edit?usp=sharing
https://drive.google.com/file/d/1kKiNyUUZsahMNlnTO5R9_WAS9DWECafa/view?usp=sharing
https://drive.google.com/file/d/1hlgzWGa5WI2mo005RIwJJxlrTI-mWC0O/view?usp=sharing
https://drive.google.com/file/d/1ANWI3I7gH38Nuiph8P_nimtTDDbZGuh5/view?usp=sharing
https://drive.google.com/file/d/1IjBrVH555HRFPPXQ4NNlMJbIrHKFwUG-/view?usp=sharing
https://drive.google.com/file/d/14RexGwQ7afmHJHT4fkX-7-sWTXd-ybBQ/view?usp=sharing
https://drive.google.com/file/d/1r3OlwUfJq5usaTTWwdLZxrMay7xDbsQ1/view?usp=sharing
https://drive.google.com/file/d/1r3OlwUfJq5usaTTWwdLZxrMay7xDbsQ1/view?usp=sharing
https://drive.google.com/file/d/1r3OlwUfJq5usaTTWwdLZxrMay7xDbsQ1/view?usp=sharing
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3. AQUISICAO DE CAMERAS CORPORAIS PELOS ESTADOS

A seguir, sistematizamos de forma breve, as informagoes referentes aos instru-
mentos de contratacao das cameras corporais e sistemas adjacentes, bem como
as regulamentacoes aplicaveis ao funcionamento dos equipamentos. Nao foram
abrangidas por essa pesquisa 0 nome das empresas contratadas, os valores e 0s
ajustes contratuais eventualmente praticados. Todos os arquivos citados estao
disponiveis publicamente para consulta.

Sintese descritiva dos dados coletados via Lei de Acesso a Informacgao

Em Minas Gerais 0 pregao eletronico para registro de precos n. 077/2022, teve
como objeto a aquisicao de Camera Operacional Portatil - COP (Body-Worn-
-Camera), Dockstation, Servidor de Rede e Softwares, conforme especificacoes
constantes no Anexo I - Termo de Referéncia. Ocorreram pequenas variagoes
na especificacao dos equipamentos por lote. O uso dos equipamentos é regula-
mentado pelo Procedimento Operacional Padrao - pop no 1.7.0.042, de 27 de
outubro de 2022, formalizado através do Memorando no 30.127.3/22 — EMPM.

No estado do Para, a Secretaria de Seguranca Publica foi a responséavel pelo
edital de pregao eletronico para registro de precos n. 005/2023-SEGUP/PA, para
prestacao de servico de locacdo de cameras operacionais portateis com solu-
cao para captagao, transmissao, armazenamento, software de custodia e gestao
de evidéncias digitais, acionamento remoto, live streaming, posicionamento de
GPS e software de monitoramento para atender as atividades operacionais dos
agentes de Seguranca Publica do Estado do Para, de acordo com as condicoes
e especificacoes técnicas constantes no Termo de Referéncia, Anexo I do Edital.

Quanto a regulamentacao aplicavel ao uso das cameras corporais, a SEGUP/
PA informou através da resposta ao pedido de acesso a informagao (SIC. PA n°
3012/2023) que cada instituicao tem liberdade para estabelecer suas normas
e portarias de acordo com o objetivo institucional do 6rgao. Provocada, a Policia
Militar do Para informou que adota a legislacao e regulamentacao desenvolvida
pela Secretaria Nacional de Seguranca Publica, a qual contribuiu no processo de
formulacao (SIC.PA n°128/2024).

No estado do Rio Grande do Norte, a Secretaria de Estado da Seguranca Publica
e da Defesa Social, realizou a contratacao das cameras corporais com plataforma
de evidéncias através do Convénio SENASP/MJSP n° 905023/2020 (Modernizar
a Policia Militar do Rio Grande do Norte, por meio de viaturas, cameras corpo-
rais, equipamentos de protecao individual e equipamentos médicos hospitalar),
de acordo com as especificacoes, e demais condicdoes constantes no Termo de
Referéncia e no Edital do Pregao Eletronico no 051/2021 - CPL/SESED.


https://drive.google.com/file/d/1Qh0RDjMENYIZuSVP6GWIYWlxWPRGAxn7/view?usp=sharing
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Em janeiro de 2023 estabeleceu a portaria normativa n° 063/2023-GC/PMRN
que disciplina o funcionamento e operacionalizacao das cameras operacionais
portateis, bem como a politica de armazenamento, custodia e difusao de evidén-
cias digitais registradas.

No Rio de Janeiro, a Secretaria da Casa Civil foi a responsavel pela publicacao
do edital de pregao eletronico para registro de precos n° 08/2021, que tem
como objeto a “prestacao de servicos, continuos e especializados, que englobam:
solucao integrada de captagao, armazenamento, transmissao, gestao e custodia
de evidéncias digitais, por meio de cameras operacionais portateis, e demais
equipamentos necessarios a instalacao/execucao, para estabelecer os links com
o sistema de armazenamento em nuvem”.

Quanto as normas que disciplinam o uso dos equipamentos estao Lei n°
5588/2009 (alterada pela Lei 9298/2021) - Lei da camera corporal, que deter-
mina a instalacao de cameras de video e audio em viaturas e aeronaves utilizadas
para servir as areas de Seguranca Publica e da Defesa Civil do Estado do Rio de
Janeiro, bem como monitoramento e registro das acoes individuais dos agentes
de seguranca publica atraves de cameras corporais.

O Decreto 48.394/2023, que atualizou o programa estadual de transparéncia em
acoes de seguranca publica, o Decreto 47.975/2022, que regulamenta o procedi-
mento de acesso a informacao em relagao ao programa estadual de transparéncia
e a Resolucao SEPM n® 241/2022, que regulamenta o fluxo de acesso aos dados
e define a responsabilidade dos 6rgaos da Secretaria de Estado de Policia Militar.

Em Rondonia, a Superintendéncia Estadual de Licitagdes realizou o edital pregao
eletronico N° 801/2022/ALFA/SUPEL/RO, para aquisicao de “Body Cam (camera
policial operacional portateis), Dock Station, suporte Body Cam para fixagao no
Colete Balistico e Software de Gerenciamento, Custodia e Pesquisa de Evidéncias
Digitais” de interesse da Secretaria de Estado da Seguranca, Defesa e Cidadania
- SESDEC. O regulamento do uso dos equipamentos é realizado atraves do Proce-
dimento operacional padrao de utilizacao da camera policial individual - POP n°
1.5 da Policia Militar.

O Estado de Santa Catarina, pregao eletronico N° 011/PMSC/2019 realizou a
“aquisicao de cameras policiais individuais e estacoes (dock station) computado-
rizadas, com armazenamento minimo de 06 tb, para descarregamento automatico
de dados, alimentacao elétrica da bateria e armazenamento das imagens, com
software de gerenciamento de dados.”

As determinacoes sobre o uso dos equipamentos se dao através do Ato n° 822/
PMSC/2023; o Ato n. 785/PMSC/2023 e o Procedimento Operacional Padrao n°
201.1.8 - Utilizacao de Camera Policial Individual, que regulamentam o uso de
imagens provenientes de cameras policiais individuais e cameras de videomo-
nitoramento no ambito da Policia Militar de Santa Catarina.
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A Policia Militar de Sao Paulo, por meio do edital de pregao presencial inter-
nacional DTIC No PR-183/0012/20 adquiriu “solucao integrada de captacao,
armazenamento, transmissao gestao e custodia de evidéncias digitais por cameras
operacionais portateis nas atividades policiais, com o fornecimento de body-wor-
n-camera (camera operacional portatil)”.

De acordo com a resposta ao pedido de acesso a informacao n°® 474442317122,
foram desenvolvidas uma diretriz e procedimento operacional padrao que nao foi
disponibilizado por tratarem de dados estratégicos para o planejamento opera-
cional.

Na pesquisa, nao identificamos a origem dos recursos e programas que culmina-
ram na aquisicao dos equipamentos. Indicamos a necessidade de fazé-lo quando
oportuno, para verificacao do processo de desenvolvimento e elaboracao das
normas aplicaveis ao funcionamento das cameras corporais no que diz respeito
a privacidade e a protecao de dados, especialmente no uso secundario de dados
pessoais.

Como evidéncia da importancia da investigacao complementar, indicamos a
analise da experiéncia internacional e estudos prévios do Centro de Altos Estudos
Superiores (CAES) da PMESP, que foram utilizados para subsidiar o desenvolvi-
mento do programa Olho Vivo em Sao Paulo, responsavel pelo estabelecimento
do uso das cameras corporais pela corporacao.

No Rio Grande do Norte, a aquisicao dos equipamentos se deu através do Convé-
nio com a Secretaria Nacional de Seguranca Publica do Ministério da Justica e da
Seguranca Publica, 6rgao que tambéem desenvolve o Projeto Nacional de Cameras
Corporais.

Discussao dos dados analisados

A partir dos dados apresentados, é possivel iniciar uma discussao sobre a imple-
mentacao e regulamentacao do uso de cameras corporais (body cams) nas forcas
de seguranca publica em diversos estados brasileiros. A analise pode ser segmen-
tada em diferentes areas de interesse, que exploramos abaixo, sem a pretensao
de exaurir as discussoes sobre cameras corporais.

Primeiro, observamos uma adaptacao as necessidades locais. Os estados estao
utilizando editais de pregao eletronico para aquisicao e locagao de cameras corpo-
rais, ajustando especificacoes técnicas conforme suas necessidades especificas.
Em Minas Gerais, o foco esta na aquisicao de cameras, dockstations, servidores
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e softwares, enquanto no Para, a énfase é na locagao de cameras com solucoes
completas de captacao, transmissao e monitoramento.

Em segundo lugar, a regulamentagao do uso das cameras varia consideravel-
mente entre os estados. Em alguns casos, como Minas Gerais e Rondonia, proce-
dimentos operacionais padrao especificos sao adotados, enquanto em estados
como o Pard, ha liberdade para que cada instituicdao estabeleca suas proprias
normas. O Rio Grande do Norte desenvolveu portarias normativas detalhadas para
0 Uso e gestao das cameras, enquanto o Rio de Janeiro possui leis especificas
que regulam a instalagao e uso de cameras em viaturas e nas agoes dos agentes
de seguranca publica. Essas variacdes seguem uma légica federativa no Brasil,
que atribui aos Estados a competéncia normativa para questoes de seguranca
publica. Uma das grandes dificuldades de normatizacao e regulacao por parte do
governo federal consiste justamente na identificagcao de uma clara competéncia
constitucional para propor normas para cameras corporais, Sem que isso seja
identificado como uma violacao de competéncia prevista na Constituicao.

Em terceiro lugar, observamos que a transparéncia no uso e gestao dos dados
capturados pelas cameras também varia. No Rio de Janeiro, decretos e resolu-
coes foram implementados para garantir a transparéncia nas agoes de seguranca
publica e no acesso aos dados gerados. Em Sao Paulo, apesar de diretrizes e
procedimentos operacionais terem sido desenvolvidos, eles nao foram disponi-
bilizados publicamente, citando a natureza estratégica dos dados para o plane-
jamento operacional.

Em quarto lugar, identificamos que os estados estao investindo em tecnologias
avancadas para garantir a eficiéncia e a eficacia do uso das cameras corporais.
Isso inclui solucoes integradas que envolvem captacao, armazenamento, trans-
missao e gestao de evidéncias digitais, aléem de funcionalidades como aciona-
mento remoto, live streaming, e posicionamento por GPS. Santa Catarina, por
exemplo, adquiriu sistemas que permitem o descarregamento automatico de
dados e o gerenciamento eficiente dessas informagoes. No entanto, este impulso
por eficiéncia é desacompanhado de mecanismos preventivos como avaliagcoes
de impacto a protecao de dados pessoais e outros instrumentos preventivos ja
previstos na LGPD.
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Resumo da aquisicao das cameras corporais pelos estados

Instrumento de

Estado contratacio Tecnologias adquiridas (Equipamentos) Normas de utilizacao

Minas Gerais PREGAO
ELETRONICO Camera Operacional Portatil - COP (Body- PROCEDIMENTO OPERACIONAL
PARA REGISTRO Worn-Camera), Dockstation, Servidor de Rede e PADRAO - POP n0 1.7.0.042, de
DE PRECOS No Softwares 27 de outubro de 2022
077/2022

Para EDITAL PREGAO Cameras operacionais portateis com solucao
ELETRONICO para captacao, transmissao, armazenamento, Adota a legislacao e
PARA REGISTRO software de custodia e gestao de evidéncias regulamentacao desenvolvida
DE PRECOS N.o digitais, acionamento remoto, livestreaming, pela Secretaria Nacional de
005/2023-SEGUP/ posicionamento de GPS e software de Seguranca Publica
PA monitoramento

Rio Grande Edital do Pregao

do Norte Eletronico no Cameras corporais com plataforma de Portaria normativa n°® 063/2023-

051/2021 - CPL/
SESED

evidéncias

GC/PMRN

Rio de Janeiro

EDITAL DE PREGAQ
ELETRONICO PARA

REGISTRO DE

Solucao integrada de captacao, armazenamento,
transmissao, gestao e custodia de evidéncias
digitais, por meio de cameras operacionais
portateis, e demais equipamentos necessarios

Lei n® 5588/20009 (alterada

pela Lei 9298/2021), Decreto
N°48.394/2023, Decreto
47.975/2022, Resolucao SEPM n°

PRECOS N°08/2021 a instalacao/execucao, para estabelecer os links
: 241/2022
com o sistema de armazenamento em nuvem
Rondonia PREGAO Body Cam (camera poh(:lal operacional Procedimento operacional padrio
ELETRONICO N°; porta’gels)LDock S, Sljporie Body Cam de utilizacao da camera policial
801/2022/ALFA/ peid DiEez0me Lelete Bl @ St s individual - POP n° 1.5 da Policia
SUPEL/RO de Gerenciamento, Custddia e Pesquisa de Militar '
Evidéncias Digitais '
Santa Aquisicao de cameras policiais individuais e
Catarina . estacoes (dock station) computadorizadas, Ato n® 822/PMSC/2023; 0
PREGAO com armazenamento minimo de 06 tb, Ato n. 785/PMSC/2023 e o
ELETRONICO No para descarregamento automatico de Procedimento Operacional Padrao
011/PMSC/2019 dados, alimentacao elétrica da bateria e n®201.1.8 - Utilizacao de Camera
armazenamento das imagens, com software de Policial Individual
gerenciamento de dados
Sao Paulo EDITAL DE PREGAO Solugao integrada de captagao, armazenamento,
PRESENCIAL transmissao gestao e custodia de evidéncias digitais Diretriz e procedimento operacional
INTERNACIONAL por cameras operacionais portateis nas atividades Tz € procedimento Opete
o . padrao que nao foi disponibilizado
DTIC No policiais, com o fornecimento de body-worn-camera

PR-183/0012/20

(camera operacional portatil)
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4. APLICABILIDADE DE PRINCIPIOS DA LGPD NO USO DAS
CAMERAS CORPORAIS

A Lei Geral de Protecao de Dados Pessoais (LGPD), em vigor desde 2020, regula-
mentou o tratamento de dados pessoais, por meios fisicos e digitais, por pessoas
naturais e juridicas de direito publico e privado. A fim de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da persona-
lidade da pessoa natural, foram estabelecidas regras que devem ser respeitadas
por todos os entes da federacao.

No passado, argumentou-se sobre um eventual conflito a respeito da aplicabili-
dade ou nao da LGPD em relacao ao tratamento de dados na seguranca publica.
Tal interpretacao apoia-se na leitura do art. 4°, inciso III, que aponta regime de
excecao para atividades previstas na lei:

“Art. 4° Esta Lel ndo se aplica ao tratamento de dados
pessoais:

(...)

IIT - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

¢) seguranca do Estado; ou

d) atividades de investigacdo e repressdo de infragoes
penais;”

Ha, no entanto, parametros importantes a serem considerados nessa excecao.
O paragrafo primeiro do referido artigo estabelece que o tratamento de dados
pessoais previsto no inciso III sera regido por legislacao especifica. Tal legisla-
cao devera prever medidas proporcionais e estritamente necessarias ao atendi-
mento do interesse publico, havendo, inclusive, um projeto de lei encaminhado
no Congresso.®

Destaca-se que, na auséncia da legislacao especifica, a propria LGPD deter-
mina que deverao ser observados o devido processo legal, os principios gerais
de protecao e os direitos do titular, parametro essencial para o tratamento de
dados pessoais em curso.

A necessidade de adequacao aos principios da LGPD no tratamento de dados
na seguranca publica é reforcado com em 2022, com a inclusao da protecao de

6 Atualmente, o Projeto de Lei 1515/22 que trata da aplicacao da Lei Geral de Protecao de Dados Pessoais (LGPD)
para fins de seguranca do Estado, de defesa nacional, de segurancga publica e de investigacao e repressao de in-
fragdes penais, popularmente conhecido como LGPD Penal ¢ uma das propostas de maior destaque em tramitagao
no Congresso Nacional, entretanto até a data de escrita deste relatério, nenhuma legislacdo com este proposito foi
aprovada. A Data Privacy Brasil produziu uma Nota Técnica em 2021 analisando o anteprojeto de lei proposto pela
Comissao de Juristas da Camara dos Deputados. Para mais informagdes: https://www.dataprivacybr.org/documen-
tos/nota-tecnica-sobre-o-anteprojeto-de-lei-para-seguranca-publica-e-investigacao-criminal/?idProject=196



https://www.dataprivacybr.org/documentos/nota-tecnica-sobre-o-anteprojeto-de-lei-para-seguranca-publica-e-investigacao-criminal/?idProject=196
https://www.dataprivacybr.org/documentos/nota-tecnica-sobre-o-anteprojeto-de-lei-para-seguranca-publica-e-investigacao-criminal/?idProject=196
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dados pessoais no rol de direitos fundamentais (Art. 5°, LXXIX CF), nao havendo
duvidas quanto a responsabilidade do Estado sob sua tutela. Além disso, por
definicao constitucional, a seguranca publica € um dever do Estado (Art. 144
CF), efetivada por ¢rgaos da administracao publica direta, submetidos ao prin-
cipio da legalidade (Art. 37 CF) no exercicio de suas funcoes e na realizagao de
contratacoes.

Na literatura, ha poucas duvidas sobre a aplicabilidade da Lei Geral de Protecao
de Dados Pessoais na utilizacao das cameras corporais. De Souza, em analise
sobre o uso pelas policias militares do Parana, observa o seguinte:

“O uso de cdmeras corporais pela Policia Militar do Parand
(PMPR) representa um avanco significativo no campo da
seguranca publica, mas traz consigo uma série de desafios
legais e éticos. No cerne dessa questdo, estdo as legislagoes
brasileiras relacionadas a privacidade, protegdo de dados e
atuacgado policial, que formam a base legal para a utilizacdo
desses dispositivos. Estas legislacoes, incluindo a Lei Geral
de Protecdo de Dados Pessoais (LGPD), estabelecem dire-
trizes claras para a coleta, armazenamento e uso de dados
pessoais, 0s quais sdo diretamente relevantes para as grava-
coes feitas pelas cameras corporais. O desafio da privacidade
e particularmente premente, pois as cdmeras podem capturar
informacoes pessoais sensiveis durante as interacoes entre
policiais e cidadaos. Consequentemente, surge a necessidade
de regulamentacoes especificas que ditem quando e como
essas gravacgoes podem ser realizadas e utilizadas, assegu-
rando que sejam compativeis com as leis de privacidade e
protecdo de dados” (De Souza, 2024, p. 3).

E sob esta dtica que a pesquisa se orienta. As cAmeras corporais Sao capazes
de coletar e tratar dados pessoais, envolvendo tanto agentes do estado quanto
cidadaos. Por registrarem abordagens e operacoes policiais, seu registro pode ser
requisitado como prova em procedimentos administrativos e judiciais, trazendo
uma perspectiva importante em investigacoes e litigios. A utilizacao de tecno-
logias digitais na seguranca publica inaugura novos desafios inclusive quanto a
definicao da extensao da propria atividade. A criacao de mecanismos de promo-
cao da protecao de dados é capaz de auxiliar na efetividade de outros direitos e
garantias fundamentais, como o devido processo, o direito a intimidade e a nao
discriminacao.
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Medidas de governanca para garantia da integridade e seguranca dos dados
sao importantes para a preservacao da cadeia de custédia da prova judicial,” por
exemplo.BA instrumentalizacao de procedimentos para garantia dos direitos dos
titulares de dados, como a confirmacao do tratamento e a correcao de informa-
coes inexatas, podem impactar diretamente o direito a liberdade de cidadaos e
agentes policiais, ou mesmo ensejar acao judicial, como habeas corpus, concedido
sempre que alguém sofrer ou se achar ameacado de sofrer violéncia ou coacao
em sua liberdade de locomocao, por ilegalidade ou abuso de poder.

A partir do material coletado em fontes primarias e secundarias, a pesquisa
apresenta uma sistematizacao juridica da efetividade das politicas de cameras
corporais ao direito fundamental a protecao de dados. Abaixo, indicamos em forma
de tabela os referenciais juridicos que embasam a conformidade das atividades
de policias militares que adotaram as cameras corporais em suas atividades. Sao,
ao total, sete requisitos para o tratamento licito de dados pessoais na seguranca
publica.

7 Considera-se cadeia de custddia o conjunto de todos os procedimentos utilizados para manter e documentar a
histdria cronologica do vestigio coletado em locais ou em vitimas de crimes, para rastrear sua posse e manuseio a
partir de seu reconhecimento até o descarte.

8 Nesse sentido, dizem De Souza & Bolzan de Morais: “a escorreita utilizagao das cameras portateis, com a cap-
tacdo de sons e imagens de toda a dindmica da abordagem desencadeada pelos agentes das corporagoes policiais
militares, legitima as provas colhidas. A transparéncia da atuacao gera, como consequéncia, a valorizacao do conteu-
do probatdrio captado nacquela fase extrajudicial para orientar e robustecer os elementos reunidos durante o inquéri-
to policial, assim como a decisao judicial” (De Souza & Bolzan de Morais, 2024, p. 4).
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Parametros para o tratamento de dados pessoais na segurancga
publica de acordo com a Lei n® 13.709/2018 - Lei Geral de
Protecao de Dados Pessoais (LGPD)

Critérios para o tratamento de dados
por forcas de seguranca publica

Dispositivo legal

Garantia do devido processo legal e
finalidade para tratamento de dados
pessoais, de acordo com interesse
publico.

Observacao dos principios gerais de
protecao de dados (art. 6°, LGPD)

Cumprimento dos direitos dos titulares de
dados (arts. 17 a 22,, LGPD)

Art. 4°, § 1°, LEI N° 13.709/2018 (LGPD): O
tratamento de dados pessoais previsto no

inciso III sera regido por legislacao especifica,
que devera prever medidas proporcionais e
estritamente necessarias ao atendimento do
interesse publico, observados o devido processo
legal, os principios gerais de protecao e 0s
direitos do titular previstos nesta Lei.

O tratamento de dados por pessoa de
direito privado somente é autorizado
sob a tutela de pessoa juridica de direito
publico.

Dever de informacao a Autoridade
Nacional de Protecao de Dados, caso
o0 tratamento de dados para fins de
seguranca publica seja realizado por
pessoa juridica de direito privado.

Vedacao ao tratamento de dados
integralmente por pessoa juridica de
direito privado, exceto quando essa for
constituida integralmente por capital
publico.

Art. 4°,§ 2°, LEI N° 13.709/2018 (LGPD): E
vedado o tratamento dos dados a que se refere
o inciso ITI do caput deste artigo por pessoa de
direito privado, exceto em procedimentos sob
tutela de pessoa juridica de direito publico, que
serao objeto de informe especifico a autoridade
nacional e que deverao observar a limitacao
Imposta no § 4° deste artigo.

Art. 4°, § 4° LET N° 13.709/2018 (LGPD): Em
nenhum caso a totalidade dos dados pessoais
de banco de dados de que trata o inciso III do
caput deste artigo podera ser tratada por pessoa
de direito privado, salvo por aquela que possua
capital integralmente constituido pelo poder
publico.

Elaboracdo e entrega de relatério de
impacto a protecao de dados pessoais
para avaliacao da Autoridade Nacional de
Dados Pessoais

Art. 4°,§ 3° LETN°®13.709/2018 (LGPD): A
autoridade nacional emitird opinides técnicas ou
recomendacoes referentes as excecoes previstas
no inciso III do caput deste artigo e devera
solicitar aos responsaveis relatorios de impacto a
protecao de dados pessoais.

Dentre os sete requisitos, a pesquisa se debrucou especialmente nas finalida-
des do tratamento de dados pelas cameras corporais. Isso se deu por conta da
metodologia adotada, de analise documental a partir de processos de transpa-
réncia ativa e passiva, garantindo o controle social de politicas publicas. Para uma
analise da garantia do devido processo legal seriam necessarias outras fontes,
de modo que nao abarcamos em detalhes essa exigéncia.
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O cumprimento de principios gerais de protecao de dados e direitos de titulares
serao analisados de forma subsidiaria a partir do tratamento de dados pessoais
exposto nos editais de contratacao.

O objetivo dessa proposta & expor, de forma mais didatica, como o fluxo de dados
e informacoes em diferentes artefatos - cameras corporais, dockstations, softwa-
res de gestao, banco de dados e aplicativos de celular - formam uma trama socio-
técnica que, dependendo de sua composicao e governanca, afetam as normas
da LGPD e outros direitos fundamentais.

Nesse sentido, os principios de adequacao, necessidade, livre acesso, qualidade
dos dados, transparéncia, seguranca, prevencao, nao discriminacao, responsabili-
zacao e prestacao de contas serao abordados a medida em que forem relevantes
no que tange aos usos primarios e secundarios no tratamento de dados e nas
regulamentacoes de cada estado sobre o tema. Por fim, traremos dados empi-
ricos sobre o dever de informacao a ANPD caso o tratamento de dados envolva
empresas privadas, bem como a elaboracao e entrega de relatério de impacto a
protecao de dados pessoais a autoridade.
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5. FINALIDADE DO TRATAMENTO DE DADOS PESSOAIS

Conforme demonstrado na segao anterior, na falta de lei especifica, os principios
gerais de protecao de dados, previstos na LGPD sao norteadores para o tratamento
de dados na seguranca publica. Sao, ao todo, dez principios estabelecidos no art.
6° da Lei Geral de Protecao de Dados: finalidade, adequacao, necessidade, livre
acesso, qualidade dos dados, transparéncia, seguranca, prevencao, nao discri-
minacao e resposabilizacao e prestacao de contas.

Ainda que seja necessaria a observancia de todos os principios, a pesquisa
concentra seus esforcos analiticos sobre as finalidades do tratamento de dados
em cameras corporais, avaliando se os instrumentos contratuais e regulatorios
garantem “propdsitos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades” (art. 63, I, LGPD).

A escolha se deu para garantia de estudo aprofundado sobre o tema, especial-
mente diante do objeto proposto, qual seja, 0s usos primarios e secundarios dos
dados tratados em cameras corporais. Nao obstante, os demais principios serao
apontados como referéncias a medida em que forem relevantes para os resulta-
dos da pesquisa empreendida.

Conforme estabelecido em lei, o titular de dados deve ser informado sobre o
que é feito com as suas informacoes pessoais. Geralmente, o cumprimento desta
exigéncia é realizado através de politicas de privacidade, que apesar de nao serem
obrigacoes legais expressas, sao 0 meio de apresentacao de forma acessivel das
finalidades do tratamento por todo o ciclo, desde a coleta até o descarte dos dados
pessoais, bem demais informacoes relevantes para o exercicio dos direitos dos
titulares.

Alem disso, o processo de construcao de normas aplicaveis ao uso e opera-
cionalizacao das cameras corporais em curso pelo do Ministério da Justica e
Seguranca Publica através do Projeto Nacional de Cameras Corporais possui
adesao voluntaria e nao versa sobre os mecanismos de protecao de dados de
forma pormenorizada, abordando as questoes concernentes a obrigatoriedade
da publicidade do finalidade do tratamento de dados pessoais pelas policias
atraves dos equipamentos.

Pelos motivos expostos, diante da auséncia total ou parcial das politicas de
privacidade emitidas pelas policias militares, verificada através de pedidos de
acesso a informacao, iniciamos nesta secao a avaliacao das finalidades do trata-
mento de dados pessoais a partir das justificativas presentes nos instrumentos
de contratacao dos equipamentos.



CAMERAS CORPORAIS NA SEGURANCA PUBLICA NO BRASIL 29

Os editais sao documentos publicos, emitidos pela administragao publica direta
e tém em sua composicao definida por lei, o termo de referéncia, que deve conter
dentre os elementos descritivos a definicao do objeto e a fundamentacao da
contratacao (Art. 6°, XXIII, a, b, Lein®14.133/2021 e Lei n® 8.666/93).

Os editais de contratacao das cameras corporais dos estados analisados se
iniciaram no ano de 2019 e foram até o ano de 2023, geralmente sob coorde-
nacao das secretarias de seguranca publica, € importante destacar que o 6rgao
responsavel pela contratacao nao necessariamente € o que vai definir a norma
de utilizacao.

As justificativas para aquisicao dos equipamentos em geral se localizam nos
termos de referéncia e fazem mencao a experiéncia internacional e de outros
estados como Sao Paulo, a ferramenta de combate a criminalidade.

Destaca-se que nem todos os documentos de contratacao das tecnologias conti-
nham a justificativa de forma explicita, como no exemplo do estado de Rondonia,
que sumariza seus objetivos. Para fins desta comparacao, considerando que nao
ha mencao explicita ao tratamento de dados pessoais, entende-se como finali-
dade do tratamento a justificativa, e em alguns casos, o objetivo, fornecidos para
a aquisicao da ferramenta, e consequentemente para o uso de dados.

Assim, a partir da leitura das secoes, devidamente referenciadas, sistematiza-
mos as informacoes a apresentamos a justificativa/finalidade no quadro a seguir.
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Justificativa de contratacao e tratamento de dados

Estado

Org3o responsavel
pela contratagao

Justificativa

Minas Gerais

Policia Militar do Estado
de Minas Gerais

Potencializar a producao de provas e aumentar a transparéncia nas intervencoes policiais.
(Termo de Referéncia - Pagina 59)
PREGAO ELETRONICO PARA REGISTRO DE PRECOS No 077/2022

Para

Secretaria de Estado de
Seguranca Publica e Defesa Social
— SEGUP/PA

Maior garantia probatdria nas acoes de seguranca publica no combate a criminalidade
(Termo de Referéncia - Pagina 31)
EDITAL

PREGAO ELETRONICO PARA REGISTRO DE PRECOS N.° 005/2023-SEGUP/PA

Rio Grande
do Norte

Secretaria de Estado da Seguranca
Publica e da Defesa Social

Proporcionar maior confiabilidade, amparo e garantia da integridade do agente de seguranca, gerar
evidéncias para prover materialidade de eventuais crimes, diminuir dentincias falsas contra policiais em
Servico.

(Termo de referéncia - Paginas 25 e 26)

PREGAQ ELETRONICO N° 51 /2021

Rio de
Janeiro

Secretaria de Estado
da Casa Civil

“0 emprego desses equipamentos no dia a dia policial busca atender aos seguintes objetivos basicos:
Proteger os policiais e agentes nos casos de falsa acusacao;

Mitigar a reacao das pessoas em conflito com a lei, pela percepcao de que estao sendo filmadas, e
consequentemente, reduzir a necessidade de uso proporcional da forga por parte dos policiais;

Aumentar a transparéncia e a fiscalizacao das acoes policiais e do uso proporcional da forca; e,

Qualificar o conjunto probatorio de praticas ilicitas, contribuindo para a efetividade da persecucao
criminal.”

(Termo de referéncia - Pagina 1)
EDITAL DE PREGAO ELETRONICO PARA REGISTRO DE PRECOS No 08/2021 + TERMO DE REFERENCIA

RIO DE JANEIRO.pdf

Rondo6nia

Secretaria de Estado da
Seguranca, Defesa e Cidadania
(SESDEC)

“3.4.(...) O emprego desses equipamentos no dia a dia policial busca atender aos seguintes objetivos
basicos:

a) Proteger os policiais e agentes nos casos de falsa acusacao;

b) Mitigar a reacdo das pessoas em conflito com a lei, pela percepcao de que estdo sendo filmadas, e
consequentemente, reduzir a necessidade de uso proporcional da forca por parte dos policiais;

c) Aumentar a transparéncia e a fiscalizacdo das acoes policiais e do uso proporcional da forca; e,

d) Qualificar o conjunto probatério de préaticas ilicitas, contribuindo para a efetividade da persecucao
criminal.

e) Aumentar a capacidade operacional de Combate a criminalidade;
f) Prova documental altamente confidvel;
g) Contribuir com o servico de inteligéncia policial, na coleta de dados;

h) Otimizar as atividades preventivas do policiamento;”
(Termo de referéncia - Pagina 34)
PREGAO ELETRONICO

N°. 801/2022/ALFA/SUPEL/RO

Santa
Catarina

Secretaria de Estado da Seguranca
Publica
Policia Militar

“0 emprego desses equipamentos no dia a dia policial vem buscando atender aos seguintes objetivos
basicos:

Qualificar o conjunto probatorio de praticas ilicitas, contribuindo para a efetividade da persecucao
criminal;

Proteger os policiais militares nos casos de falsa acusacao;

Aumentar a transparéncia e a fiscalizacao das acoes policiais e do uso da forca; e,

Mitigar a reacao das pessoas em conflito com a lei, pela percepcao de que estao sendo filmadas, e
consequentemente, reduzir a necessidade de uso da forca por parte dos policiais militares.”

(Termo de referéncia - Pagina 19)
PREGAQO ELETRONICO No 011/PMSC/2019

Sao Paulo

Secretaria de Estado da Seguranca
Publica

Policia Militar do Estado

de Sao Paulo

Tanto o Edital quanto o Projeto Basico nao apresentam de forma explicita uma justificativa para a
contratacdo para além do interesse de captar e armazenar imagem, bem como gestdo da cadeia de
custodia.

EDITAL DE PREGAO PRESENCIAL INTERNACIONAL DTIC No PR-183/0012/20.



https://drive.google.com/file/d/1vAkValttVrTW83l3M3TLUlKJTEOAFD5J/view?usp=sharing
https://drive.google.com/file/d/11vYHgnwH-ScJZ1taWL_OGD7a3G8I_KAq/view?usp=sharing
https://drive.google.com/file/d/11vYHgnwH-ScJZ1taWL_OGD7a3G8I_KAq/view?usp=sharing
https://drive.google.com/file/d/1Jjf4e2-jWk2pOAd4KdqCZgecOPz9AfOy/view?usp=sharing
https://drive.google.com/file/d/1TFnjPuX6diHmpvsfd8QVhYm6tf1tRw-P/view?usp=sharing
https://drive.google.com/file/d/11S72TvmuGf8qwf3F9UYt9e5DF85zfVfv/view?usp=sharing
https://drive.google.com/file/d/11S72TvmuGf8qwf3F9UYt9e5DF85zfVfv/view?usp=sharing
https://drive.google.com/file/d/1NHr68ylJCRMa_aARbOc-dC2qTp7Ij0QB/view?usp=sharing
https://drive.google.com/file/d/1NHr68ylJCRMa_aARbOc-dC2qTp7Ij0QB/view?usp=sharing
https://drive.google.com/file/d/1bNw4_H8TVh-DyBCg6F3v8B-A_MbUou3h/view?usp=sharing
https://drive.google.com/file/d/1g4Gf83MaBA8GFj3Qhdosmvh7WfYNw1RX/view?usp=sharing

infografico | COMO AS CAMERAS FUNCIONAM
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Recolha da camera Politicial utiliza a
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corporal na dockstation camera corporal

2
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entre os dispositivos armzenamento
Normas aplicaveis (Art. 4°, 6°e 17 a 22 - LGPD, PORTARIA DO MINISTRO N°

@
648/2024 - Estabelece diretrizes sobre o uso de cameras corporais pelos orgaos de

Descarte .
seguranca publica. e NT-SENASP n° 014/2024 - Cameras Corporais para
emprego em seguranca publica e Normas especificas das Policias Militares

Unidade de acesso
as imagens
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6. USOS PRIMARIOS E SECUNDARIOS DE DADOS PESSOAIS

A Lei Geral de Protecao de Dados define tratamento como qualquer operacao
realizada com dados pessoais como a coleta, armazenamento, transmissao, clas-
sificacao, entre outros®. O funcionamento das cameras corporais utilizadas na
seguranca publica implica na realizacao de tratamento de dados pessoais porque
essas informacoes podem identificar uma pessoa natural, ou torna-la identificavel.

Para o uso das cameras corporais, policiais militares devem se identificar, asso-
ciando seu nome a camera retirada da dock station, de modo que os registros de
localizacao e imagens se relacionam diretamente ao profissional da seguranca
publica. Outro exemplo diz respeito a associacao das imagens e audios capturados
com pessoas abordadas pela policia ou que tenham sido registradas durante as
operacoes policiais. Ainda que nao sejam identificadas, sao identificaveis - abar-
cando, portanto, o conceito de dado pessoal.

A pesquisa define como uso primario o conjunto de dados pessoais tratados para
atender as finalidades definidas pelos instrumentos de contratacao e normativas
de utilizacao. Conforme explicitado na secao anterior, o uso dos dados coletados
pelas cameras corporais utilizados na composicao do conjunto probatorio em
procedimento criminal e o registro de utilizacao, a numeracao que vincula o poli-
cial ao equipamento, sao exemplos do uso primario de dados pessoais tratados
pelas cameras corporais.

E complexo, entretanto, definir quais sdo os usos primarios na pratica, seria
necessario realizar o registro das operacoes de tratamento de dados pessoais
para definir qual conjunto de dados pessoais atende a finalidade, que deve ser
definida de forma objetiva.

Os dados secundarios, por sua vez, sao considerados como o conjunto de dados
pessoais tratados que nao correspondem as finalidades descritas na secao ante-
rior. Diante de justificativas, e por conseguinte finalidades pouco delimitadas,
indicar exemplos desse cenario, € uma tarefa tao complexa quanto definir os
USOS primarios.

Apesar de serem coletados para determinada finalidade, o mesmo conjunto
de dados podem ser utilizados de formas diferentes. No contexto do tratamento
de dados pelo poder publico isso traz riscos devido a assimetria de poder. Mais
riscos ainda dentro da seguranca publica.

9 “Art. 5° Para os fins desta Lei, considera-se: X - tratamento: toda operacao realizada com dados pessoais, como
as que se referem a coleta, producao, recepcao, classificacao, utilizacao, acesso, reproducao, transmissao, dis-
tribuicao, processamento, arquivamento, armazenamento, eliminacao, avaliacao ou controle da informacao, modifi-
cacao, comunicacao, transferéncia, difusao ou extracao;”
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Um exemplo claro de tal desvio, seria a utilizacao dos dados tratados pelas
cameras corporais para o desenvolvimento de policiamento preditivo, culmi-
nando na indicacao de potenciais criminosos. Ou ainda a venda dos dados para
iniciativa privada.

Um exemplo hipotético seria a transmissao das informagoes das cameras corpo-
rais para uma plataforma paga da Policia para pessoas que querem pagar para
acompanhar dados, em tempo real, das cameras corporais ou mesmo assistir
o conteudo das gravacoes para fins de entretenimento. Suponha que a Policia
crie uma conta em uma plataforma de streaming de videos na qual cidadaos
interessados em acessar os dados de cameras corporais para entretenimento,
podem pagar para visualizar seu contetdo. Isso seria uma utilizacdao secundaria
claramente deslocada do seu contexto legitimo inicial, em notavel violacao aos
direitos de protecao de dados pessoais.

Diante de tais complexidades, esta pesquisa se limitou a realizar o mapeamento
dos dados pessoais tratados pelas cameras corporais a partir das especificacoes
técnicas e requisitos dos equipamentos presentes nos instrumentos de contra-
tacao e os organizamos na Tabela n° X - Sistematizacao de informacoes.

Os dados pessoais tratados pelas cameras corporais, identificados através dos
documentos de contratacao, variam em maior grau de detalhamento de acordo
com o estado. Nesta secao traremos as informacoes coletadas de forma sistema-
tizada para fins de compreensao didatica do fluxo informacional criado a partir
da metodologia proposta.

Por causa da auséncia de politicas de privacidade, a qual destacamos nova-
mente a nao obrigatoriedade de elaboracao, identificamos as finalidades de trata-
mento dos dados pessoais pelas cameras corporais atraves das justificativas para
contratacao dos equipamentos, geralmente expressos nos termos de referéncia.
Quando presentes, as justificativas costumam ser abrangentes, em alguns casos
explicitas, mas em geral, dizem respeito a:


https://docs.google.com/spreadsheets/d/1-fj9e2UPpIhT3aFXxSZ00YczB8kLnV7z1-HdEL-S4Ts/edit?usp=sharing
https://docs.google.com/spreadsheets/d/1-fj9e2UPpIhT3aFXxSZ00YczB8kLnV7z1-HdEL-S4Ts/edit?usp=sharing
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» Producao de provas e evidéncias;
» Protecao da sociedade e do agente policial;

» Garantir a confiabilidade da atuacao da policia, aumentar a transparéncia na
fiscalizacao da atividade policial;

» Otimizar atividades preventivas de policiamento, apoio a definicao de estra-
tégias de inteligéncia.

» O conceito de tratamento de dados pessoais é trazido pela LGPD em seu
artigo 5°, inciso X, compreendendo uma serie de operacoes??, sendo possivel
identificar um ciclo comum a todas as instituicoes e sistemas do recorte. O
conceito de ciclo de vida dos dados refere-se as diferentes etapas pelas quais
um documento ou informacao passa desde a coleta até seu descarte seguro.

Aqui, apresenta-se os dados empiricos sobre o fluxo de dados pessoais iden-
tificados sob as fases propostas por Ricardo César Gongalves Sant’Ana (2016):
coleta, armazenamento, recuperacao e descarte. Segundo o autor, em todas as
fases ha fatores que devem ser levados em consideracao para sua efetiva imple-
mentacao, especialmente privacidade, integracao, qualidade, direitos autorais,
disseminacao e preservacao.

E importante destacar que a pesquisa ndo se ateve a analise das operacgdes de
tratamento, o que exige um trabalho mais amplo e minucioso. Nosso esforco se
concentrou na identificacao dos dados pessoais citados pelos documentos de
contratacao através dos requisitos sociotécnicos, para compara-los a finalidade
de sua coleta. Assim, a abordagem busca compreender o uso dos dispositivos
informaticos a partir de suas capacidades operacionais, assim como 0s contextos
sociais nos quais estao inseridos.

10 Artigo 5°, X - tratamento: toda operacao realizada com dados pessoais, como as que se referem a coleta,
producao, recepcao, classificacao, utilizacdo, acesso, reproducao, transmissao, distribuicao, processamento, arquiva-
mento, armazenamento, eliminacao, avaliacao ou controle da informacdo, modificacdo, comunicacao, transferéncia,
difusao ou extracao (Lei Geral de Protecdo de Dados).



. Z L (O Observacao: Os dados pessoais deste infografico sao exemplificativos,
| ﬂ ng I’CI f | CO | CO LETA para ter acesso a lista completa consulte o anexo Mapeamento de dados.

Policiais usam as cdmeras corporais

I
I
Policial retira cAmera corporal para uso |
I
I
I

Audio, video, fotos, data, hora, local
e metadados relacionados

Identificacao do policial vinculada a identificacao
da camera corporal.

Em rondas Em atendimentos de ocorréncia

Em momentos de pausa

Localizacao via GPS

Numero do incidente e registro de ocorréncia, dados
dos cidadaos, nome, CPF, RG, endereco e demais
Informacoes e informacoes pertinentes ao
atendimento da ocorréncia e checagem de
identificacao, aléem de dados potencialmente
sensivels de vitimas e menores de idade.

Dados pessoais dos policials, como por exemplo
dados bancarios — caso o policial faca algum
pagamento, informacoes intimas e familiares — em
chamadas pessoals
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Coleta

O primeiro momento do ciclo de vida dos dados se inicia na atraves da captura
da imagem, audio, video e metadados, que em geral correspondem a data, hora,
local e identificacao do equipamento.

Conforme Sant’Ana (2016), nessa fase € importante atentar-se as necessidades
informacionais que orientam o projeto e escolhas de quais dados serao coleta-
dos, bem como mecanismos e metodologias para que atinjam os objetivos da
empreitada. No caso das cameras corporais, a coleta € entendida enquanto um
processo, uma vez que sua operacionalizacao é realizada de forma continuada.

As cameras corporais utilizadas pelas policias militares servem como regis-
tros das atividades de policiamento ostensivo e preservacao da ordem publica,
conforme art. 144, §5° da Constituicao Federal. Assim, podem coletar dados
nas ruas, através de rondas e operacoes policiais, assim como em residéncias
ou outros espacos privados, quando seus agentes sao acionados para atender a
demandas da populacao.

Nos casos em que ha registro continuo dos turnos, destaca-se que as cameras
podem captar situacoes que potencialmente violam a intimidade tanto de agentes
policiais, quanto de pessoas proximas, seja em pausas de descanso até mesmo
idas ao banheiro.

Quando ha o acionamento da camera por comando, tal risco é mitigado, mas
apresenta outros problemas. Nao havendo um protocolo de registro a discricio-
nariedade policial € o que determina quais momentos serao gravados - e, mesmo
com normativas a respeito, seu cumprimento é dificultado pela atuacao in loco
de agentes, com pouca eficacia na fiscalizacao.

Existem equipamentos adquiridos pelas instituicoes do recorte que permitem o
acionamento remoto, atraves de live streaming**. Ainda que seja uma funcao que
possa vir a ter beneficios, como auditabilidade das operacées e mesmo controle
em situacoes especificas, como grandes eventos, tal possiblidade traz riscos tanto
de perseguicao a agentes especificos, como controle de manifestagoes politicas.

As cameras tém, em geral, a funcao de coleta de informacoes georreferencia-
das através de sistema de GPS*?. A coleta e tratamento dessas informacoes sera
abordada de forma separada, uma vez que traz importantes reflexdes a respeito
de seus usos e riscos.

Destaca-se, por fim, as limitacdes técnicas dessas ferramentas. Muitas delas

11 Transmissao audiovisual ao vivo das imagens coletadas pelas cameras para centrais de comando das Policias
Militares atraves de redes maoveis.

12 Global Positioning System, ou Sistema de Posicionamento Global, ¢ um sistema de navegacao por satélite que
define a localizacao geografica de um objeto com precisao de poucos metros.
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fazem registros em baixa qualidade com objetivo de limitar o armazenamento
das informacoes, aumentando a resolucao a partir do acionamento de agentes,
com possibilidade inclusive de tirar fotos. Aléem disso, os microfones embutidos
tém distancias maximas para captacao de som, variando conforme necessidades
da corporacao e orcamento disponivel.

Todos esses dados devem ser pensados de forma a garantir sua confiabilidade
e integridade das informacoes, condicao essencial para a utilidade dos dados.
Devem, ainda, permitir sua preservacao e analise contextual dos elementos,
garantindo a interpretacao adequada na fase de recuperacao. A fim de ilustrar
a subsecao Coleta, apresentamos a tabela a Ficha de Dados Pessoais Tratados
pela Policia Militar do Para:
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Equipamento

Dados pessoais
tratados

Referéncia (Documento Fonte)

Finalidade do
Tratamento

Requisitos gerais

Metadados
(metadados, como:
Id do usuario, N°

do registro da
ocorréncia, Id

do equipamento,
dados de horario,
posicionamento GPS)

4.9 O software de Gerenciamento e Custddia de Evidéncias Digitais,
bem como o firmware da COP, deverao ser capazes de agrupar as
gravacoes e demais registros por perfodos que correspondem as
interacdes ou ocorréncias e permitir a insercao de metadados, como:
Id do usuario, N° do registro da ocorréncia, Id do equipamento, dados
de horério, posicionamento GPS entre outros a serem informados pela
CONTRATANTE. (EDITAL PREGAO ELETRONICO PARA REGISTRO DE
PRECOS N.o 005/2023-SEGUP/PA)

Requisitos gerais

Localizacao/GPS

4.10 O posicionamento GPS devera ser incluido de forma
automatica como metadado nos arquivos rotulados como
ocorréncia, de modo que se possa rever o caminho percorrido
durante a ocorréncia. (EDITAL PREGAO ELETRONICO PARA
REGISTRO DE PRECOS N.o 005/2023-SEGUP/PA)

Especificacoes Video 8.1.13 Gravar vigeo, no minimo, em formato H264; (EDITAL

técnicas PREGAQO ELETRONICO PARA REGISTRO DE PRECOS N.o 005/2023-
SEGUP/PA)

Especificacoes Audio 8.1.14 Gravar audio, no minimo, em formato WMA ou AAC; (EDITAL

técnicas

PREGAQ ELETRONICO PARA REGISTRO DE PRECOS N.o 005/2023-
SEGUP/PA)

Especificacoes
técnicas

GPS/Localizacao

8.1.18 Possuir GPS integrado; (EDITAL PREGAO ELETRONICO
PARA REGISTRO DE PRECOS N.o 005/2023-SEGUP/PA)

Especificagoes
técnicas

Identificacao da
camera

8.1.22 O equipamento deve conter nimero de série e ano de
fabricacao; (EDITAL PREGAO ELETRONICO PARA REGISTRO DE
PRECOS N.o 005/2023-SEGUP/PA)

Especificacoes
técnicas

Identificacdo do
usuario, numero do
incidente e registro
de ocorréncia

8.1.25.2.2. Permitir a identificacdo do usuario;

Permitir a insercao do ID do incidente (N° do registro da
ocorréncia);

Permitir a insercao de metadados codigos de ocorréncia;
Inserir automaticamente como metadado a posicao GPS da
gravacao do video;

A customizagdo acima descrita devera ser realizada no prazo de ate
3 meses contados da assinatura do CONTRATO; (EDITAL PREGAO
ELETRONICO PARA REGISTRO DE PRECOS N.o 005/2023-SEGUP/
PA)

Especificacoes
técnicas

nome do arquivo

- metadados:
identificacao da
camera, inicio e fim

8.1.25.6. 0 arquivo, obrigatoriamente, devera carregar as seguintes
informacoes que podem ser em metadados: identificacao da
camera, inicio e fim da gravacao;

8.1.25.7. 0 nome do arquivo devera constituir-se de um niimero

da gravacao; Unico, como também para a identificacdo do equipamento, nao
podendo haver nenhuma COP com mesma numeragao e nenhum
arquivo com mesmo nome; (EDITAL PREGAQ ELETRONICO PARA
REGISTRO DE PRECOS N.o 005/2023-SEGUP/PA)
Especificacoes Fotos 8.3.16 Permitir que possam ser extraidos snapshots (prints) dos

técnicas

videos gravados, salvando-os em formatos JPG/PNG; (EDITAL
PREGAQO ELETRONICO PARA REGISTRO DE PRECOS N.o 005/2023-
SEGUP/PA)

Especificacoes
técnicas

Registro de usuério

8.3.18 Ter controle de acesso ao software por meio de
autenticacao de usudrios; (EDITAL PREGAO ELETRONICO PARA
REGISTRO DE PRECOS N.o 005/2023-SEGUP/PA)

Maior garantia probatéria

nas acoes de seguranca

publica no combate a
criminalidade

(Termo de Referéncia —

Pagina 31)




infografico | ARMAZENAMENTO

Na dockstation Na base de dados
Numero de cameras (Device ID), Dados customizados de acordo com
data-hora, identificacao do os sistemas (Tags de classificacao
usuario, identificacao da BASE, de evidéncias, codificacao de

pelo proprio nome do arquivo e por ocorréncias, identificacao dos tipos
metadados criados pelos usuarios de video, n® do BO ou registro,

ou gerados pelo sistema. inclusao de marca d’agua

identificadora do usuario em
_______________________________ videos, metadados como Id de

usuario, identificacao da base,

Cddigo da Ocorréncia, GPS)

Policial coloca a cmera
corporal na dockstation
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Armazenamento

Apos a coleta dos dados, surge a necessidade de que eles possam ser utiliza-
dos em processos posteriores, seja em analise direta ou mediante outras bases,
exigindo um enfoque tecnoldgico sobre especificas fisicas e l6gicas sobre seu
registro em suportes fisicos (Sant’Ana, 2016).

E na fase de armazenamento que parametros como quem tem acesso aos dados,
estrutura basica e forma de acesso sao definidas, tendo impacto durante todo
o ciclo de vida. As cameras contam com sistemas de armazenamento interno e,
na sequéncia, sao enviadas para Dock Stations, que fazem o intermédio entre as
cameras e os softwares de gestao utilizados.

Os dados pessoais tratados nessa fase também sao relevantes no que toca a
recuperacao, de modo que serdao mais detalhados no proximo topico. Eviden-
ciamos que os editais trazem especificacoes técnicas sobre o tema, mas que
é relevante levar em consideracao as empresas contratadas, assim como sua
expertise técnica. Além disso, muitos editais exigem a interoperabilidade dos
sistemas, uma medida essencial para que a aquisicao das cameras e sistemas
nao sejam interrompidos com nova licitacao.

Outro ponto importante é identificar onde os dados sao armazenados - se em
bancos de dados das instituicoes, empresas ou armazenados a partir de contra-
tacao em servicos de nuvem. Em termos de protecao de dados pessoais esses
fatos sao importantes, tanto no ponto de vista da seguranca da informacao, como
potencial transferéncia internacional de dados.



. 2 £ A () Todos os dados pessoais citados nas etapas anteriores do ciclo, somados aos Relatdrios de
| ﬂng r'd f ICO | R EC U P E RA? AO auditoria,Relatdrio de gerenciamento, Metadados/Classificacao de ocorréncia, dentre outros.

%

Banco de dados Software de gestdo Compartilhamento
de imagem pelos servidores da PM

Imagens armazenadas e ao Vvivo

Terceiros interessados Imprensa

\
\
\\\

Compartilhamento Compartilhamento com
interno (proépria policia) sistema de justica

Defensorias publicas, tribunais,
advocacia, ministerio publico

| \
\ ‘\\
\\ \\\

Sociedade civil e academia
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Recuperacgao

A recuperacao diz respeito a disponibilidade dos dados para acesso e uso a partir
do armazenamento (Sant’Ana, 2016). Nesta fase devem ser consideradas as
pessoas que tém acesso ao banco de dados, a forma como a integragao com
outros dispositivos e sistemas.

Algumas cameras corporais sao capazes de acessar as imagens pelo proprio
dispositivo, contando inclusive com telas para assistir as gravagoes. Identifica-
mos ainda sistemas que fazem integracao com aplicativos de celular, que serao
abordados com mais detalhes em secao especifica, de modo a trazer suas espe-
cificidades e riscos.

Destacamos o papel dos sistemas computacionais, também chamados de
softwares de gestao de evidéncias ou plataforma, que dao sequéncia ao trata-
mento dos dados pessoais através de atividades como classificacao da ocorréncia
e emissao de relatérios. Tais programas sao responsaveis por gerenciar os perfis
de usuarios e senhas para acesso ao sistema, contando ainda com outras funcoes,
como vinculacao a dados de boletins de ocorréncia.

Outro ponto de atencao € o registro de logs, registros eletrénicos de eventos
considerados importantes em u m sistema computacional. Isso € essencial para
a auditabilidade das informacoes, especialmente quando as imagens foram aces-
sadas, por quem e se houve comprometimento da qualidade dos dados, seja
através de edicao ou exclusao.

A seguir, a Tabela de Dados Pessoais Tratados pela Policia Militar do Rio Grande
do Norte, com destaque para os dados tratados através da Plataforma de evidén-
cias ou Software de gerenciamento de imagens para ilustracao dos tépicos Arma-

zenamento e Recuperacao:
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Equipamento

Dados pessoais tratados

Referéncia - Documento Fonte

Finalidade do
Tratamento

Cameras Corporais

Audio

Metadados (data, hora,
identificacao do policial,
numero da ocorréncia e
titulo)

Além do audio e video, o arquivo digital (no video ou nos metadados) gerado
deve conter: no minimo data e hora, identificacao do policial, nimero da
ocorréncia, titulo. (EDITAL N° PE 51-2021)

Plataforma de
evidéncias/Software
de gerenciamento
de imagens

Usuario e senha
(gestdo de acesso)

0 sistema deve ter a capacidade de associar cada cAmera nominalmente a
um policial, podendo ser feito de forma online via navegador com usuario
Ccuja permissao para administrar dispositivos lhe tenha sido dada ou via
aplicativo para alocagado dinamica das cameras.

O Administrador devera ser o responsavel pelo gerenciamento e
cadastramento de novos usuarios, estando sob sua demanda a configuragao
das funcoes e permissdes de cada um dos usuarios. Sera responsavel
inclusive pelo cadastramento de novos Administradores;

O sistema deve permitir a configuracao de niveis de acesso.

(EDITAL N° PE 51-2021)

Plataforma de
evidéncias/Software
de gerenciamento
de imagens

Categorias

Catalogar os arquivos em categorias: tais como atendimento, manifestacao,
treinamento, ocorréncia policial, ocorréncia com vitima, transito, disparo de
arma de fogo, uso de equipamento menos letal. (EDITAL N° PE 51-2021)

Plataforma de
evidéncias/Software
de gerenciamento
de imagens

Data do registro, periodo,
identificacao do policial e

categoria

A busca de imagens deve ser possivel pelos seguintes requisitos por data do
registro, periodo de dias, identificacao do policial e por categoria. (EDITAL N°
PE 51-2021)

Plataforma de
evidéncias/Software
de gerenciamento
de imagens

GPS/Localizagao

0O Sistema deverd possibilitar o mapeamento dos locais das ocorréncias,
através de marcacoes automaticas via dispositivo de GPS em um mapa
virtual detalhado; (EDITAL N° PE 51-2021)

Plataforma de
evidéncias/Software
de gerenciamento
de imagens

Identificacao do policial

0 sistema deve ter a capacidade de associar cada cAmera nominalmente a
um policial, podendo ser feito de forma online via navegador com usuario
Ccuja permissao para administrar dispositivos lhe tenha sido dada ou via
aplicativo para alocacao dinamica das cameras. (EDITAL N° PE 51-2021)

Plataforma de
evidéncias/Software
de gerenciamento
de imagens

Relatorio de cadeia de
custodia

0O sistema deve manter um um relatorio de cadeia de custodia ndo
editavel de cada video, contendo pelo menos: Data e hora de Gravacao,
Data de transferéncia da camera para o sistema, Hash criptografica para
autenticagao do video Cada acesso feito ao video com nome do usuério,
Data, hora e atividades realizadas no video. (EDITAL N° PE 51-2021)

Plataforma de
evidéncias/Software
de gerenciamento
de imagens

Relatorio de cadeia de
custodia (forense)

O sistema deve manter um relatério de cadeia de custodia de cada camera
para ns forenses, contendo:

Data e hora de cada acao efetuada na camera, como ligar, desligar, comecar
uma gravacao e parar uma gravacao; Informacao do nivel de bateria e
quantidade de videos no dispositivo no momento que a camera ¢ desligada;
Apontar a cada desligamento se o motivo foi falta de bateria ou
desligamento manual; (EDITAL N° PE 51-2021)

Camera corporal

Identificacao do policial
usuéario da COP

6.2.40s arquivos gravados, por conta da tecnologia adotada, sao
preservados em seu estado inicial, sendo vedado a qualquer policial militar
produzir cépias das evidéncias digitais obtidas pelas COP, sobretudo por
meio de filmagens, fotografias ou gravadores. Nesse ponto, é necessario
ressaltar que as telas, quando filmadas por outros equipamentos,
reproduzirdao marcas d’agua digitais com identificacdo do usuario da COP;
(PORTARIA NORMATIVA N° 063/2023-GC/PMRN)

Camera corporal

Categorias

6.2.15.1As evidéncias digitais produzidas pelas COP deverao ser
classificadas pelo préprio policial militar usuario no respectivo equipamento,
logo apos o encerramento da gravacao, conforme etiquetas eletrénicas
pré-estabelecidas, (PORTARIA NORMATIVA N° 063/2023-GC/PMRN)

Proporcionar maior
confiabilidade,
amparo e garantia
da integridade

do agente de
seguranca,

gerar evidéncias
para prover
materialidade

de eventuais
crimes, diminuir
denuncias falsas
contra policiais em
servico (Termo de
referéncia - Paginas
25e26)




infografico | DESCARTE Quanto tempo as imagens ficam salvas?

Ministério da Justica e Seguranca Publica

s B -

Minimo de 90 dias. Em caso de ocorréncias Rio Grande do Norte

envolvendo inquéritos policiais, processos judiciais 4 )

ou administrativos, classificados como de interesse 3 anos.

da seguranca publica, referentes a manifestacoes, 6.3.4.1, Portaria Normativa

prisoes, disparos por armas de fogo, entre outros, no 063/2023-CG/PMRN

armazenamento por no minimo 1 ano.

Art. 15, Portaria n® 648/2024 \ /
\_

Para
Rondonia g . . . A

- ~ 60 dias (evidéncias de rotina) ou 1 ano

(evidéncias de ocorréncia)

8.2.8, Edital Pregao Eletronico para
Registro de Precos N.o
005/2023-SEGUP/PA.

\_ /

60 dias (gravacoes de rotina),

1 ano (gravacoes de ocorréncia

ou de interesse)

1.8.2.3, Edital de Pregao Eletronico
n° 801/2022/ALFA/SUPEL/RO

\_ /

Rio de Janeiro
4 N

60 dias (videos em geral) a 12 meses

Minas Gerais

- ~N (registro de ocorréncia ou letalidade)
Sem temporalidade definida, tempo de A Art. 5°, Resolucao SEPM n® 241/2022
armazenamento conforme espaco de ? & \_ /
disco disponivel para os dados .

5.5.1, Procedimento Operacional Sao Paulo
Padrdo - POP no 1.7.0.042, de 27 = e ~
de outubro de 2022 | Havendo possibilidade de separar as

\_ / } gravacoes das evidéncias, pode ser de 365

dias (evidéncias que tém interesse policial)

ou 60 dias (sem interesse policial)
Santa Catarina 6.4.3.3, Edital de Pregao Presencial
Internacional DTIC No PR-183/0012/20

[ Especificacdo nao localizada. } \_ )
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Descarte

O ciclo é encerrado com a exclusao dos registros. Sant’Ana (2016) destaca que
muitas vezes os dados nao sao efetivamente destruidos, e sim ocultados das
bases, sendo uma pratica indevida. A metodologia utilizada nao nos permite
indicar qual das praticas é realizada, mas a preocupacao com o armazenamento
do grande volume de arquivos leva a entender que ha, de fato, a eliminacao dos
registros.

Em nossa analise, os prazos para armazenamento das imagens podem variar
de acordo com a classificacao da ocorréncia e seus respectivos dados. O que
pode eventualmente obstar uso que em nossa classificacao pode corresponder
a uso primario e secundario, quanto a finalidade do tratamento dos dados, e em
relacao ao teor da imagem capturada e as expectativas dos titulares dos dados.

Por exemplo, enquanto algumas normativas estabelecem prazos de seis meses
para questoes comuns e um ano para questoes criticas, esses prazos podem nao
ser adequados a representacao de crimes pelos titulares dos dados, conforme
previsto pelo ordenamento juridico. As evidéncias identificadas pela pesquisa
referentes a esta subsecao serao tratadas na Analise de Regulamentacoes.

Para acessar a lista completa com a relacao dos dados pessoais tratados atra-
ves das cameras corporais pelos estados, acesse o arquivo “Sistematizacao de
informacoes”

Destaques sobre os dados coletados e seus potenciais usos

Em nossa analise nao identificamos grandes disparidades em relacao aos dados
tratados e a finalidade do tratamento, ou seja, 0 uso primario corresponde as fina-
lidades definidas para coleta. No entanto, destaca-se que as finalidades propostas
sao consideradas amplas e abrangentes, nao sendo considerada uma boa pratica
em termos de protecao de dados pessoais.

A LGPD afirma que a finalidade deve ser para propositos legitimos, especificos e
explicitos (art. 6°, I, LGPD), destacando a impossibilidade de tratamento posterior
de forma incompativel as finalidades propostas. Ao delimitar um espectro amplo
de possibilidades, abre-se margem para usos indevidos e desproporcionais.

A seguir destacamos casos que dizem respeito aos potenciais usos secunda-
rios, bem como ao risco de violacao dos parametros para o tratamento de dados
pessoais por orgaos de seguranca publica através das cameras corporais.


https://docs.google.com/spreadsheets/d/1-fj9e2UPpIhT3aFXxSZ00YczB8kLnV7z1-HdEL-S4Ts/edit?gid=0#gid=0
https://docs.google.com/spreadsheets/d/1-fj9e2UPpIhT3aFXxSZ00YczB8kLnV7z1-HdEL-S4Ts/edit?gid=0#gid=0
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Metadados

Metadados sao as informacoes geradas a partir de um dado®3. Ou seja, aimagem
capturada pela camera corporal configura um dado pessoal, e as informacoes que
se desdobram dessa imagem, como data, horario, localizacao e o equipamento
que capturou a imagem, sao seus metadados.

Nosso mapeamento demonstrou que a identificacao do policial, equipamento,
local da ocorréncia, inicio e final da gravacao, identificacdo da base operacional,
status da bateria do equipamento, foram os metadados mais recorrentes descri-
tos pelas especificacoes técnicas presentes nos instrumentos de contratacao.

Entretanto, restam duvidas quanto a definicao do que pode ser um metadado. Os
editais indicam que os mesmos ficam a critério dos contratantes. Como exemplo
temos a classificacao dos arquivos e itens de interesse para busca direcionada.

“3. Permitir a fdcil e célere classificacdo dos videos/dudios,
por insercao de metadados, conforme as categorias estabe-
lecidas pela CONTRATANTE. Como exemplo: « Policia Judi-
ciaria Militar; « Policia Judiciaria (PJ); « Policia Administrativa
(PA), « Teste (T),; « Acidental (Ac); « Treinamento (Tr); « Noti-
ficacao de transito; « Abordagem/Fiscalizagdo « Orientacdo
ao Publico; 6. Permitir a insercdo de metadados cddigos de
ocorréncia; (EDITAL DE PREGAO ELETRONICO PARA REGIS-
TRO DE PRECOS No 08/2021 - Termo de Referéncia)”

Cumpre dizer que a partir dos metadados é possivel gerar relatérios diversos, que
podem atender a finalidade da contratacao das cameras, mas tambéem apresen-
tam potencial autoritario, discriminatério ou qualquer outro uso que desvie do
objetivo de sua concepcao.

A atribuicao da classificacao de cor/raca como metadado/marcador por exemplo,
pode servir para criacao de politicas publicas, bem como pode direcionar agoes
autoritarias.

“21. O software de GERENCIAMENTO E CUSTODIA DE
EVIDENCIAS DIGITAIS (portal) deverd possuir as seguintes
caracteristicas minimas de funcionamento, sendo instalado
na nuvem, juntamente com o armazenamento; Deverd ter
controle de acesso ao software por meio de autenticacdo
de usudrios; Permitir identificacao do usuario por meio de

13 “Metadados, ou Metainformacao, sdo dados sobre outros dados. O prefixo ‘Meta’ vem do grego e significa ‘além
de’. Assim, Metadados sao informacdes que acrescem aos dados e que tém como objetivo informar-nos sobre eles
para tornar mais facil a sua organizacao. Um item de um metadado pode informar do que se trata aquele dado numa
linguagem inteligivel para um computador. Os metadados tém a funcao de facilitar o entendimento dos relacionamen-
tos e evidenciar a utilidade das informacoes dos dados”. Safernet. O que sao metadados. [S.L.]: SaferNet Brasil, 2024.
Disponivel em: https://new.safernet.org.br/content/o-que-s%C3%A30-0s-metadados. Acesso em 26 fev. 2024.
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Registro Estatistico em metadados, possibilitando pesquisa
no arquivo via software; (EDITAL DE PREGAO ELETRONICO
PARA REGISTRO DE PRECOS No 08/2021 - Termo de Refe-
réncia)”

Chama a atencao a possibilidade de insercao de metadados por usuarios, inclu-
sive através de aplicativos e outros dispositivos. A acao € temeraria a medida que
os dados possam ser alterados, modificados, nao correspondam a realidade ou
gerem duvidas quanto a sua integridade.

“5. As cameras que nao possuam tela ou outro meio de
insercao de metadados em campo (na rua, no local da
operacao), deverao fazé-lo por meio de app em outro device
como smartphones, compativel com sistemas operacional
Android ou iOS, permitindo que o usuario insira os metada-
dos de importancia. Estes metadados deverdo ser gravados
no arquivo da cGmera de forma a serem descarregados ao
sistema e permitir o seu gerenciamento. (EDITAL DE PREGAO
ELETRONICO PARA REGISTRO DE PRECOS No 08/2021 -
Termo de Referéncia)”

Sistemas complementares e dispositivos adjacentes

Além da utilizacao de dispositivos adjacentes como smartphones e aplicativos
parainsercao de metadados, em destaque no tépico anterior, nossa pesquisa iden-
tificou a integracao das cameras corporais e seus sistemas a outras plataformas.

E temerario o uso secundario dos dados pessoais de forma distinta a finalidade
que originou a sua coleta. Nao ha garantia de que os dispositivos, sistemas ou
plataformas sejam de propriedade dos 6rgaos de seguranca publica, o que abre
espaco para discussoes acerca da participagao de agentes privados em atividades
de competéncia privativa do Estado.

“1.36. Permitir a integracao com o sistema COPCAST, de
propriedade do Instituto Igarapé e cedido a PMSC por meio
de Termo de Cooperagdo Técnica, para visualizagdo georrefe-
renciada,controle e gestdo das imagens gravadas na camera,
conforme segue:

Cada cdmera terd um codigo de identificagdo unico;
CONTRATO No 092/PMSC/2019)”

Localizacao a partir do GPS

Todas as contratacoes indicaram que as cameras corporais devem possuir a
capacidade de gerar/informar sua localizacao por meio de dispositivo de georre-
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ferenciamento. Nosso destaque quanto ao uso secundario dos dados relaciona-
dos a essa funcionalidade reside em dois eixos: a privacidade do agente, caso o
equipamento mantenha de forma continua e ininterrupta o registro de localizacao,
é possivel inferir a hipervigilancia do agente policial, sem que haja espaco para
pausas. Segundo eixo diz respeito a possibilidade de violacao de dados de inte-
ligéncia como a rota realizada pelos agentes, os colocando em risco.

Em ambos os casos, torna-se complexo garantir a protecao dos dados pessoais
dos agentes e o cumprimento dos principios de privacidade e seguranca estabe-
lecidos pela legislacao, especialmente considerando a sensibilidade das informa-
coes relacionadas a atividade policial e os potenciais riscos a integridade fisica e
a seguranca dos agentes.

Identificagdo facial

Encontrado em apenas um dos instrumentos de contratacao, a inteligéncia de
identificacao/busca facial € descrita como funcionalidade do software de geren-
ciamento e custodia de evidéncias digitais.

Apesar de nao haver lei federal que regulamente ou proiba o uso de sistemas
computacionais para identificacao e classificacao de pessoas, e que o texto em
questao nao seja explicito em relacao ao uso de inteligéncia artificial, destacamos
a potencial violacao dos parametros de tratamento de dados pessoais estabe-
lecidos nesta pesquisa.

11. O software deve possuir ferramentas integradas ou agre-
gadas de redaction (edicdo de video) com capacidade de
inserir mdscaras blur (borrdo) com inteligéncia de busca
por face ou objeto de forma a agilizar o processo de edi¢cao
de evidéncias para publicagdo a sociedade quando necessd-
rio. Obvio salientar que a edicdo de uma evidéncia deve ser
feita em uma cdpia gerada pelo sistema, a fim de preservar a
evidéncia original intacta; (EDITAL DE PREGAO ELETRONICO
PARA REGISTRO DE PRECOS No 08/2021 - Termo de Refe-
réncia)

Compartilhamento de informacgoes

O compartilhamento dos dados tratados das cameras corporais com 6rgaos
do sistema de justica, € um dos objetos de regulamentacao adjacente, o que
sera abordado na secao Analise das Regulamentacoes. A atividade, pode ser
compreendida como uso primario ou secundario de interesse publico, cumprindo
0s parametros de tratamento estabelecidos por esta pesquisa.

Nesse sentido, € razoavel que instituicoes como o Ministéerio Publico e a Defen-
soria Publica, tenham acesso a esses dados no que diz respeito ao cumprimento
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de suas atribuicoes legais. Entretanto somente um edital de contratacao previu
de forma expressa como funcionalidade sistémica a possibilidade de:

“(..) A unificacao ou agrupamento de evidéncia, quer seja
por busca, filtro ou agrupamento é muito importante para o
compartilhamento das provas de um evento com 0s 6rgaos
que orbitam os servicos prestados na seguranca publica.
(EDITAL DE PREGAO ELETRONICO PARA REGISTRO DE
PRECOS No 08/2021 - Termo de Referéncia)”

7. REGULAQI?\O = CRITERIOS DE COMPATIBILIDADE PARA
USOS SECUNDARIOS

As regulamentacoes desenvolvidas e aplicadas pelas Policias Militares dos esta-
dos em estudo formam um importante achado desta pesquisa. E resultado da
busca ativa em portais de transparéncia e dos pedidos de acesso a informacao
encaminhados por nos.

Nao foram realizadas consideracdes em relacao ao estado do Para, que adota
a legislacao e regulamentacao desenvolvida pela Secretaria Nacional de Segu-
ranca Publica, ainda em desenvolvimento através do Projeto Nacional de Cameras
Corporais do Ministério da Justica e Seguranca Publica, e de Sao Paulo, que nao
disponibilizou a documentacao pois a mesma possui classificacao confidencial4.

O percurso de analise dos documentos se deu da seguinte maneira: leitura dos
documentos e discussao pela equipe do projeto; identificacao de informacoes
referentes ao ciclo de tratamento dos dados pessoais (Sant’ana, 2016); a corre-
lacao entre os dados pessoais e potenciais usos mapeados na secao anterior; e
por fim, as contribuicées de discussoes coletivas com membros da sociedade
civil, também pesquisadores do campo da seguranca publica e policiais militares.

Além disso, promovemos o 1° Encontro de Discussao - Cameras Corporais:
Parametros para o uso secundario de dados no dia 22 de abril de 2024, que
contou com a participagao de representantes da policia militar dos sete estados
que sao objetos deste estudo: Minas Gerais, Rio de Janeiro e Ronddénia. O grupo
nao representa uma amostra estatistica, e de acordo com o principio de orien-
tacao do encontro, nao ha destaques de falas individuais, mas reconhecemos
gue as discussoes do evento auxiliaram significativamente na interpretacao dos
documentos, bem como no acesso a um conhecimento nao sistematizado, o qual

14 Resposta Lai_474442317122 no dia 06 de nov. 2023: “Prezado Solicitante, A Policia Militar, em atendimen-
to a sua solicitacao, esclarece que, o uso das Cameras Operacionais Portateis - COP é regulado/regido por normas
internas, de forma mais especifica, por uma Diretriz e por um Procedimento Operacional Padrao. A norma define a
prioridade de quais programas de policiamento receberao o equipamento e que possui a classificagao confidencial,
conforme consta no edital de licitacao da prestacao de servico, e sendo assim, nao pode ser compartilhada, por tra-
tarem de dados estratégicos para o planejamento operacional. Atenciosamente, Servico de Informacao ao Cidadao
da Policia Militar do Estado de Sao Paulo - SIC PM”
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abordamos, com o devido reconhecimento de nossas limitacoes.

O objetivo do encontro foi apresentar o material coletado pela pesquisa e dialo-
gar sobre a construgao da argumentacao juridica estabelecida neste trabalho: a
utilizacao das cameras corporais implica obrigatoriamente no tratamento de dados
pessoals, € a protecao de dados, enquanto direito fundamental, deve compor as
politicas publicas, projetos e atos do Poder Publico, pelo principio da legalidade,
estabelecido no art. 37 da Constituicao Federal.

A construcao das categorias de analise das normas de utilizacao e a conexao
entre os parametros juridicos para tratamento dos dados pessoais pelas came-
ras corporais, foram orientados por: previsao e aplicabilidade da LGPD, como as
normas sao criadas, atribuicao de responsabilidade, ciclos das normas e politicas
publicas (versoes, estratégia, limitagoes e intercambio de saberes), a insercao do
equipamento na rotina do policial e treinamento, as formas de contratacao, gestao
da evidéncia digital (limitagoes para o compartilhamento) e a cadeia de custodia.

No encontro com os pesquisadores, interessou destacar ainda que nao haja
legislacao especifica tratando da protecao de dados na seguranca publica, tema
principal de discussao no capitulo 2 desta pesquisa, os documentos analisados
citam o direito como referéncia legal.

O mesmo foi identificado como tépico de discussao pelos policiais militares
consultados: existe a preocupacao, ainda que indireta, com a legislacao aplicavel
e a falta de definicao especifica representa uma inseguranca, especialmente para
equipe gestora ou responsavel por projetos com cameras corporais.

Além disso, a Policia Militar possui um programa de qualificacao de postos e
educacao de nivel superior, que direcionam a formacao dos oficiais que se espe-
cializam em areas especificas, uma delas, a tecnologia e a estratégia. Existe um
intercambio de praticas e experiéncias sobre as cameras corporais, entretanto
cada corporacao possui suas particularidades, que vao desde a limitacao de orca-
mento a cultura do policial, o que direciona a abordagem metodologica para
adocao de novos equipamentos na rotina dos profissionais.

As normas analisadas fazem definicoes basicas das tecnologias e situacoes
de emprego, bem como atribuem responsabilidades aos 6rgaos que participam
do ciclo de tratamento dos dados pessoais. Existem fases dos projetos que nao
sao contempladas pela norma, como a estratégia desenvolvida para adesao da
tecnologia pela corporacao.

O arranjo de contratacao das cameras, especialmente no que diz respeito aos
recursos disponiveis para aquisicao e o ciclo de financiamento da policias é
um elemento limitante para contratacao de funcionalidades, especialmente a
sustentabilidade no suporte aos equipamentos e sistemas, como por exemplo
a substituicao das baterias apos a perda de capacidade ou mesmo o armazena-
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mento de dados, ao que se indica a limitacao do arquivamento das evidéncias
por aproximadamente seis meses em média. Quanto a gestao da evidéncia digital
e a cadeia de custddia da prova, algumas normas preveem a autenticacao das
imagens, assim, ainda que o conteldo seja descartado, havera o registro de sua
existéncia. Vale o destaque que ainda que haja a classificacao das informacoes
quanto a interagao com outros orgaos do sistema de justica, o tempo de proces-
samento da burocracia costuma levar mais tempo do que o prazo previsto para
0 armazenamento.

Recomendacdes para usos justos de dados secundarios

Para a implementacao de politicas publicas que envolvam o uso de cameras
corporais por forcas policiais, recomendacoes baseadas nos critérios de compa-
tibilidade propostos sao essenciais para garantir a protecao de dados pessoais.
Com base na pesquisa realizada e nas licoes do direito de protecao de dados
pessoais, que possui uma moldura constitucional no Brasil, recomendamos os
seguintes pontos:

A. Relacdo entre finalidades iniciais e secundarias

RECOMENDACAO: A finalidade inicial do uso de cadmeras corporais € garantir trans-
paréncia, seguranca e responsabilidade das forcas policiais em suas interagoes
com o publico. Qualquer uso secundario de dados capturados deve estar direta-
mente relacionado a essa finalidade, evitando desvios substanciais. Por exem-
plo, a utilizacao para formacao e treinamento de policiais, auditorias internas
ou investigacao de ma conduta é aceitavel, pois se alinha a finalidade original.
No entanto, o uso para objetivos comerciais ou para monitoramento de cida-
daos sem justificativa legal deve ser expressamente proibido, pois se afasta da
finalidade inicial. Tambéem devem ser vedadas as utilizacoes de dados que dao
margem a exploracao comercial como canais de Youtube, videos de Instagram
ou outras formas de espetacularizacao dessas imagens. Essas vedacoes de fina-
lidade podem estar explicitas em politicas regulatorias e normas juridicas de
estruturacao da utilizacao de cameras corporais.

B. Expectativas razoaveis de privacidade sobre utilizacao posterior

RECOMENDACAO: O uso de dados pessoais em contextos secundarios deve ser
transparente para o publico. Politicas claras de privacidade e protecao de dados
pessoais e divulgacao da captura de dados pelas cameras devem ser implemen-
tadas, de modo que os cidadaos saibam como os dados das cameras corporais
poderao ser usados além da interacao inicial. Isso pode ser feito por meio de
avisos visiveis, educacao publica e consultas sobre o tema. A politica publica deve
garantir que os dados capturados sejam usados somente dentro de um espectro
de finalidades que a sociedade considere razoavel, como protecao da integridade
do processo policial.
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C. Avaliacao de potencial discriminatdrio no uso de dados sensiveis

RECOMENDACAO: E necessario implementar mecanismos robustos para impedir o
uso discriminatoério de dados sensiveis, especialmente aqueles relacionados a
raca, etnia, género, orientacao sexual ou condicao socioeconémica. O uso de
algoritmos de analise de video, por exemplo, deve ser auditado para garantir
gue nao amplifique vieses, como no reconhecimento facial. Além disso, os dados
capturados nao devem ser usados para a criagao de perfis discriminatorios ou
praticas de vigilancia dirigida contra determinados grupos. Propostas devem
incluir auditorias continuas e transparéncia no desenvolvimento de tecnologias
utilizadas em conjunto com as cameras. E crucial vedar a adocado de softwares
que possam produzir inferéncias sobre questoes raciais e de género, bem como
discriminacoes por proxy ou técnicas computacionais de analise inferencial de
informacoes sensiveis da populagao.

D. Lealdade no tratamento de dados para minimizar violacoes aos
direitos da personalidade

RECOMENDACAO: Para garantir a lealdade no tratamento de dados, € crucial que as
forcas policiais e 0s 6rgaos de supervisao tratem os dados pessoais com o0 menor
impacto possivel sobre os direitos de personalidade dos cidadaos. Isso inclui a
limitacao do tempo de retencao de videos, a anonimizacao quando apropriado
e 0 acesso restrito a dados sensiveis. Uma politica clara de eliminacao de dados
apo6s o termino de sua necessidade deve ser aplicada, garantindo que videos nao
sejam armazenados indefinidamente. Ainda, mecanismos para que cidadaos
possam revisar ou contestar a utilizacao de seus dados devem ser estabelecidos.

Essas recomendacoes visam equilibrar o uso eficaz das cameras corporais para
seguranca publica com a protecao de direitos fundamentais, assegurando que o
tratamento de dados seja proporcional e justificado.
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CONCLUSAO

Nesta pesquisa, analisamos um conjunto de novas perguntas que podem ser
perseguidas e elucidadas pela comunidade académica no Brasil. Tais perguntas,
gue podem ser vistas como desdobramentos de nossas investigacoes, sao: Os
dados coletados pelas cameras corporais estao sendo utilizados para finalidades
secundarias nao previstas nos editais e nos procedimentos operacionais padrao,
como analise de comportamento, vigilancia nao autorizada ou outras aplicacoes
de big data? Quais controles estao em vigor para prevenir o uso secundario nao
autorizado dos dados capturados pelas cameras corporais? As respostas aos
pedidos de acesso a informacao demonstram transparéncia adequada na gestao
e uso dos dados capturados pelas cameras corporais? Como as instituicoes estao
monitorando e auditando o uso dos dados das cameras corporais para garantir
que estejam alinhados com as finalidades originais especificadas? Nunes et al.
(2022) trazem questionamentos similares, demonstrando que a intersecao entre
governanca de dados e seguranca publica € uma agenda que deve avancgar no pails.

Apesar do Brasil ainda nao ter votado um projeto de lei que regulamenta o
tratamento de dados no ambito da seguranca publica, a aplicabilidade dos prin-
cipios previstos na Lei Geral de Protecao de Dados exige que 6rgaos de segu-
ranca publica adequem suas iniciativas que realizam o tratamento de dados aos
preceitos legais. Além disso, a Emenda Constitucional n® 115/2022 elencou a
protecao de dados enquanto direito fundamental, previsto no artigo 5°, LXXIX,
da Constituicao Federal.

O carater autdbnomo desse novo direito fundamental ja foi discutido pelo
Supremo Tribunal Federal em casos emblematicos. Em 2020, cinco Acoes Diretas
de Inconstitucionalidade (ADI) foram propostas contra o compartilhamento de
dados pessoais de empresas de telefonia com o Instituto Brasileiro de Geografia
e Estatistica (IBGE) instituido pela Medida Provisoria 954. Nesse julgamento, o
STF reconheceu a protecao de dados como direito autbnomo e expos a despro-
porcionalidade do compartilhamento para as finalidades pretendidas. Em 2022,
a ADI 6649 estabeleceu parametros para o compartilhamento de dados entre
orgaos da administracao publica federal, tomando como referéncia a protecao
de dados pessoais (STF, 2023).

Assim, sem o desenvolvimento de uma regulamentacao sistémica, o tratamento
de dados por cameras corporais pode trazer uma série de cenarios negativos,
pensando especialmente em potenciais usos secundarios dessas bases. Ainda
gue nao tenham sido identificados nos dispositivos contratuais analisados na
pesquisa, € necessario apontar seu risco para que haja um controle externo dessas
informacoes, de modo que nao sejam utilizadas de forma abusiva.

A privacidade de agentes e cidadaos pode ser comprometida se houver uma
integracao das bases de dados com objetivo de localizar determinadas pessoas.
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Isso pode ser feito de maneira automatizada, com recursos de reconhecimento
facial, por exemplo, mas também de modo manual, como perseguicao a agentes
ou pessoas a partir de suas rotinas ja conhecidas.

Ha relatos de desconforto de policiais pela gravagao ininterrupta das came-
ras em momentos como utilizacao de sanitario ou pagamentos utilizando pix ou
cartoes, ja que poderia expor senhas. Por fim, a vigilancia individual das came-
ras pode servir de auxilio em assedios ou chantagem, uma vez que a rotina das
pessoas pode ser identificada e registrada, ou mesmo para pressoes politicas de
uso de dados em processos seletivos ou promocoes. Nesse sentido, o controle
de acesso as imagens deve ser rigido, permitido a grupos restritos de pessoas,
com registros auditaveis, identificando quem acessou e em qual momento a fim
de evitar abusos.

Outro risco potencial é o de incidentes de seguranca da informacao. Ataques
cibernéticos podem habilitar a reutilizacao das imagens ou corromper 0s arquivos
armazenados, trazendo inseguranca nos sistemas e prejudicando a efetividade da
politica publica. Além disso, pode haver a divulgacao indevida de dados sensiveis
para terceiros, incluindo informacoes de vitimas, testemunhas ou suspeitos. Por
fim, a estratégia de inteligéncia dos 6rgaos de seguranca podem ser expostos
com a localizacao de GPS das cameras.

Destacamos, ainda, os riscos a grupos historicamente vulneraveis, especial-
mente discriminacao racial e em determinados territérios, como favelas. O
monitoramento indiscriminado e vigilancia em massa de grupos especificos &
potencializado com o uso de tecnologias digitais, e as cameras corporais nao
podem ser utilizadas como instrumento para finalidades diversas aos preceitos
constitucionais e de direitos humanos. Nesse sentido, 0 acesso das imagens a
vitimas de violéncia policial, acusados criminalmente ou pessoas investigadas
deve ser garantido, assim como orgaos de controle externo e de prestacao de
assisténcia juridica, como a Defensoria Publica.

Para que o uso das cameras corporais nao incorra na violacao dos parametros
de tratamento de dados pessoais aplicaveis a seguranca publica, em especial a
garantia do devido processo legal e finalidade para tratamento de dados pessoais,
de acordo com interesse publico e aos direitos dos titulares, apontamos as seguin-
tes recomendacoes:

» Adefinicao clara do que € metadado e a limitacao do tratamento a finalidade
estabelecida;

» Arestricao da insercao ou manipulacao dos metadados;

» Arestricao a utilizacao de plataformas, dispositivos e aplicativos adjacentes,
especialmente de propriedade de agentes privados;
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» Arestricao do uso de inteligéncia artificial antes da devida regulacao;

» A vedacao ou restricao a classificacao de pessoas com base em caracteris-
ticas fisicas;

» O estabelecimento de prazos adequados para o armazenamento de imagens,
levando em consideracao as expectativas dos titulares dos dados e as dispo-
sicoes legais pertinentes;

» A regulamentacao do compartilhamento de informacoes entre 0s 6rgaos do
sistema de justica, garantindo que seja realizado de forma transparente e em
conformidade com a legislacao vigente;

» A garantia da manutencao da cadeia de custodia da prova digital no tratamento
dos dados pessoais por cameras corporais e seus respectivos sistemas.

Entendemos que essas questdes nao sao puramente técnicas, mas represen-
tam um ponto nodal de tensao democratica no Brasil, considerando que o uso
de cameras corporais € desejavel do ponto de vista de politicas publicas, porem
apresenta um conjunto de novos riscos em razao do seu crescimento exponen-
cial e formas de utilizacao dessas informacoes, que vao além dos seus contextos
originais e 0s pactos sociais que sustentam essas utilizacoes do ponto de vista
de uma comunidade politica.

Por fim, apresentamos algumas recomendacoes sobre como avancar nos testes
de compatibilidade nos usos secundarios de dados pessoais em politicas publicas
de utilizacao das cameras corporais.

Entendemos que o debate sobre a finalidade no uso de dados pessoais pelas
cameras corporais nao é um debate puramente técnico sobre Lei Geral de Prote-
cao de Dados Pessoais, mas sim um assunto interdisciplinar e profundamente
civico e politico em uma democracia.
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