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Neste ano, tivemos diversos debates importantes
para a area de privacidade, prote¢cao de dados e di-
reitos digitais. Entre os varios marcos de destaque,

tivemos: a presidéncia do Brasil no G20, eleicoes
municipais e a regulacao da Inteligencia Artifi-
cial (1A).

Com tanta coisa acontecendo, as vezes fica dificlil
se Inteirar de tudo. Por isso, reunimos diferentes
areas do nosso time para montar uma retrospectiva
dos termos mais utilizados neste ano nos seus devi-
dos campos de atuacdo. Sao definicbes de concel-
tos que foram relevantes para o ano de 2024 e que
com certeza estardo ainda mais presentes em 2025.

DataPrivacyBR
Research



J %

DataPrivacyBR
Research

Conceito que aplica a nocao de justica ao
modo como dados séo produzidos e utiliza-
dos, atentando a forma como individuos e
grupos sao visibilizados/invisibilizados, re-
presentados e tratados. Assim, essa abor-
dagem

, enquanto focam
consistentemente em aspectos de inclu-
sdo/exclusao de diferentes grupos sociais,
trazendo implicacdes diretas para a gover-
nanga de novas tecnologias, como a Inteli-
géncia Artificial e as Infraestruturas Publi-
cas Digitais.

Nessa visao,

e tecnologias
emergentes, em contraposi¢cdo a interes-
ses privados ou exclusivamente econémi-
cos. Apresenta-se entédo a necessidade de
uma posi¢cao colaborativa sobre governan-
ca de dados e conjuntos de dados repre-
sentativos, adotando uma estrutura comum
para ponderar os potenciais beneficios e
danos dos ciclos de vida dos dados.



A

siste-
mas digitais que oferecem capacidades
compartilhadas

1. Uso transversal:

2. Abertura e interoperabilidade:

3. Arcabouco legal:

4. Orientacao ao valor publico:
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Spywares sao, em linhas gerais, ferramen-
tas (softwares) com

e Inva-
sdo em dispositivos ou sistemas eletréni-
cos e de comunicacdes, construidos a
partir da exploracdo de falhas de seguran-
¢ca que eventualmente existam nesses dis-
positivos ou em redes e protocolos de In-
formagao por meio dos quais transitam os
fluxos de comunicacéo.

O usuario, titular ou operador do sistema,
dificilmente € capaz de ter conhecimento a
respeito da instalagdo de um spyware, uma
vez que essas ferramentas séo intencional-
mente construidas com o objetivo de
serem silenciosas.

O

do uso
dessas ferramentas pelo Estado brasileiro,
especialmente diante do uso difundido em
diversos orgaos de seguranga publica e In-
vestigacao.
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Inteligéncia Artificial Generativa (IAG) € um
campo de estudo dentro da inteligéncia ar-
tificial dedicado a emulacao de conteudos,
como textos, Imagens, audios e codigos de
programacgao, com

Utilizando modelos probabilisticos e meca-
nismos sofisticados, a IAG reorganiza e
combina Informac¢des previamente apren-
didas para gerar resultados que

. Essa tec-
nologia tem aplicagbes em areas como ge-
racao e desenvolvimento de sistemas inte-
rativos Inteligentes.

Entre as principais tecnologias que susten-
tam a IAG estdo as: redes neurais profun-
das ( ), as transformers, as
redes adversarias generativas ( ) e 0S
modelos de difusao.
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Trata-se de um fendbmeno em que o formato
de conteudo de videos curtos, caracteristico
da plataforma TikTok, dissemina-se como um
das principais formas de expressao nas
redes sociais digitais. Essa forte tendéncia
fez com que outras plataformas, ainda aque-
las com outros formatos predominantes
como de texto, Incorporassem em seu
design também as funcionalidades para
compartilhamento de conteudo nesse forma-
to. Com isso, passa a ser um imperativo que
todo conteudo, para ganhar relevancia nas
redes, passe a ter que ser expresso em

O termo também se aplica a

, que reflete a pressao sobre
trabalhadores de diversos setores para pro-
duzirem conteudo digital regularmente,

, para
além dos influenciadores digitais.



