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AGENDA
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Por que temos um 

direito à proteção de 

dados pessoais?

Como o sistema de 

justiça tem 

reconhecido esse 

direito?

Como integrar a defesa 

do consumidor com a 

proteção de dados 

pessoais?



• Codiretor da Data Privacy Brasil 
(organização civil de direitos digitais)

• Graduado na UEM. Mestre e Doutor pela USP. 
Pesquisador de Pós-Doutorado na USP.

• Foi coordenador do programa de direitos 
digitais do Instituto Brasileiro de Defesa do 
Consumidor (Idec) e atuou junto ao Sistema 
Nacional de Defesa do Consumidor para 
aprovação da Lei Geral de Proteção de Dados 
Pessoais (Lei 13.709/2018) entre 2015 e 2018

• Articulou com Procon São Paulo, Procon 
Porto Alegre, Procons Brasil a manutenção de 
regras mais protetivas aos consumidores na 
reforma do Cadastro Positivo e na LGPD

• Fez parte do Grupo de Trabalho de Tecnologia 
e Consumo do Ministério da Justiça em 2016
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PARA OUVIR
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PARA SE INFORMAR NO INSTA



O QUE SÃO DADOS PESSOAIS?
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O QUE SÃO DADOS 
PESSOAIS?

Não é apenas a noção tradicional de nome pessoal, 
sobrenome, endereço, RG, CPF e “dados cadastrais” 
(ideia do Código de Defesa do Consumidor)

Dados extraídos dos dispositivos (metadados): GPS, 
Device ID, Tipo de navegador, protocolo IP,  “beacons” de 
frequência

Dados inferidos a partir da utilização dos aplicativos: 
dados de perfilhamento 
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UM PAÍS 

CONECTADO
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• Em 2005, éramos 21 milhões
de pessoas conectadas. Hoje
somos mais de 85 milhões de 
usuários de Internet no país.

• Em duas décadas, 
proporção de lares urbanos 
brasileiros com Internet 
passou de 13% para 85%
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COMO PODEMOS NOS DEFENDER?

• Constituição Federal

• Código de Defesa do Consumidor (Lei 8.078/1990)

• Código Civil (direitos da personalidade)

• Marco Civil da Internet (Lei 12.945/2014)

• Lei Geral de Proteção de Dados Pessoais (Lei 13.709/2018)

• Lei do Cadastro Positivo (Lei 12.414/2011)

• Sistema Nacional de Defesa do Consumidor (CDC)

• Autoridade Nacional de Proteção de Dados Pessoais (LGPD)

13



14

“Art. 5º Todos são iguais perante 
a lei, sem distinção de qualquer 
natureza, garantindo-se aos 
brasileiros e aos estrangeiros 
residentes no País a 
inviolabilidade do direito à 
vida, à liberdade, à igualdade, à 
segurança e à propriedade, nos 
termos seguintes:  LXXIX - é 
assegurado, nos termos da lei, o 
direito à proteção dos dados 
pessoais, inclusive nos meios 
digitais”. 



DIGNIDADE DOS CONSUMIDORES

Art. 4º A Política Nacional das Relações de Consumo tem por 
objetivo o atendimento das necessidades dos consumidores, o 
respeito à sua dignidade, saúde e segurança, a proteção de seus 
interesses econômicos, a melhoria da sua qualidade de vida, bem 
como a transparência e harmonia das relações de consumo, 
atendidos os seguintes princípios: 

I - reconhecimento da vulnerabilidade do consumidor no 
mercado de consumo;

VI - coibição e repressão eficientes de todos os abusos 
praticados no mercado de consumo;

X - prevenção e tratamento do superendividamento como forma 
de evitar a exclusão social do consumidor.
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DIREITOS BÁSICOS DO CDC

Art. 6º São direitos básicos do consumidor:

VI - a efetiva prevenção e reparação de danos patrimoniais e 
morais, individuais, coletivos e difusos;

VII - o acesso aos órgãos judiciários e administrativos com 
vistas à prevenção ou reparação de danos patrimoniais e 
morais, individuais, coletivos ou difusos, assegurada a proteção 
Jurídica, administrativa e técnica aos necessitados;

VIII - a facilitação da defesa de seus direitos, inclusive com a 
inversão do ônus da prova, a seu favor, no processo civil, quando, 
a critério do juiz, for verossímil a alegação ou quando for ele 
hipossuficiente, segundo as regras ordinárias de experiências;
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PRINCÍPIOS BÁSICOS (FAN)

Art. 6º As atividades de tratamento de dados pessoais deverão observar a 
boa-fé e os seguintes princípios:

I - finalidade: realização do tratamento para propósitos legítimos, 
específicos, explícitos e informados ao titular, sem possibilidade de 
tratamento posterior de forma incompatível com essas finalidades;

II - adequação: compatibilidade do tratamento com as finalidades 
informadas ao titular, de acordo com o contexto do tratamento;

III - necessidade: limitação do tratamento ao mínimo necessário para a 
realização de suas finalidades, com abrangência dos dados pertinentes, 
proporcionais e não excessivos em relação às finalidades do tratamento 
de dados; 
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TITULARIDADE E DEFESA

Art. 17. Toda pessoa natural tem assegurada a 
titularidade de seus dados pessoais e garantidos os 
direitos fundamentais de liberdade, de intimidade e de 
privacidade, nos termos desta Lei. 

Art. 22. A defesa dos interesses e dos direitos dos 
titulares de dados poderá ser exercida em juízo, 
individual ou coletivamente, na forma do disposto na 
legislação pertinente, acerca dos instrumentos de tutela 
individual e coletiva. 
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Fonte: Serpro (2023)



LINK: https://bit.ly/3P8N8Wb  

A ANPD lançou uma atualização do Guia Orientativo 

para Definição dos Agentes de Tratamento e do 

Encarregado.

Dentre outras questões, a atualização também 

traz exemplos de quem pode exercer a função de 

controlador, operador e do encarregado e um 

infográfico para auxiliar agentes de tratamento a 

identificarem sua atuação como controlador ou 

operador. 

GUIAS ORIENTATIVOS

https://bit.ly/3P8N8Wb


A INTEGRAÇÃO DA LGPD COM 

A DEFESA DO CONSUMIDOR

• Art. 18. O titular dos dados pessoais tem direito a obter do controlador, 
em relação aos dados do titular por ele tratados, a qualquer momento e 
mediante requisição: 

§ 1º O titular dos dados pessoais tem o direito de peticionar em relação 
aos seus dados contra o controlador perante a autoridade nacional. 

§ 8º O direito a que se refere o § 1º deste artigo também poderá ser 
exercido perante os organismos de defesa do consumidor. 
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A INTEGRAÇÃO DA LGPD COM 

A DEFESA DO CONSUMIDOR

Art. 42. O controlador ou o operador que, em razão do exercício de atividade de 
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual 
ou coletivo, em violação à legislação de proteção de dados pessoais, é obrigado a 
repará-lo. 

(...)

Art. 44. O tratamento de dados pessoais será irregular quando deixar de observar a 
legislação ou quando não fornecer a segurança que o titular dele pode esperar, 
consideradas as circunstâncias relevantes, entre as quais:

I - o modo pelo qual é realizado;

II - o resultado e os riscos que razoavelmente dele se esperam;

III - as técnicas de tratamento de dados pessoais disponíveis à época em que foi 
realizado.

Parágrafo único. Responde pelos danos decorrentes da violação da segurança dos 
dados o controlador ou o operador que, ao deixar de adotar as medidas de segurança 
previstas no art. 46 desta Lei, der causa ao dano.
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COMO NOSSO SISTEMA 

DE JUSTIÇA TEM 

INTERPRETADO ESSES 

DIREITOS?
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CASO ANDERSON SOARES VS 
BOAVISTA (2014)

Recurso Especial nº 1.419.697-RS

Situação fática: milhares de consumidores notaram que 
pontuações eram feitas sem direito à informação e sem 
capacidade de direito de oposição. Ajuizamento de 
milhares de ações no Rio Grande do Sul

Discussão jurídica: a realização de pontuação de crédito 
sem atendimento às regras de constituição de bases de 
dados (art. 43 do CDC) gera pretensão de indenização?
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CASO ANDERSON SOARES VS 
BOAVISTA (2014)

Teses firmadas: apesar de existir uma diferença entre 
criação de banco de dados e utilização de credit scoring, 
deve-se manter o regime de boa-fé objetiva e proteção 
máxima da transparência e da privacidade

• Há direito de reparação caso a empresa BoaVista 
ou Serasa utilize informações excessivas (gostos 
pessoais, páginas curtidas, times de futebol)

• O dano é presumido e decorrente das obrigações de 
direito do consumidor e da Lei do Cadastro 
Positivo
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CASO ANDEC VS HSBC (2017)

Recurso Especial nº 1.348.532-SP

Situação fática: clientes do HSBC que contratavam 
serviços bancários tinham seus dados automaticamente 
compartilhados com operadora de cartão de crédito, com 
consentimento presumido dos consumidores

Discussão jurídica: Viola o direito brasileiro a inserção, 
em contratos de adesão, de cláusula que autoriza o 
fornecimento de dados cadastrais de consumidores para 
empresas terceiras?
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CASO ANDEC VS HSBC (2017)

Teses firmadas: É abusiva e ilegal cláusula prevista em 
contrato que autorize o banco contratante a compartilhar 
dados dos consumidores com outras entidades financeiras, 
assim como mantenedoras de cadastro positivo e negativo 
de consumidores, sem que seja dada opção de discordar 
daquele compartilhamento

A impossibilidade de contratação do serviço de cartão de 
crédito, sem a opção de negar o compartilhamento dos 
dados do consumidor, revela exposição que o torna 
indiscutivelmente vulnerável, de maneira impossível de 
ser mensurada e projetada
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CASO DANIELA RAMOS VS BV 
FINANCEIRA(2023)

Recurso Especial n. 2.077.278-SP

Situação fática: golpe aplicado a cliente da BV Financeira 
com utilização de dados pessoais protegidos pelas 
obrigações de sigilo e com técnicas de engenharia social 
(Whatsapp com conta VB Financeira e boletos falsos 
enviados à vítima)

Discussão jurídica: culpa exclusiva da vítima ou 
responsabilidade civil da BV Financeira pelos danos?
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CASO DANIELA RAMOS VS BV 
FINANCEIRA(2023)

Teses firmadas

• Para sustentar o nexo causal entre a atuação dos 
estelionatários e o vazamento de dados pessoais pelo 
responsável por seu tratamento, é imprescindível 
perquirir, com exatidão, quais dados estavam em poder 
dos criminosos, a fim de examinar a origem de 
eventual vazamento e, consequentemente, a 
responsabilidade dos agentes respectivos. Os nexos de 
causalidade e imputação, portanto, dependem da 
hipótese concretamente analisada
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CASO DANIELA RAMOS VS BV 
FINANCEIRA(2023)

Teses firmadas

• Os dados sobre operações bancárias são, em regra, de 
tratamento exclusivo pelas instituições financeiras. No ponto, a 
Lei Complementar 105/2001 estabelece que as instituições 
financeiras conservarão sigilo em suas operações ativas e 
passivas e serviços prestados (art. 1º), constituindo dever 
jurídico dessas entidades não revelar informações que 
venham a obter em razão de sua atividade profissional, 
salvo em situações excepcionais. Desse modo, seu 
armazenamento de maneira inadequada, a possibilitar que 
terceiros tenham conhecimento de informações sigilosas e 
causem prejuízos ao consumidor, configura defeito na 
prestação do serviço (art. 14 do CDC e art. 44 da LGPD).
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CASO DANIELA RAMOS VS BV 
FINANCEIRA(2023)

Teses firmadas

• Não há como se afastar a responsabilidade da instituição 
financeira pela reparação dos danos decorrentes do famigerado 
“golpe do boleto”, uma vez que os criminosos têm 
conhecimento de informações e dados sigilosos a respeito 
das atividades bancárias do consumidor. Isto é, os 
estelionatários sabem que o consumidor é cliente da 
instituição e que encaminhou e-mail à entidade com a 
finalidade de quitar sua dívida, bem como possuem dados 
relativos ao próprio financiamento obtido (quantidade de 
parcelas em aberto e saldo devedor do financiamento)
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CASO ISALETE SILVA VS BOAVISTA 
(2024)

Recurso Especial nº 2133261-SP

Situação fática: Disponibilização de dados do cadastrado 
para empresas terceiras em empresas como Acerta Essencial, 
Acerta Intermediário, Acerta Completo, DataPlus

Discussão jurídica: há ausência de legítimo interesse e 
violação dos preceitos básicos da Lei do Cadastro Positivo e 
da Lei Geral de Proteção de Dados Pessoais?
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CASO ISALETE SILVA VS BOAVISTA 
(2024)

Teses firmadas

• O gestor de banco de dados com a finalidade de proteção do 
crédito, pode realizar o tratamento de dados pessoais não 
sensíveis e abrir cadastro com informações de adimplemento 
de pessoas naturais e jurídicas, sem o consentimento prévio do 
cadastrado, em observância aos arts. 4º, I, da Lei nº 12.414/2011 
e 7º, X, da LGPD

• Em observância o inciso III do art. 4º da Lei nº 12.414/2011, as 
informações cadastrais e de adimplemento armazenadas 
somente podem ser compartilhadas com outros bancos de 
dados, que são geridos por instituições devidamente 
autorizadas para tanto na forma da lei e regulamento
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CASO ISALETE SILVA VS BOAVISTA 
(2024)

Teses firmadas

• Se um terceiro consulente tem interesse em obter as 
informações cadastrais do cadastrado, ainda que sejam dados 
pessoais não sensíveis, deve ele obter o prévio e expresso 
consentimento do titular, com base na autonomia da vontade, 
pois não há autorização legal para que o gestor de banco de 
dados disponibilize tais dados aos consulentes

• A disponibilização indevida de dados pessoais pelos bancos de 
dados para terceiros caracteriza dano moral presumido (in 
re ipsa) ao cadastrado titular dos dados, diante, sobretudo, 
da forte sensação de insegurança por ele experimentada
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CASO PEDRO CAMILOTI VS 
PRUDENTIAL (2025)

Recurso Especial nº 2121904-SP (2025)

Situação fática: vazamento de dados pessoais de operadora 
de seguro envolvendo dados pessoais sensíveis e danos ao 
titular/consumidor

Discussão jurídica: o dano pode ser presumido em 
situações de incidentes de segurança envolvendo dados 
pessoais sensíveis?
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CASO PEDRO CAMILOTI VS 
PRUDENTIAL (2025)

Teses firmadas:

• Cabe ao fornecedor o ônus de comprovar que cumpriu com seu 
dever de proteger dados pessoais do consumidor, sobretudo 
quando se tratam de dados sensíveis, nos termos do CDC (arts. 6º, 
VIII e 14, caput e §3º) e da LGPD (arts. 6º, X, 8º, §2º, 42, §2º e 48, 
§3º)

• Há especial proteção legal aos chamados dados pessoais 
sensíveis: aqueles que, quando revelados, podem gerar algum 
tipo de discriminação, sobretudo os que incidem sobre “origem 
racial ou étnica, convicção religiosa, opinião política, filiação a 
sindicato ou a organização de caráter religioso, filosófico ou 
político, dado referente à saúde ou à vida sexual, dado genético ou 
biométrico” (art. 5º, II, da LGPD)
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CASO PEDRO CAMILOTI VS 
PRUDENTIAL (2025)

• O tratamento de dados pessoais sensíveis observa requisitos 
significativamente mais rigorosos, sobretudo com a exigência, em regra, 
do consentimento específico e destacado do titular (art. 11 da LGPD)

• Em contrato de seguro de vida, deve-se empreender um rigoroso 
esforço para a proteção dos dados pessoais, já que, para sua celebração, 
a seguradora, para a avaliação dos riscos, recebe dados sensíveis sobre 
aspectos pessoais, familiares, financeiros e de saúde do segurado

• O vazamento de dados pessoais sensíveis fornecidos para a contratação de 
seguro de vida, por si só, submete o consumidor a riscos em diversos 
aspectos de sua vida, como em sua honra, imagem, intimidade, 
patrimônio, integridade física e segurança pessoal
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CAMINHOS PARA FORTALECIMENDO 

DOS PROCONS

• Utilização dos precedentes do Superior Tribunal de Justiça para uma atuação 
repressiva em casos de incidentes de segurança, ilícitos de dados e violação dos 
direitos assegurados na Lei Geral de Proteção de Dados Pessoais

• Cooperação institucional com Autoridade Nacional de Proteção de Dados 
Pessoais para investigações, inquéritos participativos e trocas de informações 
sobre situações de danos sociais e difusos
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CAMINHOS PARA FORTALECIMENDO 

DOS PROCONS

• Fortalecer a linguagem dos direitos dos consumidores e promover campanhas 
de conscientização sobre nossos novos direitos fundamentais

• Atuar em casos estratégicos que podem modificar o comportamento das 
empresas e estimular uma conduta proativa de cumprimento das normas de 
proteção de dados pessoais, evitando danos à população
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OBRIGADO

Rafael A. F. Zanatta

zanatta@dataprivacybr.org 

Confira artigos aqui

Gráfico

O conteúdo gerado por IA pode estar incorreto.
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