PROTECAO DE DADOS
PESSOAIS E DIREITOS
FUNDAMENTAIS DOS
CONSUMIDORES

Prof. Dr. Rafael A. F. Zanatta
Semana do Consumidor
Procon Maringd, 10/03/2025

By @



AGENDA

Por que temos um
direito a protecao de
dados pessoais?

Como o sistema de
justica tem
reconhecido esse
direito’?

Como integrar a defesa
do consumidor com a
protecao de dados
pessoais’



Codiretor da Data Privacy Brasil
(organizagao civil de direitos digitais)

Graduado na UEM. Mestre e Doutor pela USP.
Pesquisador de Pés-Doutorado na USP.

Foi coordenador do programa de direitos
digitais do Instituto Brasileiro de Defesa do
Consumidor (Idec) e atuou junto ao Sistema
Nacional de Defesa do Consumidor para
aprovagao da Lei Geral de Protegao de Dados
Pessoais (Le1 13.709/2018) entre 2015 e 2018

Articulou com Procon Sao Paulo, Procon
Porto Alegre, Procons Brasil a manutengao de
regras mais protetivas aos consumidores na
reforma do Cadastro Positivo e na LGPD

Fez parte do Grupo de Trabalho de Tecnologia
e Consumo do Ministério da Justica em 2016
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O QUE SAO DADOS PESSOAIS?
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O QUE SAO DADOS
PESSOAIS?

Nao ¢ apenas a nocao tradicional de nome pessoal,
sobrenome, endereco, RG, CPF e “dados cadastrais”
(ideia do Codigo de Defesa do Consumidor)

Dados extraidos dos dispositivos (metadados): GPS,
Device ID, Tipo de navegador, protocolo IP, “beacons” de
frequéncia

Dados inferidos a partir da utilizacao dos aplicativos:
dados de perfilhamento
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MUDANCAS NO PADRAO DE ACESSO A INTERNET (2008 E 2024)

Acesso individual a Internet

Local de acesso a Internet Domicilios com Internet pelo telefone celular
Total de usudrios de Internet (%) Total de domicilios (%) Total da populacdo (%)

Casa Centro ‘

2008 42 ECEZO8PEQD 1 8 40

Casa Centro
2024 acesso pago
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ACESSO PELO CELULAR DE FORMA EXCLUSIVA (2024)

Total de usuarios de Internet (%)
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Estelionatos no Brasil mais que
quadruplicam em cinco anos, e
golpes virtuais disparam apos
pandemia, revela Anuario

De acordo com dados do Anuario Brasileiro de Seguranca Publica 2023, em 2022, foram 151,6
mil casos por més ou 208 golpes por hora.

Por Gustavo Honorio, Arthur Stabile e Deslange Paiva, g1 SP — Sdo Paulo
20/07/2023 10h00 - Atualizado h& um ano
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Conexso  J BRASIL: MAIS DE 200 MIL GOLPES DIGITAIS EM 2022

GloboNews  pgpecialistas estimam que apenas 5% das vitimas registram BO

Tentativas de fraude no e-commerce
brasileiro sobem 66% em agosto, diz
pesquisa

Tiquete médio dos golpes caiu 59% em comparacao com o mesmo periodo de 2023

Mateus Cerqueira, do Estadao Contetdo
20/09/2024 as 15:02 | Atualizado 20/09/2024 as 15:02

Brasil projeta maior crescimento em fraudes no mundo e perdas com
golpes do Pix podem chegar a R$ 11 bilhoes até 2028, aponta relatorio

Nova edicéo do Relatorio Scamscope, desenvolvido pela ACI Worldwide em parceria com a GlobalData, volta a
analisar os seis principalis mercados de pagamentos em tempo real do mundo: Brasil, Estados Unidos, Reino
Unido, India, Austrélia e Emirados Arabes Unidos

Somando os seis paises, prejuizo com fraudes de pagamentos em tempo real é estimado em mais de US$ 7,6
bilhées (mais de R$ 44 bilhGes) até 2028

Uma em cada quatro vitimas de golpe afirma que abandonara a sua instituigdo financeira atual, expondo a
necessidade de as organizacbes protegerem os clientes e preservarem a confianca

January 22, 2025 10:01 PM Eastern Standard Time

SAQ PAULO--(BUSINESS WIRE)-—-Com um ecossistema de pagamentos em tempo real acelerado pela adogao do Pix, o Brasil
projeta o maior crescimento em fraudes de pagamentos em tempo real no mundo. Assim, as perdas com o golpe do Pix, termo
adotado no pais, podem chegar a US$ 1,937 bilhdo (cerca de R$ 11 bilhdes) até 2028. Os dados sdo do mais recente relatorio
Scamscope, desenvolvido pela ACI Worldwide (NASDAQ: ACIW), empresa de inovagdo em pagamentos globais, em parceria
com a GlobalData, companhia especializada em analise e dados mundiais.
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Golpes digitais em 2024,
diz associacao

Crescimento de fraudes digitais em 2024 é impulsionado pela evolugéo de técnicas criminosas, incluindo
ousodelA
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Mercado Investimentos Negdcios Educacao Financeira Cripto

Uma das principais ameacas atuais sio as fraudes baseadas em deepfakes. Este tipo
de golpe utiliza tecnologias de Inteligéncia Artificial para manipular rostos e vozes,
criando videos ou dudios convincentes que podem enganar até mesmo profissionais
experientes.

A= e o ReLhiils[e]- empresa especialista em verificacdo de identidade. O
Brasil ocupa o topo do pédio dos casos na América Latina, com 49,6% das

ocorréncias.

Esse tipo de tecnologia é usada ndo apenas para fraudes em massa, mas também em
golpes altamente direcionados. Um exemplo famoso é o de um CEO britanico que foi
enganado por um audio deepfake, acreditando estar em uma ligacao com seu chefe.
O resultado foi a transferéncia de mais de €200 mil para a conta de fraudadores.



COMO PODEMOS NOS DEFENDER?

Constituicao Federal

Codigo de Defesa do Consumidor (Lei 8.078/1990)

Cdédigo Civil (direitos da personalidade)

Marco Civil da Internet (Lei 12.945/2014)

Lei Geral de Protecao de Dados Pessoais (Let 13.709/2018)
Le1 do Cadastro Positivo (Le1 12.414/2011)

Sistema Nacional de Defesa do Consumidor (CDC)
Autoridade Nacional de Protecao de Dados Pessoais (LGPD)
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“Art. 52 Todos sao iguais perante
a lei, sem distin¢ao de qualquer
natureza, garantindo-se aos
brasileiros e aos estrangeiros
residentes no Pais a
inviolabilidade do direito a
vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos
termos seguintes: LXXIX - ¢
assegurado, nos termos da lei, o
direito a protecao dos dados
pessoais, inclusive nos meios
digitais”

14
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DIGNIDADE DOS CONSUMIDORES

Art. 42 A Politica Nacional das Relacoes de Consumo tem por
objetivo o atendimento das necessidades dos consumidores, o
respeito a sua dignidade, saude e seguranca, a protecao de seus
interesses economicos, a melhoria da sua qualidade de vida, bem
como a transparéncia € harmonia das relagoes de consumo,
atendidos os seguintes principios:

I - reconhecimento da vulnerabilidade do consumidor no
mercado de consumo;

VI - coibicao e repressao eficientes de todos os abusos
praticados no mercado de consumo;

X - prevengao e tratamento do superendividamento como forma
de evitar a exclusao social do consumidor.
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DIREITOS BASICOS DO CDC

Art. 62 Sao direitos basicos do consumidor:

VI - a efetiva prevencao e repara¢ao de danos patrimoniais e
morais, individuais, coletivos e difusos;

VII - 0 acesso aos orgaos judiciarios e administrativos com
vistas a prevencao ou reparacao de danos patrimoniais e
morais, individuais, coletivos ou difusos, assegurada a protecao
Juridica, administrativa e técnica aos necessitados;

VIII - a facilitacao da defesa de seus direitos, inclusive com a
inversao do 6nus da prova, a seu favor, no processo civil, quando,
a critério do juiz, for verossimil a alegacao ou quando for ele
hipossuficiente, segundo as regras ordindrias de experiéncias;




PRINCIPIOS BASICOS (FAN)

Art. 62 As atividades de tratamento de dados pessoais deverao observar a
boa-fé e os seguintes principios:

I - finalidade: realizagdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

II - adequagao: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento:

[II - necessidade: limitajﬁo do tratamento ao minimo necessario para a
realizacao de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais € nao excessivos em relacao as finalidades do tratamento
de dados:;

17

LGPD®

Lei Geral de Prote¢do de Dados




18

TITULARIDADE E DEFESA

Art. 17. Toda pessoa natural tem assegurada a
titularidade de seus dados pessoais e garantidos os
direitos fundamentais de liberdade, de intimidade e de
privacidade, nos termos desta Lei.

Art. 22. A defesa dos interesses e dos direitos dos
titulares de dados podera ser exercida em juizo,
individual ou coletivamente, na forma do disposto na
legislacao pertinente, acerca dos instrumentos de tutela
individual e coletiva.

LGPD®

Lei Geral de Prote¢do de Dados
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Confirmagao de que Acesso aos dados Corregao de dados Eliminagdo de dados
existe um ou mais pessoais conservados pessoais incompletos, pessoais desnecessarios,
tratamento de dados que lhe digam respeito inexatos ou desatualizados eXCessivos ou £aso o seu
sendo realizado tratamento seja ilicito
Portabilidade de dados a outro Eliminagdo de dados (exceto Informagao sobre
fornecedor de servigo ou quando o tratamento € legal, compartilhamento de seus
produto, observados 0s Mesmao que sem o dados com entes publicos e
segredos comercial e industrial consentimento do titular) privados, caso isso exista
(%) = 1
Informagao sobre o nao Revogacgao do Reclamagao contra o Oposigao, caso discorde de
consentimento, ou seja, consentimento, nos controlador dos dados um tratamento feito sem
sobre a opcdo de ndo termos da lei junto a autoridade nacional seu consentimento e o
autorizar o tratamento e as considere irregular

consequéncias da negativa

Fonte: Serpro (2023)



GUIAS ORIENTATIVOS

AUTORIDADE NACIONAL | |
DE PROTECAO DE DADOS

A ANPD lancou uma atualizagao do Guia Orientativo
para Definicao dos Agentes de Tratamento e do
Encarregado.

Dentre outras questdes, a atualizacao tambem
traz exemplos de quem pode exercer a funcao de
controlador, operador e do encarregado e um
infografico para auxiliar agentes de tratamento a
iIdentificarem sua atuacdo como controlador ou
operador.

Guia Orientativo para Definicdes dos
Agentes de Tratamento de Dados Pessoais
edo Encarregado

VERSAO 2.0
ABR. 2022

» |

LINK: https://bit.ly/3P8N8Wb



https://bit.ly/3P8N8Wb

A INTEGRACAO DA LGPD COM
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A DEFESA DO CONSUMIDOR

Art. 18. O titular dos dados pessoais tem direito a obter do controlador,
em relacao aos dados do titular por ele tratados, a qualquer momento e
mediante requisi¢ao:

§ 12 O titular dos dados pessoais tem o direito de peticionar em relacao
aos seus dados contra o controlador perante a autoridade nacional.

§ 82 O direito a que se refere o § 12 deste artigo também podera ser
exercido perante os organismos de defesa do consumidor.
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A INTEGRACAO DA LGPD COM
A DEFESA DO CONSUMIDOR

Art. 42. O controlador ou o operador que, em razao do exercicio de atividade de
tratamento de dados pessoals causar a outrem dano patrimonial, moral, individual
ou coletivo, em violagao a legislacao de protecao de dados pessoais, ¢ obrlgado a
repara-lo.

(...)

Art. 44. O tratamento de dados pessoais sera irregular quando deixar de observar a
legislacao ou quando nao fornecer a seguranca que o titular dele pode esperar,
consideradas as circunstancias relevantes, entre as quais:

[ - 0o modo pelo qual ¢ realizado;
II - o resultado e os riscos que razoavelmente dele se esperam;

III - as técnicas de tratamento de dados pessoais disponiveis a época em que foi
realizado.

Paragrafo unico. Responde pelos danos decorrentes da violagdo da segurancga dos
dados o controlador ou o operador que, ao deixar de adotar as medidas de seguranca
previstas no art. 46 desta Lei, der causa ao dano.



COMO NOSSO SISTEMA
DE JUSTICA TEM
INTERPRETADO ESSES
DIREITOS?

24



CASO ANDERSON SOARES VS
BOAVISTA (2014)

Recurso Especial n2 1.419.697-RS

Situacao fatica: milhares de consumidores notaram que
pontuacoes eram feitas sem direito a informacao e sem
capacidade de direito de oposicao. Ajuizamento de
milhares de a¢oes no Rio Grande do Sul

Discussao juridica: a realizagao de pontuagao de crédito
sem atendimento as regras de constitui¢ao de bases de
dados (art. 43 do CDC) gera pretensao de indenizagao?

25




CASO ANDERSON SOARES VS
BOAVISTA (2014)

Teses firmadas: apesar de existir uma diferenca entre
criacao de banco de dados e utilizacao de credit scoring,
deve-se manter o regime de boa-f¢ objetiva e protecao
madxima da transparéncia e da privacidade

« Ha direito de reparacao caso a empresa BoaVista
ou Serasa utilize informacoes excessivas (gostos
pessoais, paginas curtidas, times de futebol)

* O dano ¢ presumido e decorrente das obrigacoes de
direito do consumidor e da Lei do Cadastro
Positivo

26




CASO ANDEC VS HSBC (2017)

Recurso Especial ne 1.348.532-SP

Situacao fatica: clientes do HSBC que contratavam
servicos bancdrios tinham seus dados automaticamente
compartilhados com operadora de cartiao de crédito, com
consentimento presumido dos consumidores

Discussao juridica: Viola o direito brasileiro a insercao,
em contratos de adesao, de clausula que autoriza o
fornecimento de dados cadastrais de consumidores para
empresas terceiras?

27




CASO ANDEC VS HSBC (2017)

Teses firmadas: E abusiva e ilegal cldusula prevista em
contrato que autorize o banco contratante a compartilhar
dados dos consumidores com outras entidades financeiras,
assim como mantenedoras de cadastro positivo e negativo
de consumidores, sem que seja dada opcao de discordar
daquele compartilhamento

A impossibilidade de contratagao do servico de cartao de
crédito, sem a opcao de negar o compartilhamento dos
dados do consumidor, revela exposicao que o torna
indiscutivelmente vulneravel, de maneira impossivel de
ser mensurada e projetada

28




CASO DANIELA RAMOS VS BV
FINANCEIRA(2023)

Recurso Especial n. 2.077.278-SP

Situacao fatica: golpe aplicado a cliente da BV Financeira
com utilizacao de dados pessoais protegidos pelas
obrigacoes de sigilo e com técnicas de engenharia social
(Whatsapp com conta VB Financeira e boletos falsos
enviados a vitima)

Discussao juridica: culpa exclusiva da vitima ou
responsabilidade civil da BV Financeira pelos danos?

29




CASO DANIELA RAMOS VS BV
FINANCEIRA(2023)

Teses firmadas

* Para sustentar o nexo causal entre a atuagao dos
estelionatarios e o vazamento de dados pessoais pelo
responsavel por seu tratamento, ¢ imprescindivel
perquirir, com exatidao, quais dados estavam em poder
dos criminosos, a fim de examinar a origem de
eventual vazamento e, consequentemente, a
responsabilidade dos agentes respectivos. Os nexos de
causalidade e imputacao, portanto, dependem da
hipdtese concretamente analisada

30




CASO DANIELA RAMOS VS BV 31
FINANCEIRA(2023)

Teses firmadas

* Os dados sobre operagoes bancarias sao, em regra, de
tratamento exclusivo pelas instituicdes financeiras. No ponto, a
Lei Complementar 105/2001 estabelece que as institui¢oes
financeiras conservarao sigilo em suas operacoes ativas e
passivas e servicos prestados (art. 12), constituindo dever
juridico dessas entidades nao revelar informacoes que
venham a obter em razao de sua atividade profissional,
salvo em situacoes excepcionais. Desse modo, seu
armazenamento de maneira inadequada, a possibilitar que
terceiros tenham conhecimento de informacoes sigilosas e
causem prejuizos ao consumidor, configura defeito na
prestacao do servico (art. 14 do CDC e art. 44 da LGPD).




CASO DANIELA RAMOS VS BV 32
FINANCEIRA(2023)

Teses firmadas

* Naio ha como se afastar a responsabilidade da instituicao
financeira pela repara¢ao dos danos decorrentes do famigerado
“golpe do boleto”, uma vez que os criminosos tem
conhecimento de informacoes e dados sigilosos a respeito
das atividades bancarias do consumidor. Isto é, os
estelionatarios sabem que o consumidor ¢ cliente da
instituicao e que encaminhou e-mail a entidade com a
finalidade de quitar sua divida, bem como possuem dados
relativos ao proprio financiamento obtido (quantidade de
parcelas em aberto e saldo devedor do financiamento)




CASO ISALETE SILVA VS BOAVISTA 33
(2024)

Recurso Especial n2 2133261-SP

Situacao fatica: Disponibilizacio de dados do cadastrado
para empresas terceiras em empresas como Acerta Essencial,
Acerta Intermedidrio, Acerta Completo, DataPlus

Discussao juridica: ha auséncia de legitimo interesse e
violacao dos preceitos bdsicos da Lei do Cadastro Positivo e
da Lei Geral de Protecao de Dados Pessoais?




CASO ISALETE SILVA VS BOAVISTA 34
(2024)

Teses firmadas

* O gestor de banco de dados com a finalidade de protegao do
crédito, pode realizar o tratamento de dados pessoais nao
sensiveis e abrir cadastro com informacgoes de adimplemento
de pessoas naturais e juridicas, sem o consentimento prévio do
cad[;strado, em observancia aos arts. 49, I, da Lei ne 12.414/2011
e 79,X,da LGPD

 Em observancia o inciso III do art. 42 da Lei ne 12.414/2011, as
informacoes cadastrais e de adimplemento armazenadas
somente podem ser compartilhadas com outros bancos de
dados, que siao geridos por instituicoes devidamente
autorizadas para tanto na forma da lei e regulamento




CASO ISALETE SILVA VS BOAVISTA 35
(2024)

Teses firmadas

« Se um terceiro consulente tem interesse em obter as
informacoes cadastrais do cadastrado, ainda que sejam dados
pessoais nao sensiveis, deve ele obter o prévio e expresso
consentimento do titular, com base na autonomia da vontade,
pois nao hd autorizacgao legal para que o gestor de banco de
dados disponibilize tais dados aos consulentes

* A disponibilizacao indevida de dados pessoais pelos bancos de
dados para terceiros caracteriza dano moral presumido (in
re ipsa) ao cadastrado titular dos dados, diante, sobretudo,
da forte sensacao de inseguranca por ele experimentada




CASO PEDRO CAMILOTI VS
PRUDENTIAL (2025)

Recurso Especial ne 2121904-SP (2025)

Situacao fatica: vazamento de dados pessoais de operadora
de seguro envolvendo dados pessoais sensiveis e danos ao
titular/consumidor

Discussao juridica: o dano pode ser presumido em
situacoes de incidentes de seguranca envolvendo dados
pessoais sensiveis?

36




CASO PEDRO CAMILOTI VS
PRUDENTIAL (2025)

Teses firmadas:

Cabe ao fornecedor o 0nus de comgrovar que cumpriu com seu
dever de proteger dados pessoais do consumidor, sobretudo
quando se tratam de dados sensiveis, nos termos do CDC (arts. 62,
VII% e 14, caput e §3¢2) e da LGPD (arts. 62, X, 82, §2¢2, 42, §2¢ ¢ 48,
§3¢

Ha especial protecao legal aos chamados dados pessoais

sensiveis: aqueles que, quando revelados, podem gerar algum

tipo de discriminacao, sobretudo os que incidem sobre “origem

racial ou étnica, convicgao religiosa, opinido politica, filiagao a

sindicato ou a organizacao de carater religioso, filosofico ou
olitico, dado refgerente a sadde ou a vida sexual, dado genético ou
iométrico” (art. 52, II, da LGPD)

37




CASO PEDRO CAMILOTI VS 38
PRUDENTIAL (2025)

* O tratamento de dados pessoais sensiveis observa requisitos
significativamente mais rigorosos, sobretudo com a exigéncia, em regra,
do consentimento especifico e destacado do titular (art. 11 da LGPD)

* Em contrato de seguro de vida, deve-se empreender um rigoroso
esforco para a protecao dos dados pessoais, ja que, para sua celebracio,
a seguradora, para a avaliacdo dos riscos, recebe dados sensiveis sobre
aspectos pessoais, familiares, financeiros e de saude do segurado

* O vazamento de dados pessoais sensiveis fornecidos para a contratacao de
seguro de vida, por si s, submete o consumidor a riscos em diversos
aspectos de sua vida, como em sua honra, imagem, intimidade,
patrimonio, integridade fisica e seguranca pessoal




CAMINHOS PARA FORTALECIMENDO
DOS PROCONS

» Utilizacao dos precedentes do Superior Tribunal de Justica para uma atuacao
repressiva em casos de incidentes de seguranca, ilicitos de dados e viola¢ao dos
direitos assegurados na Lei Geral de Protecao de Dados Pessoais

* Cooperagao institucional com Autoridade Nacional de Protecao de Dados
Pessoais para investigacoes, inquéritos participativos e trocas de informagoes
sobre situacoes de danos sociais e difusos



CAMINHOS PARA FORTALECIMENDO °
DOS PROCONS

* Fortalecer a linguagem dos direitos dos consumidores e promover campanhas
de conscientizagiao sobre nossos novos direitos fundamentais

 Atuar em casos estratégicos que podem modificar o comportamento das
empresas e estimular uma conduta proativa de cumprimento das normas de
protecao de dados pessoais, evitando danos a populacao



A PROTECAO

COLETIVA DOSDADOS  CarAtLA.Ro
PESSOAIS N 0 BRAS'L Apresentogdo LAURA SCHERTEL MENDES
etares de interpretacdo

ZANATTA

B e
Rafael A. F. Zanatta A

zanatta@dataprivacybr.org

OBRIGADO

Confira artigos aqui
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