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Link da consulta:  
Participa + Brasil - Estratégia de Implantação da Inteligência Artificial 
pelas Defensorias Públicas do Brasil 

No dia 21 de dezembro de 2023, as Defensorias Públicas dos Estados e do 
Distrito Federal, representadas pelo Conselho Nacional das Defensoras e Defen-
sores Públicos-Gerais (CONDEGE), e a Defensoria Pública da União iniciaram um 
processo de consulta pública em interesse de coletar subsídios de diferentes 
setores da sociedade para compor a Estratégia de implantação da inteligência 
artificial pelas Defensorias Públicas do Brasil. 

A Data Privacy Brasil elaborou um contributo que reflete o compromisso da insti-
tuição com os direitos fundamentais, e os aprendizados de mais de 4 anos de 
colaboração e parceria com as Defensorias Públicas através dos projetos Expan-
dindo o papel das Defensorias Públicas na proteção de dados no Brasil e Cons-
truindo diálogos e formando lideranças populares em direitos digitais junto às 
Defensorias Públicas Estaduais

A tecnologia de IA pode vir a ser uma ferramenta útil para facilitar algumas tare-
fas operativas das Defensorias Públicas, e assim tornar mais eficiente o papel 
da instituição como órgão efetivador do acesso à justiça para a população mais 
vulnerável. Contudo, múltiplos casos concretos e diversas pesquisas alertam sobre 
os impactos sociais, humanos e ambientais atuais, previsíveis ou imagináveis do 
uso da tecnologia de inteligência artificial.

Discutir os impactos com a cidadania é indispensável para garantir a transpa-
rência e legitimidade do processo. Daí a relevância desta iniciativa das DPs em 
promover uma consulta pública para definir de forma participativa parâmetros 
éticos e técnicos a partir do qual possa ser desenhado o sistema de governança 
para a implementação de inteligência artificial (IA).

A continuação segue nossa contribuição a esse debate, na expectativa de que a 
estratégia de IA a ser seguida pelo órgão de justiça adote um enfoque de regu-
lamentação e gestão orientada por direitos, e embasada prioritariamente na 
proteção e defesa da população mais desfavorecida, de modo a garantir que o 
emprego de IA nas atividades administrativas não prejudique a função principal 
de assistência jurídica e promoção dos direitos humanos. Nossas recomendações, 
portanto, giram em torno a adoção dos princípios de governança participativa e 
democrática, a implementação de mecanismos de avaliação de riscos e impactos, 
e supervisão humana dos processos automatizados. 
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Quais riscos, desafios e impactos sistêmicos devem ser considerados na 
implementação de sistemas de inteligência artificial pelas Defensorias 
Públicas? Que estratégias podem ser adotadas para eliminação ou 
mitigação desses riscos?

As Defensorias Públicas precisam implementar estratégias para que o emprego 
de IA em suas atividades administrativas não prejudique sua função principal de 
assistência jurídica e promoção dos direitos humanos. Essas estratégias incluem 
governança participativa e democrática, a implementação de mecanismos de 
avaliação de riscos e impactos e supervisão humana do processo automatizado. 

A incorporação de uma metodologia de avaliação de riscos e impactos, que pode 
ser inspirada em modelos atualmente em discussão, como a Avaliação de Impacto 
Algorítmico (AIA), permite identificar e mitigar riscos, que são potenciais prejuízos 
conhecidos, previsíveis e especulativos às liberdades fundamentais e aos direi-
tos individuais e coletivos. Para um órgão público com mandato constitucional 
de promoção e defesa de direitos humanos, a AIA permite a identificação prévia 
de riscos inaceitáveis ou altos, a decisão pela proibição em defesa dos direitos 
humanos e/ou liberdades fundamentais, e a identificação de tecnologias com 
riscos menores que, com medidas de prevenção, mitigação e monitoramento, 
poderiam ser implementadas. 

É importante garantir, ainda, o direito de revisão dos processos e decisões auto-
matizadas, estabelecer mecanismos de participação cidadã, controle social, pres-
tação de contas e auditoria. 

A implementação da IA, se não acompanhada de tais medidas,  desconsidera 
que os direitos humanos são universais, inalienáveis, indivisíveis, interdepen-
dentes e interrelacionados e negligencia o interesse público e o acesso efetivo à 
justiça pelos mais vulneráveis, indo de encontro com a própria missão e atribuição 
legal do órgão. A tecnologia não pode se tornar uma barreira ao acesso à justiça, 
portanto é importante avaliar constantemente que a tecnologia não funcione como 
mecanismo de exclusão a pessoas hipossuficientes e que as pessoas consigam, 
de fato, usar a tecnologia.
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Quais aspectos relacionados à proteção de dados e transparência 
devem ser considerados pelas Defensorias Públicas na formulação 
e implementação de sua estratégia de inteligência artificial? Como 
esses aspectos podem ser articulados e mobilizados para assegurar 
a proteção de dados e transparência, inclusive a transparência 
algorítmica?

O acelerado e massivo fluxo e processamento de dados com a implementação de 
IA, a opacidade algorítmica associada à tecnologia, o grau de autonomia envol-
vida na IA de machine learning e deep learning colocam desafios à proteção de 
dados pessoais na implementação de IA.

As Defensorias Públicas, em seu duplo papel como agente controlador de dados 
pessoais de pessoas especialmente vulneráveis, e como órgão de justiça respon-
sável pela proteção de dados da cidadania frente a terceiros, deverá garantir a 
proteção dos dados pessoais dos titulares e adequar o processo de implantação 
de IA às exigências da LGPD para a implementação de IA. Torna-se indispensável 
a supervisão em todo o processo de implementação da IA pela figura de Encar-
regado de Proteção de Dados, bem como pela Autoridade Nacional de Proteção 
de Dados, como garantia aos direitos dos titulares dos dados pessoais.

É recomendável a elaboração de instrumentos de governança de dados como a 
política de privacidade e o relatório de impacto à proteção de dados pessoais; o 
estabelecimento de sistemas de autenticação, mecanismos de segurança dos 
dados, de prestação de contas e auditoria, com especial atenção para o tratamento 
de dados sensíveis, e informar sobre o compartilhamento de dados pessoais entre 
órgãos da administração pública, as garantias de segurança da informação frente 
a riscos de vazamento, ou desvio de finalidade, especialmente frente aos perigos 
de vigilância excessiva que envolvem o uso de algoritmos de machine-learning e 
deep-learning que podem responder a diferentes finalidades.

Os princípios da proteção de dados, bem como transparência, responsabilização 
e prestação de contas podem tornar o processo de implementação de IA mais 
justo. É recomendável a incorporação de elementos de explicabilidade da IA e do 
processo de implementação da tecnologia no que se refere aos dados envolvi-
dos, especialmente relevantes quando se trata de IA generativa ou programada 
mediante aprendizado de máquina (machine learning ou deep-learning).
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Como sistemas de inteligência artificial podem promover ou agravar 
violações de direitos humanos, considerando, inclusive, o racismo 
algorítmico e outros vieses potenciais da tecnologia? Quais medidas 
podem ser adotadas nas diferentes etapas dos projetos para assegurar 
que as soluções de inteligência artificial não reproduzam preconceitos 
e, ao contrário, possam contribuir para a promoção dos direitos 
humanos a partir da atuação da Defensoria Pública?

Sistemas de IA têm o potencial de agravar violações de direitos humanos, uma vez 
que a capacidade de processar Big Data aumenta os riscos de vigilância exces-
siva, perda da privacidade e apropriação indevida de dados sensíveis. Eles podem 
datificar a vida cotidiana de grupos historicamente vulnerabilizados, automatizar 
vieses e injustiças associadas ao racismo, sexismo e desigualdades socioeconô-
micas, facilitando o perfilamento racial e discriminação e produzem impactos 
negativos no livre desenvolvimento da pessoa humana e no princípio da dignidade 
humana, entre outros.

Além do alcance e a própria finalidade da tecnologia, a utilização de bases de 
dados enviesadas, a utilização de proxys raciais ou de gênero com fim de discri-
minaçao ilícita; a programação, intencional ou não, do algoritmo; ou o próprio 
aprendizado da máquina na interação humana, no caso de tecnologia machine 
learning, tem sido apontados como possíveis causas de resultado discriminatório 
e contrário aos direitos humanos da IA.

Para proteger os direitos, é crucial seguir exemplos globais e locais de regula-
ção e uso desses sistemas, como medidas protetivas definidas por organizações 
internacionais como a ONU e UNICEF, além de organismos como a Access Now. 
A inclusão dos mais vulneráveis na aplicação de sistemas, juntamente com estra-
tégias de governança para o desenvolvimento seguro dessas tecnologias, são 
fundamentais. 

Localmente, exemplos incluem o PL 2.338/2023, que reconhece grupos espe-
cialmente vulneráveis e garante o direito à correção de vieses algorítmicos e a 
revisão humana. Medidas de mitigação, como abordagem baseada em princípios 
de não-discriminação, responsabilização de atores em casos de discriminação 
algorítmica, uso de software aberto e Avaliação de Impacto Algoritmico também 
são essenciais, assim como a inclusão de atores sociais no desenvolvimento de 
políticas públicas. 
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Que elementos devem ser considerados para a promoção da educação e 
qualificação de defensores e demais servidores no tema da inteligência 
artificial, pelos centros de estudo, fundações e escolas das Defensorias 
Públicas e outros caminhos complementares para formação e 
capacitação continuada?

Existem três camadas a serem consideradas: técnica, de compreensão sobre 
como as ferramentas funcionam; social, com as implicações contextuais sobre 
seu uso; e procedimental, relacionada à administração pública.

As Defensorias precisam capacitar seus quadros para entender os conceitos da 
IA, incluindo algoritmos, aprendizado de máquina, redes neurais, entre outros. É 
recomendado fornecer cursos introdutórios sobre IA e tecnologias relacionadas, 
considerando seus aspectos técnicos e uma compreensão geral sobre como são 
obtidos os resultados das ferramentas. Esse tipo de estudo pode ser concomitante 
a treinamentos de usos das plataformas.

Na camada social, deve-se considerar imposições legais e éticas da aplicação 
da IA em áreas como justiça criminal, saúde, educação e assistência social, 
compreendendo como ferramentas de IA aplicadas pelo setor público e privado 
podem violar direitos individuais e coletivos. As perspectivas das DPEs devem ser 
consideradas tanto na atividade fim quanto em eventuais usos desses sistemas 
para gestão de processos judiciais e demandas administrativas. O trabalho inter-
disciplinar garante uma série de perspectivas a partir de pesquisas e interlocução 
com atendidos e atendidas pela instituição. Destaca-se o trabalho da assistência 
e ciências sociais nesse campo, uma vez que a análise jurídica, por si só, não 
basta para compreensão do fenômeno. Essas reflexões devem ser validadas por 
profissionais técnicas para destacar os limites e possibilidades da ferramenta.

A camada procedimental deve levar em conta não apenas o treinamento para uso 
lícito e ético sobre IA, mas também considerar o desenvolvimento dessas ferra-
mentas. Havendo contratações externas, é importante destacar no procedimento 
administrativo – licitatório ou outras formas contratuais – requisitos técnicos e 
documentação dos processos para eventual auditoria. Importante realizar a docu-
mentação das práticas com Relatórios de Impacto com metodologias validadas 
por organismos legais e científicos.
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Quais recomendações podem ser feitas para a melhor governança da 
estratégia unificada das Defensorias Públicas para adoção de soluções 
de inteligência artificial?

Os mecanismos de governança da IA devem incorporar uma gestão ética e 
orientada pela promoção e defesa dos direitos humanos em todas suas etapas, 
transparência, explicabilidade algorítmica, participação e controle cidadão, com 
mecanismos adequados de avaliação de impactos e prestação de contas pública.

Parte da estratégia de governança implica a identificação das etapas e/ou tarefas 
centrais para a efetivação do acesso à justiça e que - de acordo com a natureza do 
órgão, a competência constitucional e as características da população atendida 
– se automatizadas colocariam em risco a própria missão da instituição; a partir 
disso, estabelecer parâmetros éticos compartilhados para a implementação de 
sistemas de IA e para a capacitação e atualização do recurso humano; atualizar 
a Infraestrutura tecnológica; estabelecer mecanismos de segurança da infor-
mação; incluir mecanismos de fácil identificação da autenticidade e veracidade 
do conteúdo digital produzido pela instituição; explicitar o ciclo de vida da IA, os 
agentes envolvidos (desenvolvedores, importadores, operadores), as obrigações, 
as responsabilidades e a análise prévia em casos em que a implementação da 
tecnologia possa resultar em vulneração de direitos ou princípios, as medidas de 
mitigação e os meios de reparação do dano, caso haja. 

A estratégia de governança precisa ser capaz de lidar com a complexidade e dina-
mismo das tecnologias de IA, especialmente de IA generativa, onde a capacidade 
de deep-learning pode distanciar o funcionamento da tecnologia da finalidade 
inicial programada, e inclusive produzir riscos difíceis de prever. O grau de auto-
nomia da tecnologia não exime da responsabilização humana. 

É recomendável estabelecer mecanismos de avaliação contínua do próprio modelo 
de governança (procedimentos organizacionais, estruturas de responsabilização 
dos agentes internos e externos), do modelo algorítmico (programação, desem-
penho, taxa de erro), do impacto nos direitos humanos, na cidadania e no acesso 
à justiça.

Há outras sugestões ou comentários a serem feitos, relacionados a aspectos não 
explorados no texto e nas perguntas, que possam contribuir para a formulação e 
implementação da estratégia de inteligência artificial das Defensorias Públicas?
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