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A Data Privacy Brasil é uma organização que nasce da união entre uma escola e 
uma associação civil em prol da promoção da cultura de proteção de dados e direitos 
digitais no Brasil e no mundo. 

Fundada em 2018, a Data Privacy Brasil Ensino surge como um espaço para difun-
dir e inovar no conhecimento sobre privacidade e proteção de dados no país. Com 
conteúdo adaptado para um linguagem mais prática, com exercícios e estudos de 
caso, esta é uma escola para todos aqueles que se interessam e querem se aprofun-
dar na rica temática da privacidade, proteção de dados e novas tecnologias.

A Associação Data Privacy Brasil de Pesquisa é uma organização da sociedade civil, 
sem fins lucrativos e suprapartidária, que promove a proteção de dados pessoais e 
outros direitos fundamentais a partir de uma perspectiva da justiça social e assime-
trias de poder.

Em 2023, as duas instituições passaram por um processo de integração e criação 
de uma teoria de mudança unificada.  A missão da Data é promover direitos funda-
mentais e valores enraizados na justiça social diante de tecnologias contemporâneas 
e processos de datificação. Ao navegar em uma dinâmica que é local-global e nos 
ancorando em uma estratégia em rede, a Data busca formar e disseminar conheci-
mento para contribuir com um ecossistema informacional justo.

A Data tem como visão uma sociedade democrática, com instituições adequadas, 
na qual as tecnologias estejam a serviço da autonomia, dignidade das pessoas e re-
dução das assimetrias de poder.

www.dataprivacy.com.br   I   www.dataprivacybr.org

SOBRE A DATA
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Apresentação

Entre os dias 09 e 30 de outubro de 2024, diversas lideranças populares, repre-
sentando as mais variadas lutas sociais, se reuniram para o Ciclo formativo em pro-
teção de dados e direitos digitais para lideranças populares um espaço de troca de 
conhecimentos e aprendizado conjunto sobre proteção de dados pessoais, direi-
tos digitais, e compartilhamento de ferramentas concretas para a proteção das suas 
informações pessoais. Este documento sistematiza as discussões promovidas pela 
oficina Proteção de Dados e as demandas para a Defensoria Pública ministrada no 
encerramento do Ciclo Formativo.

A iniciativa foi resultado de um acordo de cooperação entre a Data Privacy Brasil, 
a Defensoria Pública do estado da Bahia e a Ouvidoria Cidadã da própria Defenso-
ria, no marco do projeto Construindo diálogos e formando lideranças populares em 
Direitos Digitais junto às Defensorias Públicas Estaduais executado pela Data desde 
2021 com o objetivo de identificar os interesses e preocupações das comunidades 
periféricas em relação aos seus direitos digitais, sensibilizar lideranças comunitárias 
para as questões de discriminação e abuso relacionados à tecnologia e dados, e pro-
mover, junto a lideranças comunitárias, a difusão de conhecimento e ferramentas 
úteis para a defesa de direitos concretos.

O ciclo formativo foi organizado em 4 eixos temáticos, a saber:

1.	 Entendendo mais sobre proteção de dados pessoais e direitos digitais. 
Quais são meus direitos?

2.	 Proteção de dados no consumo: O que as empresas fazem com os meus 
dados de consumidor(a)?

3.	 Discursos de ódio, racismo digital e ofensas nas redes sociais: Como pro-
ceder?

4.	 Oficina prática sobre Segurança da informação para movimentos sociais

Durante esses encontros foi possível identificar algumas das preocupações das 
lideranças populares participantes em relação ao uso expansivo e abusivo dos seus 
dados pessoais com potencial de discriminação, exclusão, vigilância excessiva, e, in-
clusive, violência física. Entre os aspectos mais presentes na discussão tivemos o 
uso abusivo de dados sensíveis como a biometria facial no uso de tecnologia de In-
teligência Artificial na segurança pública e os riscos para a população negra, a coleta 
excessiva de dados pessoais e maior exposição de fraudes e golpes bancários, e os 
perigos do uso de sistemas automatizados de tomada de decisões na prestação de 

https://www.dataprivacybr.org/documentos/liderancas-comunitarias-participam-de-oficina-sobre-direitos-digitais-em-salvador-ba/?idProject=3587
https://www.dataprivacybr.org/documentos/liderancas-comunitarias-participam-de-oficina-sobre-direitos-digitais-em-salvador-ba/?idProject=3587
https://www.dataprivacybr.org/projeto/construindo-dialogos-e-formando-liderancas-populares-em-direitos-digitais-junto-as-defensorias-publicas-estaduais/
https://www.dataprivacybr.org/projeto/construindo-dialogos-e-formando-liderancas-populares-em-direitos-digitais-junto-as-defensorias-publicas-estaduais/
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serviços como acesso a créditos.
 
Com o objetivo de promover a escuta ativa sobre essas questões, sistematizar as 

percepções sobre o estado do direito a proteção de dados pessoais no estado da 
Bahia e elaborar demandas concretas para a Defensoria Pública estadual para ga-
rantir a efetivação do direito foi desenhada a Oficina sobre Proteção de Dados e as 
demandas para a Defensoria Pública.

Pela atribuição constitucional, a Defensoria Pública é responsável por efetivar di-
reitos em uma sociedade muito desigual, tem o papel primordial de defesa dos di-
reitos e liberdades fundamentais das pessoas mais vulneráveis, o que inclui também 
os direitos relacionados à proteção de dados. Junto aos desafios de adequação e 
fortalecimento da instituição para as demandas atuais da sociedade datificada, a 
construção de uma forte cultura de proteção de dados pessoais precisa da amplia-
ção da conscientização e do conhecimento popular sobre a natureza dos seus direi-
tos nesse âmbito. 

A proposta desta oficina consiste em promover o diálogo entre as lideranças popu-
lares sobre os problemas enfrentados no dia-a-dia relacionados à proteção de dados 
pessoais, além de discutir as ações esperadas da Defensoria Pública diante da vio-
lação desse direito. Nesse sentido, a oficina propiciou o diálogo entre representan-
tes e ativistas de uma grande diversidade de lutas sociais como luta pelo território, 
antirracismo, igualdade de gênero e diversidade sexual, contra a violência policial, 
pelo desencarceramento, pelo direito à moradia, entre muitos outros direitos fun-
damentais.

A continuação listamos alguns dos movimentos sociais ou coletivos participantes 
na Oficina:

•	 Alagados Turismo Comunitário 
•	 APNS (Agentes De Pastoral Negros)
•	 Articulação Nacional de Travesti e Transexuais
•	 Associação de Arte e Cultura Social Cajaarte -Presidente
•	 Associação de Moradores do Conjunto Santa Luzia 
•	 Candaces - Grupo de pesquisa- Gênero, Raça, Cultura e Sociedade - Mile-

na Nascimento Silva
•	 Casa de Oração Mariazinha
•	 Coletiva Mahin: Organização de Mulheres Negras Pelos Direitos Humanos
•	 Coletivo Afrobapho
•	 Coletivo Cutucar
•	 Coletivo de mães e familiares de vítimas do Estado
•	 Coletivo Incomode
•	 Coletivo LGBTQIIANP Laleska D’ Capri
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•	 Coletivo Merê
•	 Coletivo Resistência Preta
•	 Coletivo Resistência Social e Movimento de mulheres
•	 Coletivo Sarau da Onça
•	 Conselho estadual LGBTQIAPN do estado da Bahia
•	 D’oriundo favela
•	 Escola Comunitária Luiza Mahin 
•	 Forum bahiano LGBTQIAPN
•	 Frente Estadual pelo Desencarceramento Bahia
•	 Instituto Cultural Steve Biko
•	 Instituto de Mulheres Negras Luiza Mahin 
•	 Juventude Negra e Participação Política (Cipó Comunicação Interativa)
•	 Juventude UNEGRO
•	 MET BRONCA -Tetê Carreira - @metbroncamet
•	 Move Potências da Quebrada.
•	 Movimento Negro Unificado - MNU BAHIA
•	 Rede de Educadores Popular do Nordeste/Ba
•	 Rede de Mulheres Negras da Bahia
•	 Rede de Turismo Comunitário da Bahia- BATUC
•	 Rede Um Grito Pela Vida
•	 REPROTAI- Rede de Protagonistas em Ação de Itapagipe 
•	 Sarau Kuá Ndanji
•	 Slam da Resistência
•	 UNA LGBT

Ao total, participaram 40 pessoas das oficinas, entre artistas, monitores, equipe da 
Data e outros participantes que se aproximaram livremente. 

Do total de participantes, 25 pessoas participaram também das aulas do ciclo 
formativo. Descrevendo brevemente as pessoas que concluíram o ciclo formativo 
de forma integral, tivemos participantes de 19 bairros da cidade de Salvador. Em 
termos de auto identificação racial, 68% se declararam negros, 28% pardos e 4% 
indígenas. Com relação ao gênero, 72% se declarou do gênero feminino e 28% do 
gênero masculino. Entre as participantes do gênero feminino 16% (3 mulheres) se 
declararam trans-femininas.
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Metodologia da oficina

Para a oficina, propomos uma metodologia participativa com uma dinâmica dia-
lógica que permitisse centralizar raça e gênero na construção coletiva de conhe-
cimentos e reflexões críticas sobre os desafios enfrentados por lideranças popula-
res, ativistas de movimentos sociais e defensores populares em relação ao direito à 
proteção de dados, as atribuições da Defensoria Pública e as ações esperadas para 
defesa de direitos individuais e coletivos.

O grupo, de aproximadamente 40 participantes, foi organizado em 8 rodas de con-
versas com 5 participantes. A partir das perguntas motivadoras, listadas abaixo, re-
alizamos uma escuta ativa para relacionar as demandas e problemas vinculados à 
proteção de dados.

Perguntas motivadoras: 

1.	 Como a proteção de dados se conecta com nossas lutas pela garantia 
de direitos e justiça?

2.	 Como esses temas se relacionam com nossa realidade?

3.	 Quais ações são necessárias para garantir a proteção de dados?

4.	 O que precisamos da Defensoria Pública para que o direito à proteção 
de dados seja uma realidade?

5.	 E da Ouvidoria, o que esperamos?

6.	 Qual é o papel do terceiro setor, como a Data Privacy, na proteção de dados? 

As ideias apresentadas neste documento partem da sistematização da discussão 
em torno dessas perguntas. 

O presente documento está dividido em 4 partes. A seção I. O direito à proteção 
de dados pessoais e as lutas sociais: Diagnóstico sistematiza as respostas às per-
guntas: Como a proteção de dados se conecta com nossas lutas pela garantia de 
direitos e justiça?; e Como esses temas se relacionam com nossa realidade? Dessa 
análise obtemos uma visão geral de como as assimetrias de poder e o colonialismo 
são reforçados com o uso abusivo de dados pessoais, além de refletirmos sobre as 
iniquidades no acesso à justiça e proteção legislativa para a população historicamen-
te marginalizada. A seção II. Principais problemas debatidos/identificados oferece 
exemplos concretos de como se apresentam as vulnerações ao direitos a proteção 
de dados pessoais e suas implicações para a população negra, LGBT+ e mulheres 
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cisgênero. A seção III. Propostas e demandas responde às perguntas: O que precisa-
mos da Defensoria Pública para que o direito à proteção de dados seja uma realida-
de? E da Ouvidoria, o que esperamos? E do terceiro setor (Data Privacy)? E oferece 
propostas concretas de ações que poderiam ser implementadas por cada setor. 

Um dos objetivos desta oficina é propiciar o diálogo entre as lideranças populares 
e a Defensoria Pública do estado da Bahia. Espera-se, portanto, a devolutiva da 
própria Defensoria Pública a este documento com ações concretas que possam ser 
implementadas para atender a essas demandas. 



I. O direito à proteção 
de dados pessoais 
e as lutas sociais: 
Diagnóstico
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I. O direito à proteção de dados pessoais 
e as lutas sociais: Diagnóstico 

A pauta da proteção de dados ainda é mui-
to distante das nossas lutas, mas o uso 
abusivo de dados pessoais fala sobre 
nossas vulnerabilidades.

Fala de uma das pessoas participantes da oficina

As perguntas: Como a proteção de dados se conecta com nossas lutas pela garan-
tia de direitos e justiça?; e Como esses temas se relacionam com nossa realidade? 
motivaram reflexões sobre o impacto do colonialismo no uso da tecnologia movida a 
dados, sobre como a normativa legal não implica em justiça ou acesso a direitos para 
a população negra, indígena, quilombola, marginalizada e/ou não-heteronormativa; 
sobre o caráter não-inclusivo da LGPD na atualidade e sobre as assimetrias de poder 
que caracterizam a relação entre a grandes corporações e o Estado, de um lado; e a 
cidadania do outro.

As reflexões das pessoas participantes da oficina salientaram as conexões entre o 
colonialismo e o uso abusivo de dados pessoais na atualidade, especialmente quan-
to aos casos avaliados desde uma perspectiva de raça e gênero. É o caso do uso de 
câmeras de reconhecimento facial onde diversas formas históricas de hipervigilância 
e criminalização da população negra são atualizadas com o uso da tecnologia, e mui-
tos dos erros da máquina se relacionam com estereótipos historicamente construí-
dos sobre a população negra.

Um segundo aspecto que norteou as discussões foi a lacuna entre a normativa 
legal e a efetivação do direito que acontece em todas as áreas da vida em sociedade, 
e não é diferente quando relativo à proteção de dados pessoais. Assim, as reflexões 
iniciais giraram em torno do questionamento ao próprio Estado social de direito e a 
falta de garantia para a efetivação de direitos fundamentais, em geral, e não apenas 
à proteção de dados.

Antes de tudo, precisamos entender de 
quais direitos estamos falando e quais 
são as garantias de direitos? A população 
negra desconhece as garantias legais 
quando o assunto é proteção de dados 
e privacidade. Logo, é difícil identificar 
como as lutas sociais se conectam à temá-

“

“
“
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tica. De modo geral, enxergamos uma série 
de abusos e violações direcionadas à nos-
sa comunidade.

Fala de uma das pessoas participantes da oficina

Ainda sendo um direito fundamental, as lideranças participantes da oficina enfa-
tizaram como, na prática, o direito dos titulares a não fornecer consentimento para 
o tratamento de dados, ou inclusive revogar o consentimento cedido, se vê afetado 
e usualmente implica em outros problemas que reforçam o estereótipo comumente 
vinculado a população negra como “suspeita”. Desse modo, recusar o consentimen-
to não é visto como o exercício de um direito, mas como uma prática de quem teria 
algo a esconder, expondo o titular de dados a outras vulnerabilidades como cons-
trangimento, limitação de acesso a espaços públicos, exclusão de serviços essenciais 
ou inclusive abordagem policial desnecessária.

O segundo aspecto que foi abordado foi o caráter fechado e excludente do pro-
cesso de elaboração da LGPD. A interpretação dos participantes sobre o tema é que 
não houve consulta popular, além de sua pouca divulgação uma vez aprovada, a 
pouca permeabilidade entre a população mais marginalizada, e a falta de represen-
tatividade nas instâncias de controle do cumprimento da lei. Como consequência, as 
necessidades reais da população brasileira e seus atravessamentos de raça, classe, 
gênero se mantêm ausentes do campo do exercício da proteção de dados. 

Uma das pessoas participantes na oficina, inclusive, relatou ter conhecimento pré-
vio da LGPD, mas a sua experiência reforça a percepção de ser um campo restrito a 
expertos da proteção de dados e menos um direito da população.

Durante a pandemia muitas de nós tivemos 
que trazer nosso trabalho para casa, e aí 
tivemos que aprender sobre proteção de 
dados. Mas parecia uma questão muito fe-
chada, apenas para profissionais que estão 
trabalhando com dados pessoais ou DPO1.

Fala de uma das pessoas participantes da oficina

Na opinião das pessoas participantes, o acesso limitado a justiça e direitos para 
a população historicamente marginalizada e o pouco alcance do direito à proteção 
de dados pessoais entre a população tem como consequência que as discussões do 
tema não estejam presente nas suas lutas sociais e que o próprio direito não seja 

1	 Do inglês, Data Protection Officer. Na LGPD, esse é o Encarregado de Proteção de Dados, 
ou Encarregado, conforme art. 5º, VIII, LGPD.
“

“

“
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percebido como um caminho para acessar a outros direitos. Contudo, há consciência 
de que as violações ao direito à proteção de dados estão intrinsecamente relaciona-
das com outras práticas históricas de vulneração de direitos entre a população e as 
exclusões no presente.

A população negra enfrenta diariamente 
violações de direitos, e a falta de prote-
ção de dados é um exemplo disso. Os abusos 
incluem vigilância indiscriminada, racis-
mo em sistemas de reconhecimento facial, 
uso indevido de dados pessoais e invasão 
de privacidade. Casos como racismo digi-
tal são comuns, uma vez que os algoritmos 
são criados a partir de uma sociedade ra-
cista. Esses problemas são agravados pela 
dificuldade em acessar serviços públicos 
essenciais sem a obrigatoriedade de forne-
cer nossos dados pessoais. 

Fala de uma das pessoas participantes da oficina

Ao relacionar as falhas na proteção de dados pessoais com o racismo, a hete-
ronormatividade e o sexismo, foi possível perceber como as vulnerabilidades são 
exploradas para o uso ilícito de dados pessoais e como a coleta, uso e tratamento 
inadequado dos dados contribuem para a perpetuação das desigualdades. A popu-
lação negra, indígena, quilombola, historicamente marginalizada está também mais 
exposta às violências relativas ao uso extensivo de dados pessoais.

 

A vulnerabilidade dos dados expressa a 
própria vulnerabilidade desta população.

Fala de uma das pessoas participantes da oficina

“

“

“ “
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Na sequência, as reflexões em torno a essa pergunta salientaram as assimetrias 
de poder entre o Estado, as grandes corporações e a cidadania. Os interesses das 
grandes corporações sobre os dados pessoais e o vigilantismo do Estado dificultam 
ainda mais a efetivação do direito. Surge, portanto, a necessidade de estratégias de 
monitoramento mais efetivas e a responsabilização dos controladores sobre os da-
nos ocasionados à cidadania, inclusive no sentido de indenizações.

Por fim, respondendo de forma mais direta a pergunta: Como a proteção de dados 
se conecta com nossas lutas pela garantia de direitos e justiça? As pessoas partici-
pantes da oficina afirmaram que a pauta é distante das lutas sociais porque falta 
conhecimento sobre esse direito. É um direito novo, portanto as conexões com as 
reivindicações dos coletivos ainda é difusa, contudo, as conexões existem uma vez 
que o uso abusivo de dados pessoais aprofunda as vulnerabilidades, pode contribuir 
para a perda de direitos e aumenta os riscos de sofrer consequências negativas com 
o uso da tecnologia orientada por dados pessoais.



II. Principais problemas 
debatidos / identificados
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Na seção a seguir se listam alguns dos principais problemas com relação ao direito 
à proteção de dados que foram identificados durante a oficina:

II. Principais problemas 
debatidos / identificados

a. Coleta excessiva de dados pessoais para identificação e acesso

Entre os usos dos dados pessoais, a identificação do titular talvez seja o mais comum. 
Uma das preocupações colocadas, em relação aos critérios de coleta de dados pessoais, 
é a quantidade de dados coletados, que parece exceder o parâmetro de dados mínimos 
necessários quando a finalidade é a identificação.

Usualmente prédios sede de instituições públicas, inclusive da Defensoria Pública, co-
letam dados pessoais para identificação e acesso às instalações; dados como CPF, RG, 
sendo relatados ainda casos de coleta de fotografias e de dados da biometria facial. 

Com isso surgiu o questionamento: se a finalidade é a identificação, o documento ofi-
cial não deveria ser suficiente para cumprir com esse objetivo?

Bem assim, foi relatado o uso de biometria facial para o ingresso a alguns prédios. Tra-
ta-se de um dado pessoal sensível, o que torna ainda mais problemática a sua utilização 
sem informar ao titular sobre os riscos associados à hipervigilância, perfilamento, ou 
sobre os mecanismos de segurança dos dados.

Assim, surgiram preocupações sobre uma possível banalização da coleta extensiva de 
dados pessoais, especialmente de dados sensíveis, entendendo que a coleta excessiva 
pode aumentar os riscos de vulnerações de outros direitos, além de causar constrangi-
mento, especialmente para pessoas negras, que carregam o estigma do “sujeito suspei-
to”, uma vez que a exigência de coleta de diversos dados para identificação reforça o 
estereótipo de que é preciso examinar com cuidado ou conferir até achar o erro quando 
se trata de pessoas negras. Esse constrangimento também é maior para pessoas transe-
xuais que comumente tem a sua identidade sendo questionada.
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B. Preocupações sobre ausência de produção de dados que pode-
riam beneficiar as comunidades e as lutas sociais e excesso de 
coleta de dados desnecessários e que implicam vulneração da 
privacidade

Eu nunca fui entrevistada sobre assuntos 
relacionados a sexualidade para o censo, 
que tem uma grande importância porque é 
necessário para uma série de outras coi-
sas, não chegam a nós, e nossos dados são 
coletados para outras coisas que eu julgo 
fútil, que adentram nas nossas vidas de 
forma desnecessária.

Fala de uma das pessoas participantes da oficina

Ao mesmo tempo que as pessoas participantes expressaram preocupação pela co-
leta excessiva de dados pessoais, expressaram preocupação pela ausência de produ-
ção de dados com perspectiva racial e de gênero que refletem, de fato, as desigual-
dades e desvantagens que afetam a população. 

Dados pessoais, além de serem utilizados para a identificação dos sujeitos, são im-
portantes para representar as condições de vida da população, são insumos essenciais 
para a formulação de políticas públicas assertivas. Contudo, existe uma sub-represen-
tação da população negra, indígena ou nao-heteronormativa na coleta de dados que 
poderiam ser utilizados para nos aproximar mais do ideal de sociedades justas. 

Isto é especialmente evidente na ausência de dados que refletem a experiência de 
vida ou as condições socioeconômicas da população LGBT+. O Brasil coleta dados 
sobre raça, mas para muitas temáticas ainda persistem algumas lacunas que eviden-
ciem os desafios da população negra, inclusive em temas associados à proteção de 
dados pessoais.

C. Risco de exclusão e perda de direitos quando pretende-se exer-
cer o direito à proteção de dados pessoais

Uma das questões apontadas como resultado do ciclo formativo, foi uma melhor com-
preensão do direito de autodeterminação informativa e a recusa do consentimento.

 
Contudo, foi destacado como, na prática, o exercício de ambos os direitos vê-se 

limitado e condicionado a aceitar a privação de serviços e/ou de benefícios sociais, 
inclusive a exclusão de políticas públicas.

“

“
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Os limites do direito à autodeterminação informativa ou recusa do consentimento 
não se referem, necessariamente, a situações onde é possível alegar legítimo inte-
resse ou execução de políticas públicas, duas bases legais que legitimam o tratamen-
to de dados pessoais sem o consentimento do titular, mas casos onde a coleta de 
dados pessoais requer do consentimento do titular. 

O exemplo colocado foi novamente a coleta excessiva de dados para o ingresso a 
instituições públicas, onde o número de identidade poderia muito bem suprir a fina-
lidade de identificação, mas a coleta de outros dados como fotografia ou inclusive 
biometria facial é requerida. A recusa, por parte do titular, à coleta desses dados 
muitas vezes acarreta na impossibilidade de acesso afetando outros direitos como o 
direito de ir e vir, o acesso a políticas públicas, a prestação de serviços, entre outros.

 
O marco legal sobre o direito à proteção de dados já estabelece a limitação do 

tratamento dos dados ao mínimo necessário para cumprir com a finalidade previa-
mente especificada. Quer dizer que a prática de coleta excessiva não está de acordo 
com a legislação. 

D. Risco de transfobia no uso de dados pessoais para identificação
Durante a oficina, foram debatidos alguns riscos da coleta excessiva de dados pes-

soais quando analisados desde uma perspectiva de gênero.

Quando o dado se torna não apenas um meio 
de identificação, mas um mecanismo de vio-
lência transfóbica. 

Fala de uma das pessoas participantes da oficina.

Essa fala aponta para o risco de violência transfóbica na coleta excessiva de dados 
pessoais para identificação. Alguns desses casos incluem uso do pronome designa-
do ao nascer, mas que não se corresponde com a identidade de gênero da pessoa; 
questionamentos sobre a validade do nome social ou entraves para a retificação ofi-
cial de nome; constrangimentos associados ao uso de câmeras de reconhecimento 
facial quando pressupõem a possibilidade de identificar gênero.

e. Assédio comercial
Outro dos problemas identificado foi a respeito de um tipo de assédio promovido 

por empresas de telemarketing. Apesar de parecer uma prática inofensiva, o relato 
de participantes indica que o contato persistente pelo telefone pode trazer danos às 
pessoas, especialmente por dependerem de seus celulares para o trabalho ou lazer.

“ “
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Eu tenho demônios fazendo da minha vida 
um inferno, eu sou uma pessoa que traba-
lho com celular, dependo de celular, de-
pendo de rede social, no meu trabalho eu 
dependo disso. Eu recebo ligação a cada 1 
minuto, não tenho paz, não posso ouvir uma 
música se eu quiser, não posso assistir um 
filme pelo meu celular, não posso deixar 
meu celular tocando porque é um incon-
veniente o tempo inteiro, não posso deixar 
vibrando que eu já não suporto mais. Vou 
precisar mudar meu número de mais de 20 
anos, porque essas pessoas se acham no di-
reito de fazer da minha vida um inferno. 
E aqui eu aprendi que não, você tem onde 
denunciar, eu não sabia disso e quantas 
pessoas iguais a mim não sabem

Fala de uma das pessoas participantes da oficina

Isso se conecta com a pauta de proteção de dados e direitos do consumidor, uma 
vez que o tratamento irregular desses dados, sem consentimento ou medidas de 
transparência e oposição, cria um sentimento de impotência, exigindo medidas in-
desejadas, como a troca do número de telefone.

A fala também pontua sobre a importância de iniciativas de capacitação e forta-
lecimento da população sobre seus direitos. Inclusive para procurar os canais de 
proteção dos direitos da cidadania.

“

“
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F. Territorializar as discussões sobre proteção de dados e uso da 
tecnologia

Um outro aspecto salientado pelas pessoas participantes foi a importância de es-
tabelecer um debate sobre proteção de dados que considere a territorialidade e as 
condições socioeconômicas na diferença de acesso à tecnologia e as possibilidades 
e especificidades de seu uso.

Como dialogar sobre a lacuna digital e 
sobre os efeitos do uso abusivo de dados 
pessoais em comunidades ou regiões com 
falta ou falhas de energia elétrica. Mulhe-
res marisqueiras, quilombolas… como pro-
mover, com a realidade delas, as questões 
da proteção de dados. São pessoas que têm 
WhatsApp, todo mundo tem seu celular, vão 
para o alto de uma montanha onde pega o 
sinal para ter a necessidade de ver o Tik 
Tok.Então elas estão sendo atingidas de 
alguma forma, mas o acesso, por exemplo, 
ao direito deles é limitado.

Fala de uma das pessoas participantes

A partir dessa fala é possível refletir sobre como as diferenças de acesso à tecno-
logia tem expressão na garantia de direitos no ambiente digital e essas diferenças 
se manifestam no território. De certa forma, as dificuldades em termos de acesso 
a dispositivos tecnológicos atualizados e a conexão a internet ou redes de teleco-
municações necessárias para seu uso de forma autônoma, afeta princípios como o 
de neutralidade na rede. Quando o acesso é limitado à disponibilidade de pacote de 
dados ou as práticas de zero-rating2 os direitos a se informar, a escolher a fonte de 
informação, e garantir acesso democrático são vulnerados. 

2	 Práticas de acesso à internet patrocinado, no qual determinados serviços ou aplicações não 
são contabilizados no uso geral do pacote de dados contratado. No Brasil, empresas de telefonia cos-
tumam garantir zero-rating em aplicativos como WhatsApp e Facebook. Mais informações em: ht-
tps://www.nic.br/noticia/na-midia/o-que-e-zero-rating-entenda-polemica-que-envolve-facebook-
-e-operadoras/

“

“

https://www.nic.br/noticia/na-midia/o-que-e-zero-rating-entenda-polemica-que-envolve-facebook-e-operadoras/
https://www.nic.br/noticia/na-midia/o-que-e-zero-rating-entenda-polemica-que-envolve-facebook-e-operadoras/
https://www.nic.br/noticia/na-midia/o-que-e-zero-rating-entenda-polemica-que-envolve-facebook-e-operadoras/
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O território atravessa muitas questões de 
acesso. Hoje se fala muito que todo mundo 
tem celular, mas ter celular não significa 
conhecimento sobre aquele material, sobre 
aquela ferramenta, não significa utilização 
com um objetivo específico, tem muita gente 
que tem celular, mas não tem internet, tem 
muita gente que tem internet, mas não tem 
celular, tem muita gente que tem celular, 
mas não tem aplicativos para usar. Hoje a 
gente está vivendo uma febre de jogos de 
azar dentro das comunidades, principal-
mente dentro das comunidades pretas.

Fala de uma das pessoas participantes

O grande questionamento colocado pelas pessoas participantes é como conseguir 
ampliar e melhorar o acesso à tecnologia em territórios marginalizados, mas que 
esse processo seja acompanhado também da expansão dos direitos, em termos de 
garantias e de conhecimento da população.

G. Uso de tecnologia de vigilância por corpos policiais Sem devida 
regulação

Outro aspecto de preocupação foi a coleta de dados pessoais e o uso de ferramen-
tas tecnológicas no campo da segurança pública sem a devida regulação.

Segundo o levantamento “Pele alvo: a bala não erra o negro” realizado pela Rede 
de Observatório da Segurança em 2023, a Bahia é o estado que mais mata pessoas 
negras por ação da polícia. Na oficina, as pessoas participantes expressaram grande 
preocupação pelas possibilidades de aumento da vigilância, da criminalização e da 
letalidade policial com o uso de tecnologia orientada por dados pessoais, especial-
mente pela possibilidade de que os corpos de segurança usem da capacidade de vi-
gilância e processamento de dados de grandes corporações como Google, na versão 
Google Maps. 

“

“

https://drive.google.com/file/d/1kypOaUP0ZgSAAu2NfU8xuZEOeKkbjMAe/view
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É muito difícil você sair da sua casa e 
ser filmado pelo órgão que mais mata 
pessoas pretas.

Fala de uma das pessoas participantes

Um dos relatos mais recorrentes com relação ao uso de dados pessoais pelos cor-
pos de segurança é a prática de invadir os lares nas comunidades marginalizadas, 
sem ordem judicial e registrar, em fotografias armazenas nos celulares particulares, 
a imagem dos integrantes dessa família, especialmente os jovens do sexo masculino, 
vulnerando múltiplos direitos fundamentais com essa prática.

O debate abordou também o uso de câmeras corporais pela polícia, colocando a 
possibilidade de desdobramentos positivos com o uso da tecnologia no sentido de 
ter evidências sobre as situações reais em que acontecem enfrentamentos com as 
polícias, em que direitos são vulnerados por seus agentes. Contudo, o debate salien-
tou de forma enfática, que se na atualidade a filmagem não inibe o comportamento 
do policial, não há indícios de que será diferente com câmeras nas fardas. Além dis-
so, colocaram outros pontos relevantes para esse debate de utilização de tecnologia 
nos corpos policiais: 

1.	 A discussão sobre garantia de direitos humanos na atuação policial preci-
sa focar da desmilitarização da polícia e não em ferramentas tecnológicas 
que podem reforçar a hipervigilância que já recai sobre o povo preto; 

2.	 A disposição de câmaras no fardamento não inibe a vulneração de direi-
tos de maneira direta, mas pode contribuir para a prática de espetaculari-
zação da violência policial com o possível vazamento de imagens; 

3.	 Ao movimento social lutar por mais dispositivos tecnológicos pode estar 
fortalecendo a indústria de matar pretos com a compra de mercadoria 
tecnológica; e 

4.	 Apostar pelo tecno-solucionismo pode ocultar e manter os problemas re-
ais do modelo de segurança pública no Brasil. 

H. Preocupações sobre a utilização dos dados para IA pelo 
whatsapp.

Algumas semanas prévias à realização da atividade de encerramento, a Meta co-
meçou a aplicar inteligência artificial no aplicativo de mensageria instantânea. Mui-
tas das pessoas participantes manifestaram preocupação sobre o que seria essa mu-
dança no seu WhatsApp, sobre as implicações para o direito à proteção de dados, 
e sobre a aparente impossibilidade de excluir o dispositivo de inteligência artificial 
generativa do seu aparelho. 

“ “
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I. Intervenção humana nas decisões automatizadas 

Durante a oficina foi colocado que em muitos casos, a resolução de problemas nas 
plataformas de redes sociais, não passa pelo atendimento humano, mas por sistemas 
de moderação automatizados.

Quando você vai reclamar no Insta-
gram, você não fala com ninguém, você 
está no vazio.

Fala de uma das pessoas participantes

Além disso, em muitos casos, as empresas se valem de robôs para a prática de as-
sédio comercial, dificultando a possibilidade de se opor ao contato. 

J. Moderação de conteúdo nas redes sociais

Um outro aspecto de preocupação, referiu-se, agora especificamente, aos critérios 
de moderação de conteúdo das redes sociais. Foram relatados vários casos onde 
postagens nas redes sociais e inclusive páginas foram censuradas ou tiradas de cir-
culação com o argumento de que estariam infringindo as normas de comunidade 
virtual, ou que estariam incorrendo em crime de ódio, ou incitação a crimes como 
tráfico de drogas ou violência física.  

O que foi observado nesses casos é que os sistemas de automação e moderação 
de conteúdo de redes sociais como Instagram estariam derrubando comentários e 
páginas que utilizam as palavras de autoafirmação da identidade como Negra ou 
Sapatão, ou inclusive quando as palavras racismo ou transfóbicas são utilizadas para 
denunciar esses crimes.  

Recentemente, a busca com a palavra negra no Instagram foi bloqueada e os re-
sultados substituídos com um aviso de que a busca com a palavra Negra estaria 
associada ao tráfico de drogas.

Por outro lado, usos reais para atividades delitivas e vulneradoras de direitos pa-
recem passar batidos para o sistema de moderação de conteúdo. Foi denunciado o 
uso das redes sociais por traficantes, que fariam inclusive lives no Instagram com 
incitação a diversos delitos, inclusive representando risco para crianças e adolescen-
tes, pela exposição de imagens perturbadoras, mas o Instagram não derruba as lives. 

Refletimos então sobre as deficiências na regulamentação e fiscalização desses 
aspectos, e sobre a importância de sistemas de moderação eficientes, conformados 
por equipes de expertos capacitados para identificar conteúdo que afete o direito a 
um ambiente digital seguro; e sistemas sólidos de regulação governamental.

“ “
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Ao mesmo tempo, refletimos sobre o racismo implícito nos critérios de proibição 
de circulação de algumas temáticas e de alguns trabalhos nas redes sociais, uma 
vez que esse tipo de erro na moderação de conteúdo afeta tanto quem realiza ati-
vidades de ativismo e conscientização contra o racismo, a lgbtfobia, entre outros; e 
quem realiza um trabalho econômico com perspetiva racial e de gênero. 

Em janeiro de 2025, a Meta, empresa que controla serviços como Facebook, Ins-
tagram e WhatsApp, afirmou que vai priorizar a liberdade de expressão, retirando a 
análise automatizada de publicações e checagem de fatos de suas plataformas. Por 
um lado essa prática pode mitigar a omissão de publicações que contenham termos 
considerados pejorativos ou sensíveis, beneficiando ativistas do movimento negro 
e LGBT+. No entanto, especialistas trazem preocupações quanto ao aumento da 
desinformação nas plataformas, uma vez que discursos de ódio também serão be-
neficiados nesse cenário de desregulação3. 

3	 Mais informações em: https://desinformante.com.br/estrategia-meta-negocios-politica/

https://desinformante.com.br/estrategia-meta-negocios-politica/
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III. Propostas e demandas

Nós não sentimos que a justiça está ao 
lado da população negra baiana

Fala de uma das pessoas participantes

As perguntas: O que precisamos da Defensoria Pública para que o direito à proteção 
de dados seja uma realidade? E da Ouvidoria, o que esperamos? E do terceiro setor 
(Data Privacy)? motivaram reflexões sobre a pouca representatividade na composição 
da Defensoria Pública do estado da Bahia, sobre a pouca transparência em torno ao 
funcionamento da Ouvidoria Cidadã e sobre a importância da capacitação e da parti-
cipação popular no monitoramento do direito à proteção de dados pessoais. 

Quem me representa na Defensoria? As de-
mandas vai para pessoas brancas, cis? 
Quantas pessoas negras há na Defensoria? 
Quantas transexuais?

Fala de uma das pessoas participantes

Os participantes do ciclo formativo relataram dificuldades em acessar a Defenso-
ria Pública, tanto fisicamente quanto em termos de informações sobre os serviços 
prestados. Há uma percepção de que a Defensoria não é representativa e que as 
demandas da população negra não são atendidas, sequer reconhecidas. Além disso, 
muitos participantes não se sentem seguros ao procurar a Defensoria, seja por falta 
de informações objetivas, inacessibilidade física, ou insegurança devido à possibili-
dade de retaliação. Assim, questionaram: 

As pessoas brancas que atuam lá não co-
nhecem a luta do povo negro, assim, não 
conseguiriam nos defender. Onde estão as 
sedes da Defensoria? Não sabemos nem mes-
mo como chegar até lá, nem como acessar. 
Não sabemos nem mesmo para que serve e, 
ao procurá-la, estarei segura?

Fala de uma das pessoas participantes

“

“

“
“

“

“
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Foram expostas dúvidas sobre as medidas de segurança que a Defensoria Pública 
e a Ouvidoria Cidadã podem oferecer a fim de garantir a proteção física das pessoas, 
dada a exposição e vulnerabilidade em que a cidadania é colocada quando denun-
ciada de violações de direitos, especialmente, quando a denúncia envolve violação 
de direitos por agentes policiais. 

A conversa sobre o que se espera da Ouvidoria Cidadã para fortalecer o direito 
à proteção de dados pessoais começou com algumas críticas ao que foi percebido 
como pouca transparência em torno ao funcionamento desta instância de participa-
ção, por sua vez, o órgão foi criticado pela ausência de informações sobre os proces-
sos, pouca celeridade no atendimento às demandas, e a falta de comunicação entre 
a população e a Ouvidoria. 

O tempo da oficina foi muito curto para discutir de forma apurada o papel do ter-
ceiro setor, representado na Data Privacy, para a democratização do direito à prote-
ção de dados pessoais, contudo foram elencadas algumas sugestões que apontam a 
utilização da expertise da organização para fortalecer o trabalho dos órgãos públicos 
e dos movimentos sociais e coletivos mediante capacitação e trabalho conjunto.

A continuação listamos as propostas e demandas concretas que surgiram durante 
a oficina para cada sector.

Propostas e demandas

•	 Defensoria Pública

Para enfrentar esses e outros desafios vivenciados pela comunidade negra, indí-
gena, transexual e marginalizada, os participantes sugeriram várias medidas para 
serem adotadas pela Defensoria Pública, como:

1.	 Criação de conselhos, comitês, fóruns populares e/ou observatórios de prote-
ção de dados para o monitoramento do cumprimento da LGPD com participa-
ção da Defensoria e da sociedade civil, incluindo representantes das comuni-
dades negras e periféricas, para garantir que suas demandas específicas sejam 
ouvidas e respeitadas​. 

2.	 Produção de mecanismos acessíveis de formação sobre proteção de dados e 
disseminação de materiais didáticos, campanhas de conscientização sobre os 
direitos de proteção de dados nas comunidades negras vulnerabilizadas​.

3.	 Difusão de informação sobre as legislações que regem o direito a proteção de 
dados e os direitos digitais

4.	 Promover rodas de conversas sobre os projetos de lei em curso, especialmente 
os PLs 2630 e 2338

5.	 Capacitação contínua e formativa em proteção de dados e direitos digitais vol-
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tado para as comunidades​.

6.	 Estruturação de um órgão ou departamento especializado dentro da Defen-
soria que trate exclusivamente de crimes digitais e da garantia dos direitos à 
proteção de dados, trabalhando de forma articulada com a comunidade e com 
as autoridades​.

7.	 Disponibilização de um espaço físico com acesso para esse grupo que se for-
mou a partir do Ciclo de Formativo em Proteção de Dados e Direitos Digitais

8.	 Promoção de ações nas comunidades, nas escolas, ensinando os jovens sobre 
o papel da Defensoria Pública e os serviços que oferece.

9.	 Realização de ações continuadas dentro das comunidades, especialmente, as 
comunidades quilombolas, indígenas e periféricas.

10.	Promover campanhas de letramento social em tecnologia: acesso, uso, riscos e 
direitos. 

11.	Empreender estratégias para a efetivação do direito à proteção de dados que 
implique capacitação, rodas de conversa, palestras, designação de espaços, 
produção e distribuição de material formativo e divulgativo em formato físico, 
recursos orçamentários suficientes e ações sociais periódicas.

12.	Implementar multiplicadores locais e polos civis para o direito à proteção de 
dados pessoais.

13.	Preparar a população para exigir o ressarcimento do direito e inclusive obter 
as indenizações correspondentes quando houver violações, especialmente no 
que se refere aos casos de erro no uso de reconhecimento facial por parte do 
Estado.
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•	 Ouvidoria Cidadã

Sugere-se: 

1.	 Melhoria nos canais de comunicação

2.	 Maior transparência nas respostas

3.	 Acompanhamento eficiente das denúncias feitas pela população negra

4.	 Ampliação no diálogo com o Governo para que sua atuação seja efetivamente 
reconhecida.

5.	 Canais de informações sobre as tramitações e os prazos das demandas. 

6.	 Melhorias nos mecanismos de participação e prestação de contas à cidadania.

7.	 Serviços de Ouvidoria mais perto das comunidades, quem mais precisa muita 
vezes não tem recursos para deslocamento 

8.	 Mais formações para as comunidades

9.	 Difusão de informação sobre as legislações que regem o direito a proteção de 
dados e os direitos digitais 

•	 E o terceiro setor?: Data Privacy Brasil

Algumas das questões colocadas foram:

1.	 Mais conexão com os movimentos sociais

2.	 Promoção da articulação da Defensoria Pública com as necessidades dos movi-
mentos sociais relativos ao direito à proteção de dados pessoais

3.	 Observância e monitoramento do direito 

4.	 Cobrança aos órgãos públicos responsáveis 

5.	 Suporte a defensoria e a sociedade civil com a realização de cursos e informa-
ções sobre a temática

6.	 Considerar a diversidade de realidades e as formas de impacto das violações ao 
direito à proteção de dados pessoais nos diferentes grupos sociais.



IV. CONSIDERAÇÕES
FINAIS
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IV. Considerações finais

Neste documento sistematizamos as discussões promovidas pela oficina “Proteção 
de Dados e demandas para a Defensoria Pública” ministrada no encerramento do 
Ciclo Formativo em proteção de dados e direitos digitais para lideranças populares.

A iniciativa foi resultado de um acordo de cooperação entre a Data Privacy Brasil, 
a Defensoria Pública do estado da Bahia e a Ouvidoria Cidadã da própria Defenso-
ria, no marco do projeto Construindo diálogos e formando lideranças populares em 
Direitos Digitais junto às Defensorias Públicas Estaduais executado pela Data desde 
2021 com o objetivo de identificar os interesses e preocupações das comunidades 
periféricas em relação aos seus direitos digitais, sensibilizar lideranças comunitárias 
para as questões de discriminação e abuso relacionados à tecnologia e dados, e pro-
mover, junto a lideranças comunitárias, a difusão de conhecimento e ferramentas 
úteis para a defesa de direitos concretos.

A oficina contou com a participação de aproximadamente 40 pessoas provenientes 
dos mais diversos movimentos sociais e coletivos culturais. Nesse sentido, a oficina 
funcionou como um espaço dinâmico de troca de inquietações, desafios e expecta-
tivas sobre a garantia ao direito à proteção de dados pessoais. 

Numa sociedade desigual, como é a sociedade brasileira, o direito fundamental à 
proteção de dados vê se afetado pelas formas em que as assimetrias de poder po-
dem colocar a cidadania numa posição de subalternidade frente aos interesses de 
mercado, ou frente a objetivos legítimos do Estado. 

Com o avanço do mundo digital, a datificação da sociedade – tendência a transfor-
mar diversos aspectos da nossa vida em dados, usualmente comercializáveis –, e a 
massificação do uso de tecnologias como a de reconhecimento facial, o uso expan-
sivo e abusivo de dados pessoais apresenta um alto potencial de discriminação, ex-
clusão, vigilância excessiva, controle e inclusive, violência física contra os grupos his-
toricamente marginalizados. O protagonismo de pessoas negras, mulheres, LGBT+ 
e de diversas faixas etárias na oficina permitiu apontar o caráter racial e de gênero 
na vulneração do direito. Também permitiu identificar as formas em que o uso abu-
sivo de dados pessoais se relaciona com violações no território, encarceramento em 
massa, exposição a fraudes e golpes digitais, perda de oportunidades, entre tantos 
outros impactos negativos.

Ainda que essa relação entre vulnerabilidade social e violação do direito foi cons-
tantemente salientada durante a oficina, não foi tão intuitivo para as pessoas parti-
cipantes estabelecer como o direito à proteção de dados pessoais se relaciona com 
as suas próprias lutas sociais. Isso porque o campo da proteção de dados se mantém 
distante das populações mais marginalizadas e as discussões se concentram em gru-
pos de expertos do campo jurídico ou do ativismo digital. 

https://www.dataprivacybr.org/projeto/construindo-dialogos-e-formando-liderancas-populares-em-direitos-digitais-junto-as-defensorias-publicas-estaduais/
https://www.dataprivacybr.org/projeto/construindo-dialogos-e-formando-liderancas-populares-em-direitos-digitais-junto-as-defensorias-publicas-estaduais/
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Um dos grandes desafios identificados foi, portanto, como popularizar os debates e 
tornar mais acessíveis as garantias cidadãs ao direito a proteção de dados pessoais, e 
como aproximar a luta pelos direitos digitais e de proteção de dados das lutas sociais 
como direito à moradia, antirracismo, desencarceramento, de igualdade para a popu-
lação LGBT+, pelo território, e tantas outras.

Além de identificar os riscos e desafios, durante a oficina foi possível idealizar 
ações concretas que poderiam ser adotadas pela Defensoria Pública, pela Ouvidoria 
e pela Data Privacy Brasil para, desde seu respectivo campo de atuação, contribuir 
para o fortalecimento de uma cultura de proteção de dados pessoais. Muitas dessas 
ações propõem o estabelecimento de instâncias de participação popular, transver-
salizadas por gênero e raça, que permitam uma comunicação ativa entre a Defen-
soria e a população, o monitoramento do cumprimento da LGPD, e a capacitação 
e fortalecimento da cidadania para demandar a efetivação do direito a proteção de 
dados pessoais.

Este documento pretende ser o ponto inicial do diálogo entre a máxima instituição 
de direitos humanos do estado da Bahia, e as lideranças populares sobre proteção 
de dados pessoais. Para atingir os objetivos da oficina, é indispensável a resposta da 
instituição às denúncias, demandas e proposições aqui contidas.

ASSINAM ESTE DOCUMENTO 

•	 Alagados Turismo Comunitário 
•	 APNS (Agentes De Pastoral Negros)
•	 Articulação Nacional de Travesti e Transexuais
•	 Associação de Moradores do Conjunto Santa Luzia 
•	 Candaces- Grupo de pesquisa- Gênero, Raça, Cultura e Sociedade - Milena Nas-

cimento Silva
•	 Casa de Oração Mariazinha
•	 Coletiva Mahin: Organização de Mulheres Negras Pelos Direitos Humanos
•	 Coletivo Afrobapho
•	 Coletivo Cutucar
•	 Coletivo de mães e familiares de vítimas do Estado
•	 Coletivo Incomode
•	 Coletivo LGBTQIIANP Laleska D’ Capri
•	 Coletivo Merê
•	 Coletivo Resistência Preta
•	 Coletivo Resistência Social e Movimento de mulheres
•	 Coletivo Sarau da Onça, e Move Potências da Quebrada
•	 Comissão de Articulação e Mobilização dos Moradores da Península de Itapagipe 
•	 Conselho estadual LGBTQIAPN do estado da Bahia
•	 Data Privacy Brasil
•	 D’oriundo favela
•	 Escola Comunitária Luiza Mahin 
•	 Forum bahiano LGBTQIAPN 
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•	 Frente Estadual pelo Desencarceramento Bahia
•	 Instituto Cultural Steve Biko
•	 Instituto de Mulheres Negras Luiza Mahin 
•	 Juventude Negra e Participação Política (Cipó Comunicação Interativa)
•	 Juventude UNEGRO
•	 MET BRONCA - Tetê Carreira - @metbroncamet
•	 Movimento Negro Unificado - MNU BAHIA
•	 Rede de Educadores Popular do Nordeste/Ba
•	 Rede de Mulheres Negras da Bahia
•	 Rede de Turismo Comunitário da Bahia- BATUC
•	 Rede Um Grito Pela Vida
•	 REPROTAI- Rede de Protagonistas em Ação de Itapagipe 
•	 Sarau Kuá Ndanji
•	 Slam da Resistência
•	 UNA LGBT
•	 Tatiane dos Anjos Mattos 
•	 Roseani Fonseca Martins




