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Contexio do cenario brasileiro ou o problema da
assimefriainformacional sobre dados ambientais

Contexto do cenario brasileiro ou o problema da assimetria informacional
sobre dados ambientais

Dados sao uma pe¢a chave para a autonomia e exercicio da cidadania. Quanto
a protecao ambiental, a informacao é essencial para que a populag¢do possa
cobrar os tomadores de decisdo sobre o desenvolvimento e implementacdo de
politicas publicas, para que possam acompanhar as atividades da administra-
¢ao publica e exigir agdes, para denunciar crimes e irregularidades e para se
proteger e buscar reparacdao em situacao de dano ou ameaca.

Cabe lembrar que, quando se trata de meio ambiente, o impacto nunca esta
unicamente atrelado ao recurso natural em si, ha sempre um conjunto de indi-
viduos que sera afetado, desde a populagdao de modo geral em seu direito ao
meio ambiente ecologicamente equilibrado que estaria sendo violado até as
popula¢des locais que dependem desse recurso para sobreviver, em especial
comunidades quilombolas, indigenas e ribeirinhas que por vezes sao alvo de
diversas violéncias, inclusive afrontas diretas ao direito a vida, resultantes da
exploracdo e devastacao da terra.

E nesta linha que se verifica uma assimetria. Muitas bases de dados que forne-
cem informacdes relevantes para a prote¢do do meio ambiente, sejam elas
projetadas para isso ou ndo, possuem uma transparéncia limitada, em especial
quando se trata de proprietarios de terras. A populacdo que sofre o dano nao
tem acesso a dados que possibilitam, por exemplo, a instauragao de acdes
populares mobilizadas por cidadaos'. Durante pesquisa desenvolvida em 2023
pela Data Privacy Brasil, verificou-se que dados pessoais de assentados de
terra, ou seja, beneficiarios da reforma agraria, ficam completamente abertos e
de forma extensa, enquanto dados de proprietarios registrados no Cadastro
Ambiental Rural (CAR) (sejam eles pessoa fisica ou juridica) ndo podem ser
acessados devido a protecao de sigilo fiscal estabelecida pela IN MMA n°
3/20242. Quando se trata de dados de proprietarios de gado, inseridos na Guia

1. Lopes, Cristina L., Gabriel Cozendey e Anna Maria Carcamo. Combate a Grilagem de Terras no Brasil: O Papel do Poder
Judiciario. Rio de Janeiro: Climate Policy Initiative, 2023. Disponivel em: https://www.climatepolicyinitiative.org/pt-br/publica-
tion/combate-a-grilagem-de-terras-na-amazonia-o-papel-do-poder-judiciario/

2. VERGILI, Gabriela; SALIBA, Pedro. Politicas ambientais, transparéncia publica e protecdo de dados: a viabilidade juridica
para compartilhamento de dados pessoais no ambito do Cadastro Ambiental Rural. Sdo Paulo: Associagdo Data Privacy
Brasil de Pesquisa, 2023. Disponivel em: https://www.dataprivacybr.org/wp-content/uploads/2023/06/Rela-
torio-Politicas-ambientais-transparencia-publica-e-protecao-de-dados-Nova-Versao.pdf - Acesso o policy paper sobre este
relatério aqui: https://www.dataprivacybr.org/wp-content/uploads/ 2025/02/DPBR_20250131_Policy-Paper-CAR_digi-
tal_175mmx225mm.pdf


https://www.climatepolicyinitiative.org/pt-br/publication/combate-a-grilagem-de-terras-na-amazonia-o-papel-do-poder-judiciario/
https://www.climatepolicyinitiative.org/pt-br/publication/combate-a-grilagem-de-terras-na-amazonia-o-papel-do-poder-judiciario/
https://www.dataprivacybr.org/wp-content/uploads/2023/06/Relatorio-Politicas-ambientais-transparencia-publica-e-protecao-de-dados-Nova-Versao.pdf
https://www.dataprivacybr.org/wp-content/uploads/2023/06/Relatorio-Politicas-ambientais-transparencia-publica-e-protecao-de-dados-Nova-Versao.pdf
https://www.dataprivacybr.org/wp-content/uploads/2025/02/DPBR_20250131_Policy-Paper-CAR_digital_175mmx225mm.pdf
https://www.dataprivacybr.org/wp-content/uploads/2025/02/DPBR_20250131_Policy-Paper-CAR_digital_175mmx225mm.pdf

de Transito Animal (GTA), a situacdao é a mesma, e a depender do estado, até
mais restritiva, se estendendo para dados que nao sdo dados pessoais?.

A falta de transparéncia e de padroniza¢do na disponibilizacdo de informacdes,
bem como a falta de cooperacao entre érgaos publicos, reduz a eficacia das
politicas publicas, cerceia o exercicio da cidadania por meio do controle social e
reforca a ameacga e dano constante ao meio ambiente e a populagdo. Sendo
assim, é necessario buscar uma mudanca de cendrio, mais participativo e justo,
em que especialmente as popula¢des locais possam ser ouvidas e incluidas no
processo decisoério, e que o poder publico possa de forma mais célere identifi-
car agentes causadores de danos e instaurar medidas de reparacao.

O potencial das IPDs no combate a mudancas climaticas

A Infraestrutura Publica Digital (IPD) é um tema que tem ganhado tracao neste
contexto e se inseriu fortemente no cenario internacional durante a presidén-
cia da india no G20 em 2023. IPD seria o conjunto de sistemas digitais seguros
e interoperaveis a partir de padrfes e especificagdes abertos a fim de garantir
acesso equitativo a servigos publicos ou privados em escala saocial. Tais sistemas
possuem regras de funcionamento de forma a propiciar desenvolvimento,
inovacdo, inclusdo, confiabilidade, concorréncia e respeito aos direitos e liber-
dades fundamentais*.

Nos termos da lei, no Brasil, a IPD é vista como “soluc¢des estruturantes de
aplicacao transversal, que adotam padrdes de tecnologia em rede construidos
para o interesse publico, seguem os principios da universalidade e da interope-
rabilidade, permitem o uso por diversas entidades dos setores publico e priva-
do e podem integrar servicos em canais fisicos e digitais”, conforme art. 4° do
Decreto n°® 12.069, de 21 de junho de 2024. Aqui vale reforcar a nogao de valor
publico representado na citacdo na figura do interesse publico. Entender a
valor publico com um elemento da IPD é de extrema importancia para uma
implementac¢do util da tecnologia, uma vez que isto significa que ela ira servir ao
bem comum?>.
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Na pratica, o cenario brasileiro de implementacao de IPD é mais incipiente. Um
exemplo é o Cadastro Ambiental Rural, mencionado no Accelerating the SDGS
through Digital Public Infrastructure: a compendium of the potential of digital public
infrastructures, que apesar de ja cumprir uma funcao essencial para o interesse
publico, de “integrar as informag¢8es ambientais das propriedades e posses
rurais, compondo base de dados para controle, monitoramento, planejamento
ambiental e econdmico e combate ao desmatamento”’, ainda apenas que cami-
nha para se tornar uma IPD3.

A identificagdo de praticas ilegais no territério ainda é em lenda devido a baixa
taxa de validacao de cadastros no CAR e falta de interoperabilidade com bases
de dados que complementam a informac¢ao sobre o imdvel. A conexao com
outras bases de dados que revelem informag¢des como sobreposi¢do de terras
ou bases que demonstrem o uso da terra, como a Guia de Transito Animal
(GTA), possibilitaria uma melhor identificacdo da origem dos produtos bem
como reduziria fraudes, por exemplo evidenciando a emissdo de GTA em terras
sobrepostas ou que ndo deveria estar ocupadas.

A falta de conexdo com demais bases que favorecem o controle ambiental
torna a base menos efetiva em sua funcao principal, pois a qualidade de seus
dados é impactada. No entanto, o CAR pode ter e tém fun¢Bes secundarias
como ter um papel na rastreabilidade da cadeia da carne ou, como ja acontece,
é analisado para aprovac¢do de crédito rural, o que se intensificara com a plata-
forma AgroBrasil+Sustentavel. Se a func¢do principal nao é atingida de forma
efetiva, hd um efeito em cadeia sobre as fun¢des secundarias.

Simplesmente definir o CAR como IPD ndo é uma solucdo, é necessario um
trabalho para garantir que o sistema realmente atinja sua finalidade de contro-
le ambiental®. Isto significa também melhorar taxas de valida¢do, maior coope-
racdo entre 6rgaos publicos, melhorar a taxa de cadastramento, aumentar poli-
ticas de conscientizacdo local sobre uso adequado da terra e como cumprir
com legislacdo ambiental, entre diversas outras a¢des. O valor publico é
central para uma IPD, por tanto, o bom funcionamento do sistema de controle
ambiental precisa ser o foco da transicdo para que ela tenha sentido.
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Garantindo umaimplementacao segura de IPDs

01. Protecao de dados pessoais e fransparéncia

PONTO DE
ATENGAO

MEDIDAS DE
MITIGACAO DERISCOS

1.1. Risco de vigildncia excessiva e/ou
concentracao de dados. A interoperabili-
dade, apesar de positiva em termos de
eficiéncia, pode significar uma ampliacao
da circulacdo de dados que pode ter
impactos negativos sobre a populacao.

E imprescindivel analisar a finalidade e a necessi-
dade de novos tratamentos de dados pessoais
quando implementa-se uma IPD. A partir desta
andlise, deve haver a implementacdo de novos
protocolos de seguranca e governanga de dados,
bem como atualizagdes de mecanismos de
prestacdo de contas de responsabilidades entre
agentes e do fluxo de dados para garantir a trans-
paréncia sobre o tratamento.

Definicdo de quais dados precisam ser comparti-
Ihados e identificagdo de riscos.

Garantia da transparéncia sobre o processo
decisério de mudancas no tratamento de dados
pessoais e instauracdo de procedimentos para
participacdo publica neste processo.

1.2. Impacto desnecessario na transpa-
réncia de informacdes pessoais de
interesse publico. Mudancas em bases de
dados sem a analise sistematica do orde-
namento juridico brasileiro geram o risco
da interpretacao equivocada de que para
garantir a protecdo de dados deveria-se
impedir o acesso a bases de dados.

Analise sistematica do direito a protecao de
dados, considerando também a finalidade do
tratamento original, a fim de preservar o controle
social, o acesso a informacgédo e transparéncia de
informac¢8es de interesse publico essenciais ao
atingimento da finalidade

Assim como no caso da vigilancia excessiva, o
contrario também se aplica a mesma medida. A
participacdo publica em qualquer processo
decisério que va modificar o nivel de acesso é
essencial para garantir a preservacao de direitos
fundamentais.




02. Equidade, justica e ndo discriminacao

PONTO DE
ATENGAO

MEDIDAS DE
MITIGACAO DE RISCOS

2.1. O aumento do fluxo e a abertura de
dados pode colocar em risco grupos que
jd sao vulnerabilizados e lidam com
violéncias diarias, como comunidades
quilombolas e indigenas. Neste contexto,
um impacto negativo decorrente de uma
atividade com estes dados muitas vezes
ndo é somente uma violacdo a privacida-
de e protecdo de dados, mas uma viola-
cdo a dignidade, a liberdade de ir e vir, a
integridade fisica e mental e ao direito a
vida destas pessoas.

Deve-se redobrar o cuidado quando se trata
dados de grupos ja vulnerabilizados. Devem ser
elaboradas analises de risco previamente ao
tratamento dos dados considerando que existe
um processo de racializacdo, que ha assimetrias
entre os titulares de dados, que parte destes
titulares estdo mais suscetiveis a discrinacdo e
outras violéncias. A partir dessa analise, deve-se
encontrar medidas de mitigacdo de riscos, que
podem variar desde implementacdo de medidas
de seguranca da informacé&o até a suspensao do
tratamento de dados.

2.2. A falta de transparéncia abordada no
item 1.2. também pode agravar assime-
trias politico socioeconémicas.

Devem ser implementadas praticas para garantir
a transparéncia ativa e passiva (treinamento de
servidores para fornecer informacdes, forneci-
mento de dados de forma mais acessivel e com
linguagem clara, etc.) a fim de preservar o contro-
le social.

2.3. A falta de espacos de contato com os
cidaddos e a sociedade civil organizada
reforcam assimetrias e afastam a IPD de
seu valor publico.

Além dos cuidados com a transparéncia publica ja
mencionados, a participacdo publica, em especial
em audiéncias prévias a tomadas de decisdes, é
essencial para garantir que a IPD esta seguindo o
caminho pretendido, com o minimo de risco e
interferéncia a populagdo, em especial grupos
vulnerabilizados. E o espaco para identificar qual
o real objetivo que a IPD deveria ter e o que é
necessario para alcancar o interesse publico.




03. Evitando o solucionismo tecnolégico

PONTO DE MEDIDAS DE
ATENCAO MITIGACAO DERISCOS

Exame prévio da necessidade e riscos da imple-
mentacdo. Nem sempre a resposta mais inovado-
ra é a que realmente gera eficiéncia, sempre é
possivel buscar melhorias nas tecnologias e
protocolos ja estabelecidos e ativos. Além disso,
sem os devidos cuidados, novos riscos podem

3.1. Devido ao potencial de inovacao de . :
surgir com a nova infraestrutura.

projetos de IPD e pela urgéncia de concre-

tizar politicas publicas, ha um risco da Garantir contratacdes com a devida publicidade e

implementacéo de solucdes tecnoldgicas participacdo publica independentemente da
sem a devida garantia de que ¢é efetiva existéncia de processo de licitagdo.

para atender as necessidades concretas

da politica publica. Comprovacdo técnica de que a ferramenta

realmente consegue atender a necessidade -
pode ser tanto um estudo tanto executado pelo
fornecedor, quanto pelo érgdo contratante antes
de abrir edital a fim de garantir melhor direciona-
mento de propostas.
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