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Sobre a Data

A Data Privacy Brasil € uma organiza¢do que nasce da unido entre uma escola e uma
associacao civil em prol da promocdo da cultura de protecao de dados e direitos digitais
no Brasil e no mundo. Fundada em 2018, a Data Privacy Brasil Ensino surgiu como um
espaco para difundir e inovar no conhecimento sobre privacidade e protecdo de dados
no pais. Com conteudo adaptado para uma linguagem mais pratica, com exercicios e
estudos de caso, trata-se de uma escola para todos aqueles que se interessam e querem
se aprofundar na tematica da privacidade, protecdo de dados e novas tecnologias.

A Associacdo Data Privacy Brasil de Pesquisa € uma organizacao da sociedade civil, sem
fins lucrativos e suprapartidaria, que promove a protec¢do de dados pessoais e outros
direitos fundamentais a partir de uma perspectiva de justica social e das assimetrias de
poder.

A partir de 2023, as duas instituicdes se uniram para formar uma unica organiza¢dao, man
tendo os mesmos principios e atividades. Com o apoio de uma equipe multidisciplinar,
realizamos formacbes, eventos, certificacdes, consultorias, conteudos multimidia,
pesquisas de interesse publico e auditorias civicas para a promocdo de direitos em uma
sociedade datificada marcada por assimetrias e injusticas. Por meio da educacdo, da
sensibilizacao e da mobiliza¢do da sociedade, buscamos uma sociedade democratica em
gue as tecnologias estejam a servico da autonomia e dignidade das pessoas.
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Introducao

A contribuicdo apresentada foi elaborada com base na expertise acumulada pela Data Pri-
vacy Brasil no acompanhamento dos impactos das tecnologias digitais sobre direitos funda-
mentais, democracia e processos eleitorais. Essa atuacdo inclui a producao do relatorio Divul-
gaCandContas e protecdo de dados nas elei¢des: contribui¢des ao Superior Tribunal Eleitoral
em parceria com o IntenetLab, a participacdo na audiéncia publica sobre as resolucdes das
eleicdes de 2024, com envio de contribui¢cées escritas a minuta de resolucdo sobre propaganda
eleitoral (Resolu¢do n® 23.610, de 18 de dezembro de 2019) em 2024.

Soma-se a esse historico o projeto Eleicoes, desinformacao e ilicito de dados, desenvolvido
em 2022, e do Observatorio IA nas Eleicoes, em parceria com o Alafia Lab, que mapeia o uso
de inteligéncia artificial gerativa na producao, amplificacdo ou manipulacdo de contetdos de
conotacdo politica com potencial impacto sobre a democracia brasileira desde as eleicdes mu-
nicipais de 2024. A organiza¢ao atua de forma continua na analise das interac8es entre prote-
cdo de dados pessoais, sistemas automatizados, modelos de negdcio das plataformas digitais
e seus efeitos sobre a esfera publica, especialmente em contextos de alta sensibilidade demo-
cratica, como os periodos eleitorais.

Nesse contexto, as sugestfes apresentadas buscam enfatizar a necessidade de critérios nor-
mativos mais objetivos e de salvaguardas regulatérias especificas que preservem, simultanea-
mente, a integridade do processo eleitoral, a isonomia entre candidaturas, partidos e demais
atores politicos, e o exercicio legitimo da liberdade de expressado. Nessa linha, busca-se forta-
lecer e atualizar o arcabouc¢o normativo a luz das transformacdes observadas no ecossistema
digital desde sua edicao e das licdes extraidas dos ultimos ciclos eleitorais.

As sugestdes ora apresentadas foram submetidas no ambito da consulta publica promovida
pelo Tribunal Superior Eleitoral, realizada entre 19 e 30 de janeiro de 2026, e refletem o com-
promisso da Data Privacy Brasil com o aprimoramento democratico da regulacao eleitoral,
com base em evidéncias, principios de direitos fundamentais e na centralidade da protecao
de dados pessoais para a integridade informacional das elei¢es. A organizacdo seguira contri-
buindo com o debate por meio de sua participacdo na audiéncia publica relativa a minuta de
resolucao sobre propaganda eleitoral deste ano.

A seguir, apresentam-se os principais pontos propostos pela Data Privacy Brasil no ambito
desta consulta publica. O texto de referéncia adotado é a prépria Resolucao n® 23.732/2024,
que disciplina a propaganda eleitoral, inclusive no ambiente digital.



https://www.dataprivacybr.org/documentos/relatorio-divulgacandcontas-e-protecao-de-dados-nas-eleicoes-contribuicoes-ao-superior-tribunal-eleitoral/
https://www.dataprivacybr.org/documentos/relatorio-divulgacandcontas-e-protecao-de-dados-nas-eleicoes-contribuicoes-ao-superior-tribunal-eleitoral/
https://www.youtube.com/watch?v=gInOhRI0PGQ
https://www.youtube.com/watch?v=gInOhRI0PGQ
https://www.dataprivacybr.org/data-privacy-brasil-demanda-esforcos-publicos-e-privados-nas-eleicoes-de-2024-diante-das-ias/
https://www.dataprivacybr.org/data-privacy-brasil-demanda-esforcos-publicos-e-privados-nas-eleicoes-de-2024-diante-das-ias/
https://www.dataprivacybr.org/projeto/eleicoes-desinformacao-e-ilicito-de-dados/
https://observatorioianaseleicoes.com.br
https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-732-de-27-de-fevereiro-de-2024

Parte | - Impulsionamento, Algoritmos
e Ordem Informacional Democratica

Art. 3°-B. O impulsionamento pago de conteudo politico-eleitoral relacionado aos atos previstos
no caput e nos incisos do art. 3° desta Resolu¢do somente é permitido durante a pré-campanha
quando cumpridos cumulativamente os seguintes requisitos: (Reda¢do dada pela Resolu¢do n°
23.732/2024)

| - 0 servico seja contratado por partido politico, federa¢do ou pela pessoa natural que pretenda
se candidatar diretamente com o provedor de aplicacdo, com identificacdo, de forma inequivoca,
de que se trata de contelddo impulsionado, que deve manter repositério publico com dados sobre
o impulsionamento (Resolucao TSE n° 23.732/2024, art. 27-A);

Il - ndo haja pedido explicito de voto; (Incluido pela Resolugdo n° 23.732/2024)

[l - os gastos sejam moderados, proporcionais e transparentes; (Incluido pela Resolu¢do n°
23.732/2024)

IV - sejam observadas as regras aplicaveis ao impulsionamento durante a campanha. (Incluido
pela Resolu¢do n® 23.732/2024)

Novo item proposto pelo TSE: Paragrafo Unico. Nao caracteriza propaganda eleitoral anteci-
pada negativa a critica ao desempenho da administracdo publica, realizada por pessoa natural,
ainda que ocorra a contratacdo de impulsionamento, desde que ausentes elementos relacionados
a disputa eleitoral.

Proposta minuta Sugestao da Data Privacy Brasil

Art. 3°-B. O impulsionamento pago de conteudo | Supressao do paragrafo unico.
politico-eleitoral relacionado aos atos previstos
no caput e nos incisos do art. 3° desta Resolu-
¢do somente é permitido durante a pré-cam-
panha quando cumpridos cumulativamente os
seguintes requisitos: (Redacao dada pela Reso-
lugdo n® 23.732/2024)

Paragrafo Unico. Nao caracteriza propaganda
eleitoral antecipada negativa a critica ao desem-
penho da administracdo publica, realizada por
pessoa natural, ainda que ocorra a contratacao
de impulsionamento, desde que ausentes ele-
mentos relacionados a disputa eleitoral.




A supressdo do paragrafo unico proposto pelo TSE mostra-se necessaria, uma vez que a re-
dacao apresentada € ampla e indeterminada, carece de critérios objetivos que orientem sua
aplicacdo, o que pode gerar inseguranca juridica e abrir margem ao uso do impulsionamento
pago como instrumento indireto de propaganda eleitoral antecipada negativa. A formulagao
proposta torna o comando normativo indefinido e imprevisivel, sobretudo quando confronta-
da com precedentes da Justica Eleitoral que reconheceram como ilicitas estratégias de comuni-
cacgao politica notadamente envolvendo a atuacdo de influenciadores na difusao de cortes de
conteudo.

Em casos como os envolvendo Pablo Marc¢al’, entendeu-se que conteudos produzidos e di-
vulgados por terceiros, ainda que sem pedido explicito de voto, podem configurar ilicito eleito-
ral quando inseridos em estratégia de promocao politica antecipada. Situacdo semelhante foi
observada no caso do Banco Master?, no qual campanhas publicitarias formalmente desvincu-
ladas da disputa eleitoral foram interpretadas como comunicac¢do politica indireta apta a in-
fluenciar o debate publico em periodo sensivel. Especialmente nas plataformas digitais, criticas
aparentemente neutras a administracao publica podem funcionar como mecanismos indiretos
e antecipados de disputa eleitoral, com potencial de gerar impactos relevantes a integridade
do processo eleitoral.

No contexto do ambiente digital contemporaneo, o impulsionamento pago nao se limita a
ampliacdo neutra de alcance de manifesta¢des individuais. Trata-se de mecanismo inserido
em um ecossistema informacional estruturado por algoritmos de recomendag¢do, modelos de
monetizacdo por engajamento e técnicas avancadas de segmentac¢do de publicos. Nessa reali-
dade, a critica politica impulsionada passa a operar segundo l6gicas tipicas de campanhas pro-
fissionais de comunicacao politica, potencializando o impacto das mensagens e sua capacidade
de influenciar a formacao da opinido publica de forma direcionada e escalavel.

Registre-se que, no ambiente digital, o impulsionamento pago integra um ecossistema infor-
macional algoritmico e orientado ao engajamento, proximo as dinamicas de campanhas profis-
sionais. A proposta de supressao vai ao encontro do conceito de “ecossistema de informacdo”
do Férum Information & Democracy (Mansell et al., 2025), voltada a protecdo da integridade
eleitoral, desigualdades e da igualdade entre os atores politicos, preservada a liberdade de cri-
tica com salvaguardas adequadas (Silberschneider, 2023; Szporer et al., 2024).

Deve-se reconhecer que o debate publico contemporaneo é mediado por plataformas digi-
tais, algoritmos de recomendacdo e modelos de monetizacdo baseados em engajamento. Ao

1 Como exemplo, cita-se o Processo 0600563-67.2024.6.26.0002 (TRE/SP), originario de acdo proposta pelo prefeito de
Sdo Paulo/SP, Ricardo Nunes, em face de Pablo Marcal, por divulgacdo de conteddo eleitoral ofensivo e inveridico na internet
durante as elei¢cBes de 2024. Disponivel em: https://www.tre-sp.jus.br/comunicacao/noticias/2025/Marco/marcal-e-condenado-a-
-multa-de-r-15-mil-por-video-contra-nunes. Acesso em 5 de fev. 2026.

2 O caso do Banco Master envolve investigacdes sobre eventuais irregularidades financeiras que também estdo sendo
utilizadas em disputas de narrativas no ambiente digital, inclusive no contexto de campanha, levantando questdes sobre os
limites da propaganda eleitoral na internet. Disponivel em: https://agenciabrasil.ebc.com.br/politica/noticia/2026-02/senado-ins-
tala-comissao-para-apurar-fraudes-do-banco-master. Acesso em 5 de fev. 2026.



https://www.tre-sp.jus.br/comunicacao/noticias/2025/Marco/marcal-e-condenado-a-multa-de-r-15-mil-por-video-contra-nunes
https://www.tre-sp.jus.br/comunicacao/noticias/2025/Marco/marcal-e-condenado-a-multa-de-r-15-mil-por-video-contra-nunes
https://agenciabrasil.ebc.com.br/politica/noticia/2026-02/senado-instala-comissao-para-apurar-fraudes-do-banco-master
https://agenciabrasil.ebc.com.br/politica/noticia/2026-02/senado-instala-comissao-para-apurar-fraudes-do-banco-master

permitir o impulsionamento de conteudos politicos por perfis sem vinculo formal nas campa-
nhas, ampliam-se os riscos de uso estratégicos e assimétricos desses mecanismos, inclusive
para difusao de conteldos enganosos ou imprecisos, discurso de édio e praticas que compro-
metam a integridade do debate publico.



Parte Il - Da suspensao e remocao de
perfis e contelidos

Art. 36. A requerimento do Ministério Publico, de candidata, candidato, partido politico, fe-
deracao ou coligacdo, observado o rito previsto no art. 96 da Lei n°® 9.504/1997 , a Justica Elei-
toral podera determinar, no ambito e nos limites técnicos de cada aplicacdo de internet, a
suspensao do acesso a todo conteudo veiculado que deixar de cumprir as disposi¢es da Lei
n°® 9.504/1997, devendo o numero de horas de suspensao ser definido proporcionalmente a
gravidade da infracdo cometida em cada caso, observado o limite maximo de 24 (vinte e qua-
tro) horas (Lei n® 9.504/1997, art. 57-1 ; e Constituicao Federal, art. 127). (Redacao dada pela
Resolug¢do n® 23.671/2021)

8§ 1° A cada reiteracdo de conduta, sera duplicado o periodo de suspensao (Lei n°®9.504/1997,
art. 57-1, 8 1°),

8 2° No periodo de suspensdo a que se refere este artigo, a empresa informara a todas as
usuarias e todos os usuarios que tentarem acessar o conteudo que ele esta temporariamente
indisponivel por desobediéncia a legislacao eleitoral, nos termos do art. 57-I, 8 2°, da Lei n°
9.504/1997, no ambito e nos limites técnicos de cada provedor de aplicacdo de internet.

Novo item proposto pelo TSE: § 3° Aremocao de perfis somente deve ser aplicada quando
se tratar de usuario comprovadamente falso, relacionado a pessoa que sequer existe fora do
mundo virtual (perfil automatizado ou robd) ou cuja as publicacdes estejam voltadas ao come-
timento de crime.

Proposta minuta

8 3° A remogdo de perfis somente deve ser
aplicada quando se tratar de usuario compro-
vadamente falso, relacionado a pessoa que
sequer existe fora do mundo virtual (perfil
automatizado ou robd) ou cuja as publica¢bes
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Paragrafo Unico. A ordem judicial de remoc¢ao
deve indicar objetivamente o conteudo ilicito
e 0 nexo causal que justifique a exclusao de
todo o perfil, em vez de apenas postagens es-
pecificas.

estejam voltadas ao cometimento de crime.

Ainclusdo do § 3° no art. 36 prevé a remocao de perfis, medida mais gravosa do que a sus-
pensdo temporaria ou a retirada de conteudo especifico. Por isso, deve ser excepcional, pro-
porcional e motivada. Sua adog¢do deve ficar restrita a hipdteses justificadas, com indicagao
minima dos elementos que a sustentam, e precisa respeitar a atuacao no ambito e nos limites
técnicos de cada aplicacdo, evitando ordens amplas ou inexequiveis que ultrapassem o neces-
sario para cessar a irregularidade.



Essa diretriz se harmoniza com o art. 57-1 da Lei n® 9.504/1997, que subordina a suspensdo ao
art. 96, exige proporcionalidade a gravidade do caso, fixa teto temporal e prevé agravamento
na reiteragdo. O desenho favorece resposta graduada e temporaria; nesse marco, é coerente
tratar a remocdo de perfis como providéncia excepcional, pois seus efeitos sdo mais abrangen-
tes e menos reversiveis. A medida demanda nexo demonstravel com a conduta apontada e a
insuficiéncia de alternativas menos restritivas, sobretudo em periodo eleitoral.

Nesse sentido, o paragrafo Unico exige que a ordem indique objetivamente o conteudo ilicito
e 0 nexo causal que justifique excluir o perfil, e ndo apenas postagens, permitindo cumprimen-
to tecnicamente delimitado e controle posterior. Isso reforca a rastreabilidade ja prevista no
art. 9°-G da Resolucao TSE n°® 23.610/2019. Literatura sobre integridade informacional e estu-
dos no Brasil indicam que a identificacdo de contas inauténticas e bots depende de evidéncias
e multiplos critérios, o que recomenda evitar remo¢6es amplas sem lastro verificavel. Assim, o
§ 3° qualifica a intervencao e preserva a tutela eleitoral sem restringir indevidamente a partici-
pacao politica, a liberdade de expressdo e o debate publico.

A exigéncia de que a ordem judicial indique objetivamente o conteudo ilicito e o nexo causal
que justifique a exclusao integral do perfil também encontra respaldo em evidéncias empiricas
e analises comparadas sobre a aplicacdao de medidas de remocao no contexto eleitoral digital.
O relatoério Current Challenges in Digital Elections, do Weizenbaum Institute, recomenda o de-
senvolvimento de defini¢bes operacionais para conceitos-chave, a fim de assegurar aplicacao
consistente e dar orientacdo de conformidade para plataformas e campanhas. A experiéncia
analisada no relatério, especialmente em relacdo a “deepfakes” e as dinamicas de “virality”,
demonstra que a auséncia de critérios operacionais minimos ampliou a varia¢ao interpretati-
va e a incerteza quanto aos limites de conformidade, dificultando a fiscalizacdo e a aplica¢ao
consistente das regras em razao de interpreta¢des divergentes e de ordens excessivamente
genéricas.

Estudos aplicados ao cenario eleitoral brasileiro também reforcam a necessidade de rigor.
Dias, Doca e Silva (p. 31, 2021) indicam que contas automatizadas podem aprender a lingua-
gem digital e “copiar sua forma de interagir”, o que dificulta distinguir automacao de compor-
tamento humano apenas por sinais superficiais. Santos et al. (2021) propdem “incluir multiplos
critérios” e destacam abordagens combinadas, como anadlise estrutural de rede e analise lexi-
cal, para identificar contas com comportamento total ou parcialmente automatizado. Nesse
contexto, recomenda-se evitar remoc¢des amplas sem lastro minimo, sobretudo em periodo
eleitoral, e condicionar a medida a elementos verificaveis.

Assim, o 8 3°, em conjunto com o paragrafo Unico proposto, deve operar como mecanismo
de contencao e qualificacdo da intervencdo judicial. Ao exigir a demonstracao do carater inau-
téntico ou automatizado da conta, bem como a explicitacdo do nexo causal entre a conduta
identificada e a exclusao do perfil, a norma reduz o espaco para erros de enquadramento e
assimetrias de aplicacdo, reforca a proporcionalidade da resposta estatal e viabiliza controle
posterior das decisdes. Com isso, preserva-se a efetividade da tutela eleitoral e a capacidade
de resposta a abusos informacionais, sem impor restricdes indevidas a participagdo politica e
ao debate publico.


https://www.weizenbaum-library.de/server/api/core/bitstreams/3f6ef60b-f5e8-4adf-a2be-38f40796eef9/content

Além das sugestdes formuladas no ambito dos dispositivos expressamente indicados na minuta
submetida a consulta publica, a Data Privacy Brasil também apresenta novas propostas de apri-
moramento normativo relacionadas a Resolucao TSE n° 23.732/2024, que promoveu atualizagdes
relevantes na Resolucao TSE n° 23.610/2019, a qual disp&e sobre a propaganda eleitoral

Essas propostas adicionais decorrem da compreensao de que as alteracbes recentemente
incorporadas ao regime juridico da propaganda eleitoral, especialmente no que se refere ao
uso de plataformas digitais, impulsionamento de conteudo e praticas de comunicag¢do politica
mediadas por sistemas automatizados, demandam ajustes complementares e maior densida-
de regulatéria. Também incluimos nossas recomendacgdes especificas aos provedores de siste-
mas de IA. O objetivo é assegurar coeréncia sistémica entre os dispositivos vigentes, reforcar a
protecao de direitos fundamentais, em especial a protecdo de dados pessoais e a integridade
informacional, e mitigar riscos associados a estratégias opacas dos sistemas de IA para influén-

cia politica no ambiente digital.

Minuta Resolugao n° 23.732/2024

Art. 3°-B. O impulsionamento pago de conteu-
do politico-eleitoral relacionado aos atos pre-
vistos no caput e nos incisos do art. 3° desta
Resolucdo somente é permitido durante a
pré-campanha quando cumpridos cumulati-
vamente os seguintes requisitos:

Art. 9°-B. A utilizacdo na propaganda eleito-
ral, em qualquer modalidade, de conteudo
sintético multimidia gerado por meio de inte-
ligéncia artificial para criar, substituir, omitir,
mesclar ou alterar a velocidade ou sobrepor
imagens ou sons imp&e ao responsavel pela
propaganda o dever de informar, de modo
explicito, destacado e acessivel que o conteu-
do foi fabricado ou manipulado e a tecnologia
utilizada.

8 1° As informa¢Bes mencionadas no caput
deste artigo devem ser feitas em formato
compativel com o tipo de veiculagdo e serem
apresentadas:

| - no inicio das pecas ou da comunicacgao fei-
tas por audio;

Il - por rétulo (marca d'agua) e na audiodes-
cricdo, nas pegas que consistam em imagens
estaticas;

10
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82° O disposto no caput e no 81° deste arti-
g0 ndo se aplica: (Incluido pela Resolu¢do n°
23.732/2024)

| - aos ajustes destinados a melhorar a quali-
dade de imagem, som e video; (Incluido pela
Resolucdo n® 23.732/2024)

Il - a producao de elementos graficos de iden-
tidade visual, vinhetas e logomarcas; (Incluido
pela Resolu¢do n® 23.732/2024)

[l - a recursos de marketing de uso costumei-
ro em campanhas, como a montagem de ima-
gens em que pessoas candidatas e apoiado-
ras aparentam figurar em registro fotografico
unico utilizado na confeccdao de material im-
presso e digital de propaganda. (Incluido pela
Resolucao n° 23.732/2024)

8 3° O uso de chatbots, avatares e conteudos
sintéticos como artificio para intermediar a
comunicacdo de campanha com pessoas na-
turais submete-se ao disposto no caput des-
te artigo, devendo ser identificado de forma
clara que se trata de sistema automatizado,
vedada qualquer simula¢do de interlocucao
com a pessoa candidata ou outra pessoa real,
assegurada a possibilidade de encerramento
da interacao automatizada. (Incluido pela Re-
solucdo n° 23.732/2024)




[ll - na forma dos incisos | e Il desse paragra-
fo, nas pecas ou comunicacdes feitas por vi-
deo ou audio e video;

IV - em cada pagina ou face de material im-
presso em que utilizado o conteudo produzi-
do por inteligéncia artificial.

§2° O disposto no caput e no 81° deste arti-
go ndo se aplica: (Incluido pela Resolucao n°
23.732/2024)

| - aos ajustes destinados a melhorar a qua-
lidade de imagem ou de som; (Incluido pela
Resolucdo n® 23.732/2024)

Il - a producdo de elementos graficos de iden-
tidade visual, vinhetas e logomarcas; (Incluido
pela Resolu¢do n® 23.732/2024)

[l - a recursos de marketing de uso costumei-
ro em campanhas, como a montagem de ima-
gens em que pessoas candidatas e apoiado-
ras aparentam figurar em registro fotografico
unico utilizado na confeccao de material im-
presso e digital de propaganda. (Incluido pela
Resolucao n® 23.732/2024)

§ 3° O uso de chatbots, avatares e conteu-
dos sintéticos como artificio para intermediar
a comunicacdo de campanha com pessoas
naturais submete-se ao disposto no caput
deste artigo, vedada qualquer simulacao de
interlocucdo com a pessoa candidata ou ou-
tra pessoa real. (Incluido pela Resolucao n°
23.732/2024)

§ 4° O descumprimento das regras previstas
no caput e no 8 3° deste artigo imp&e a ime-
diata remocdo do conteudo ou indisponibili-
dade do servico de comunicacdo, por iniciati-
va do provedor de aplicagdo ou determinacao
judicial, sem prejuizo de apura¢ao nos termos
do 8§ 2° do art. 9°-C desta Resolucdo. (Incluido
pela Resolu¢do n® 23.732/2024)

8 5° § 6° - Ndo correspondente

§8 4° O descumprimento das regras previstas
no caput e no § 3° deste artigo impde a ime-
diata remocdo do conteudo ou indisponibili-
dade do servico de comunicacao, por iniciati-
va do provedor de aplicacdo ou determinacao
judicial, com transparéncia quanto aos fun-
damentos da medida, notificagdo imediata
ao responsavel pela propaganda e indicacdo
dos meios para sua contestacao, sem prejuizo
de apuracao nos termos do & 2° do art. 9°-C
desta Resolucdo. (Incluido pela Resolu¢dao n°
23.732/2024)

§ 5° O aviso referido no caput devera ser apre-
sentado em linguagem simples, com tamanho
e contraste adequados, e com recursos de
acessibilidade, inclusive legenda, audiodescri-
¢do e Libras, quando compativeis com o meio.

8 6° Sempre que tecnicamente possivel, o avi-
so referido no caput devera também constar
em metadados ou marca persistente associa-
da ao arquivo, de forma a permanecer identi-
ficavel em republicacdes, recortes e reenvios.
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As disposicdes propostas nos 88 2° a 6° buscam conferir precisdo normativa, proporciona-
lidade e efetividade as regras sobre o uso de inteligéncia artificial e conteddos sintéticos na
propaganda eleitoral, ao mesmo tempo em que reduzem riscos de censura excessiva e de
inseguranca juridica. Os ajustes meramente técnicos de imagem e som, de elementos graficos
de identidade visual e de recursos de marketing tradicionalmente utilizados em campanhas
(8 2°) delimita de forma objetiva o escopo da norma, evitando interpretacdes expansivas que
poderiam inviabilizar praticas legitimas e consolidadas de comunicagao politica, sem impacto
relevante sobre a percepcdo do eleitor ou sobre a autenticidade da mensagem politica.

A disciplina especifica do uso de chatbots, avatares e conteldos sintéticos (§ 3°) enfrenta di-
retamente um dos principais vetores de risco a integridade do processo eleitoral no ambiente
digital, que é a simulacao de interlocu¢cdo humana e a inducdo do eleitor a erro quanto a natu-
reza da comunicacao. Estudo conduzido por 22 organiza¢des de midia, em 2025, entre elas a
DW e a BBC do Reino Unido, avaliou respostas fornecidas por quatro dos assistentes de inteli-
géncia artificial mais utilizados no mercado (Copilot, da Microsoft; Gemini, do Google; e Perple-
xity Al) e constatou que 45% das respostas apresentavam ao menos um problema significativo,
31% continham atribui¢Bes de fontes confusas e 20% havia erros factuais graves.

Esses riscos sdo agravados pelo fendmeno conhecido como “alucinacdo algoritmica”, no qual
sistemas automatizados produzem informacdes equivocadas, narrativas falsas ou imagens ir-
reais, podendo inclusive atribuir fatos inexistentes a pessoas reais ou simular comportamentos
humanos com o objetivo de induzir confianca indevida - o termo “alucinar” abrange praticas
como a invencao de informacdes, a ocultacdo de incertezas ou a afirmacao falsa da condicao
humana do sistema - (Lemos, 2024). Nesse contexto, a exigéncia de identificacdo clara do cara-
ter automatizado da interacdo, a vedacdo a simulacdo de comunicacdo com a pessoa candidata
ou com terceiros reais e a garantia de encerramento da interacao automatizada concretizam
0s principios da transparéncia, da boa-fé informacional e da autonomia do eleitor, além de es-
tarem em consonancia com padrdes internacionais de governanca de sistemas automatizados.

Proposta minuta

Art. 9°-C E vedada a utilizacao, na propagan-
da eleitoral, qualquer que seja sua forma ou
modalidade, de contelido fabricado ou mani-
pulado para difundir fatos notoriamente inve-
ridicos ou descontextualizados com potencial
para causar danos ao equilibrio do pleito ou
a integridade do processo eleitoral. (Incluido
pela Resolugao n® 23.732/2024)

Sugestao da Data Privacy Brasil

Art. 9°-C E vedada a utilizacao, na propagan-
da eleitoral, qualquer que seja sua forma ou
modalidade, de conteldo fabricado ou mani-
pulado para difundir fatos notoriamente inve-
ridicos ou descontextualizados com potencial
para causar danos ao equilibrio do pleito ou
a integridade do processo eleitoral. (Incluido
pela Resolucao n® 23.732/2024)
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§ 1° E proibido o uso, para prejudicar ou para
favorecer candidatura, de conteudo sintético
em formato de audio, video ou combinacdo
de ambos, que tenha sido gerado ou mani-
pulado digitalmente, ainda que mediante
autorizacdo, para criar, substituir ou alterar
imagem ou voz de pessoa viva, falecida ou fic-
ticia (deep fake). (Incluido pela Resolu¢ao n°
23.732/2024)

§ 2° O descumprimento do previsto no caput
e no § 1° deste artigo configura abuso do po-
der politico e uso indevido dos meios de co-
municacao social, acarretando a cassacdo do
registro ou do mandato, e impde apuracao
das responsabilidades nos termos do § 1° do
art. 323 do Cddigo Eleitoral, sem prejuizo de
aplicacdo de outras medidas cabiveis quan-
to a irregularidade da propaganda e a ilicitu-
de do conteudo. (Incluido pela Resolug¢ao n°
23.732/2024)
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§ 1° E proibido o uso, para prejudicar ou para
favorecer candidatura, de conteudo sintético
em formato de dudio, video ou combinacdo
de ambos, que tenha sido gerado ou manipu-
lado digitalmente, ainda que mediante auto-
rizacdo, para criar, substituir ou alterar ima-
gem ou voz de pessoa Vviva, falecida ou ficticia
(deep fake e variacdes como deepnude). (In-
cluido pela Resoluc¢do n® 23.732/2024)

§ 1°-B O provedor de aplicacdo que dispo-
nibilize ferramentas de inteligéncia artificial
capazes de gerar ou manipular audio, video
ou imagem devera adotar medidas técnicas e
de governanca, proporcionais ao risco, para
prevenir e mitigar a producao e a circulacao
de deep fakes vedados no & 1°. Devem ser in-
cluidos mecanismos de bloqueio ou reducdo
de funcionalidade em cenarios de abuso, me-
didas de deteccdo, identificacdo e rastreabi-
lidade do conteudo gerado e canal efetivo e
acessivel de reporte, correc¢do e revisao.

8§ 1°-C As avalia¢des relativas aos modelos, sis-
temas e ferramentas de inteligéncia artificial
de que trata o 8 1°-B deverao considerar o es-
tado da arte do desenvolvimento tecnologico
para gestao de riscos conhecidos e razoavel-
mente previsiveis, inclusive com avaliadores
independentes e exercicios de red-teaming,
para medir desempenho e identificar vulne-
rabilidades.

§ 1°-D Verificada a circulacao de conteudo ve-
dado no § 1° ou determinada judicialmente
a sua indisponibilizacdo, o provedor devera
promover a suspensdo, em carater imediato
e permanente, de toda e qualquer conta en-
volvida:

| - na produgdo do conteudo vedado, valendo-
-se de suas ferramentas;

Il - no compartilhamento reiterado ou exclu-
sivamente desse tipo de conteudo, proibindo
que 0Os responsaveis criem novas contas na
plataforma no futuro, mediante medidas téc-
nicas razoaveis e proporcionais; e
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[ll - encaminhar semanalmente a Justica Elei-
toral relatério com as métricas de implemen-
tacdo do disposto neste paragrafo, em forma-
to agregado e sem identificacdo de usuarios,
contendo, no minimo:

a) numero de contas suspensas nos termos
dos incisos | e ll;

b) nimero de tentativas de recriacdo de con-
tas impedidas ou mitigadas por medidas téc-
nicas;

c) tempo médio de resposta entre reporte/or-
dem e a adocdo de medidas; e

d) nimero de contestacdes, revisdes e rever-
sdes das medidas adotadas.

8 1°-E Na hipotese do § 1°-C, o provedor de-
vera preservar registro minimo de evidéncias
necessarias a revisao e ao controle, observa-
da a protecao de dados pessoais.

8 1°-F A decisdo judicial devera indicar objeti-
vamente o conteddo, o nexo entre a manipu-
lacdo e o risco eleitoral e, quando aplicavel,
a inadequacdo de medidas menos restritivas.

§ 2° O descumprimento do previsto no caput
e no 8 1° deste artigo configura abuso do po-
der politico e uso indevido dos meios de co-
municacao social, acarretando a cassacdo do
registro ou do mandato, e impde apuracao
das responsabilidades nos termos do § 1° do
art. 323 do Codigo Eleitoral, sem prejuizo de
aplicacao de outras medidas cabiveis quan-
to a irregularidade da propaganda e a ilicitu-
de do conteudo. (Incluido pela Resolu¢do n°
23.732/2024)

83° Para fins de anadlise célere e instrucdo téc-
nica relativa a conteudos vedados neste arti-
go, o provedor de aplicacao devera, quando
requisitado pela Justica Eleitoral, disponibili-
zar acesso a dados e informacgdes necessarios
e proporcionais, inclusive por meio de interfa-
ces dedicadas (API) ou outros meios adequa-
dos.




84° Poderdao ser credenciadas instituicdes
académicas, cientificas, tecnologicas, de ino-
vagdao ou jornalisticas, conforme critérios e
requisitos definidos em regulamento, para
acessar dados necessarios para a realizacdo
de pesquisas sobre os impactos de sistemas
de inteligéncia artificial sobre a integridade do
processo eleitoral, vedada a utilizacdo desses
dados para quaisquer finalidades comerciais
e assegurado o cumprimento dos principios
da finalidade, da necessidade, da seguranca e
da confidencialidade das informacdes.

A evolucdo recente das tecnologias de geragdo e manipulacdo de midia torna mais provavel
a circulacao de conteudos sintéticos com capacidade de causar danos graves e, muitas vezes,
irreversiveis a integridade do processo eleitoral. Nesses cenarios, medidas reativas e pontuais
(conteudo a conteudo) tendem a ser insuficientes, especialmente quando a propria infraestru-
tura técnica do provedor facilita a criagdo e a rapida replicagdo do material ilicito. Por isso, é
necessario explicitar obrigacdes de prevenc¢ao e mitigacdo proporcionais ao risco, alinhadas ao
estado da arte de governanca.

Ainclusdo de referéncia a deepfake e varia¢des funcionalmente equivalentes, como deepnu-
de, responde ao uso de sistemas generativos para produzir representacdes fraudulentas em
contextos sexualizados, inclusive com potencial de dano grave a direitos fundamentais. Em
linha, a recomendacdo conjunta relativa ao caso Grok? reforca que respostas eficazes passam
por medidas técnicas e operacionais e pela aplicacdo consequente de politicas de plataforma,
inclusive com suspensdo imediata e permanente de contas envolvidas e medidas para impedir
a recriacao de novas contas com mesma finalidade.

Nesse sentido, os 88 1°-B e 1°-C propdem deveres minimos de governanca para provedores
que disponibilizam ferramentas de IA capazes de gerar ou manipular audio, video ou imagem,
com foco em prevenir e mitigar a producdo e a circulagdo do conteddo vedado, bem como
interromper o vetor de abuso. A medida reconhece o dever de providéncias imediatas e efica-
zes, bem como a apuracdo de perfis e contas envolvidos para impedir nova circulagado e inibir
comportamentos ilicitos.

Além disso, o § 1°-C explicita que a governanca desses modelos e sistemas deve incorporar
praticas compativeis com o estado da arte de gestao de riscos conhecidos e razoavelmente
previsiveis, incluindo avaliacdes com participacdo de avaliadores independentes e exercicios
de red-teaming, de modo a medir desempenho e identificar vulnerabilidades antes e durante

3 Objeto da Nota Técnica n°® 1/2026/FIS/CGF/ANPD, no Processo SEI n° 00261.000178/2026-27 (Representag¢do n° 01-2026,
envolvendo X Corp. e X Brasil Internet Ltda., com peticdo complementar apresentada pela Deputada Federal Erika Hilton). Dispo-
nivel em: https://www.gov.br/anpd/pt-br/centrais-de-conteudo/documentos-tecnicos-orientativos/nota-tecnica-no-1-2026-fis-cgf-
-anpd.pdf. Acesso em 5 de fev. 2026.
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a oferta das ferramentas. Essa previsao reforca uma abordagem preventiva baseada em risco,
adequada a escala e a velocidade de disseminacao tipica de conteudos sintéticos.

Os 88 1-D e 1-E equilibram a efetividade e garantias: (i) exigem preservacdo de registro mi-
nimo de evidéncias, para viabilizar revisao, controle e contraditério, em linha com modelo ja
previsto de armazenamento de conteudo e metadados pertinentes em repositorio, com regras
de sigilo e acesso restrito; e (ii) reforcam o dever de fundamentacdo objetiva, com indicagao
do conteldo e do nexo entre manipulacao e o risco eleitoral, evitando medidas excessivas e
aumentando a seguranca juridica. Adicionalmente, o inciso Il do § 1°-D introduz um dever de
reporte mensal de métricas a Justica Eleitoral, em formato agregado e sem identificacdo de
usuarios, permitindo aferir o grau de implementac¢do das medidas, a capacidade de resposta a
reportes e ordens, a eficacia de mecanismos anti-reincidéncia, como a mitigacao de recria¢ao
de contas, e a existéncia de salvaguardas procedimentais por meio de dados sobre contesta-
cOes, revisdes e reversdes, o que contribui simultaneamente para a efetividade e para a redu-
¢do de riscos de remocdes indevidas.

Ademais, o 8 3° consolida um arranjo institucional voltado a andlise célere, identificacao,
atribuicdo e mitigacdo de conteudos sintéticos vedados, mediante forca-tarefa técnica e cre-
denciamento prévio de especialistas, centros de pesquisa universitarios e organizacdes da so-
ciedade civil, com inspiracdo no modelo de vetted-access do Digital Services Act (vetted-access
é um acesso supervisionado e controlado a dados de plataformas digitais, concedido apenas a
pesquisadores que passaram por um processo de sele¢do e validacdo pelas autoridades com-
petentes)*.

Nesse mesmo sentido, a proposta incorpora mecanismos de transparéncia e producdo de
evidéncias compativeis com uma abordagem preventiva e baseada em risco, em linha com
experiéncias recentes como o ECA Digital e o Digital Services Act (DSA). A semelhanca do mo-
delo adotado no ultimo pleito, a previsao de versdes publicas das avalia¢des e dos relatérios
de impacto em formato compativel com a protecdo de dados pessoais e segredos comerciais
permite uma melhor analise sobre a tolerabilidade dos riscos e a efetividade das medidas de
mitigacao, complementando os deveres técnicos impostos aos provedores. Essa diretriz articu-
la-se com a proposta, no art. 9-C, de credenciamento, pela Justica Eleitoral, de pesquisadores
e universidades para acesso supervisionado a dados, convergindo com o regime de vetted
researchers do DSA e fortalecendo a accountability regulatédria diante de riscos sistémicos as-
sociados a circulacao de conteuldos sintéticos no processo eleitoral.

Por fim, nota-se que a previsao viabiliza, quando necessario e proporcional, acesso a dados e
informacdes estritamente indispensaveis ao desempenho dessas atividades. Ao exigir transpa-
réncia e publicidade dos critérios de credenciamento, do escopo do acesso e de mecanismos
adequados de acompanhamento e controle, a medida busca compatibilizar celeridade e inte-
gridade eleitoral com protecao de dados pessoais, seguranca da informacdo e preservacao de
segredos comerciais e industriais.

4 Ver European Commission, ‘Commission adopts delegated act on data access under the Digital Services Act’, Julho de
2025: https://digital-strategy.ec.europa.eu/en/news/commission-adopts-delegated-act-data-access-under-digital-services-act

16


https://digital-strategy.ec.europa.eu/en/news/commission-adopts-delegated-act-data-access-under-digital-services-act

Proposta minuta

Art. 9°-D. E dever do provedor de aplica¢ao de
internet, que permita a veiculagdo de conte-
udo politico-eleitoral, a adocdo e a publiciza-
¢do de medidas para impedir ou diminuir a
circulagdo de fatos notoriamente inveridicos
ou gravemente descontextualizados que pos-
sam atingir a integridade do processo elei-
toral, incluindo: (Incluido pela Resolu¢ao n°
23.732/2024)

| - a elaboracdo e a aplicacdo de termos de
uso e de politicas de conteudo compativeis
com esse objetivo; (Incluido pela Resolu¢do n®
23.732/2024)

Il - aimplementac¢do de instrumentos eficazes
de notificacdo e de canais de denuncia, aces-
siveis as pessoas usuarias e a instituicdes e
entidades publicas e privadas; (Incluido pela
Resolugdo n® 23.732/2024)

Il - o planejamento e a execucdo de acdes
corretivas e preventivas, incluindo o aprimo-
ramento de seus sistemas de recomenda-
¢do de conteudo; (Incluido pela Resolugdo n°
23.732/2024)

IV - a transparéncia dos resultados alcanca-
dos pelas a¢des mencionadas no inciso lll do
caput deste artigo; (Incluido pela Resoluc¢ao n°®
23.732/2024)

V - a elaborag¢do, em ano eleitoral, de avalia-
¢do de impacto de seus servicos sobre a in-
tegridade do processo eleitoral, a fim de im-
plementar medidas eficazes e proporcionais
para mitigar os riscos identificados, incluindo
qguanto a violéncia politica de género, e a im-
plementacdo das medidas previstas neste ar-
tigo. (Incluido pela Resolucao n° 23.732/2024)
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Sugestao da Data Privacy Brasil

Art. 9°-D. E dever do provedor de aplica¢ao de
internet, que permita a veiculacao de conte-
udo politico-eleitoral, a adocdo e a publiciza-
c¢do de medidas para impedir ou diminuir a
circulacdo de fatos notoriamente inveridicos
ou gravemente descontextualizados que pos-
sam atingir a integridade do processo elei-
toral, incluindo: (Incluido pela Resolu¢dao n°
23.732/2024)

| - a elaboracdo e a aplicacdo de termos de
uso e de politicas de conteudo compativeis
com esse objetivo; (Incluido pela Resolucao n°®
23.732/2024)

Il - aimplementacdo de instrumentos eficazes
de notificacdo e de canais de denuncia, aces-
siveis as pessoas usuarias e a instituicdes e
entidades publicas e privadas;

lll - o planejamento e a execucdo de acles
corretivas e preventivas, incluindo o aprimo-
ramento de seus sistemas de recomenda-
cao de conteudo; (Incluido pela Resolucao n°
23.732/2024)

IV - a transparéncia dos resultados alcanca-
dos pelas a¢des mencionadas no inciso lll do
caput deste artigo; (Incluido pela Resolucao n°®
23.732/2024)

V - a elaborac¢do, em ano eleitoral, de avalia-
¢do de impacto de seus servicos sobre a in-
tegridade do processo eleitoral, a fim de im-
plementar medidas eficazes e proporcionais
para mitigar os riscos identificados, incluindo
guanto a violéncia politica de género, e a im-
plementacdo das medidas previstas neste ar-
tigo; (Incluido pela Resolucdo n° 23.732/2024)




VI - o aprimoramento de suas capacidades
tecnolégicas e operacionais, com priorizagao
de ferramentas e funcionalidades que contri-
buam para o alcance do objetivo previsto no
caput deste artigo. (Incluido pela Resolucdo n®
23.732/2024)

§ 1° E vedado ao provedor de aplicacdo, que
comercialize qualquer modalidade de im-
pulsionamento de conteudo, inclusive sob a
forma de priorizacdo de resultado de busca,
disponibilizar esse servico para veiculacao de
fato notoriamente inveridico ou gravemente
descontextualizado que possa atingir a inte-
gridade do processo eleitoral. (Incluido pela
Resoluc¢do n°© 23.732/2024)

§ 2° O provedor de aplicagdo, que detectar
conteudo ilicito de que trata o caput deste ar-
tigo ou for notificado de sua circulacdo pelas
pessoas usuarias, devera adotar providéncias
imediatas e eficazes para fazer cessar o im-
pulsionamento, a monetiza¢do e o0 acesso ao
conteldo e promovera a apuragao interna
do fato e de perfis e contas envolvidos para
impedir nova circulacdo do conteudo e inibir
comportamentos ilicitos, inclusive pela indis-
ponibilizacdo de servi¢o de impulsionamento
ou monetizacdo. (Incluido pela Resolucdo n°
23.732/2024)

8 3° A Justica Eleitoral podera determinar que
o provedor de aplicacao veicule, por impulsio-
namento e sem custos, o conteudo informa-
tivo que elucide fato notoriamente inveridico
ou gravemente descontextualizado antes im-
pulsionado de forma irregular, nos mesmos
moldes e alcance da contratacdo. (Incluido
pela Resolu¢do n® 23.732/2024)
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VI - o aprimoramento de suas capacidades
tecnoldgicas e operacionais, com priorizagao
de ferramentas e funcionalidades que contri-
buam para o alcance do objetivo previsto no
caput deste artigo, mediante a apresentacao
de relatérios publicos sobre a eficacia de seus
sistemas de recomendacdo na na avaliagao e
mitigacdo de impactos a integridade do pro-
cesso eleitoral.. (Incluido pela Resolucao n°
23.732/2024)

VIl - Exigir que os provedores de aplicacao
apresentem versdao publica dos relatérios,
mencionados no inciso VI, sobre a eficacia de
seus sistemas de recomendacdo na mitigacdo
de processos que atinjam a integridade do
processo eleitoral.

§ 1° E vedado ao provedor de aplicacdo, que
comercialize qualquer modalidade de im-
pulsionamento de conteudo, inclusive sob a
forma de priorizacdo de resultado de busca,
disponibilizar esse servico para veiculacdo de
fato notoriamente inveridico ou gravemente
descontextualizado que possa atingir a inte-
gridade do processo eleitoral. (Incluido pela
Resolucao n°© 23.732/2024)

§ 2° O provedor de aplicagdo, que detectar
conteudo ilicito de que trata o caput deste ar-
tigo ou for notificado de sua circulacao pelas
pessoas usuarias, devera adotar providéncias
imediatas e eficazes para fazer cessar o im-
pulsionamento, a monetiza¢do e 0 acesso ao
conteudo e promovera a apuragdo interna
do fato e de perfis e contas envolvidos para
impedir nova circulacao do conteudo e inibir
comportamentos ilicitos, inclusive pela indis-
ponibilizagdo de servico de impulsionamento
ou monetiza¢ao. (Incluido pela Resolucao n°
23.732/2024)




8§ 4° As providéncias mencionadas no caput e
nos § 1° e 2° deste artigo decorrem da funcao
social e do dever de cuidado dos provedores
de aplicacdo, que orientam seus termos de
USO e a prevenc¢ao para evitar ou minimizar
0 uso de seus servicos na pratica de ilicitos
eleitorais, e ndo dependem de notifica¢do da
autoridade judicial. (Incluido pela Resolucdo
n° 23.732/2024)

8 5° As ordens para remocdo de conteudo,
suspensao de perfis, fornecimento de dados
ou outras medidas determinadas pelas au-
toridades judiciarias, no exercicio do poder
de policia ou nas acdes eleitorais, observa-
rao o disposto nesta Resolucao e na Res.-T-
SE n° 23.608/2019, cabendo aos provedores
de aplicacdo cumpri-las e, se o integral aten-
dimento da ordem depender de dados com-
plementares, informar, com objetividade, no
prazo de cumprimento, quais dados devem
ser fornecidos. (Incluido pela Resolucdo n°
23.732/2024)

8§ 3° A Justica Eleitoral podera determinar que
o provedor de aplicacao veicule, por impulsio-
namento e sem custos, o conteudo informa-
tivo que elucide fato notoriamente inveridico
ou gravemente descontextualizado antes im-
pulsionado de forma irregular, nos mesmos
moldes e alcance da contratacdo. (Incluido
pela Resolu¢do n® 23.732/2024)

8§ 4° As providéncias mencionadas no caput e
nos § 1° e 2° deste artigo decorrem da funcao
social e do dever de cuidado dos provedores
de aplicacdo, que orientam seus termos de
USo e a prevenc¢ao para evitar ou minimizar
0 uso de seus servicos na pratica de ilicitos
eleitorais, e ndo dependem de notifica¢do da
autoridade judicial. (Incluido pela Resolucdo
n° 23.732/2024)

8 5° As ordens para remocdo de conteudo,
suspensao de perfis, fornecimento de dados
ou outras medidas determinadas pelas au-
toridades judiciarias, no exercicio do poder
de policia ou nas ac¢des eleitorais, observa-
rao o disposto nesta Resolucdo e na Res.-T-
SE n° 23.608/2019, cabendo aos provedores
de aplicacdo cumpri-las e, se o integral aten-
dimento da ordem depender de dados com-
plementares, informar, com objetividade, no
prazo de cumprimento, quais dados devem
ser fornecidos. (Incluido pela Resolucdo n°
23.732/2024).

Casos recentes, como do Grok — objetivo de manifesta¢bes técnicas conjuntas da Agéncia
Nacional de Protecdo de Dados (ANPD) da Secretaria Nacional do Consumidor (Senacon) e do
Ministério Publico Federal (MPF) — revelam a necessidade de que sistemas de IAs e algoritmos
sejam concebidos e operados através da seguranca por design. Ainda que o comando normativo
busque tal objetivo, sua linguagem normativa pode ser mais forte e sintonizada com ferramen-
tas de governanca e processos representativas do estado da arte, notadamente como proposto
“mecanismos de bloqueio ou reducdo de funcionalidade em cenarios de abuso, medidas de iden-
tificacdo e rastreabilidade do conteudo gerado e canal efetivo de reporte e corre¢do”, bem como
a adocdo de avaliacbes independentes, como auditorias técnicas e exercicios de red-teaming,
voltados a afericao de desempenho e a identificacdo de vulnerabilidades sistémicas.
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Ainda, a literatura nacional (Bioni, 2022) e estrangeira (Black e Murray, 2019) destaca que ins-
trumentos de gestao de riscos, como as avaliagdes de impacto previstas na propria resolucao,
devem ser submetidos a algum grau de escrutinio publico, como condicdo para uma gover-
nanca em rede que ultrapasse modelos restritos de dialogo regulatério entre agentes econ6-
micos e reguladores. Nesse sentido, a documentacdo de accountability relacionada a identifi-
cagao, avaliacdo e mitigacdo de riscos deve contar com mecanismos minimos de publicidade,
de modo a torna-la cognoscivel por um conjunto mais amplo de atores. Essa abertura permite
0 engajamento de partidos politicos, sociedade civil e demais interessados em processos de
deliberacdo publica sobre quais riscos sao toleraveis e quais demandam mitigacdo reforcada,
a semelhanca do que ocorre na seara ambiental.

Em matéria eleitoral, esses riscos sao agravados pela velocidade de circulacdo da informa-
¢do, pela elevada sensibilidade institucional do processo e pela potencial irreversibilidade dos
danos a integridade democrética. E neste contexto que a gestdo de riscos deve ser orientada
pelo principio da precaucao, compreendido ndo apenas como a adocdo de medidas preventi-
vas, mas como a promocao de debate publico qualificado sobre a cognicao, a avaliacdo e a mi-
tigacdo dos riscos associados ao uso de sistemas automatizados (Bioni & Luciano, 2020), o que
reforca a necessidade de salvaguardas técnicas e organizacionais incorporadas desde a fase
de desenvolvimento dos sistemas, capazes de prevenir usos abusivos, permitir rastreabilidade,
viabilizar correc¢des rapidas e reduzir danos antes que se tornem irreversiveis.

Proposta minuta Sugestao da Data Privacy Brasil

“Art. 9°-G. As decisbes do Tribunal Superior
Eleitoral que determinem a remocgdo de con-
teddos que veiculem fatos notoriamente in-
veridicos ou gravemente descontextualizados
que atinjam a integridade do processo eleito-
ral serdo incluidas em repositério disponibili-
zado para consulta publica.

8 9° Ndo correspondente

Art. 9° G

(...)

8 9° O repositério de decisbes sera estrutu-
rado de forma interoperavel com os sistemas
dos provedores de aplicacao, de forma que
a ordem de remocdo ou indisponibilidade
de conteldo inclua automaticamente pecas
substancialmente idénticas a removida, mes-
mo quando editados ou alteradas para con-

tornar mecanismos de deteccdo.

A insercdo do 8 9° ao art. 9°-G, determinando que o repositério de decisdes seja estruturado
de forma interoperavel com os sistemas dos provedores de aplicacdo, de modo que ordens de
remocdo incluam automaticamente pecas substancialmente idénticas, mesmo quando editadas
para contornar mecanismos de detec¢do, € medida essencial para aumentar a efetividade das
decisdes do TSE. Evita que conteudos sabidamente falsos ou gravemente descontextualizados se
proliferem por meio de pequenas variacdes apds a remogao, garantindo maior controle sobre a
circulacao de informagdes que possam comprometer o processo eleitoral.



A exigéncia de inclusdo automatica de conteuddos substancialmente idénticos encontra respal-
do na pratica do TSE, que ja estendeu ordens de remocao para materiais replicados em multiplos
canais e formatos, prevenindo a disseminag¢ao continua de conteidos enganosos e protegendo
a formacdo da opinido do eleitorado. Além de reforcar o proprio art. 9°-G, sem esse dispositivo
as medidas de remocao perdem eficacia diante de edi¢Bes simples de texto ou midia, criando
lacunas exploraveis por agentes enganosos e dificultando o cumprimento das ordens judiciais.

Proposta minuta

Art. 27-A. O provedor de aplicacdo que pres-
te servico de impulsionamento de conteddos
politico-eleitorais, inclusive sob a forma de
priorizacdo de resultado de busca, devera:
(Incluido pela Resolug¢do n® 23.732/2024)

| - manter repositério desses anuncios para
acompanhamento, em tempo real, do con-
tedudo, dos valores, dos responsaveis pelo
pagamento e das caracteristicas dos grupos
populacionais que compfdem a audiéncia
(perfilamento) da publicidade contratada; (In-
cluido pela Resoluc¢do n® 23.732/2024)

Il - disponibilizar ferramenta de consulta,
acessivel e de facil manejo, que permita reali-
zar busca avancada nos dados do repositério
que contenha, no minimo: (Incluido pela Re-
solucdo n® 23.732/2024)

a) buscas de anuncios a partir de palavras-cha-
ve, termos de interesse e nomes de anuncian-
tes; (Incluido pela Resolugao n°® 23.732/2024)

b) acesso a informacbes precisas sobre os
valores despendidos, o periodo do impulsio-
namento, a quantidade de pessoas atingi-
das e os critérios de segmentacdo definidos
pela(o) anunciante no momento da veicula-
¢do do anuncio; (Incluido pela Resolu¢do n°
23.732/2024)

C) coletas sistematicas, por meio de interface
dedicada (application programming interface
- API), de dados de anuncios, incluindo seu
conteudo, gasto, alcance, publico atingido e
responsaveis pelo pagamento. (Incluido pela
Resolucdo n® 23.732/2024)
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Art. 27-A. (...)

c) coletas sistematicas, por meio de interface
dedicada (application programming interface
- API), de dados de anuncios, incluindo seu
conteudo, gasto, alcance, publico atingido,
identificacdo do anunciante e responsaveis
pelo pagamento. (Incluido pela Resolucdo n°
23.732/2024)

§ 1° Para os fins desse artigo, caracteriza
conteudo politico-eleitoral, independente da
classificacdo feita pela plataforma, aquele
que versar sobre elei¢Bes, partidos politicos,
federacgdes e coliga¢des, cargos eletivos, pes-
soas detentoras de cargos eletivos, pessoas
candidatas, propostas de governo, projetos
de lei, exercicio do direito ao voto e de outros
direitos politicos ou matérias relacionadas ao
processo eleitoral. (Incluido pela Resolu¢ao n°
23.732/2024)

§ 4° Os provedores de aplica¢gdes que realizem
impulsionamento ou direcionamento de pu-
blicidade com base no tratamento de dados
pessoais por meio de perfilamento ou micro-
direcionamento deverao elaborar relatorio de
impacto a protecdo de dados, o qual devera
ser encaminhado ao Tribunal Superior Eleito-
ral (TSE) e a Agéncia Nacional de Protecao de
Dados (ANPD), bem como disponibilizado em
versao publica em repositério acessivel.




§ 1° Para os fins desse artigo, caracteriza
conteudo politico-eleitoral, independente da
classificacdo feita pela plataforma, aquele
que versar sobre eleicBes, partidos politicos,
federacdes e coliga¢des, cargos eletivos, pes-
soas detentoras de cargos eletivos, pessoas
candidatas, propostas de governo, projetos
de lei, exercicio do direito ao voto e de outros
direitos politicos ou matérias relacionadas ao
processo eleitoral. (Incluido pela Resoluc¢ao n°
23.732/2024)

§ 2° As medidas previstas nos incisos do caput
deste artigo deverdo ser implementadas: (In-
cluido pela Resolugao n° 23.732/2024)

| - em até 60 (sessenta) dias, a contar da en-
trada em vigor desta norma, no caso de pro-
vedor de aplicacdo que ja ofereca servi¢go de
impulsionamento no Brasil; (Incluido pela Re-
solucdo n® 23.732/2024)

Il - a partir do inicio da presta¢do do servico
de impulsionamento no Brasil, no caso de
provedor de aplicacdo que passe a oferecé-lo
apos a entrada em vigor desta norma. (Inclui-
do pela Resolucdo n® 23.732/2024)

8 3° As medidas previstas no caput deste ar-
tigo sdao de cumprimento permanente, inclu-
sive em anos ndo eleitorais e periodos pré
e pos-eleicBes. (Incluido pela Resolu¢dao n°
23.732/2024)

§8 4° O cumprimento do disposto neste artigo
é requisito para o credenciamento, na Justica
Eleitoral, do provedor de aplicacdo que pre-
tenda, nos termos dos 88 3° e 9° do art. 29
desta Resolucdo, prestar servico de impulsio-
namento de propaganda eleitoral. (Incluido
pela Resolugdo n® 23.732/2024)

§ 4° Ndo correspondente




A manutencao do art. 27-A, inciso ¢, bem como de seu § 1°, na Resolu¢do mostra-se necessaria,
adequada e proporcional para assegurar a transparéncia, a fiscalizacdo e a integridade do pro-
cesso eleitoral, especialmente no contexto da crescente utilizagdo de plataformas digitais para a
veiculacao de propaganda politico-eleitoral. A previsao de coletas sistematicas de dados de anun-
cios por meio de interfaces dedicadas (APIs) viabiliza o monitoramento continuo, padronizado e
verificavel, permitindo o efetivo controle sobre o conteddo veiculado, os valores despendidos,
o alcance, o publico atingido, a identificacdo do anunciante e os responsaveis pelo pagamento,
reduzindo, assim, as assimetrias informacionais entre plataformas, autoridades eleitorais, pes-
quisadores e sociedade civil.

O art. 27-A, inciso ¢, fortalece a coeréncia sistémica da regulacao eleitoral e a aplica¢cdo do con-
ceito de tratamento de dados pessoais, nos termos do art. 5°, inciso X, da LGPD, ao disciplinar o
acesso e a coleta de informacgdes de interesse publico no contexto da propaganda politico-elei-
toral digital. Além disso, o 8 1° do art. 27-A cumpre papel essencial ao uniformizar o conceito de
conteudo politico-eleitoral, afastando a possibilidade de enquadramentos restritivos ou discricio-
narios realizados unilateralmente pelas plataformas digitais. Ao estabelecer que a caracteriza¢ao
independe da classificacdo atribuida pela préopria plataforma, o dispositivo reforca a autoridade
normativa da Justica Eleitoral, evita lacunas regulatérias e dificulta praticas de ocultacao ou sub-
notificacdo de anuncios relevantes para o processo democratico.

Nesse sentido, o acréscimo do 8 4° revela-se medida complementar e necessaria para o ade-
guado enfrentamento dos riscos associados ao impulsionamento e ao direcionamento de publi-
cidade eleitoral baseados em perfis comportamentais ou em técnicas de microdirecionamento.
Ao exigir dos provedores de aplicacBes a elaboracdo de relatério de impacto a protecao de da-
dos pessoais, com encaminhamento ao Tribunal Superior Eleitoral (TSE) e a Agéncia Nacional
de Protecdo de Dados (ANPD), além de versdo publica em repositério acessivel, o dispositivo
reforca a transparéncia, a responsabilizacdo e o controle institucional sobre praticas que envol-
vem tratamento intensivo de dados pessoais. A medida também viabiliza atuacao coordenada e
cooperativa com a ANPD, no ambito de suas competéncias legais, para avaliacdo de riscos, har-
monizacdo interpretativa e ado¢ao de medidas corretivas ou orientativas, especialmente diante
de tratamentos capazes de afetar simultaneamente direitos fundamentais e a integridade do
processo eleitoral.

Essa caracterizacdo do impulsionamento e do microdirecionamento de propaganda politico-
-eleitoral como tratamento de alto risco pode ser analisada a partir do que a prépria ANPD en-
tende como tal. No guia orientativo de tratamento de dados pessoais de alto risco, a Autoridade
indica que o tratamento que possa afetar significativamente interesses e direitos dos titulares,
inclusive quando envolve tecnologias emergentes ou inovadoras, pode ser considerado de alto
risco. A ANPD também reforca que essa caracterizacao depende de fatores contextuais e deve
ser avaliada a luz das circunstancias concretas de cada operacdo de tratamento.

Nessa mesma linha, Kloza et al. (2019) explicam que alguns gatilhos tipicos de alto risco podem
ser observados a partir da combinacdo entre perfilizacao sistematica, definicdo automatizada
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de perfis e a producado de efeitos relevantes sobre individuos ou grupos sociais, inclusive para
além da esfera estritamente individual. Conforme os autores, a avaliacao de risco em DPIAs deve
considerar ndo apenas danos individualizaveis, mas impactos sociais e sistémicos, avaliados a luz
da natureza, do contexto, da finalidade e do alcance do tratamento. No caso em tela, impde-se
considerar que essas praticas podem influenciar processos decisérios coletivos e direitos fun-
damentais como a liberdade de pensamento, a liberdade de expressao e a propria participacao
democratica.

Por fim, a articulagdo entre a coleta sistematica via APl com maior granularidade e rastreabi-
lidade, incluindo identificacdo do anunciante e dos responsaveis pelo pagamento, a defini¢dao
normativa de conteudo politico-eleitoral que independe da classificagdo unilateral das platafor-
mas e a exigéncia de relatorio de impacto a protecdo de dados em hipoteses de perfilamento e
microdirecionamento consolida um nucleo coerente de transparéncia e responsabilizacdo apli-
cavel ao impulsionamento politico-eleitoral. Esse conjunto reduz assimetrias informacionais, via-
biliza fiscaliza¢cdo continua e verificavel e fortalece a atua¢dao coordenada entre TSE e ANPD para
antecipar e mitigar riscos tipicos de tratamentos intensivos e potencialmente discriminatoérios,
preservando direitos fundamentais e a integridade do processo eleitoral por meio de medidas
proporcionais, publicizaveis e orientadas a evidéncias.

Proposta minuta

Sugestao da Data Privacy Brasil

Nao correspondente. Art. 33-E. Para os fins previstos nesta Reso-
lucdo, os partidos politicos, as federacdes, as
coligacOes, as candidatas e os candidatos de-
vem formular regras de boas praticas e de
governanca, previsto no art. 50 da da Lei n°
13.709/2018, em especial ac¢bes educativas,
bem como mecanismos, técnico, administrati-
VOs e internos de supervisao e de mitiga¢cao de
riscos e outros aspectos relacionados desde a
concepcao do tratamento de dados pessoais.

Ainclusao do art. 33-E busca consolidar e aprofundar os avanc¢os introduzidos pela Justica Elei-
toral nas eleicdes de 2024 em matéria de protecao de dados pessoais, reconhecendo a centrali-
dade da governanca como eixo estruturante da integridade informacional do processo eleitoral.
As alteracdes recentes da Resolu¢do n° 23.610/2019 ja incorporaram instrumentos relevantes
de accountability, como o registro das operacdes de tratamento, a previsdo de encarregados e
a possibilidade de elaboracao de relatérios de impacto a protecdo de dados, especialmente em
cenarios de alto risco. Esses mecanismos, contudo, ndo se esgotam em si mesmos e pressu-
pdem a existéncia de um programa de governanca mais amplo, nos termos do art. 50 da Lei n°
13.709/2018, que funcione como instancia integradora e orientadora dessas medidas.



Nesse sentido, a proposta visa suprir lacuna normativa ainda existente, ao explicitar o dever
de partidos politicos, federac¢des, coligacdes, candidatas e candidatos de formular regras de boas
praticas e de governanca em prote¢do de dados, compreendidas como o conjunto articulado de
acOes educativas, mecanismos técnicos, administrativos e internos de supervisao e mitigacao de
riscos. Trata-se de alinhar a regulacdo eleitoral a logica ja consagrada na LGPD, segundo a qual
instrumentos como registros, relatérios de impacto e designacao de responsaveis integram um
programa de governanca continuo, e ndo medidas isoladas ou meramente formais.

A énfase conferida a ado¢do de medidas desde a concepc¢do do tratamento de dados (“priva-
cy by design”) mostra-se particularmente relevante no contexto eleitoral, no qual incidentes de
seguranca, usos indevidos de dados ou falhas sistémicas tendem a produzir danos de dificil ou
impossivel reversao, com impactos diretos sobre a igualdade de chances entre candidaturas, a
liberdade de escolha do eleitorado e a confianga no processo democratico. A l6gica preventiva,
portanto, deve prevalecer sobre abordagens meramente corretivas, reforcando a necessidade
de planejamento, avaliacdo e mitigacdo de riscos desde as etapas iniciais das estratégias de co-
municac¢do e campanha.

Além disso, a previsdo expressa de acBes educativas e treinamentos continuos responde a
evidéncias empiricas amplamente documentadas na literatura especializada, que identificam o
fator organizacional e cultural como um dos principais gargalos para a efetividade da protecdo de
dados e da governanca informacional. Programas de governanca que ndo incorporam capacita-
¢do permanente tendem a falhar na internalizacdo de boas praticas, mesmo quando dispdem de
instrumentos formais adequados. Ao explicitar esse dever, a norma contribui para a constru¢ao
de uma cultura de protecao de dados no ambito eleitoral, compativel com a complexidade tec-
noldgica e informacional das campanhas contemporaneas.

Comisso, o art. 33-E fortalece a coeréncia sistémica da regulacdo eleitoral, densifica a aplica¢ao
do art. 50 da LGPD no contexto das elei¢cdes e contribui para uma abordagem mais preventiva,
estruturada e sustentavel da protecdo de dados pessoais, em beneficio da integridade do proces-
so eleitoral e da tutela dos direitos fundamentais.

Proposta minuta

Art. 33-D. Nas elei¢Bes para os cargos de Pre-
sidente da Republica, Governador, Senador
e Prefeito das capitais dos Estados, a Justica
Eleitoral podera determinar a elaboracdo de
relatério de impacto a protecdo de dados nos
casosem que o tratamento representa alto ris-
co. (Incluido pela Resolugao n° 23.732/2024).

8 1° Considera-se de alto risco o tratamento
de dados pessoais que, cumulativamente: (In-
cluido pela Resolugao n° 23.732/2024)

Sugestao da Data Privacy Brasil

Art. 33-D. Nas elei¢Bes para os cargos de Pre-
sidente da Republica, Governador, Senador
e Prefeito das capitais dos Estados, a Justica
Eleitoral podera determinar a elaboragdo de
relatorio de impacto a prote¢do de dados nos
casos em que o tratamento representa alto ris-
co. (Incluido pela Resolug¢do n° 23.732/2024).

§ 1° Considera-se de alto risco o tratamento
de dados pessoais que, cumulativamente: (In-
cluido pela Resolug¢do n° 23.732/2024)




| - seja realizado em larga escala, assim carac-
terizado quando abranger nimero de titula-
res equivalente a, no minimo, 10% (dez por
cento) do eleitorado apto da circunscricao;
(Incluido pela Resoluc¢do n® 23.732/2024).

Il - envolva o uso de dados pessoais sensiveis
ou de tecnologias inovadoras ou emergentes
para perfilamento de eleitoras e eleitores com
vistas ao microdirecionamento da propagan-
da eleitoral e da comunicacdo da campanha.
(Incluido pela Resolug¢do n° 23.732/2024).

§ 2° A autoridade eleitoral que concluir neces-
sarios os relatérios de impacto na circunscri-
¢cao expedira, até o dia 16 de agosto do ano
das elei¢des, oficio dirigido a todos os parti-
dos politicos, federac¢des e coligacdes que re-
gistrarem candidaturas para os cargos men-
cionados no caput deste artigo, informando o
prazo em que devera ser atendida a requisi-
¢do. (Incluido pela Resolugdo n° 23.732/2024).

8 3° Nas elei¢Bes gerais, a analise de necessi-
dade do relatério de impacto e a expedicdo
de oficio cabera a(ao) presidente do Tribunal
da circunscricdo. (Incluido pela Resolug¢ao n°
23.732/2024).

8 4° O relatério de impacto sera elaborado
sob responsabilidade conjunta da candidata
ou do candidato e do partido politico, da fe-
deracdo ou da coligacao pela qual concorre,
devendo conter, no minimo: (Incluido pela Re-
solucdo n® 23.732/2024).

| - a descricdo dos tipos de dados pessoais co-
letados e tratados; (Incluido pela Resolucdo n°
23.732/2024).

I - os riscos identificados; (Incluido pela Reso-
lu¢do n° 23.732/2024).

[l - a metodologia usada para o tratamento e
paraagarantia de seguranca dasinformacdes;
(Incluido pela Resoluc¢do n® 23.732/2024).

| - seja realizado em larga escala, assim carac-
terizado quando abranger numero de titula-
res equivalente a, no minimo, 10% (dez por
cento) do eleitorado apto da circunscri¢do;
(Incluido pela Resolug¢do n° 23.732/2024).

Il - envolva o uso de dados pessoais sensiveis
ou de tecnologias inovadoras ou emergentes
para perfilamento de eleitoras e eleitores com
vistas ao microdirecionamento da propagan-
da eleitoral e da comunica¢do da campanha.
(Incluido pela Resolug¢do n® 23.732/2024).

§ 2° Cabera aos partidos politicos, federacdes,
coliga¢des e candidatos justificarem, até o dia
06 de agosto, a (des)necessidade de elabora-
¢do de relatério de impacto a protecao de da-
dos pessoais junto ao presidente do Tribunal
da circunscricao que podera consultar a Auto-
ridade Nacional de Prote¢do de Dados;

8 3° A autoridade eleitoral e/ou a ANPD que
concluir necessarios os relatérios de impac-
to na circunscricao expedird, até o dia 16 de
agosto do ano das elei¢des, oficio dirigido a
todos os partidos politicos, federacdes e co-
ligacdes que registrarem candidaturas para
0s cargos mencionados no caput deste artigo,
informando o prazo em que devera ser aten-
dida a requisicao. (Incluido pela Resolucao n°
23.732/2024).

§8 4° O relatério de impacto sera elaborado
sob responsabilidade conjunta da candidata
ou do candidato e do partido politico, da fe-
deracao ou da coligacao pela qual concorre,
devendo conter, no minimo: (Incluido pela Re-
solugdo n® 23.732/2024).

| - a descricdo dos tipos de dados pessoais co-
letados e tratados; (Incluido pela Resolugao n°
23.732/2024).

Il - os riscos identificados; (Incluido pela Reso-
lucdo n® 23.732/2024).

[l - a metodologia usada para o tratamento e
paraagarantia de seguranca dasinformacdes;
(Incluido pela Resolugdo n° 23.732/2024).




IV - as medidas, salvaguardas e instrumentos
adotados para mitigacdo de riscos. (Incluido
pela Resolugao n® 23.732/2024).

§8 5° As campanhas que ndo realizarem trata-
mento de alto risco deverdo informar, no pra-
zo de resposta ao oficio, o(s) requisito(s) do &
1° deste artigo que nao preenchem. (Incluido
pela Resolu¢do n° 23.732/2024).

8 6° Os relatorios recebidos e as informacdes
prestadas nos termos do § 5° deste artigo se-
rao disponibilizados no site da Justica Eleitoral
para consulta publica. (Incluido pela Resolu-
¢do n° 23.732/2024).

IV - as medidas, salvaguardas e instrumentos
adotados para mitigacdo de riscos. (Incluido
pela Resolu¢do n° 23.732/2024).

8 5° As campanhas que realizarem relatérios
de impacto a protec¢ao de dados pessoais, de-
verao apresentar sumario publico das medi-
das de cognicdo, avaliacao e mitigacdo do alto
risco das suas atividades de tratamento de
dados.

8 6° O disposto neste artigo nao exclui o exer-
cicio simultaneo da competéncia da Autorida-
de Nacional de Protecao de Dados prevista no
art. 38 da Lei n° 13.709/2018. (Incluido pela

Resolucao n°© 23.732/2024)
§ 7° O disposto neste artigo nao exclui o exer-
cicio simultaneo da competéncia da Autorida-
de Nacional de Protecao de Dados prevista no
art. 38 da Lei n° 13.709/2018. (Incluido pela
Resolucdo n® 23.732/2024)

A disciplina do relatério de impacto a prote¢cdo de dados no ambito eleitoral deve ser compre-
endida a luz da l6gica mais ampla das avaliacdes de impacto, tal como consolidada no direito
ambiental, na protecao de dados pessoais e, mais recentemente, na governanca de sistemas de
inteligéncia artificial. Em todas essas esferas, a funcao primordial do instrumento ndo é subs-
tituir a atuagdo do regulador, mas induzir a reflexdo estruturada, ex ante, por parte do agente
regulado sobre riscos, finalidades, proporcionalidade e medidas de mitigacao associadas as suas
préprias praticas.

Essa racionalidade parte do reconhecimento de que quem detém conhecimento efetivo sobre
fluxos informacionais, bases de dados, finalidades de tratamento, arranjos contratuais e o ciclo
de vida da informacdo é o préprio controlador. No contexto eleitoral, sdo os partidos politicos,
federacOes, coligacdes, candidatas e candidatos que concentram essa visdo sistémica, estando,
portanto, em melhor posicdo institucional para avaliar, de forma inicial, a desnecessidade de ela-
boracao de relatorio de impacto a prote¢ao de dados, bem como para identificar riscos concretos
associados a praticas de perfilamento, microdirecionamento e uso de tecnologias emergentes.

Sob essa perspectiva, a dinamica regulatéria associada ao relatério de impacto a prote¢do de
dados deve ser concebida como um processo essencialmente procedimental e conversacional,
que se inicia com uma manifesta¢do técnica e fundamentada dos proprios controladores acerca
da existéncia ou ndo de tratamento de dados de alto risco. Tal abordagem alinha-se a literatura
especializada sobre data protection impact assessments, que compreende o RIPD ndo como um
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mecanismo meramente reativo ou acionado de forma episddica pela autoridade publica, mas
como um instrumento estruturante da gestdo de riscos e da governanca de dados. Nesse senti-
do, Gomes (2022, p. 3) sustenta que o relatério de impacto constitui o resultado de um processo
continuo de avalia¢do, devendo ser entendido ndo apenas como um um documento produzido
ao final de um exercicio formal de conformidade, mas como ferramenta de suporte as atividades
de tratamento, capaz de orientar decisGes organizacionais, qualificar praticas de governanca e
viabilizar a demonstra¢ao de conformidade com as obrigac¢des legais aplicaveis.

Isso ndo implica, contudo, colocar a Justica Eleitoral ou a Autoridade Nacional de Prote¢do de
Dados em uma posicdo de mera expectadora. Ao contrario, a institucionaliza¢do de um fluxo
procedimental claro de colheita, organizacdo e publicizacdo de informacdes sobre a desnecessi-
dade de RIPD contribui diretamente para a reducdo de assimetrias informacionais, qualificando
a atuacdo fiscalizatoria e deciséria da Justica Eleitoral e viabilizando uma atuacdo mais informada,
dialética e proporcional, inclusive em articulacao com a ANPD, nos termos do art. 38 da LGPD.

Nesse sentido, o cruzamento entre o calendario eleitoral e as etapas de avalia¢cdo e eventual re-
quisicdo de relatorios de impacto revela-se especialmente relevante. A definicdo de marcos tem-
porais claros permite alinhar o dever de reflexdo e justificativa dos controladores com momen-
tos em que as estratégias de comunicac¢do e tratamento de dados tendem a ser estruturadas e
intensificadas. Tal desenho favorece a atuacao preventiva, em consonancia com os principios do
privacy by design e da precaucao, especialmente em um contexto no qual danos a integridade
eleitoral e a autodeterminac¢do informacional tendem a ser irreversiveis ou de dificil reparacao.

Ao deslocar o eixo inicial da avaliacdo para os proprios agentes que realizam o tratamento, sem
abdicar do controle institucional e da possibilidade de requisicdao fundamentada de RIPD pela
Justica Eleitoral, o modelo proposto fortalece a accountability, promove maior aderéncia as pra-
ticas de governanca previstas no art. 50 da LGPD e contribui para uma regulacdo eleitoral mais
consistente, transparente e orientada a gestdo efetiva de riscos.

Visando operacionalizar a compreensao do RIPD, propomos um fluxograma estruturado em
fases, iniciando-se com as convenc¢des partidarias para que partidos, federacdes, coliga¢des e
candidaturas avaliem, de forma fundamentada, a existéncia ou ndo de tratamento de dados de
alto risco. Em seguida, busca-se estabelecer um didlogo regulatorio no qual a Justica Eleitoral
exerce funcdo de validacao, orientacdo e eventual requisicdo motivada de RIPD antes do inicio
oficial da campanha, preservando a efetividade do controle sem comprometer a previsibilidade,
a seguranca juridica e a integridade do calendario eleitoral. Por fim, o estagio de monitoramento
continuo permite acomodar ajustes, impugnacdes e revisdes ao longo da campanha, reconhe-
cendo o carater dinamico das praticas de tratamento de dados e refor¢cando uma abordagem de
fiscalizacao orientada a prevencdo de danos, a accountability e a gestao continua de riscos:



Fase 01: Preparacao ex ante

20/07 a 05/08 - Convencdes partidarias (escolha oficial dos candidatos)

informacdes sobre o tratamento de dados
sidade de RIPD (se for o caso)

Fase 02: Envio de informacoes e inicio dos dialogos regulatérios
Até dia 10/08 (5 dia Uteis apos o final das convengdes partidarias) para envio de

pessoais ou de justificativa da desneces-

Fase 03: Andlise institucional e devolut

alto risco ou (ii) entender pela requisi¢do fu
2°e 3°do art. 33-D)

Entre 10/08 - 15/08 - Aqui o TSE pode: (i) confirmar a inexisténcia de tratamento de

iva ao TSE e ANPD

ndamentada de elaboracao de RIPD (8%

superveniente de RIPD, mediante motivaca

Fase 04: inicio da campanha, monitoramento e acompanhamento
Momento em que pode haver resposta a eventos supervenientes, impugnacoes
impugnacdes (5 dias apds publicizacao, entdo até o dia 20/08) e eventual requisicao

o.

Proposta minuta

Art. 33-C. Para os fins previstos nesta Reso-
lucdo, os partidos politicos, as federagdes,
as coligacBes, as candidatas e os candidatos
devem manter o registro das operacfes de
tratamento de dados pessoais, nele conten-
do, ao menos: (Incluido pela Resolu¢dao n°
23.732/2024)

| - o tipo do dado e a sua origem; (Incluido
pela Resolugdo n® 23.732/2024)

Il - as categorias de titulares; (Incluido pela Re-
solucdo n° 23.732/2024)

[l - a descricdo do processo e da finalidade;
(Incluido pela Resolugao n® 23.732/2024)

IV - o fundamento legal; (Incluido pela Resolu-
cdo n° 23.732/2024)

V - a duragdo prevista para o tratamento, nos
termos da Lei n° 13.709/2018; (Incluido pela
Resolucao n® 23.732/2024)

VI - o periodo de armazenamento dos da-
dos pessoais; (Incluido pela Resolucdo n°
23.732/2024)

Sugestao da Data Privacy Brasil
Art.33-C. (...)

8§ 1° Para os fins do inciso VI, o registro das
operacOes de tratamento devera abranger
todas as pessoas naturais ou juridicas con-
tratadas por partidos politicos, federacdes,
coliga¢cdes, candidatas ou candidatos que
participem, direta ou indiretamente, do tra-
tamento de dados pessoais para fins de pro-
paganda eleitoral, com a indicacao de seus
respectivos papéis como controladores, con-
troladores conjuntos ou operadores.

§ 2° A Justica Eleitoral disponibilizara modelo
para o registro de operacdes simplificado de
que trata o caput deste artigo. (Incluido pela
Resolucao n® 23.732/2024)

§ 3° O registro de operacdes devera ser con-
servado pelas pessoas mencionadas no
caput deste artigo durante o periodo eleito-
ral, permanecendo a obrigacdo em caso de




VIl - a descricdo do fluxo de compartilhamen-
to de dados pessoais, se couber; (Incluido
pela Resolu¢do n® 23.732/2024)

VIII - os instrumentos contratuais que espe-
cifiquem o papel e as responsabilidades de
controladores e operadores; (Incluido pela
Resolucdo n® 23.732/2024).

8 1° A Justica Eleitoral disponibilizara modelo
para o registro de operacdes simplificado de
que trata o caput deste artigo. (Incluido pela
Resolucdo n® 23.732/2024)

ajuizamento de acdo na qual se apure irregu-
laridade ou ilicitude no tratamento de dados
pelas campanhas. (Incluido pela Resolucdo n°
23.732/2024)

8 4° Nas a¢des mencionadas no § 2° deste ar-
tigo, a autoridade eleitoral podera determinar
a exibicao do registro de operacdes e de do-
cumentos que o corroborem. (Incluido pela
Resolucdo n® 23.732/2024)

§ 2° O registro de operacdes devera ser con-
servado pelas pessoas mencionadas no caput
deste artigo durante o periodo eleitoral, per-
manecendo a obrigacdo em caso de ajuiza-
mento de acao na qual se apure irregulari-
dade ou ilicitude no tratamento de dados
pelas campanhas. (Incluido pela Resolugao n°
23.732/2024)

8 3° Nas a¢des mencionadas no § 2° deste ar-
tigo, a autoridade eleitoral podera determinar
a exibicao do registro de operacdes e de do-
cumentos que o corroborem. (Incluido pela
Resolugao n°© 23.732/2024)

A alteracdo proposta pelo art. 33-C busca conferir maior efetividade ao dever de registro de
operacOes de tratamento de dados pessoais, esclarecendo o alcance do inciso VIIl. Na pratica,
campanhas e partidos frequentemente contratam multiplos fornecedores e consultorias que
participam direta ou indiretamente do tratamento de dados para fins de propaganda eleitoral.
Sem a explicitacdo de que essas pessoas naturais e juridicas devem constar do registro, com a
indicacao de seus papéis como controladores, controladores conjuntos ou operadores, cria-se
uma lacuna que dificulta a rastreabilidade das operacdes, a verificacao de responsabilidades e a
instrucao de eventuais acdes eleitorais sobre irregularidades ou ilicitudes.

A previsdo proposta também melhora a padronizacao e a fiscalizagdo do cumprimento da nor-
ma, pois permite que a Justica Eleitoral identifique, de forma organizada, a cadeia de tratamento
e 0s instrumentos contratuais correspondentes, reduzindo assimetrias informacionais e forta-
lecendo a transparéncia e a prestacao de contas no uso de dados pessoais em campanhas, em
consonancia com as obrigac6es da Lei n° 13.709/2018.



Proposta minuta Sugestao da Data Privacy Brasil

Art. 37. Para o fim desta Resolucdo, conside- |(...)
ra-se:
(-..) XXXVI - marca d”agua: ato de incorporar in-
formacdes, que normalmente sdo dificeis de
remover, em resultados criados artificialmen-
te por tecnologias digitais, como pela IA, inclu-
sive em resultados como fotos, videos, audio
ou texto - para fins de verificacao da autentici-
dade do resultado ou da identidade ou carac-
teristicas de sua proveniéncia, modificacao ou
transporte.

A incorporacgao do inciso XXXVI no art. 37 confere clareza e seguranca juridica ao definir, de
forma funcional, o que se entende por “marca d'agua” no contexto de conteudos gerados ou
manipulados por tecnologias digitais, inclusive por sistemas de IA. Sem esse conceito minimo, ha
risco de interpretacfes divergentes sobre o que constitui marcagao, por exemplo, marca visivel,
marca invisivel/robusta, metadados de proveniéncia, o que dificulta a fiscalizacao, a padroniza-
¢do de procedimentos e o cumprimento consistente de obrigacdes de transparéncia e mitigacao.

Um dos resultados do relatorio sobre as eleicbes municipais de 2024, elaborado pelo Obser-
vatorio IA nas Elei¢des, reforca a necessidade de positivacdo desse conceito. A analise dos casos
mapeados evidencia que a pratica deciséria dos magistrados tem variado conforme o grau de
sofisticacdo da manipulacdo do conteudo, o que, na auséncia de parametros técnicos minima-
mente definidos, tende a produzir respostas desiguais diante de situacdes funcionalmente se-
melhantes.

Além disso, marcas d'agua, especialmente quando combinadas com mecanismos de registro
de proveniéncia, sdao instrumento técnico relevante para verificacdo de autenticidade, identifi-
cacdo de alteragdes e rastreabilidade de conteldo sintético, contribuindo para reduzir danos
associados a manipula¢des como deepfakes em ambiente eleitoral. A definicdo proposta evita
engessar solu¢des especificas, mantendo abertura para evolucao conforme o estado da arte, e
favorece a interoperabilidade entre plataformas, auditorias e autoridades, com observancia da
protecdo de dados pessoais e da proporcionalidade.


https://observatorioianaseleicoes.com.br/wp-content/uploads/2025/08/RELATORIO-Balanco-OBservatorio-IA-nas-Eleicoes.pdf
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Anexo | - Audiéncia Puablica
[Sintese das contribuicoes)

Bom dia,

Cumprimento Senhor Ministro Vice-Presidente Nunes Marques, na pessoa de quem cumpri-
mento todas as autoridades presentes.

As contribui¢des da Associacdao Data Privacy Brasil, organiza¢do suprapartidaria cuja missao
é promover direitos fundamentais diante de tecnologias contemporaneas, estdao todas centra-
das na premissa de que provedores de aplicac8es e de sistemas de IA, partidos, confederacfes
e demais atores de um ecossistema informacional cada vez mais complexo, e estruturado
por algoritmos de recomendacdo, modelos de monetizagdao por engajamento e técnicas avan-
cadas de segmentacdo de direcionamento da propaganda politica, devem ter obrigacdes e
deveres mais bem delimitados e reforcados para a constru¢do de uma ordem informa-
cional democratica. Em especial, sob uma vertente precaucionaria - e nao apenas preven-
tiva - de cognicao, avaliacao e gerenciamento multidimensional dos riscos e danos de
natureza irreversivel, tipicos do processo eleitoral.

Para tanto, dentre outras sugestdes, propomos que:

a. primeiro: adicdo de paragrafos no art. 9-C para melhor articulacdo do que se chama de-
veres de “seguranga by design” por parte de fornecedores de IA. Além de serem obri-
gatorias as avalia¢des de impacto, sugerimos que, a exemplo do que foi determinado
recentemente no caso Grok, haja relatérios com periodicidade semanal sobre o volu-
me de suspensao de contas e as solu¢des adotadas de bloqueio ou redugao de fun-
cionalidades para contencao de contetidos com potencial impacto a integridade do
processo eleitoral e outros ilicitos;

b. segundo: o pleito de que haja versdes publicas dessas avaliagdes e dos relatérios de
impacto, para que a sociedade possa se engajar sob o quao toleraveis sao esses riscos
e quao eficientes sdo suas respectivas medidas de mitiga¢do. Essa medida, conjuga-
da com outro paragrafo que propomos no mesmo art. 9-C, acerca da necessidade de a
justica eleitoral credenciar pesquisadores e universidades para acesso a dados para
fins de realizacdo de pesquisas sobre os impactos de produtos e servi¢os no processo
eleitoral. Assim, a exemplo do que fez o ECA digital, forja-se uma rede de governanca
publica e mais democratica.

C. terceiro: propomos, ainda, que provedores de aplica¢Bes que direcionam propaganda
politica valendo-se de técnicas de perfilhamento ou micro direcionamento devam, obri-
gatoriamente, elaborar relatérios de impacto a protecdo de dados e fornecé-los ao TSE e
ANPD (artigo 27-A);

d. quarto: que, no artigo 33-D, seja alterada a légica para que, ao invés de partidos politicos
e demais atores sejam notificados acerca da necessidade de elaboracao de relatérios de

35



impacto por parte da jurisdicao eleitoral, estes sejam proativos, uma vez que que sao
os controladores dos bancos de dados. Estes é que devem, proativamente, notificar a
jurisdicao eleitoral e a ANPD acerca do alto risco das suas atividades de tratamento
de dados e, a seu turno, tais reguladores se manifestem. Essa nova dinamica-procedi-
mentalizagdo gera, ao menos, mais coleta de dados e evidéncias, sobretudo para uma
atuac¢do ainda mais efetiva, sobretudo no periodo critico eleitoral;

quinto, por fim, propomos um novo dispositivo para que, a exemplo do artigo 50 da
LGPD, a resolucdao obrigue que haja programas de governanca de privacidade com
énfase em treinamentos e medidas educativas, para que haja uma cultura de inte-
gridade nas estruturas partidarias. Os recursos vultosos do fundo partidario devem
ser canalizados para tanto. Um dos principais gargalos ndo é apenas o tecnolégico, de
capacidade forense ou normativo, mas também, e principalmente, cultural e humano
dessas estruturas.
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