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A missao da Data

Nossa missao é promover direitos fundamentais e valores
enraizados na justica social diante de tecnologias
emergentes e processos de datificacao. Navegando a
dinamica global-local e ancorada em uma estratégia em
rede, a Data busca formar e disseminar conhecimento para

um ecossistema informacional justo.
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Principios basilares

Colaboracao: entre times e

equipes, e entre atores do campo

Diversidade: de pessoas e

modelos de pensamento e cultura

Transparéncia: na abertura dos

nossos dados, pesquisas, referéncias

Dialogicidade: nas tomadas de
decisdo, na escuta e fala, na

construc¢ao em conjunto

Pioneirismo: na identificacdo de
tendéncias e empreendedorismo

do campo



Impacto da formacao

Protecdao de dados pessoais para Defensores Publicos do Rio de Janeiro,
Sao Paulo e Bahia (2021, 2022 e 2023)

Privacidade e Prote¢cao de Dados Pessoais para servidores da Agéncia

Nacional de Protecao de Dados Pessoais (2025)

Protecdo de dados e direitos dos consumidores para membros do Sistema

Nacional de Defesa do Consumidor (2025)

Governanca de dados e protecdao de dados para Ministério da Gestao e

Inovacgao (2026)
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O quao grave e o
problema das
fraudes?



ATENCAO!

CUIDADO COM O
GOLPE NO WHAT'S!

A Defensoria Publica NAO COBRA
NENHUM VALOR para te atender

NOSSOS SERVICOS SAO
TOTALMENTE GRATUITOS!

L\ DEFENSORIA PUBLICA

DE MATO GRQSSO DO SUl
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O tamanho do problema

e O quadro geral é de forte expansao dos golpes e fraudes, especialmente os
digitais. O melhor indicador sintético € o estelionato: o Brasil registrou
1.819.409 casos em 2022; 1.965.353 em 2023; e 2.166.552 em 2024. No
dado mais recente, isso equivale a cerca de quatro golpes por minuto no

pais.

e (O DataSenado apurou que 24% dos brasileiros com 16 anos ou mais
relataram ter perdido dinheiro em golpes digitais no ultimo ano, o que foi

estimado em mais de 40 milhGes de pessoas.



"Distribuicao da populagéo que, nos ultimos 12 meses, perdeu dinheiro \
por algum crime digital como clonagem de cartéo, fraude na internet ou _—
invasdo de contas bancarias em cada unidade da Federag&o" - Brasil - 2024
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"Distribuicdo da popula¢ao que perdeu dinheiro por algum crime digital
como clonagem de cartao, fraude na internet ou invasao de contas
bancarias por Renda familiar em salarios minimos" - Brasil - 2024

Até 2 salarios |
minimos

Entre2e6

(]
saldrios minimos 35%

Mais de 6 salarios |

(1]
minimos 14%

Fonte: Instituto de Pesquisa DataSenado - coleta de 5 a 28.6.2024.

Nota: Distribuigao referente aos 24% da populagao que declararam ter perdido
dinheiro por algum crime digital como clonagem de cartao, fraude na

internet ou invasao de contas bancarias.

51%



"Distribuicédo da populagao que perdeu dinheiro por algum
crime digital como clonagem de cartéo, fraude na internet ou
invasao de contas bancarias por Cor/raga" - Brasil - 2024

. Branca/Amarela . Preta/Parda/indigena

Fonte: Instituto de Pesquisa DataSenado - coleta de 5 a 28.6.2024.

Nota: Distribuicao referente aos 24% da populagao gue declararam ter perdido
dinheiro por algum crime digital como clonagem de cartao, fraude na

internet ou invasao de contas bancérias.
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O tamanho do problema

e Relatério Febraban 2024: os trés tipos mais frequentes foram golpe do C

WhatsApp, falsas vendas e falsa central/falso funcionario de banco

e Relatorio Febraban 2025: quase 4 em cada 10 brasileiros ja sofreram

golpe, e que esse é o maior patamar da série

e Lancamento da Alianca Nacional Contra a Fraude (2025) pelo
MJSP/Febraban e pouca articulacdo com o campo da protecdo de dados

pessoais (ANPD) e sistema de justica



Estelionatos no Brasil mais que
quadruplicam em cinco anos, e
golpes virtuais disparam apés
pandemia, revela Anuario

De acordo com dados do Anuério Brasileiro de Seguranca Publica 2023, em 2022, foram 151,6
mil casos por més ou 208 golpes por hora.

Por Gustavo Hondrio, Arthur Stabile e Deslange Paiva, g1 SP — S3o Paulo
20/07/2023 10h00 - Atualizado ha um ano
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Conexdo  § BRASIL: MAIS DE 200 MIL GOLPES DIGITAIS EM 2022

GloboNews Especialistas estimam que apenas 5% das vitimas registram BO

20JUL 1053

Tentativas de fraude no e-commerce
brasileiro sobem 66% em agosto, diz
pesquisa

Tiquete médio dos golpes caiu 59% em comparagéo com o mesmo periodo de 2023

Mateus Cerqueira, do Estaddo Contetido
20/09/2024 as 15:02 | Atualizado 20/09/2024 as 15:02

Brasil projeta maior crescimento em fraudes no mundo e perdas com
golpes do Pix podem chegar a R$ 11 bilhoes até 2028, aponta relatorio

Nova edicdo do Relatério Scamscope, desenvolvido pela ACI Worldwide em parceria com a GlobalData, volta a
analisar os seis principais mercados de pagamentos em tempo real do mundo: Brasil, Estados Unidos, Reino
Unido, India, Austrélia e Emirados Arabes Unidos

Somando os seis paises, prejuizo com fraudes de pagamentos em tempo real é estimado em mais de US$ 7,6
bilhdes (mais de R$ 44 bilhdes) até 2028

Uma em cada quatro vitimas de golpe afirma que abandonaré a sua instituicdo financeira atual, expondo a
necessidade de as organizacdes protegerem os clientes e preservarem a confianca

January 22, 2025 10:01 PM Eastern Standard Time

SAO PAULO-(BUSINESS WIRE)-Com um ecossistema de pagamentos em tempo real acelerado pela adogdo do Pix, o Brasil
projeta o maior crescimento em fraudes de pagamentos em tempo real no mundo. Assim, as perdas com o golpe do Pix, termo
adotado no pais, podem chegar a US$ 1,937 bilhdo (cerca de R$ 11 bilhées) até 2028. Os dados s3o do mais recente relatorio
Scamscope, desenvolvido pela ACI Worldwide (NASDAQ: ACIW), empresa de inovagio em pagamentos globais, em parceria
com a GlobalData, companhia especializada em andlise e dados mundiais.



poder brasil PODERS™:

Golpes digitais em 2024,
diz associacao

Crescimento de fraudes digitais em 2024 é impulsionado pela evolug@o de técnicas criminosas, incluindo
ousodelA

| e|investidor

ESTADAD

Mercado Investimentos Negécios Educacio Financeira Cripto

Uma das principais ameacas atuais sdo as fraudes baseadas em deepfakes. Este tipo
de golpe utiliza tecnologias de Inteligéncia Artificial para manipular rostos e vozes,
criando videos ou audios convincentes que podem enganar até mesmo profissionais
experientes.

(===l o)A ®]gli[e[e)- empresa especialista em verificacdo de identidade. O
Brasil ocupa o topo do podio dos casos na América Latina, com 49,6% das

ocorréncias.

Esse tipo de tecnologia é usada ndo apenas para fraudes em massa, mas também em
golpes altamente direcionados. Um exemplo famoso é o de um CEO britanico que foi
enganado por um audio deepfake, acreditando estar em uma ligacdo com seu chefe.
O resultado foi a transferéncia de mais de €200 mil para a conta de fraudadores.



A relacao entre
ilicitos de dados e
fraudes



Os ilicitos de dados estao na raiz do problema

Nos ultimos anos, o Brasil tem enfrentado uma explosao de golpes e
megavazamentos de dados pessoais, muitos deles sem solu¢do, como o

“vazamento do fim do mundo” denunciado pela Tecmundo em 2021

A Agéncia Nacional de Protecdo de Dados tem fiscalizado casos envolvendo
Ministério da Saude e DataPrev. Ha vazamentos de grandes proporc¢des
que afetam os brasileiros e violacdo sistematica do direito fundamental a

protecdo de dados pessoais



MAIORES VAZAMENTOS DE DADOS NO BRASIL c
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A relacao entre ilicitos de dados e fraudes

Hoje, golpes nao dependem mais de forca ou acesso fisico,
mas de dados pessoais, perfis de comportamento e

informacodes financeiras

Quando ha vazamentos massivos (como CPF, renda,
beneficios do INSS), criminosos passam a ter: (i) identidade
completa da vitima, (ii) capacidade de simular confianca,

(iii) base para automatizar golpes



Infraestrutura dos Ilicitos de Dados e Automagdo da Engenharia Social

MENSAGENS
AUTOMATIZADAS

SITES & GOLPES
FALSOS

MALWARE ROUBO DE DADOS

ROUBOS E GOLPES



Metadados e fraudes

Ha, também, uma quantidade gigantesca de dados que sdao
retirados de nés (dados retirados dos dispositivos)
Metadados sdo dados sobre dados. Eles ndo sao o conteddo
principal da informacdo, mas descrevem caracteristicas dela, como:
o Quem criou ou enviou (autor, emissor, receptor);
o Quando (data e hora);
o Onde (localizacao, endereco IP, coordenadas de GPS);
o Como (tipo de dispositivo, sistema operacional, formato do

arquivo)



O quanto produzimos de metadados?

Uma pessoa produz, em média, 10 megabytes de metadados (dados
pessoais passivos) por dia
Em um més, essa quantia é de 300 megabytes
Em um ano, sdo 3,65 gigabytes
Em cinco anos, sdo 18 gigabytes de metadados
o Em um modelo simplificado de 2 kb por pagina de texto puro (“plain
text” - codificado em UTF-8), esse armazenamento representa 9
milhdes de paginas de texto puro
m [ trés vezes mais que o acervo de livros da Biblioteca Nacional

m Empilhadas, essas paginas teriam 957 metros de altura



O que sao dados pessoais?

Tipo de O que é Exemplos Controle do titular Valor para negacios
dado

Fornecidos | Informac8es entregues Nome, CPF, e-mail, telefone, Alto: a pessoa decide o Basico: necessarios para
diretamente pela pessoa foto de perfil que informar cadastro e autenticagao

Observados | Dados registrados Localizagao via GPS, histérico | Médio: a coleta ocorre Alto: revelam habitos e
automaticamente pelo de navegacao, tempo de uso | em segundo plano, com rotinas
uso de servicos ou de apps, endereco IP pouca consciéncia do
dispositivos usuario

Inferidos Informacdes criadas a Perfil de consumo, Baixissimo: o usuario ndo | Muito alto: permitem

partir da analise dos
dados fornecidos e
observados

preferéncias politicas, saude
provavel, risco de crédito,
orientac¢ao sexual

sabe o que é inferido
nem pode revisar ou
corrigir

personalizacdo, segmentacdo
e previsdo de
comportamento




Uma distincao:
fraudes com base
em anuncios

m
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Dados inferidos

e Além de dados pessoais cadastrais e dados de aplicacdes (metadados),

uma categoria de dado pessoal que pode ser usada em fraudes é a de

dados inferidos

(@)

Sao informacdes deduzidas ou criadas a partir de outros dados
coletados.

Diferem dos dados fornecidos diretamente (ex.: nome, e-mail) ou
observados automaticamente (ex.: geolocalizacdo, histérico de
navegacao).

Nos dados inferidos, algoritmos e analises estatisticas

produzem novas informacoes sobre a pessoa.



Dados inferidos

Personaliza¢do e segmentacao:
o Empresas usam inferéncias para criar perfis detalhados e oferecer
anuncios, produtos e servicos sob medida.

o Exemplo: anuncios direcionados no Instagram ou YouTube

Previsao de comportamento:
o Modelos de negdcio baseados em dados buscam prever o que o

usuario vai querer, comprar ou fazer



Perfilamento e golpes

Como as redes sociais da Meta se
tornaram uma plataforma para
golpes de investimento

Videos deepfake, perfis falsos no Instagram e Facebook, conversas privadas no WhatsAf
como as plataformas de midia social de Mark Zuckerberg se tornaram o principal meio
utilizado para golpistas de investimentos.

@ Alanna Titterington
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Caracteristicas da fraude com perfilamento

e Afraude depende de:
@ segmentacdo comportamental

.l inferéncias sobre preferéncias

L otimizacdo algoritmica

Isso transforma o modelo da plataforma em condic¢do estrutural do
dano? O perfilamento viabiliza economicamente o golpe? O sistema de

anuncios é defeituoso porque potencializa fraudes previsiveis sem

mitigacdo adequada?



O Nexo Causal Entre o Modelo de Perfilamento do Instagram
e os Golpes de Antincios

De como os fraudadores chegam até as vitimas certas

“Interesses e Preferéncias”

@ Instagram Perfis Identificados Anuncio Enganoso

Oferta

& g Imperdivel!
Perflimenta ‘ | i ‘ | ‘ o
2 V=1 79
@ | - \’J.

b ﬁ COMPRE AGORA!
et coveee Acora
Segmentacao Otimizacao

Comportamental Algoritmica

Phishing e Fake Sites Fraudes e Golpes

4
Perfis Criados Usuarios Entregues \ Fraude e Perdas J
Sob Medida aos Golpistas Certos para as Vitimas

Do Algoritmo ao Golpe: O Perfilamento como Instrumento da Fraude




A violacao
sistematica da Lei
Geral de Protecao

de Dados
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Trés premissas basicas

A protecdo de dados pessoais é um direito fundamental assegurado
na Constituicdo Federal e em legislacdo federal (Lei Geral de Protecao
de Dados Pessoais - Lei 13.709/2018)

Todo brasileiro possui titularidade sobre seus dados pessoais (art.
17, LGPD) e todo tratamento deve respeitar a boa-fé e os principios

para tratamento de dados pessoais

Os controladores devem se empenhar para tratar os dados pessoais

de forma licita, leal e justa



Para qué serve a LGPD?

Define os conceitos fundamentais sobre o que € “dado pessoal”, o que é
“tratamento”, quais sao os “agentes de tratamento” e os principios e

regras aplicaveis

Estipula que todo controlador deve, de antemao, demonstrar que esta
amparado por lei para realizar o tratamento (o que chamamos de “base
legal”)

o E como o regramento ambiental e a aviacdo civil

o Cultura preventiva (prevencdo e reducdo de danos)



Lei 13.709/2018

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a

boa-fé e os seguintes principios:

VIl - seguranca: utilizacao de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes

acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacao ou difusao;

VIII - prevencao: adocdo de medidas para prevenir a ocorréncia de danos

em virtude do tratamento de dados pessoais;



Lei 13.709/2018

Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados
pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e

de privacidade, nos termos desta Lei.

Art. 22. A defesa dos interesses e dos direitos dos titulares de dados podera
ser exercida em juizo, individual ou coletivamente, na forma do disposto na

legislacdo pertinente, acerca dos instrumentos de tutela individual e
coletiva.



Lei 13.709/2018

Art. 44. O tratamento de dados pessoais sera irregular quando deixar de
observar a legislacdao ou quando nao fornecer a seguranca que o titular
dele pode esperar, consideradas as circunstancias relevantes, entre as quais:
| - o modo pelo qual é realizado;

Il - 0 resultado e os riscos que razoavelmente dele se esperam;

Il - as técnicas de tratamento de dados pessoais disponiveis a época em que
foi realizado.

Paragrafo unico. Responde pelos danos decorrentes da violagao da
seguranca dos dados o controlador ou o operador que, ao deixar de adotar

as medidas de seguranca previstas no art. 46 desta Lei, der causa ao dano.



—

Tratamento irregular e seguranca esperada

« O Superior Tribunal de Justica tem decidido diversos casos sobre fraudes C
e interpretacdo sistematica do art. 44 da LGPD. Afinal, o que é a seguranca
que o titular pode esperar? No que consiste essa obrigacdo juridica? E o
que ocorre quando dados que estavam sob custédia de uma organizacao

passam a ser utilizados para golpes e fraudes?

« Relacdointrinseca com o direito do consumidor e os principios que regem
o direito do consumidor com relacdo a maxima prote¢ao dos

consumidores e garantia da seguranca



A responsabilidade
civil pelo uso de
dados pessoais em
fraudes
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Responsabilidade civil e LGPD no STJ

Tema Repetitivo 466/ST) e Sumula 479/STJ: “As instituicdes financeiras
respondem objetivamente pelos danos gerados por fortuito interno relativo a

fraudes e delitos praticados por terceiros no ambito de operac¢des bancarias”

"Se comprovada a hipotese de vazamento de dados da instituicdo financeira, sera
dela, em regra, a responsabilidade pela reparacao integral de eventuais
danos. Do contrario, inexistindo elementos objetivos que comprovem esse
nexo causal, ndo ha que se falar em responsabilidade das institui¢cdes
financeiras pelo vazamento de dados utilizados por estelionatarios para a
aplicacdo de golpes de engenharia social (REsp 2.015.732/SP, julgado em
20/6/2023, DJe de 26/6/2023).



Responsabilidade civil e LGPD no STJ

Tese firmada por Nancy Andrighi (RESP n°. 2.077.278-SP, Caso Daniela Ramos
vs BV Financeira): Para sustentar o nexo causal entre a atua¢ao dos
estelionatarios e o vazamento de dados pessoais pelo responsavel por seu
tratamento, é imprescindivel perquirir, com exatidao, quais dados estavam em
poder dos criminosos, a fim de examinar a origem de eventual vazamento e,
consequentemente, a responsabilidade dos agentes respectivos. Os nexos
de causalidade e imputacao, portanto, dependem da hipotese concretamente

analisada.



—

Caso Daniela Ramos vs BV Financeira

(j_—’ - . . ~ . .
j/{/ﬂm . A /5/ s / / ﬁﬁf” 26. O Tribunal de Justica do Estado de S3c Paulo, por maioria,

reformou a sentenca, afastando a responsabilidade da institui¢&o financeira ante a

culpa exclusiva da vitima, in verbis:

boleto", limitando-se a defesa apresentada a tentar excluir a responsabilidade
das instituicbes bancarias pelo ocorrido.

As alegacdes ndo merecem guarida.

Nao é razoavel esperar que a autora saiba os codigos
correspondentes a cada banco para perceber a divergéncia entre o
nome do banco emitente e do banco indicado no cédigo de barras.
[-]

A ré ndo aponta qualquer aspecto na conduta do autor
que estivesse em desacordo com as regras e orientagoes fornecidas
para utilizagdo do sistema, limitando-se a levantar hipotese de culpa
de terceiro, sem trazer qualquer elemento que fundamentasse o
legado.

Ora, utilizando-se a ré de meios eletronicos para prestagéo de
servicos aos seus clientes, deve adotar todas as medidas cabiveis para garantir a
seguranca do sistema e dos servigos prestados, respondendo em caso de falha
na prestacéo de servicos.

N&o é de se esperar que o consumidor memorize todos 0s
numeros identificadores dos diversos bancos a fim de perceber eventual
discrepéncia entre o logo e o cddigo do banco emissor do documento.” (e-STJ fls.
136-137)

“Trata-se de hipotese de culpa exclusiva do terceiro estelionatéario
e da propria parte autora apelante, o que afasta a responsabilidade do
fornecedor de servigos, nos termos do artigo 14, §3°, I, do Cddigo de Defesa do
Consumidor.

Verifica-se inicialmente que a conversa par whatsapp que ela diz
ter mantido com o canal oficial da BV Financeira foi, na verdade, mantida com a
“VB Financeira Fit Financiamento”, conforme se vé a fls.49/50, em que a autora
forneceu seus dados pessoais. Nessa conversa, a requerente inclusive
questionou o motivo do pagamento ser feito a “Zap Pay” e ndo a credora BY, o
que Ihe permitia saber tratar-se de golpe.

Por outro lado, o boleto de fls.54, recebido pela autora, era do
Banco Bradesco, e ndo do Banco Votarantim, como as parcelas previamente
pagas. Ademais, esse boleto indica um numero errado de contrato
(12*********%) quando, na verdade, o contrato tinha numero 511321854
(fls.36).

Por fim, o pagamento foi feito em favor de ZapPay, e néo a BV,
conforme demonstrado pelo comprovante de pagamento de fls.55.

Todos esses fatos tornavam muito suspeita a operacéo e, como
dito, permitia que a autora, se tivesse agido com a cautela que se espera do
homem médio, percebesse o golpe, o qual sé foi possivel por sua prépria inclria,



Caso Daniela Ramos vs BV Financeira

STJ, RESP n°. 2.077.278-SP: A prestacao do servi¢co de qualidade pelos
fornecedores abrange o dever de seguranca, que, por sua vez, engloba tanto a
integridade psicofisica do consumidor, quanto sua integridade patrimonial. Note-
se que o art. 8° do CDC admite que se coloquem no mercado apenas produtos e
servigos que oferecam riscos razoaveis e previsiveis, isto €, que ndao sejam
excessivos ou potencializados por falhas na atividade econdmica desenvolvida

pelo fornecedor

Especificamente nos casos de golpes de engenharia social, nao se pode olvidar que os
criminosos sao conhecedores de dados pessoais das vitimas, valendo-se dessas
informacdes para convencé-las, por meio de técnicas psicologicas de persuasao - como
a semelhanca com o atendimento bancario verdadeiro -, a fim de atingir seu objetivo

ilicito



Caso Daniela Ramos vs BV Financeira

STJ, RESP n°. 2.077.278-SP: Os dados sobre opera¢8es bancarias sdao, em regra,
de tratamento exclusivo pelas institui¢cdes financeiras. No ponto, a Lei
Complementar 105/2001 estabelece que as institui¢cdes financeiras conservardao
sigilo em suas operacdes ativas e passivas e servi¢os prestados (artigo 1°),
constituindo dever juridico dessas entidades nao revelar informacgoes que
venham a obter em razao de sua atividade profissional, salvo em situa¢fes
excepcionais. Desse modo, seu armazenamento de maneira inadequada, a
possibilitar que terceiros tenham conhecimento de informacdes sigilosas e
causem prejuizos ao consumidor, configura defeito na prestacao do servico
(artigo 14 do CDC e artigo 44 da LGPD)



RESP n°. 2.077.278-SP

STJ, RESP n°. 2.077.278-SP: O tratamento indevido de dados pessoais bancarios
configura defeito na prestacao de servigo, notadamente quando tais
informacdes sao utilizadas por estelionatario para facilitar a aplicacao de golpe em

desfavor do consumidor.

Sera possivel utilizar o precedente “Daniela Ramos vs BV Financeira” (STJ, 2023) em outros
casos semelhantes, que nao envolvem institui¢cdes financeiras, em casos de ilicitos de

dados e fraudes?

Tese forte sobre fortuito interno: evento danoso que ocorre dentro do risco da atividade
e esta ligado ao funcionamento do servico. Ndo exclui a responsabilidade civil. A fraude
com uso de dados nao é evento externo. O tratamento é interno e a prote¢ao é obrigacao

da instituicao



Caso Ananda Martins vs Facebook (2024)

Invasao de rede social - fortuito interno - responsabilidade civil: A invasao da rede
social do usuario do servico configura fortuito interno, inerente ao risco da atividade
desenvolvida pelo seu provedor, de modo que esta configurada a falha na prestacao do
servico ao nao dotar seus sistemas com a seguranca tecnoldgica necessaria a impedir sua
violacdo por fraudadores, além de ter ficado inerte na solucdo administrativa do
problema, com o fim obstar as acdes do estelionatario. Inaplicavel, portanto, a excludente

prevista no art. 14, 8 3°, CDC."

TJDFT, Acérddo 1890017, 0774228-79.2023.8.07.0016, Relator(a): RITA DE CASSIA DE
CERQUEIRA LIMA ROCHA, PRIMEIRA TURMA RECURSAL, data de julgamento: 12/07/2024,
publicado no DJe: 25/07/2024.



Caso Ananda Martins vs Facebook (2024)

Verifica-se que o perfil do Instagram de um amigo préximo da recorrida foi invadido,
ocasido em que o estelionatario se passou pelo titular da conta e aplicou um golpe
contra a recorrida, a qual realizou transferéncias bancarias acreditando que se tratava
de um investimento financeiro. (...) Por outro lado, faltou a recorrida a diligéncia
necessaria para desconfiar da oferta de investimento com ganho bem superior ao
usualmente praticado, sobretudo porque a recorrida € pessoa instruida, e, assim, teria
maior discernimento para identificar tais fraudes. Configurada a culpa concorrente para
consolidacao da fraude, o prejuizo devera ser repartido entre partes (art. 945 do Codigo
Civil). Precedente desta Turma Recursal: Acérdao 1825223 (TJDFT, Acérdao 1890017,
0774228-79.2023.8.07.0016)



Caso Pedro Camiloti vs Prudential (2025)

STJ, RESP n°. 2.121.904-SP: Em contrato de seguro de vida, deve-se empreender um
rigoroso esfor¢o para a prote¢dao dos dados pessoais, ja que, para sua celebracao, a
seguradora, para a avaliacdo dos riscos, recebe dados sensiveis sobre aspectos

pessoais, familiares, financeiros e de satide do segurado.

O vazamento de dados pessoais sensiveis fornecidos para a contratacao de seguro de
vida, por si s6, submete o consumidor a riscos em diversos aspectos de sua vida,
como em sua honra, imagem, intimidade, patrimonio, integridade fisica e seguranca

pessoal.



—

(

Caso Pedro Camiloti vs Prudential (2025)

ST), RESP n°. 2.121.904-SP: O art. 44 da LGPD, a semelhanca do art. 14, § 1°, do CDC,
estabelece que o tratamento de dados pessoais sera irregular quando deixar de observar
a legislacao ou quando nao fornecer a seguranca que o titular dele pode esperar,
considerados o modo pelo qual é realizado, o resultado e os riscos que razoavelmente
dele se esperam, as técnicas de tratamento de dados pessoais disponiveis a época em

que foi realizado, entre outras circunstancias.

“A disponibilizacdo indevida de dados pessoais pelos bancos de dados para terceiros
caracteriza dano moral presumido (in re ipsa) ao cadastrado titular dos dados, diante,
sobretudo, da forte sensagao de inseguranca por ele experimentada” (REsp
2.115.461/SP, Terceira Turma, DJe 14/10/2024).



Caso Pedro Camiloti vs Prudential (2025)

STJ, RESP n°. 2.121.904-SP: Nesse contexto, o quadro fatico-probatério delineado pelas
instancias ordinarias indica que, no contexto de um contrato de seguro de vida: i) houve
vazamento de dados pessoais do consumidor; ii) tais dados sao classificados como
sensiveis, de modo a abranger informacdes fiscais, bancarias e sobre a saude do
consumidor; iii) hd nexo de causalidade entre o vazamento de dados sensiveis do
consumidor e falhas na prestacdo do servico pela recorrente, que ndo atendeu a seu
dever de garantir a protecao dos dados sensiveis do consumido. O vazamento de dados
pessoais sensiveis fornecidos para a contratacdao de seguro de vida, por si s6, submete o

consumidor a riscos de diversas ordens.



Conclusoes e
questoes em aberto



CDCe LGPD

Em diversos precedentes do STJ, ha um dialogo frutifero entre o Codigo de Defesa do
Consumidor e a Lei Geral de Protecdo de Dados Pessoais, com relacdo ao regime de
responsabilidade civil e as falhas no dever de seguranca, combinando os artigos 42, 44 e

46 da LGPD com os artigos 4° e 14 do CDC

A explosao de golpes e fraudes tem atacado pessoas de baixa renda, produzindo uma
relacdo de aprofundamento das assimetrias e desigualdades no Brasil, 0 que merece

atencdo das Defensorias Publicas no Brasil



CDCe LGPD

Golpes que envolvem dados pessoais de pessoas naturais que estdo sob custddia de
instituicdes financeiras ja possuem uma definicao juridica clara, no sentido de
reconhecimento de dever de indenizacao em razao da falha no dever de seguranca e a
existéncia do fortuito interno (Tema 466, ST) e STJ, RESP n°. 2.077.278-SP)

Golpes de envolvem a invasao de dispositivos e contas de redes sociais (Instagram) para
aplicacao de fraudes de investimentos sao mais complexos, porém as Cortes ja
reconhecem culpa concorrente e violacdao dos deveres de seguranca nas rela¢des de

consumo

Golpes e fraudes que envolvem a obtencdo de vantagem a partir do perfilamento feito
pelas redes sociais ainda ndao foram analisados pelas Cortes, mas podem ser vistos de um

ponto de vista estrutural na produ¢ado do dano



Recomendacoes
para Defensores
Publicos

O



—

Recomendacoes

Narrativas iniciais (peticdes) devem: (i) descrever o ecossistema do golpe, e (ii)
demonstrar previsibilidade e repeticdo. Usar linguagem de: risco da atividade, defeito do

servico e cadeia de tratamento de dados

Sempre estruturar a peca com dupla fundamentacdo. CDC: art. 14 — responsabilidade
objetiva, art. 4° — vulnerabilidade. LGPD: art. 44 — tratamento irregular, art. 46 — dever

de seguranca

Usar o conceito de fortuito interno de forma ofensiva. Nao s6é como defesa, mas como

tese estruturante. Explorar a tese do risco inerente na atividade econdomica baseada

em dados



—

Recomendacoes

Consolidar precedentes em fraudes bancarias como “porta de entrada”. Usar o0s casos
bancarios como ancora jurisprudencial e como modelo de raciocinio juridico. Priorizar as
populag¢des vulneraveis e transformar isso em estratégia institucional. Enfoque em

idosos, beneficiarios do INSS e populacdo de baixa renda!

No caso de golpes via anuncios, as teses mais promissoras sobre defeito na prestacao do
servico dizem respeito a auséncia de controle de anunciantes e falha de verificacao. O
sistema de perfilamento atua como mecanismo de identificacao e entrega de vitimas,

produzindo nexo estrutural.

Os golpes ndo sao eventos isolados, sao sintomas de uma falha sistémica na protecao

de dados. E enfrentar essa falha é uma tarefa central das Defensorias Publicas.



Contatos

B

zanatta@dataprivacybr.org
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