A relacao entre a integridade do processo eleitoral e a
privacidade

A protecdo da integridade do processo eleitoral diante do uso da internet e das redes sociais
representa um desafio que muitos formuladores de politicas estdo abordando ou estéo
dispostos a abordar. Na internet, conteudos que podem afetar a integridade do processo
eleitoral sdo cada vez mais personalizados. Este fendbmeno é tdo preocupante gue foi

identificado como um dos principais riscos globais de curto e médio prazo.

Em tempos de IA generativa, em que o custo econémico e a dificuldade técnica para a
producao e disseminagdo de conteudo falso ou sintético para enganar, manipular ou simular
autenticidade foram consideravelmente reduzidos, a preocupagdo com a integridade do
processo eleitoral se intensifica. Enquanto isso, a privacidade online e a protegao de dados
pessoais sdo uma agenda inacabada na América Latina.

Existe uma conexao intrinseca entre a capacidade de coletar e processar grandes quantidades
de dados pessoais e a forma como conteudos falsos ou manipulativos séo criados e divulgados
em redes sociais e aplicativos de mensagens em particular, e na internet em geral. Por essa
razao, a aplicagcédo de leis e politicas rigorosas em matéria de protecdo de dados pessoais
privacidade permite reduzir o impacto que o conteudo falso ou manipulativo tem. Isso é
especialmente importante em contextos eleitorais, em que estes conteldos impactam e
empobrecem o debate publico, afetando diretamente os direitos politicos e eleitorais e a
integridade do processo eleitoral.

(0]

Este fendmeno é anterior ao surgimento da internet. No entanto, é gracas ao surgimento das
novas tecnologias que se ampliam a geragdo e propagacado de conteudos falsos e
manipulativos. Isso é apoiado pelo proprio modelo econdmico que sustenta as plataformas,
ampliando sua eficacia e alcance. Por um lado, as redes sociais possuem algoritmos de
recomendacao de conteudo que utilizam dados pessoais para gerar perfis aos quais podem
depois apresentar conteudos publicitarios segmentados, incluindo propaganda explicitamente
politica. Esta técnica é conhecida como “microtargeting” ou “microdirecionamento”.

O microtargeting politico busca impactar_direta ou_indiretamente na_democracia. E utilizado
para convencer eleitores, incentivar ou desincentivar a participagdo nas urnas ou para
arrecadar fundos com informagbes deliberadamente tiradas de contexto, imprecisas ou
errbneas.

O controle exercido por essas empresas levanta sérias preocupacdes sobre os direitos das
pessoas. Ao terem acesso a quantidades massivas de informacgdes pessoais, essas empresas
tém a capacidade de moldar o conteudo que os usuarios veem e com o qual interagem.
Através da construgdo de perfis que podem revelar habitos, relagbes sociais, preferéncias
politicas e opinides, para mencionar alguns exemplos. Os dados pessoais sdo o combustivel
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que potencializa riscos a integridade do processo eleitoral, seja tendo sido fornecidos pelo
préprio usuario ou gerados pelas plataformas a partir de suas interagdes na internet.

Para os atores da desinformacgéao, o acesso a ferramentas sofisticadas, como as utilizadas para
criar “deepfakes” por meio de IA generativa ou “bots” programados para disseminar contetdo e
buscar manipular a opinido publica, potencializa a efetividade quanto a qualidade e
escalabilidade deste microtargeting, dificultando sua deteccdo como conteudo falso ou
manipulativo. Avatares gerados por IA e personagens sintéticos que simulam eleitores,
influenciadores, apresentadores, comentaristas ou liderancas populares podem produzir
aparéncia de espontaneidade, fabricar vozes de atores politicos artificiais e dificultar a
identificagdo, pelos usuarios, de que determinada manifestagéo publica foi criada ou mediada
por tecnologia.

Neste contexto, impulsionamento com nanosegmentacdo busca atingir perfis cada vez mais
especificos com conteudos customizados e ferramentas baseadas em |A sdo usadas para
avaliar e mapear seu impacto nas redes. A partir de dados pessoais de grupos de eleitores,
perfis de “eleitores sintéticos” sao criados para testar mensagens ou estratégias visando a
maneira mais eficiente de influenciar eleitores reais.

Esta rapida expansao das IAs e a hiper-personalizacdo com dados pode levar a um problema
de “erosao epistémica” para sociedades democraticas, como apontado pelo Painel Cientifico
Independente de Governancga de IA da ONU em 2026.

Desde a Access Now, Data Privacy Brasil e Electronic Frontier Foundation apontamos a
aplicacéo de leis de protegado de dados pessoais e politicas publicas de privacidade como um
mecanismo eficiente para melhorar a qualidade de nossas democracias e reduzir a
manipulagdo do discurso publico em ambientes digitais e seu impacto em contextos eleitorais.
Medidas de ampliacdo do acesso a informagéo para a tomada de decisdes eleitorais e de
transparéncia do uso, pelas campanhas e partidos politicos, de tecnologias digitais assentadas
no tratamento massivo de dados pessoais também cumprem papel relevante na garantia da
integridade do processo eleitoral.

Recomendacgdes para garantia da integridade dos processos
eleitorais no Brasil diante das novas tecnologias

A preocupagdo com os efeitos da disseminacdo de conteudos falsos, manipulativos ou
deliberadamente descontextualizados se acentua particularmente em contextos eleitorais. Da
Argentina ao México, passando pelo Brasil, muitos paises da América Latina estdo tendo ou
terdo processos eleitorais relevantes no préximo periodo.

Fornecer a cidadania informacodes de qualidade e de diferentes fontes € um elemento essencial
para o exercicio dos direitos politicos. Para fins de resguardar o processo eleitoral, esses
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paises devem fazer valer suas leis de privacidade e de protecdo de dados pessoais através de
suas autoridades competentes, em sintonia com seus poderes judiciarios e tribunais eleitorais.

A Access Now, Data Privacy Brasil e Electronic Frontier Foundation propdem as seguintes
recomendacbes para proteger a integridade do processo eleitoral a partir da garantia da
privacidade e da protecdo de dados durante os contextos eleitorais:

1. Potencializar as garantias e politicas de prote¢do de dados pessoais como elemento
chave para a integridade do processo eleitoral, em particular os principios da
necessidade, finalidade e proporcionalidade:

a. Proibir o tratamento de dados pessoais sensiveis (como crencas filosdficas e
rotulagem de orientagbes ideoldgicas), incluindo os inferidos, que revelem ou
possam revelar a preferéncia politica das pessoas para fins de segmentagao de
conteudo politico. Em contextos eleitorais, o tratamento de dados pessoais
sensiveis s6 € legitimo quando a pessoa tenha dado seu consentimento de
forma prévia, explicita e com propdsitos de uso e transferéncias estritamente
limitados e claramente informados.

b. O tratamento deve ser realizado somente sobre dados pessoais estritamente
necessarios para a finalidade que se persegue.

c. Proibir adicionar usuarios a grupos de mensagens instantaneas com fins de
divulgagado politica, salvo em casos excepcionais em listas de membros de
partidos politicos ou tendo consentimento prévio e informado por parte do titular.

d. O consentimento livre, especifico e informado implica que a pessoa seja capaz
de fazer uma escolha real, destacada das demais e nao correr nenhum risco de
engano, intimidac&do, coagdo, negacdo de acesso a produtos ou servigos ou
outras consequéncias negativas significativas caso ndo dé o seu consentimento.

2. Os partidos politicos, federagbes e coligacbes devem aprimorar a disponibilizagao de

informacao ao publico em geral sobre suas atividades de tratamento de dados pessoais
em contexto eleitoral, incluindo:

a. Politica de tratamento de dados pessoais adotada, em observancia a legislacao
de protecdo de dados e a legislagao eleitoral, incluindo as medidas adotadas
para prevenir o descumprimento dos principios gerais de protecéo, para registrar
as operacdes de tratamento de dados pessoais, para obter o consentimento de
forma adequada e para garantir a segurangca técnica e administrativa no
tratamento de dados;

b. Canais de comunicagdo em que o titular de dados possa obter informagdes
sobre o tratamento de seus dados pessoais, exercer os direitos previstos em lei
e requerer o descadastramento no recebimento de mensagens eletronicas e
instantaneas;

c. Informagdes sobre perfilamento que realizam para fins eleitorais e sobre a
contratagdo e utilizacdo de tecnologias digitais baseadas em dados neste
contexto, incluindo para fins de impulsionamento, microtargeting, analise de
redes e predicao de reagao ou comportamento de eleitores.
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3. Fortalecer mecanismos de cooperacao entre a Agéncia Nacional de Protegdo de Dados
(ANPD) e o Tribunal Superior Eleitoral para:

a.

Aprimorar canais de comunicagdo e robustecer iniciativas conjuntas para a
supervisdo do cumprimento de garantias associadas a prote¢do de dados no
contexto eleitoral com a publicagao de relatérios periddicos de fiscalizagao.
Identificar e desarticular estratégias coordenadas que comprometem a
integridade do processo eleitoral e realizam atividades online que simulam ser
“organicas” de base cidadd quando na realidade estdo financiadas ou
coordenadas por um partido, governo ou empresa, como as fazendas de bots,
contas pessoais falsas gerenciadas por uma entidade, avatares de IA e
personagens sintéticos que simulam eleitores reais para fins de manipulagao da
opinido publica, entre outras.

No ambito de suas competéncias, determinar a elaboragdo e divulgagao de
relatorio de impacto a protecdo de dados nos casos de uso de dados pessoais
sensiveis ou de tecnologias emergentes para perfilamento de eleitoras e
eleitores.

4. As autoridades, partidos politicos, comunicadores e plataformas de redes sociais
deverao garantir, na medida do possivel, que a populagédo tenha acesso a informacgodes
adequadas e relevantes para a tomada de decisdes eleitorais.

a.

e.

Os partidos politicos, autoridades eleitorais e autoridades de protegcdo de dados
deverdo destinar uma porcentagem de seu orgamento em comunicagao para
alertar sobre as consequéncias do microtargeting em contextos eleitorais e sobre
0 uso de avatares de IA ou eleitores sintéticos para simular apoio, rejeicao,
indignacao ou mobilizagao politica espontanea.

Reforcar aliancas com os verificadores de fatos e outros comunicadores
relevantes, como organizag¢des da sociedade civil, influenciadores e outros, para
identificar campanhas que comprometam a integridade do processo eleitoral e
comunicar a populacdo sobre tais aliangas por diferentes canais, incluindo
canais oficiais do poder publico.

Sistematizar as propostas eleitorais desenvolvidas pelos candidatos e suas
plataformas eleitorais segundo eixos tematicos para facilitar a comparagao entre
partidos politicos.

Acordar estratégias entre autoridades e empresas de plataformas online,
incluidas redes sociais e chatbots, no inicio dos periodos eleitorais, para que
seja dada prioridade ao conteudo desenvolvido pelas autoridades eleitorais.
Toda instancia, protocolo ou politica criada que envolva autoridades ou entes
publicos deve ser comunicada seguindo os padrdes da transparéncia ativa.

5. As plataformas deverao desabilitar ferramentas de microtargeting para contetudo politico
eleitoral durante periodos previamente estabelecidos.

As autoridades, atores técnicos, académicos, sociedade civil e/ou plataformas de redes
sociais deverao colaborar na criagdo de um laboratério de analise de impacto
algoritmico que permita supervisionar o cumprimento destas recomendacdes.

6.
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a. Elaborar relatérios sobre os resultados alcangados, em especial aqueles que
deem conta da existéncia de microtargeting, da utilizagcdo de dados pessoais
para segmentacao, e a exposi¢ao a conteudo variado em contextos eleitorais.

b. Estabelecer protocolos estritos de ciberseguranca para que os laboratérios
impecam o acesso a informacgao privada das pessoas usuarias reais.

7. As autoridades responsaveis por supervisionar a protecdo de dados pessoais € em
matéria eleitoral devem contar com autonomia e independéncia funcional, econémica e
técnica suficientes para garantir o adequado exercicio de suas competéncias.
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